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Zastita racéunarskih mreza - Firewall sistemi

U danasSnje vreme, sigurnost mreza i zaStita podataka predstavljaju veoma vazan faktor.
Povezivanje mreze na Internet i direktna veza sa svetom, predstavljaju stalnu pretnju za sistem
i pruzaju mogucnost napadacima, da koristeci razli¢ite bezbednosne propuste, provale u sistem.

Firewall predstavlja mehanizam zaStite u raGunarskim mreZzama. To je softverski ili hardverski
proizvod koji proverava pakete koji dolaze do njega i na osnovu unetih pravila, propu Sta ili
odbija te pakete. Firewall se obi¢no nalazi na ulazu u mreZu, tj. izmedu unutrasnje i spoljaSnje
mreZe, tako da se celokupan saobracaj mora odvijati preko njega. On S&titi mreZzu na svim
softverskim slojevima OSI modela — od sloja veze podataka, do aplikacionog sloja.

U firewall sistemima se koriste tri osnovna metoda zastite:

= filtriranje paketa (packet filtering) — metod pomocu koga se odbija pristup TCP/IP
paketa koji dolaze sa neovlascenih hostova i na neoviaS¢ene servise.

< translacija adresa ili NAT (Network Address Translation) — metod koji prevodi IP adrese
unutrasnjih hostova u neku od spoljasnjih (javnih) adresa i tako omoguc¢ava hostovima
iz unutraSnje mreze pristup Internetu. Za ovaj metod se cesto koristi i termin IP
masquerading.

< proxy servisi — metod koji radi pomocu aplikacija viSeg sloja, koje omoguéavaju
hostovima iz interne mreze pristup servisima na javnim serverima.

Sve ove funkcije mogu se obavljati na jednom hostu, ali i na viSe njih. Ostale funkcije koje
firewall system moze da pruzi su:

< kriptovana autentifikacija — omogucava korisnicima da sa spoljaSnje, pristupe
unutrasnjoj mrezi, ako se identifikuju.

= podrska za virtualne privatne mreze ili VPN (Virtual Private Networking) - tehnologija
koja pruza moguénost uspostavljanja sigurne veze izmedu dve privatne, preko javne
mreZe, npr. Interneta. VPN mreZe se takode nazivaju enkriptovani tuneli.

< skeniranje virusa — moguénost da se vrSi skeniranje dolaznih podataka da bi se otkrili i
uklonili virusi.

< filtriranje sadrzaja (content filtering) — moguénost da se vrSi blokiranje pristupa
pojedinim servisima na osnovu sadrZaja kojem se pristupa.

Filtriranje paketa

Prvi firewall sistemi su bili jednostavni filteri paketa. Filtriranje paketa (packet filtering) ostaje
kljucna i osnovna funkcija danasnjih firewall sistema. Filtriranje je proces u kome se
proveravaju paketi mreznog protokola, kao Sto je IP, ili transportnog protokola, kao Sto je TCP.
Paketi se uporeduju sa pravilima na osnovu kojih se vrsi filtriranje. Pravila se nalaze u tabeli i
mogu se naci na ruteru ili nekom od ra¢unara sa odgovaraju¢im softverom za filtriranje.
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Filteri spreCavaju prolaz sumljivih paketa u unutrasnjost mreZe. Upotreba firewall softvera na
ruteru ima svojih prednosti. Ruteri se obi¢no nalaze na ulazu u mrezu, kao ¢vorovi kroz koji
mora da prode ceo saobra¢aj upucen na tu mrezu. Filteri koji su podignuti na njima mogu da
kontroliSu pristup celoj mreZzi, delu mreZe ili samo ka specificnom hostu.

Filteri se mogu podi¢i i na pojedinim hostovima. Ti filteri mogu obi¢no da kontroliSu pristup
samo onim hostovima na kojima se nalaze. Zbog toga se upotreba filtera na hostovima
preporucuje samo kao dodatak i u kombinaciji sa filterima na ulaznim ruterima, a nikako kao
jedinstveno reSenje.

Tipicna pravila za filtriranje paketa mogu biti raznovrsna. Jedno od osnovnih je spre€avanje
pokuSaja uspostavljana dolazne konekcije na neki od hostova unutraSnje mreZe. Takode se
moZze vrSiti i spreCavanje pristupa odredenom opsegu IP adresa, tj. veCem broju hostova. Zatim
postoji moguénost dozvoljavanja ili zabrane uspostavljana izlazne konekcije.

Firewall moZe da vrSi i spreavanje pristupa onim portovima na unutrasnjim racunarima, na
kojima se nalaze servisi koji ne bi trebali da budu vidljivi na Internetu (npr. NetBIOS session
port), a da dozvoli pristup za pakete upuéene na portove na kojima se nalaze servisi koji treba
da su dostupni sa spoljne mreze (SMTP za servis elektronske poSte ili HTTP za Web servis).
Obi€¢no se dozvoljava pristup preko SMTP protokola (port 25) samo mail serveru, tj. samo onom
hostu u mrezi na kome se nalazi taj servis.

UnutraSnjim klijentima se obino dozvoljava izlaz sa mreze. Ako unutradnji klijent inicira
uspostavljanje veze sa spoljaSnjim hostom, tada se spoljaSnjim hostovima dozvoljava
uspostavljanje povratne konekcije sa unutraSnjim hostom, koji je inicirao konekciju. Naime,
kada host unutar mreze pokuSa da uspostavi TCP konekciju, Salje TCP poruku na IP adresu
odrediSnog hosta i broj porta javnog servera na tom hostu. U inicijalnoj poruci se naznaci IP
adresa udaljenog servera i port koji ¢e sluziti za uspostavljanje povretne konekcije (npr. port
2050). Spoljasnji server Salje nazad podatke na naznaceni port. PoSto firewall proverava ceo
saobra¢aj izmedu dva hosta, on zna da je konekcija inicirana sa hosta koji se nalazi unutar
mreze, tj. hosta koji je priklju¢en na njegov unutrasnji interfejs tako da taj saobracaj propusta.

Internet serveri obi€no imaju otvorene odredene portove. Tipi€ni servisi potrebni za rad Internet
servera su:



Port Server

20 File Transfer Protocol (FTP-data)
21 File Transfer Protocol (FTP)
22 SSH - Secure Shell (Enkriptovani udaljeni pristup)
23 Telnet
25 Simple Mail Transfer Protocol
(za meduserversku razmenu poste)
53 Domain Name Service (DNS servis, ako postoji)
80 World Wide Web (HTTP)
110 Post Office Protocol version 3

(za preuzimanje posSte sa servera)
119 Net News (NNTP)

143 Internet Mail Access Protocol

(za pristup klijenta mail serveru)
443 Secure HTTP (HTTPS)

8080 | HTTP - proxy (squid)

Kada se postavljanju filteri, potrebno je zabraniti pristup svim protokolima i adresama. Nakon
toga treba dozvoliti pristup pojedinim servisima i hostovima, ali samo onim za koje je to
potrebno. Dalje je potrebno zabraniti sve pokuSaje uspostavljanja konekcije u unutrasnjost
mreze, jer dozvoljavanjem uspostavljana veze sa spoljne strane mozZe se dozvoliti hakerima
prolaz ka Trojan horse virusima ili bagovima u softveru.

NAT (Network Address Translation)

NAT predstavlja reSenje problema skrivanja internih hostova i informacija o njima od
potencijalnih napadaca. NAT je zastupnicki servis mreznog sloja. SuStina ovog servisa je da
jedan host, nazvan NAT server, ostvaruje konekcije iz unutrasnje, prema spoljasSnjoj mrezi i
prema javnim serverima u ime ostalih hostova. Na taj nacin ih krije od ostatka sveta. Windows
2000, Windows XP, Linux i ostali UNIX operativni sistemi podrzavaju NAT u sklopu distribucije
operativnog sistema.

NAT krije unutraSnje IP adrese pretvaranjem njihovih adresa u adresu firewall sistema. Kada
primi zahtev za uspostavljanje konekcije prema spoljasnjoj mrezi, firewall to Cini koristeci svoj
broj TCP porta za uspostavljanje veze sa javnim hostom. Na Internetu, ovaj zahtev za
uspostavljanje veze izgleda kao da saobracaj dolazi sa jednog raCunara, u ovom sluaju NAT
servera.
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NAT efikasno krije sve informacije TCP/IP sloja o unutrasnjim hostovima. Adresna translacija
takode dozvoljava upotrebu privatnih IP adresa, koje bez tog servisa ne bi mogle da pristupe
Internetu. To moZe da pomogne u slucajevima kada administrator ne raspolaze dovoljnim
brojem javnih IP adresa i kada se ne bi moglo izvrSiti adresiranje svih hostova koji treba da
pristupaju Internetu.

Hostovi unutar mreZze se mogu adresirati sa bilo kojim IP adresama, ali to moze dovesti do
problema ako se neovlasteno dodele adrese koje ve¢ postoje na Internetu. Zbog toga se
preporucuje upotreba privatnin IP adresa iz nekog, za tu svhu, preporuéenih rezervisanih
opsega (npr. 192.168.0.0 ili 10.0.0.0 adrese).

NAT takode dozvoljava pristup Internetu sa veéeg broja raCunara iz unutrSanje mreze preko
jedne javne IP adrese. To je veoma vazno za kompanijske mreZze koje ne raspolazu dovoljnim
adresnim prostorom i u sluaju kada se deli jedna dial-up konekcija ili jedan pristup preko
kablovskog modema.

Proxy servisi

Proxy softver radi na sloju aplikacije. On omogucava da se u potpunosti zabrani protok, na sloju
mreze, kroz firewall i da se dozvoli saobracaj samo sa protokolima viSeg sloja kao Sto su HTTP,
FTP i SMTP.

Proxy softver aplikacionog sloja je kombinacija servera i klijenta za specifiéni protokol. Na
primer, Web proxy je kombinacija Web servera i Web klijenta. Serverska strana proxy servisa
prima konekciju sa klijenta u unutrasSnjoj mrezi, klijentska strana proxy servera uspostavlja vezu
ka Web serveru na javnoj mrezi. Kada klijentski deo proxy servera primi podatke od javnog
servera, serverska strana ga prosleduje klijentu.
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Proxy povezuje dve mreZe izmedu kojih je zabranjena komunikacija. Kada klijent na zasticenom
delu mreze uspostavi konekciju na javni server, proxy prima zahtev za tu konekciju i uspostavlja
konekciju u ime zaSticenog klijenta. Proxy tada prosleduje odgovor javhog servera na
unutrasSnju mrezu. MoZe se re¢i da proxy ima ulogu posrednika za hostove u unutrasdnjoj mreZi.

Aplikacioni proxy servisi (kao Sto Microsoft Proxy Server ili squid), za razliku od NAT servera i
paketnih filtera, koriste se samo ako se u korisni¢koj aplikaciji to navede. Na primer, u Internet
Exploreru treba da se podesi upotreba proxy servera navodenjem njegove IP adrese (ili
domenskog imena) i porta na kojem se servis nalazi (obi¢no 8080). Tako Internet Explorer Saje
sve svoje zahteve na proxy server, a ne direktno na Internet ka Web sajtovima.

Firewall sistemi - Zadaci

Zadatak 1.1.

Za mreznu konfiguraciju prikazanu na slici izvrsiti konfiguraciju firewall-a tako da se:
a) dozvoli pristup sa unutrasnje mreze (192.168.0.0/16) na pop3 server,

b) dozvoli pristup sa hosta 212.20.20.1 na pop3 server,
c) zabrani pristup sa svih ostalih hostova na isti pop3 server.

ethl
192.168.0.1/16

192.168.0.0/16

eth0
212.200.50.1/28

212.20.20.1

Napomena: pop3 server se nalazi na ruteru sa IP adresom 212.200.50.1

ReSenje



# brisanje svih pravila u Firewall-u #
iptables —F

# reSenje a) #
iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 110 -j ACCEPT

# reSenje b) #
iptables -A INPUT -p tcp -s 212.20.20.1/32 --dport 110 -j ACCEPT

# reSenje ¢) #

iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 110 -j REJECT

Zadatak 1.2.

Za mreznu konfiguraciju prikazanu na prethodnoj slici izvrSiti konfiguraciju firewall-a tako da se:

a) dozvoli pristup sa unutrasnje mreze (192.168.0.0/16) na ftp, ssh, telnet,
b) zabrani pristup sa svih ostalih hostova na iste servise.

Napomena: navedeni servisi se nalaze na hostu sa IP adresom 212.200.50.1. FTP Kkoristi
portove 20 (ftp-data) i 21, ssh port 22, a telnet port 23.

ReSenje

# brisanje svih pravila u Firewall-u #
iptables —F

# reSenje a) #
iptables -A INPUT -p tcp -s 192.168.0.0/16 --dport 20:23 -j ACCEPT

# reSenje b) #
iptables -A INPUT -p tcp -s 0.0.0.0/0 --dport 20:23 -j REJECT

Zadatak 1.3.
Na slici je prikazana LAN mreza u kojoj su hostovima dodeljena javne IP adrese

(212.20.20.0/26). Potrebno je konfigurisati firewall na ulaznom ruteru, tako da se zabrani
pristup sa spoljne mreze raCunarima u LAN mreZzi.



212.20.20.5/26

212.20.20.4/26

ethl
—>
eth0 \
212.10.10.1/30

212.20.20.3/26

212.20.20.2/26

Napomena: Da bi se rac¢unari efikasno zastitli potrebno je zabraniti celokupan udp saobracaj koji
je sa spoljne mreZze upuéen na unutraSnju mrezu. Zatim je potrebno zabraniti sve dolazne tcp
SYN konekcije koje su upucene sa spoljaSne na unutradnju mrezu. Sve ostale tcp konekcije ne
treba zabranjivati da bi se saobra¢aj koji su inicirali racunari iz unutraSnje mreZe mogao
normalno odvijati. Za ovakvu konfiguraciju potrebno je koristiti FORWARD lanac, jer je potrebno
filtrirati pakete koji nisu generisani na ruteru i koji su upuceni sa spoljne na unutrasSnju mrezu,
tj. pakete koji prolaze kroz ruter.

ReSenje

# Dbrisanje svih pravila u Firewall-u #
iptables -F

# Zabrana pristupa unutrasnjoj mreZzi

iptables -A FORWARD -p tcp -s 0.0.0.0/0 -d 212.20.20.0/26 --syn -j REJECT
iptables -A FORWARD -p udp -s 0.0.0.0/0 -d 212.20.20.0/26 -j REJECT

Zadatak 1.4.
Za mreznu konfiguraciju prikazanu na slici izvrSiti konfiguraciju firewall-a tako da se omoguci
adresna translacija. Potrebno je dodeliti javnu IP adresu rutera (212.200.50.1) hostovima iz

unutrasnje mreze (192.168.0.0/16).

Napomena: U ovom slucaju potrebno je koristiti nat tabelu i POSTROUTING lanac

ethl
192.168.0.1/16

192.168.0.0/16

eth0
212.200.50.1/28

ReSenje

# brisanje nat tabele
iptables -F -t nat



# adresna translacija
iptables -A POSTROUTING -t nat -s 192.168.0.0/16 -0 ethO -j SNAT --to-source 212.200.50.1

Zadatak 1.5.

Na slici je predstavljlena mrezna konfiguracija u kojoj je web server postavijen u LAN mrezu.
Web serveru je dodeljena privatna IP adresa. Ovo je ucinjeno radi dodatne sigurnosti servera.
Problem je Sto spoljni raGunari ne mogu da pristupe web serveru zbog privatne IP adrese. Da bi
se omogucio pristup spoljnim racunarima potrebno je izvrSiti redirekciju web zahteva, koji
dolaze sa spoljaSnje mreze na ruter sa javhom IP adresom (212.200.50.1), na privatnu IP
adresu web servera (192.168.0.2).

ethl
192.168.0.1/16

192.168.0.0/16

eth0
212.200.50.1/28

192.168.0.2/16
web server

Napomena: redirekciju je moguce izvrSiti na viSe nacina. Prvi primer se odnosi na redirekciju
celokupnog saobracéaja, a drugi samo na web saobracaj

ReSenje

# brisanje nat tabele
iptables -F -t nat

# redirekcija na unutrasnju mreZu celokupnog saobracéaja
iptables -A PREROUTING -t nat -d 212.200.50.1 -j DNAT --to-destination 192.168.0.2

# redirekcija na unutrasnju mreZzu web saobracaja
iptables -A PREROUTING -t nat —p tcp -d 212.200.50.1 -—dport 80 -j DNAT --to-destination
192.168.0.2

Zadatak 2.1.
Za mreznu konfiguraciju prikazanu na slici izvrsiti konfiguraciju firewall-a tako da se:

c) dozvoli pristup sa spoljne i unutrasSnje mreze na DNS, Web, FTP i mail (SMTP) server —
212.10.10.1,

d) zabrane dolazne (SYN konekcije) sa spoljne na unutraSnju mrezu,

e) zabraniti direktan izlazak na Internet svim radnim stanicama osim radne stanice sa IP
adresom 212.20.20.3

f) zabrani radnoj stanici 212.20.20.3 pristup mail (SMTP) serverima na spoljasnjoj mrezi.
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212.20.20.4/26

eth0 ethl

212.10.10.1/30 212.20.20.1/26 /
—>

Server Web,FTP,mail (SMTP i
POP3), DNS, HTTP Proxy

212.20.20.3/26

212.20.20.2/26
ReSenje

# brisanje svih pravila u Firewall-u #
iptables —F

# reSenje pod a) #

iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 53 -j ACCEPT
iptables -A INPUT -p udp -d 212.10.10.1/32 --dport 53 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 80 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 21 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 20 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 25 -j ACCEPT
iptables -A INPUT -p udp -s 0.0.0.0/0 -d 212.20.20.0/26 -j REJECT
iptables -A INPUT -p tcp -s 0.0.0.0/0 -d 212.20.20.0/26 --syn -j REJECT

# reSenje pod b) #
iptables -A FORWARD -p tcp -s 0.0.0.0/0 -d 212.20.20.0/26 --syn -j REJECT
iptables -A FORWARD -p udp -s 0.0.0.0/0 -d 212.20.20.0/26 -j REJECT

# reSenje pod c) #
iptables -A FORWARD -s 212.20.20.3/32 -d 0.0.0.0-0 -j ACCEPT
iptables -A FORWARD -s 212.20.20.0/26 -d 0.0.0.0/0 -j REJECT

# reSenje pod d) #
iptables -A FORWARD —p tcp -s 212.20.20.3/32 -d 0.0.0.0-0 —dport 25 -j REJECT

Zadatak 2.2.
Za mreznu konfiguraciju prikazanu na slici izvrSiti konfiguraciju firewall-a tako da se:
a) dozvoli pristup sa spoljne mreze na DNS, Web, FTP i mail (SMTP) server —212.10.10.1,

b) zabrane dolazne (SYN konekcije) sa spoljne na unutrasnju mrezu,
c) zabraniti direktan izlazak na Internet svim radnim stanicama osim na web servis



212.20.20.5/26

212.20.20.4/26

ethl
—p
eth0 \
212.10.10.1/30

212.20.20.3/26

212.20.20.2/26
Server
Web,FTP,mail (SMTP i POP3), DNS, HTTP Proxy

# brisanje svih pravila u Firewall-u #

iptables —F

# reSenje pod a) #

iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 53 -j ACCEPT
iptables -A INPUT -p udp -d 212.10.10.1/32 --dport 53 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 80 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 21 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 20 -j ACCEPT
iptables -A INPUT -p tcp -d 212.10.10.1/32 --dport 25 -j ACCEPT
iptables -A INPUT -p udp -s 0.0.0.0/0 -d 212.20.20.0/26 -j REJECT
iptables -A INPUT -p tcp -s 0.0.0.0/0 -d 212.20.20.0/26 --syn -j REJECT

# reSenje pod b) #
iptables -A FORWARD -p tcp -s 0.0.0.0/0 -d 212.20.20.0/26 --syn -j REJECT
iptables -A FORWARD -p udp -s 0.0.0.0/0 -d 212.20.20.0/26 -j REJECT

# reSenje pod c) #
iptables -A FORWARD —p tcp -s 212.20.20.0/26 -d 0.0.0.0-0 —dport 80 -j ACCEPT
iptables -A FORWARD -s 212.20.20.0/26 -d 0.0.0.0/0 -j REJECT

Zadatak 2.3.

Za mreznu konfiguraciju prikazanu na slici izvrsiti konfiguraciju firewall-a tako da se:

a)

b)
©)

dozvoli pristup sa spoljne mreze na DNS, Web, FTP i mail (SMTP) server —
192.168.0.2 (napomena: posSto se ovi servisi nalaze na raunaru sa privathom IP
adresom, potrebno je izvSiti redirekciju na njih),

zabrane dolazne (SYN konekcije) sa spoljne na unutrasSnju mrezu,

omogu¢i izlazak na Internet mreZzu hostovima 192.168.0.3 i 192.168.0.4 pomocu
NAT servera



192.168.0.5/26

192.168.0.4/26

ethl
'
S \
212.10.10.1/30

192.168.0.3/26

192.168.0.2/26
Server
Web,FTP,mail (SMTP i POP3), DNS, HTTP Proxy

ReSenje

# brisanje svih pravila u Firewall-u #
iptables —F

# reSenje a) #

iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 53 DNAT --to-destination

1
—

192.168.0.2
iptables -A PREROUTING -t nat —p udp -d 212.10.10.1 -—dport 53 -j DNAT --to-destination
192.168.0.2
iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 80 -j DNAT --to-destination
192.168.0.2
iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 20 -j DNAT --to-destination
192.168.0.2
iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 21 -j DNAT --to-destination
192.168.0.2
iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 25 -j DNAT --to-destination
192.168.0.2

# reSenje b) #
iptables -A FORWARD -p tcp -s 0.0.0.0/0 -d 192.168.0.2/26 --syn -j REJECT
iptables -A FORWARD -p udp -s 0.0.0.0/0 -d 192.168.0.2/26 -j REJECT

# adresna translacija — reSenje c)
iptables -A POSTROUTING -t nat -s 192.168.0.3/32 -0 ethO -j SNAT --to-source 212.10.10.1
iptables -A POSTROUTING -t nat -s 192.168.0.4/32 -0 ethO -j SNAT --to-source 212.10.10.1

Zadatak 2.4.
Za mreznu konfiguraciju prikazanu na slici izvrsiti konfiguraciju firewall-a tako da se:
a) dozvoli pristup sa spoljne mreze na DNS, Web, FTP i mail (SMTP) server (napomena:
posSto se ovi servisi nalaze na raunaru sa privatnom IP adresom, potrebno je izvSiti

redirekciju na njih),
b) zabrane dolazne (SYN konekcije) sa spoljne na unutrasnju mrezu.



eth3
192.168.100.0/24

eth2
192.168.200.0/24

212.10.10.1/30

i
B
192.168.0.2/26 | | 192.168.0.4/26
Server mail (SMTP) | | Server DNS

192.168.0.3/26
Server Web, FTP

ReSenje

# Dbrisanje svih pravila u Firewall-u #
iptables —F

# reSenje a) #

iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 25
192.168.0.2

iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 80
192.168.0.3

iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 20
192.168.0.3

iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 21
192.168.0.3

iptables -A PREROUTING -t nat —p tcp -d 212.10.10.1 -—dport 53
192.168.0.4

iptables -A PREROUTING -t nat —p udp -d 212.10.10.1 -—dport 53
192.168.0.4

# reSenje b) #

DNAT

DNAT

DNAT

DNAT

DNAT

DNAT

iptables -A FORWARD -p tcp -s 0.0.0.0/0 -d 192.168.0.2/26 --syn -j REJECT

iptables -A FORWARD -p udp -s 0.0.0.0/0 -d 192.168.0.2/26 -j REJECT

Zadatak 2.5.

{ 192.168.100.0/24 |

© 192.168.200.0/24 |

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

--to-destination

U ovom primeru data je kompletna konfiguracija za tipi¢an firewall. Svako od pravila je ukratko

objasnjeno.

# Kreiranje default pravila (-P), tj. pravila koja se primenjuju ako nijedno drugo pravilo nije

primenljivo



iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

# Brisanje svih pravila
iptables -F
iptables -F -t nat

# Forward svih paketa sa ethl (interna mreza) na ethO (Internet).
iptables -A FORWARD -i ethl -o ethO -j ACCEPT

# Forward paketa koji su deo postojecih konekcija sa ethO na ethl.
iptables -A FORWARD -i ethO -0 ethl -m state --state ESTABLISHED,RELATED -j ACCEPT

# Dozvola ulaska paketima u firewall ako su deo postojecih konekcija
iptables -A INPUT -i ethO -m state --state ESTABLISHED,RELATED -j ACCEPT

# Dozvola ulaska paketima u firewall sa unutraSnje mreze i lokalnog interfejsa
iptables -A INPUT -i ethl -s 0/0 -d 0/0 -j ACCEPT
iptables -A INPUT -i lo -s 0/0 -d 0/0 -j ACCEPT

# Omogucavanje SNAT funkcionalnosti za unutraSnju mredu na ethO
iptables -A POSTROUTING -t nat -s 192.168.0.0/24 -0 ethO -j SNAT --to-source 66.14.136.144

# Alternativno se umesto SNAT moze korisititi MASQUERADE ako firewall koristi dinamicku IP
adresu

# (uz pomo¢ DHCP protokola) pa se ne moZe predvideti koja ¢e se javha adresa dodeliti
firewall-u, tj.

# NAT serveru.

#

# iptables -A POSTROUTING -t nat -0 ethO -j MASQUERADE

#

# Zabrana pristupa svim IP paketima kojima je izvoriSna adresa spoof-ovana, tj. dolaze sa
izvoriSnom 1P
# adresom koja pripada unutrasSnjoj mreZzi, a preko spoljasnjeg interfejsa ethO

iptables -A INPUT -i ethO -s 66.14.136.144/32 -j DROP
iptables -A INPUT -i ethO -s 66.14.136.145/32 -j DROP
iptables -A INPUT -i ethO -s 66.14.136.146/32 -j DROP
iptables -A INPUT -i ethO -s 66.14.136.147/32 -j DROP
iptables -A INPUT -i ethO -s 66.14.136.148/32 -j DROP
iptables -A INPUT -i ethO -s 192.168.0.0/24 -j DROP
iptables -A INPUT -i ethO -s 127.0.0.0/8 -j DROP

# Prihvatanje svih dolaznih tcp SYN paketa za protokole SMTP, HTTP, HTTPS i SSH:
iptables -A INPUT -p tcp -s 0/0 -d 66.14.136.145/32 --destination-port 25 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 80 --syn -j ACCEPT

iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 443 --syn -j ACCEPT

iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 22 --syn -j ACCEPT

# Napomena: prethodni primer se odnosi na situaciju kada se servisi nalaze na firewall-u. Ako



# se servisi nalaze na hostu u unutrasSnjoj mreZzi, tj. ako paketi upuéeni na te servise prolaze
kroz

# firewall, koristi se FORWARD lanac

#

# iptables -A FORWARD -p tcp -s 0/0 -d 66.14.136.145/32 --destination-port 25 --syn -j
ACCEPT

# iptables -A FORWARD -p tcp -s 0/0 -d 0/0 --destination-port 80 --syn -j ACCEPT

# iptables -A FORWARD -p tcp -s 0/0 -d 0/0 --destination-port 443 --syn -j ACCEPT

# iptables -A FORWARD -p tcp -s 0/0 -d 0/0 --destination-port 22 --syn -j ACCEPT

#

# Dozvola prolaska paketa na DHCP server:
iptables -A INPUT -i ethl -p tcp --sport 68 --dport 67 -j ACCEPT
iptables -A INPUT -i ethl -p udp --sport 68 --dport 67 -j ACCEPT

# DNS upiti
# Dozvola UDP odgovora za odredeni DNS server
iptables -A INPUT -p udp -s <IP adresa DNS servera> --source-port 53 -d 0/0 -j ACCEPT

# Dozvola postavljanja upita za DNS
iptables -A INPUT -p udp -s 0/0 -d 0/0 --destination-port 53 -j ACCEPT

# Za pristup FTP serveru sa odredenih hostova

iptables -A INPUT -p tcp -s 66.14.136.144/32 -d 0/0 --destination-port 20 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.144/32 -d 0/0 --destination-port 21 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.145/32 -d 0/0 --destination-port 20 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.145/32 -d 0/0 --destination-port 21 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.146/32 -d 0/0 --destination-port 20 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.146/32 -d 0/0 --destination-port 21 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.147/32 -d 0/0 --destination-port 20 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.147/32 -d 0/0 --destination-port 21 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.148/32 -d 0/0 --destination-port 20 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 66.14.136.148/32 -d 0/0 --destination-port 21 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 127.0.0.1/8 -d 0/0 --destination-port 20 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 127.0.0.1/8 -d 0/0 --destination-port 21 --syn -j ACCEPT

# Na kraju, treba odbiti sve konekcije na bilo koji UDP i sve SYN konekcije na TCP portvor
# na koje nismo dizvolili ulazak. Mogu se korisiti DROP i REJECT direktive

iptables -A INPUT -s 0/0 -d 0/0 -p udp -j DROP
iptables -A INPUT -s 0/0 -d 0/0 -p tcp --syn -j DROP
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