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Sistemi za detekciju i prevenciju napada na racunarske mreze

Abstrakt :

Uz standardne tehnike zastite racunarkih mreza Cesto se koriste 1 sistemi ¢ija je osnovna
namena prepoznavanje ne legalnih aktivnosti i napada na mrezi. Svrha ovog rada je da
prikaze kako se 1 na koje nafine moze sve ugroziti rad u racunarskim mreZama 1 da
prikaZze sve napade koji se mogu izvrSiti. Detaljno ¢e biti opisane arhitekture sistema za
detekciju 1 sistema za prevenciju napada, kao i njihove tehnike za zastitu mreza.

Kljuéne reéi: raCunarska mreza, napad, detekcija upada, prevencija napada

Systems for detection and prevention from attacks
on computer networks

Abstract :

In addition to standard techniques used for protecting the computer networks, systems
which main goal is detection of attacks and illegal actions are also commonly used. Goal
of this thesis is to elaborate how and on witch ways can work in computer networks be
copromised and to show all attacs that can be executed. In detail will be described
architectures of Intrusion Detection System and Instrusion Prevention System, as well as
theirs techniques for protection of computer networks.

Key words: computer network, attack, intrusion detection, prevention system



Sadrzaj :

Strana :
LLUVOA .o 5
2. Sistemi za detekciju mreznih napada ... 9
2.1. Definicija i funkcionalnost ....................... 9
2.2.Vrste IDS-a .o 11
23. Arhitektura IDS-a ... ... 12
2.3.1. Dekoder paketa ......c.oovivniiiiiiiii e 14
2.3 2. PredproCeSOT. . ..ttt 14
2.3.3. Sistem deteKCije....ouviriii i 16
2.3.4. Sistem za vodenje dnevnika 1 upozoravanje.................c..c..o.... 17
235 Izlazni moduli........oeiii i 18
2.4. Polozaj u razli¢itim mreZnim topologijama................................... 18
2.4.1.Smesta) IDS-a. ... 18
2.4.2. ReSavanje problema sa SVICEVIMA...........ovuivueiniiinianinninne. 20
2.4.3. Mrezni prikljucak...........oooiiiiiii e 22
2.5. Problemi i nedostaci IDS-ova..................ooiiii 24
2.6. ZaStita IDS-a ... 24
2.7.Standardizacija ... 25
3. Napadi na raCunarske mreze .................c.ccoooooeeeiniireeecieeee e, 27
3.1. Napad prelivanjem bafera ........................... 27
3.1.1. Primer prelivanja bafera ..o 27
3.1.2. IskoriS§¢avanje propusta na staku ................cocooiiiiiiin.n. 28
3.1.3. Iskoris¢avanje propusta na hipu .............ccooeviiiiiiiiiiiin... 28
3.1.4. Tehnika NOP-sled ..o 29
3.2. Napad uskradivanjem usluge ... 30
3.2.1. PING Zatrpavan]e ........ooveeiniieieiie et ee e 30
3.2.2. PING SMILL . oneitiete et 31
323.Smurfnapad .....ooooiniii 31
3.24. Fraggle napad ........ooiiiiiiiiiii 32
3.2.5. SYN Zatrpavanje ......couveenriiieeiteete e eaiee e eaeeeaeenaeens 32
3.2.6. Teardrop napad .........oeviiiiiiii i 33
3.2.7.DD0oS napad .......oiiiiii e 33
4. Sistemi za prevenciju mreznih napada ...................................... 34
4.1, MoOGUCNOSEE ..o e
34 4.1.1. Odbacivanje jednog paketa ...........ooevveiiiiiiiiiiiiiiiiiniannnnn. 35
4.1.2. Odbacivanje svih paketa u vezi .........ccooiiiiiiiiiiiiii e, 35
4.1.3. Odbacivanje svih paketa koji dolaze sa odredene IP adrese .........
35 4.2. Dodatne pogodnosti .............ooouiiiiiiiiiii e 36
4.2.1. Normalizacija Prometa ..........o.veueeieeinieiaieaeeiienneeeennannns 36
4.2.2. Sprovodenje sigurnosne politike ...............ooeiiiiiiiiiiiiii.. 37



4.3. 0granmiCenja ... ..ot 37

4.4. Komponente sistema za prevenciju napada .................................. 39
4.5, SCNZOTT ...oneei 40
4.5.1. Kapacitet proCesiranja ............eceeeeeereeneerenneeneenneaneennennn 40

4.5.2. INtITRJS «onntenei e 41

4.5.3. Oblik 1 VEli€INa ....oovineiniiii i, 41

4.5.4. Samostalni senzori u obliku uredaja .....................o 41

4.5.5. KartiCni SENZOTT «..euvueneititet et et 41

4.5.6. Senzori integrisani u operativni sistem mreznog uredaja ........... 42

4.6. Pradenje mreZnog prometa ................oooeiiiiiiiiiiiiiiiiii e, 42
4.6.1. Pracenje paketa u paralelnom nacinu .......................oo 42

4.6.2. Pracenje prometa u nacinu prisluskivanja .............................

43 4.7. Analiza mreZnog prometa ...t 44
4.7.1. Elementarna OPeracija ........c.ovueeueerenreeneeneenneeeenneaneannans. 44

4.7.2. Operacija pamEenja Stanja .......oeeeeeeneeeeineaeenieaeaeaanennn. 44

4.7.3. Operacija dekodiranja protokola ................c.cooiiiiiiiin.nn. 45

4.7.4. Operacija anomalije ...........cooiiiiiiiiiiiiiiiii e 45

4.7.5. Operacija normalizacije ...........o.veeeiriiriiiiniiinieieennaaneannn. 45

4.8. Reakcijana mrezni promet ...t 46
4.8.1. UzZDUNA ...t 46

4.8.2. ZAPISIVANJC ...uttntentt it ettt 47

4.8.3. Blokiranje paketa ...........ccoiiriiiiiiiii i 47

4.8.4. Odbacivanje paketa ...........ovvviiiiiiiiiiii i, 47

4.9. Lazno pozitivni napadi ... 47
S.Zakljucak ..., 48

Slike :

Slika 1.1:

Slika 1.2:
Slika 2.1:
Slika 2.2:
Slika 2.3:
Slika 3.1.
Slika 3.2.
Slika 3.3.
Slika 3.4.
Slika 3.5.
Slika 4.1.
Slika 4.2.
Slika 4.3.
Slika 4.4.
Slika 4.5.
Slika 4.6.

Prijavljeni sigurnosni incidenti [CERT] ... 6

Pronadeni Sigurnosni Propustl .........oceeuiireetiirieeeiteaeeieeireeeeneeannn. 7
Arhitektura tipicnog IDS siStema ............ooviiiiiiiiiiiii i, 13
Tipi¢na pozicija IDS-a ......ooiiiiiii 20
Koris¢enje haba u mrezama sa SVICEVIMA ........oovvevrieerieinieeneenneennnn, 22
Prikaz tehnike NOP-sled ..........coooiiiii 29
Primer koriS¢enja naredbe ping ...........ccooeiiuiiiiiii e 30
PIng SMItE ..ouiei e 31
Trostruki nacin rukovanja ...........oeeviiiiii i 32
DDoS napad ....voiiii e 33
IPS senzor u mrezZnom OKIUZENJU ......c.vivuiiiiiiiite it aie e eiee e, 34
Smerovi mogucih napada ............oooiiiiiiiiiiii e 37
Postavljanje IPS uredaja za celumrezu ...............ccooiiiiiiiiiii i, 38
Postavljanje IPS uredaja za pojedinacne radunare .................cceevvvenennnnn 38
Paralelno pracdenje paketa ............cooiiiiiii 42
Mreza sa habom ... ..o 43



1.Uvod

Pre svega nekoliko godina dovoljnu zastitu za vecinu korisnika personalnih racunara
pruzao je kvalitetan antivirusni program. Takvi programi prepoznavali su 1
onemogucavali pokretanje zlonamernih programa i time ¢inili racunare koliko-toliko
sigurnima. Medutim, ve¢ neko vreme antivirusni program sam po sebi ne predstavlja
dovoljnu zastitu racunarskim sistemima koji su stalno ili privremeno spojeni na Internet.
Iako ti programi i dalje dobro rade svoj posao, oni nas nece zaStiti od neZeljene
elektronske poste (engl. spam), Spijunskih programa (engl. spyware) ili napada sa
Interneta.

Racunarska sigurnost je, zahvaljuju¢i sve brzem rastu ra¢unarske industrije, postala ne
zaobilazna tema u projektovanju bilo kojeg informacionog sistema. Novi propusti i
metode napada na razne sisteme otkrivaju se gotovo svakodnevno. Prema podacima
preuzetih od CERT-a (eng. Computer Emergency Response Team) broj prijavljenih
sigurnosnih incidenata u razdoblju od petnaest godina porastao je gotovo 1000 puta, kao
Sto prikazuje slika 1.1, a prakti¢no se udvostrucuje svake sledece godine. Razlozi za
ovakav drastiCan porast broja sigurnosnih incidenata su mnogobrojni. Poslednjih godina
pristup Internetu je sve jednostavniji i jeftiniji, a broj korisnika se neprestano povecava.
TrziStem trenutno dominira vrlo mali broj operativnih sistema, pa pronalazenjem
propusta u bilo kojem od njih napada¢ automatski dobija veliki broj potencijalnih zZrtava
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na kojima moze iskoristiti pronadeni propust. Brzi razvoj tehnologije Cesto izbacuje na
trziSte ne kompletna i ne proverena reSenja koja na kraju rezultuju velikim brojem
sigurnosnih propusta. Cesto navodeni primer je slu¢aj WEP protokola (eng. Wired
Equivalent Privacy) u bezi¢nim mrezama. Dve godine nakon objave pronadeni su ozbiljni
propusti u protokolu, a u samo nekoliko narednih meseci pojavio se niz alata za
iskoriS¢avanje njegovih nedostataka. Uza sve navedeno, popularizacijom Interneta
informacije o novim propustima se trivijalno 1 vrlo brzo Sire medu velikim brojem ljudi, a
pronalazenje alata za napade na razne informacione sisteme svodi se na jednostavno
upisivanje kljuénih re¢i u pretraziva¢ , pa preuzimanje gotovih alata sa jedne od
mnogobrojnih krakerskih stranica. Zbog toga znanje i vestine napadaca postaju sve manje
vazni faktori, pa sve ve¢i deo populacije napadaca ¢ine takozvani script kiddies, napadaci
koji koriste ve¢ gotove alate bez detaljnog znanja o alatu koji koriste ili o propustu koji
iskori§¢avaju.
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Slika 1.1: Prijavljeni sigurnosni incidenti [CERT]

Struktura napada se tokom vremena takode drasti¢no promenila. Prema podacima iz
CERT-a, pre desetak godina ve¢inu prijavljenih incidenata su sainjavale prijave vezane
za §Stetno delovanje virusa, pogadanje korisnic¢kih lozinki raznim metodama pretrazivanja
(eng. brute force password guessing) i iskoriS¢avanje dobro poznatih propusta u
sistemima. Porastom kompleksnosti informacionih sistema uveliko se povecao i broj
sigurnosnih propusta, Sto je jasno vidljivo i na slici 1.2. Danas vec¢inu prijava CERT-u
sainjavaju razni tipovi napada sa mreze u rasponu od jednostavnog prikrivenog
skeniranja pristupnih vrata (eng. stealth port scanning) pa sve do vrlo ozbiljnih napada
poput raspodeljenih napada uskra¢ivanjem usluge (eng. distributed denial of service). U
vreme kada je gotovo svaki racunar priklju¢en na Internet i zbog svih prethodno
navedenih razloga, mrezna sigurnost i razvoj sigurnosnih reSenja za obranu od napada sa
mreze ¢ine jedno od najbrze razvijaju¢ih podrucja racunarske industrije. Posebnu ulogu u
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tome ima 1 razvoj alata za obranu ranjivih mreZnih usluga, medu kojima vaznu ulogu
imaju 1 sistemi za detekciju napada sa mreze.
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Slika 1.2: Pronadeni sigurnosni propusti



5. Zakljucak

Sistemi za detekciju napada na mreze su tehnologija koja se jo§ uvek brzo razvija i
poboljSava. Sa vremenom su postali ne zamenjivi deo celokupnog sigurnosnog sistema i
toliko ih je uobicajeno naéi koliko je uobicajeno da se koristi i sigurnosni zid. Medutim,
brzim razvojem tehnologije NIDS-ovi se takode moraju prilagodavati sve veéim
zahtevima trzista i moraju odolevati sve lukavijim tehnikama napada. U samo dvadesetak
godina koliko postoje evoluirali su od najprimitivnijih metoda nadziranja do danasnjih
nevidljivih distribuiranih sistema za rad u stvarnom vremenu koji mogu nadzirati i
gigabitne mreZe sa izrazito velikom koli¢inom prometa.
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