Jedini sajt gde su gotovi seminarski, diplomski i maturski radovi
besplatni. Seminarski, diplomski i maturski radovi iz svih oblasti.
Ovde mozete pronaci seminarski iz svih oblasti, diplomski i maturski
radovi u bazi su besplatni i slobodni za download. Seminarski,
diplomski i maturski radovi za razmenu i izrada novih radova.

WWW.SEMINARSKIRAD.ORG

WWW.SEMINARSKIRAD.INFO

WWW.MATURSKIRADOVILNET

WWW.MATURSKINET

MaturskiRadovi.Net na Facebook-u




UNIVERZITET SINGIDUNUM
FAKULTET ZA INFORMATIKU I MENADZMENT

INTERNET BAZE PODATAKA -
EVIDENCIJA CLANOVA SAVEZA
GEODETA SRBIJE

- Diplomski rad -

Mentor: Student:
Prof dr Mladen Veinovi¢ Aleksandar Andjelkovi¢

Br. indeksa:
216/2004

Beograd, 2009.

2



FAKULTET ZA POSLOVNU INFORMATIKU

UNIVERZITET SINGIDUNUM
FAKULTET ZA POSLOVNU INFORMATIKU
Beograd, Danijelova 32

Broj: /2005

Kandidat: Aleksandar Andjelkovi¢
Broj indeksa: 216/2004

Smer: Projektovanje i programiranje

Tema: INTERNET BAZE PODATAKA — EVIDENCIJA CLANOVA SAVEZA
GEODETA SRBIJE

Zadatak: Realizovati i opisati web aplikaciju za evidenciju ¢lanova SGS. Omoguciti
prikaz, izmene 1 brisanje podataka iz baze. Sve strane, osim one za prikaz, zaStiti
autorizacionim mehanizmom, uz belezenje podataka o tome ko je i kada vrSio izmene.
Izmene omoguciti ¢lanovima, a brisanje 1 izmene administratorima. Za reSenje zadatka
primeniti programski jezik PHP, koriS¢enjem sistema za upravljanje relacionim bazama
podataka MySQL za skladiStenje podataka.

MENTOR

Prof. dr Mladen Veinovié

Datum odobrenja teme:
20.09.2007.
Beograd DEKAN

Prof. dr Milan Milosavljevi¢



Sistemi za detekciju i prevenciju napada na racunarske mrezZe

Abstrakt :

Uz standardne tehnike zastite raCunarkih mreZa Cesto se Koriste i sistemi ¢ija je osnovha
namena prepoznavanje ne legalnih aktivnosti i napada na mreZi. Svrha ovog rada je da
prikaze kako se i na koje naCine moze sve ugroziti rad u racunarskim mreZama i da
prikaZze sve napade koji se mogu izvrSiti. Detaljno e biti opisane arhitekture sistema za
detekciju i sistema za prevenciju napada, kao i njihove tehnike za zastitu mreza.

Kljuéne reéi: racunarska mreza, napad, detekcija upada, prevencija napada

Systems for detection and prevention from attacks
on computer networks

Abstract :

In addition to standard techniques used for protecting the computer networks, systems
which main goal is detection of attacks and illegal actions are also commonly used. Goal
of this thesis is to elaborate how and on witch ways can work in computer networks be
copromised and to show all attacs that can be executed. In detail will be described
architectures of Intrusion Detection System and Instrusion Prevention System, as well as
theirs techniques for protection of computer networks.

Key words: computer network, attack, intrusion detection, prevention system



Strana :

LLUVOA ..o 5
2. Sistemi za detekciju mreznih napada .........................ccoooooiiii 9
2.1. Definicija i funkcionalnost ... 9
2.2.Vrste IDS-a .o, 11

2.3. Arhitektura IDS-a ... ... 12

2.3.1. Dekoder paketa .......ooueiiiiiiiiii e 14

2.3.2. PredPrOCESOT. .. vttt et 14

2.3.3. Sistem deteKCIje....ovuieeieei e 16

2.3.4. Sistem za vodenje dnevnika i upozoravanje........................... 17

235 1zlazni moduli......ooviiiii 18

2.4. Polozaj u razli¢itim mreznim topologijama.................................... 18
2.4.1.SmesSta] IDS-a. ..o 18

2.4.2. ReSavanje problema sa SVICEVIMA...........evuviiiiniiiniinninnnnnnnn. 20

2.4.3. Mrezni prikljuCak...........coovuiiiiiiiiii e 22

2.5. Problemi i nedostaci IDS-ova..................c.oo 24

2.6. Zastita IDS-a ... 24

2.7. Standardizacija ..., 25

3. Napadi na racunarske mreze ...................ccccccoooviiniinieiinieeneeee 27
3.1. Napad prelivanjem bafera ... 27

3.1.1. Primer prelivanja bafera ... 27

3.1.2. IskoriS¢avanje propusta na staku ..............cccoeviiiiiiiinnnn. 28

3.1.3. IskoriS¢avanje propusta na hipu ............c.ocooeiiiiiiiiiiinen... 28

3.1.4. Tehnika NOP-sled .........cooiiiiiiiiii e, 29

3.2. Napad uskradivanjem usluge ... 30

3.2.1. PIng ZatrPavanje .........co.ovueinuiiuiitii e 30

TR 11T 111 4 ¥ 31

323, Smurfnapad ..o 31

324  Fraggle napad .........ccoouiiiiiiii 32

3.2.5. SYN Zatrpavanje .......co.eeueenuerntitii et 32

3.2.6. Teardrop napad ...........ccoieiiiiiiiiiii i 33

3.277.DD0oS napad ..o 33

4. Sistemi za prevenciju mreznih napada ....................................... 34
A 1. MOGUCIIOSHE ... e 34

4.1.1. Odbacivanje jednog paketa ..........ccoevieiiiiiiiiiniiiiininnnnn. 35

4.1.2. Odbacivanje svih paketa u Vezi ...........ccevviiiiiiiiiiiiiiinnnnnn. 35

4.1.3. Odbacivanje svih paketa koji dolaze sa odredene IP adrese .........

35 4.2. Dodatne pogodnosti ...............oiiiiiiiiiii 36
4.2.1. Normalizacija Prometa .........co.evueeeinuineiieinieiiianieneennenens 36

4.2.2. Sprovodenje sigurnosne politike ..............cooeiiiiiiiiiiiiii. 37



4.3. OgramiCenja ...........c.ooouiiiiiii i e 37

4.4. Komponente sistema za prevencijunapada .................................. 39

5. SENZOTT . ...oneinii i 40

4.5.1. Kapacitet proCesiranja ............eeveeeeueeiuueenneemneenneeneeennen 40

452, INLETTJS . voneiie e 41

4.5.3. Oblik 1 VEIICING . ..vuneniieiei e, 41

4.5.4. Samostalni senzori u obliku uredaja ... 41

4.5.5. KartiCni SENZOTT ......eouuinteitii et 41

4.5.6. Senzori integrisani u operativni sistem mreznog uredaja ........... 42

4.6. Pradenje mreZnog Prometa ................coooeiiiiiieiiiiiiaiiiiiiieaieanan, 42

4.6.1. Pracenje paketa u paralelnom nacinu ...............cooeiiiiiineane. 42

4.6.2. Prac¢enje prometa u nacinu prisluskivanja ............................. 43

4.7. Analiza mreZnog prometa ..................ooiiiiiiiiiiiii e 44

4.7.1. Elementarna OPEraCija .......ooueeereeeieeineeanieenneeaneenneennnenn. 44

4.77.2. Operacija pameEenja StANJa ........oueeueernneenneernneenneeneeannenn 44

4.7.3. Operacija dekodiranja protokola ................ccooiiiiiiiinn.n. 45

4.77.4. Operacija anomalije ..........coouiiiiiiiiiiiit i, 45

4.7.5. Operacija normaliZacije ........c.ovvreeirieeiieiiiiniieeieenieeannenn. 45

4.8. Reakcijanamrezni promet ...t 46

A4.8.1. UZDUNA ..ot 46

4.8.2. ZAPISIVANJE . .eennttette et ettt e e e 47

4.8.3. Blokiranje paketa .........cooeiviiiiiiiiii i 47

4.8.4. Odbacivanje paketa ..........o.eviiiiiiiiiiii i 47

4.9. Lazno pozitivninapadi ..., 47
S.ZaKljucak ..., 48

Slike :

Slika 1.1: Prijavljeni sigurnosni incidenti [CERT] ..., 6
Slika 1.2: Pronadeni Sigurnosni PrOPUSHE ....o.ueeuueeeteenteeiteete et eneeeineenneeenannnnss 7
Slika 2.1: Arhitektura tipi€nog IDS Sistema ..........cooeiiiiiiiiiiiiiiiiiiiie e, 13
Slika 2.2: Tipi¢na pozicija IDS-a .......c.oiiiiiii i e 20
Slika 2.3: KoriS¢enje haba u mrezama sa SVICEVIMA ........covevueiniinnernienninneaneennenn. 22
Slika 3.1. Prikaz tehnike NOP-sled ............ccoiiiiii e, 29
Slika 3.2. Primer koriS¢enja naredbe ping ...........cooevviiiiiiiiiiiiiiniiii e, 30
STKa 3.3, PING ST +.uvittete ettt e e e et e et e et e e e e e e anaens 31
Slika 3.4. Trostruki nacin rukovanja .............ooiiiiiiiiii e 32
Slika 3.5. DD0S NaPad ...ovviiiiii e e 33
Slika 4.1. IPS senzor u mreZnom OKIUZENJU .......uueiuueeitennte et eieeniaeaieannaen 34
Slika 4.2. Smerovi mogucih napada ...........c.oviuiiiiiiiiiiii i 37
Slika 4.3. Postavljanje IPS uredaja za celu mreZu ..............cooeviiiiiiiiiiiiininen. 38
Slika 4.4. Postavljanje IPS uredaja za pojedinacne raCunare .................coeevveeunennnnn. 38
Slika 4.5. Paralelno pracenje paketa ...........covuiiiiiiiiiiiiiiiiiiii i, 42
Slika 4.6. MrezZa sa habom ............oiii i 43



1.Uvod

Pre svega nekoliko godina dovoljnu zastitu za vecinu korisnika personalnih racunara
pruzao je kvalitetan antivirusni program. Takvi programi prepoznavali su 1
onemogucavali pokretanje zlonamernih programa i time c¢inili racunare koliko-toliko
sigurnima. Medutim, ve¢ neko vreme antivirusni program sam po sebi ne predstavlja
dovoljnu zastitu racunarskim sistemima koji su stalno ili priviemeno spojeni na Internet.
Tako ti programi i dalje dobro rade svoj posao, oni nas nece zaStiti od neZeljene
elektronske poste (engl. spam), Spijunskih programa (engl. spyware) ili napada sa
Interneta.

Racunarska sigurnost je, zahvaljujuci sve brzem rastu racunarske industrije, postala ne
zaobilazna tema u projektovanju bilo kojeg informacionog sistema. Novi propusti i
metode napada na razne sisteme otkrivaju se gotovo svakodnevno. Prema podacima
preuzetih od CERT-a (eng. Computer Emergency Response Team) broj prijavljenih
sigurnosnih incidenata u razdoblju od petnaest godina porastao je gotovo 1000 puta, kao
Sto prikazuje slika 1.1, a prakti¢no se udvostrucuje svake sledece godine. Razlozi za
ovakav drastiCan porast broja sigurnosnih incidenata su mnogobrojni. Poslednjih godina
pristup Internetu je sve jednostavniji i jeftiniji, a broj korisnika se neprestano povecava.
Trzistem trenutno dominira vrlo mali broj operativnih sistema, pa pronalaZenjem
propusta u bilo kojem od njih napadac¢ automatski dobija veliki broj potencijalnih Zrtava
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na kojima moZe iskoristiti pronadeni propust. Brzi razvoj tehnologije ¢esto izbacuje na
trziSte ne kompletna i ne proverena reSenja koja na kraju rezultuju velikim brojem
sigurnosnih propusta. Cesto navodeni primer je slu¢aj WEP protokola (eng. Wired
Equivalent Privacy) u bezi¢nim mrezama. Dve godine nakon objave pronadeni su ozbiljni
propusti u protokolu, a u samo nekoliko narednih meseci pojavio se niz alata za
iskoriS¢avanje njegovih nedostataka. Uza sve navedeno, popularizacijom Interneta
informacije o novim propustima se trivijalno i vrlo brzo Sire medu velikim brojem ljudi, a
pronalazenje alata za napade na razne informacione sisteme svodi se na jednostavno
upisivanje kljuénih re¢i u pretraziva¢ , pa preuzimanje gotovih alata sa jedne od
mnogobrojnih krakerskih stranica. Zbog toga znanje i vestine napadaca postaju sve manje
vazni faktori, pa sve veci deo populacije napadaca Cine takozvani script kiddies, napadaci
koji koriste ve¢ gotove alate bez detaljnog znanja o alatu koji koriste ili o propustu koji
iskoriS¢avaju.
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Slika 1.1: Prijavljeni sigurnosni incidenti [CERT]

Struktura napada se tokom vremena takode drasticno promenila. Prema podacima iz
CERT-a, pre desetak godina vecinu prijavljenih incidenata su saCinjavale prijave vezane
za Stetno delovanje virusa, pogadanje korisnickih lozinki raznim metodama pretraZivanja
(eng. brute force password guessing) i iskoriS¢avanje dobro poznatih propusta u
sistemima. Porastom kompleksnosti informacionih sistema uveliko se povecao 1 broj
sigurnosnih propusta, §to je jasno vidljivo i na slici 1.2. Danas ve¢inu prijava CERT-u
saCinjavaju razni tipovi napada sa mreZe u rasponu od jednostavnog prikrivenog
skeniranja pristupnih vrata (eng. stealth port scanning) pa sve do vrlo ozbiljnih napada
poput raspodeljenih napada uskra¢ivanjem usluge (eng. distributed denial of service). U
vreme kada je gotovo svaki raCunar prikljuen na Internet i zbog svih prethodno
navedenih razloga, mreZna sigurnost i razvoj sigurnosnih reSenja za obranu od napada sa
mreze Cine jedno od najbrze razvijaju¢ih podrucja racunarske industrije. Posebnu ulogu u
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tome ima i razvoj alata za obranu ranjivih mreznih usluga, medu kojima vaznu ulogu
imaju i sistemi za detekciju napada sa mreze.
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Slika 1.2: Pronadeni sigurnosni propusti



5. Zakljuak

Sistemi za detekciju napada na mreze su tehnologija koja se joS uvek brzo razvija i
poboljSava. Sa vremenom su postali ne zamenjivi deo celokupnog sigurnosnog sistema 1
toliko ih je uobicajeno naci koliko je uobicajeno da se koristi i sigurnosni zid. Medutim,
brzim razvojem tehnologije NIDS-ovi se takode moraju prilagodavati sve veéim
zahtevima trziSta i moraju odolevati sve lukavijim tehnikama napada. U samo dvadesetak
godina koliko postoje evoluirali su od najprimitivnijih metoda nadziranja do danaSnjih
nevidljivih distribuiranih sistema za rad u stvarnom vremenu koji mogu nadzirati i
gigabitne mreZe sa izrazito velikom koli¢inom prometa.
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