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Sadrzaj — U ovom radu se razmatra mogucnost zastite
komunikacija u racunarskim mrezama otvorenog tipa na IP
nivou pod Linux operativnim sistemom. U dostupnoj strucnoj
literaturi postoji mnogo realizacija koje se zasnivaju na
standardnim algoritmima i koje su zavisne od proizvodaca.
Poznato je da profesionalni sistemi zastite zahtevaju
sopstvenu realizaciju, sopstveni algoritam i potpunu kontrolu
kriptoloskih  kljuceva. Zbog kompleksnosti protokola i
izvornog koda na nizim slojevima racunarskih protokola, u
nasoj zemlji se najcesce razmatraju i realizuju resenja na
aplikativnom nivou. Realizacija na IP nivou bi rasteretila
krajnje korisnike od nametanja novih resenja.

1. UVOD

Kriptografski mehanizmi zastite se nalaze u osnovi
profesionalnih sistema za zaStitu raznovrsnih informacija i
danas predstavljaju najrasprostranjeniji nacin za ostvarivanje
bezbednosti u racunarskim mreZama otvorenog tipa. U
poslednje vreme je definisan Sirok dijapazon novih sistema za
zaStitu koji se primenjuju za razliCite sisteme elektronske
razmene podataka kao Sto su zaSticeno slanje datoteka,
zaStiCeni e-mail servis, sistemi elektronskog placanja i sl.
lako se komercijalizacija kriptografskih tehnika veoma brzo
Siri 1 zahtevi krajnjih korisnika su takode sve veéi i
raznovrsniji. Najbolje karakteristike pokazuju sistemi kod
koji se zaStita tajnosti podataka realizuje primenom
tradicionalnih simetricnih tehnika, dok se za funkcije
autenti¢nosti, integriteta i neporecivosti transakcija zahteva
primena asimetri¢nih Sifarskih sistema sa javnim klju¢evima
— PKI sistemi.

Poznata je ¢injenica da nivo sigurnosti kod racunara
i racunarskih mreza sustinski zavisi od korektne realizacije,
kao i1 od jednostavnosti primene (instaliranja i koriS¢enja)
konkretnog reSenja. U skladu sa tim, reSenja zastite koja su
potpuno transparentna za krajnje korisnike predstavljaju ideal
u savremenom poslovanju. Realizacija zaStite na nizim
slojevima racunarskog protokola omogucava krajnjim
korisnicima da nastave rad na aplikacijama koje dobro
poznaju i da se ne optereéuju se strogim bezbednosnim
zahtevima u kojima mogu da pogrese. Pored toga, u mnogim
slu¢ajevima nije moguce menjati postojece aplikacije i
nadogradivati zaStitne mehanizme. Ono §to je najvaZznije,
reSenja realizovana na nizim slojevima su manje zavisna od
realizacija na viS§im slojevima OSI modela zbog Sire
standardizacije.

U profesionalnim sistemima zaStite koriS¢enje
sopstvenog algoritma u simetricnim Sifarskim sistemima i
tajnost simetricnih Sifarskih kljuceva jesu osnova garancije
bezbednosti. Kao dodatna garancija i preduslov za moguénost
realne procene nivoa sigurnosti reSenja jeste i upotreba
pouzdanih nosecih softverskih komponenti ¢iji je izvorni kod
dostupan.

U ovom radu je dat primer reSenja bezbednog
prenosa podataka neigurnim kanalima (kao S$to je Internet)
koje se realizuje na IP nivou pod Linux operativhim
sistemom. a koje ispunjava tri preduslova:

- transparentno je za krajnje korisnike i jednostavno
primenljivo,

- koristi sopstveni algoritam za Sifrovanje,

- koristi pouzdane nosece komponente sa dostupnim
izvornim kodom.

Resenje zastite na IP nivou pod Linux operativnim sistemom
nudi zadovoljavajuée performanse koje se odnose na primenu
sopstvenog algoritma za Sifrovanje pod pouzdanim OS [1,5].
Potpuna analiza svih efekata ovakvog reSenja moze se izvesti
tek nakon dugotrajnog testiranja u raznorodnim mreZnim
okruzenjima.

2. TRANSPARENTOST I JEDNOSTAVNOST
PRIMENE

Posmatraju se dva ucesnika iz dve razli¢ite lokalne
mreze koji u komunikaciji koriste Interent kao standardanu
javnu  nebezbednu vezu. Zbog transparentnosti i
jednostavnosti implementacije, najpogodnije je reSenje koje
Sifruje podatke na mreznom sloju (IP) OSI modela. Mana
reSenja koje bi bilo realizovano na viSim nivoima je jaca
sprega 1 zavisnost od softverskih komponenti koje
funkcioniSu na visem nivou OSI modela (npr. klijentske
aplikacije). Mana resenja koje bi bilo realizovano na nizim
nivoima je otezana implementacija i viSa cena reSenja.

Sem na nivou OSI modela, postavlja se i pitanje
tacaka mreze na kojima se reSenje treba primeniti. Polaze¢i
od pretpostavke da je lokalna mreza (LAN) bezbedna i da se
njome mogu prenositi podaci u izvornom (neSifrovanom tj.
otvorenom) obliku, tacke na kojima reSenje treba graditi su
gateway interfejsi, koji ujedno predstavljaju i granicu izmedu
pouzdane (LAN) i nepouzdane (Internet) mreze (SL 1).
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S1.1. Tacke na kojima se instaliraju zastitni mehanizmi

Primenom reSenja na gateway interfejsu se, sem
transparentnosti, postize 1 jednostavnost primene kroz
svodenje tj. minimizaciju broja racunara na kojima je
potrebno instalirati komponente reSenja. Dodatna prednost je
i moguénost administratora sistema da jednostavno odreduje
u kojim slucajevima ¢e Sifrovanje biti koriS¢eno. Naime,
moguce je propustati saobracaj koji nije Sifrovan, a na osnovu
informacija iz zaglavlja paketa vrsiti Sifrovanje ili
desfrovanje za korisnike koji koriste bezbedan prenosni put
[1]. Ovakav prilaz omogucava veliku fleksibilnost sistema,



bez ugrozavanja do tada postoje¢ih komunikacija. Sa druge
strane, kako je minimizovan broj racunara na kojima se vrsi
instalacija, administrator moze uspeSno da kontroliSe
korektnost primene Sifrovanja i desifrovanja.

3. UPOTREBA SOPSTVENOG ALGORITMA ZA
SIFROVANJE

Za zaStitu tajnosti podataka standardno se koriste
simetricni Sifarski sistemi u C¢ijoj osnovi je algoritam za
generisanje pseudoslucajnih nizova, koji se inicijalizuje na
osnovu tajnih simetricnih kljuceva. Pored toga, u postupku
kriptoloske sinhronizacije generatora pseudoslucajnih nizova
bitno je uspesno (ta¢no) razmeniti posebne kljuceve koji se
generiSu na krajevima za svaku zapocetu komunikaciju, i
eventualno jo§ neke potrebne parametre. Tajnost podataka
zaSticenih simetri¢nim Sifarskim sistemima pociva na tajnosti
i kvalitetu (slu€ajnosti) simetricnih Sifarskih kljuceva. Da bi
ovo bilo u potpunosti tatno, neophodno je i da algoritam, koji
se koristi za generisanje pseudoslucajnih nizova, zadovolji
kriterijume valjanosti [2]. On se projektuje po posebnim
kriterijumima, kako bi se sprecili kriptoloski napadi usmereni
direktno na algoritam.

U komercijalnim proizvodima, dostupnim na trzistu,
implementirani su standardni algoritmi kao $to su 3DES,
AES i sl., sa zadatim duzinama tajnih kljueva koje ne
prevazilaze 256. Vrlo Cesto, u konkretnoj aplikaciji moguce
je vrsiti izbor zeljenog algoritma. Postoje¢i standardni
algoritmi se uglavnom realizuju modularno, a u procesu
kriptoloske sinhronizacije zadaje se aktuelni algoritam. U
profesionalnim sistemima zahteva se sopstveni algoritam i
sopstvena realizacija na softverskoj ili hardverskoj platformi
u koju postoji poverenje. Implementacija algoritma je takode
slozen posao. Zahteva se da se elementarne strukture
algoritma realizuju maksimalno efikasno tj., da njihovo
izvrSenje traje najkrace moguée. U predlozenom reSenju
zaStite na IP nivou OSI modela neophodno je izvrSiti
realizaciju novog algoritma u kernelu operativnog sistema.

4. POUZDANOST NOSECIH KOMPONENTI
RESENJA

S obzirom da pouzdanost kompletnog reSenja zavisi
od pouzdanosti svake pojedinaéne komponente reSenja, da bi
se osigurala a zatim procenila pouzdanost kompletnog resenja
potrebno je imati mogucnost provere pouzdanosti svake od
komponenti. U tom cilju, neophodno je imati izvorni kod
komponenti dostupnim. U ovom rada ¢e se razmatrati
Operativni Sistem (OS) kao najdonja nose¢a komponenta.

Linux operativni sistem predstavlja adekvatnu
nosecu komponentu za realizaciju funkcija zastite podataka iz
slede¢ih razloga:

® dostupnost izvornog koda,
dobre mrezne moguénosti i performanse,
firewall je integrisan u kernel,

IPsec je integrisan u kernel,

mogucnost realizacije sopstvenog algoritma za
Sifrovanje kao modula za kernel.

Trenutno postoji veliki broj proizvoda vezanih za

sigurnost koji se baziraju na Linux-u,. To su uglavnom
distribucije namenjene za =zaStitu lokalnih mreZza putem
firewall-a (SmoothWall, IPCop, Trustix...) mada se Linux
takode javlja i kao integrisani softver u bezbednosnim
reSenjima firmi kao §to su Innominate AG, secunet Security
Networks AG 1 sl. Neki od razloga zbog kojih se pomenute
kompanije odlucuju za Linux kao nosecu komponentu svojih
reSenja pre nego za MS Windows su:

@® mogucnost provere izvornog koda, kao i procene
bezbednosti celokupnog resenja

@® mogucénost prilagodavanja izvornog koda
sopstvenim potrebama

5. PERFORMANSE

Imajuéi u vidu da je tacka na kojoj se predlaze
implementacija kriptografskih funkcija gatway interfejs,
jasno je da se od njega ocekuje visoka efikasnost u
iskoriS¢avanju hardverskih resursa. Kroz pomenuti gateway
racunara prolazi velika koli¢ina podataka, a pretpostavka je
da veliku veéinu, ako ne i sve, treba u §to kra¢em vremenu
Sifrovati 1 proslediti na odrediSte. Maksimalnu gustinu
saobracaja podataka, koju bi potencijalno trebalo obraditi,
najlaksSe je odrediti preko kapaciteta slabijeg mreznog linka
(pod pretpostavkom da je gateway povezan na dva mrezna
linka) na koji je gateway vezan.

Tacan odnos potrebne procesorske snage i bitske
brzine podataka koje treba Stititi, moze se odrediti analizom
konkretnog algoritma i testiranjem sa realnim tj. ocekivanim
saobracajem podataka. Imaju¢i u vidu visoke performanse
Linux operativnog sistema u mreznom radu, kao i pogodnosti
koje nudi implementacija samog IPSec-a i Firewall-a u
kernelu, jedino usko grlo moze biti sam algoritam.
Kompleksni algoritmi, kakvi se zahtevaju u profesionalnim
sisteima, zahtevaju zna¢ajno vreme za njihovo izvrSavanje.

Bitan parametar vrednosti reSenja predstavlja i
skalabilnost tj. moguénost povecanja performansi putem
dodatnog hardvera. Povecanje bezbednosti u realizaciji
zaStite se moze ostvariti realizacijom dodatnog hardvera, na
tehnologiji koja omoguéuje veliku brzinu izvrSavanja
kompleksnih algoritama (npr. brzi signal procesori,
programabilni hardver - FPGA i sl). Prednosti ovakvog
reSenja odnose se na apsolutno poverenje u realizovane
funcije Sifrovanja i desifrovanja, uz rastere¢enje procesorskog
vremena osnovnog racunara (u ovom slucaju gateway). Na
ovakvim hardverskim modulima za Sifrovanje (HSM), pored
funkcija Sifrovanja i desifrovanja, mogude je realizovati
dodatne hardverske generatore slucajnih nizova, obezbediti
siguran prostor za Cuvanje Sifarskih kljuceva, implemetirati
podrsku za prihvat Smart kartica i sl., §to sve znacajno podize
ukupnu bezbednost resenja.

6. IPSEC (IP SECURITY)

Jedno od najpopularnijih reSenja za Sifrovanje na
mreznom nivou je svakako IPsec (IP Security) koje je ujedno
i standard za obezbedivanje Internet Protokola (IP). IPsec je
set kriptografskih protokola za obezbedivanje protoka paketa
i razmenu kljuéeva [4]: ESP (Encapsulating Security Payload
— omogucuje autenti¢nost, poverljivost podataka i integritet
poruke), AH (Authentication Header — obezbeduje



autenticnost i integritet poruke ali ne i poverljivost) i IKE
(Internet Key Exchange).

S obzirom da IPsec radi na mreznom sloju OSI
modela njime je mnogo lakse omoguditi transparentnost nego
§iroko  rasprostranjenim  SSL ili TLS sigurnosnim
protokolima. Takode, koris¢enjem IPsec resenja moguce je

Postoji vise implementacija IPsec-a (FreeS/WAN,
OpenS/WAN,  StrongS/WAN...) vezanih za razliCite
operativne sisteme (MS Windows, FreeBSD, NetBSD,
OpenBSD, Mac OS X, AIX, Cisco, Linux...). U ovom radu je
kori$¢ena implementacija IPsec-a integrisana u kernel Linux
operativnog sistema. Autori ove implementacije, Alexey
Kuznetsov i David S. Miller, su svoj rad zapoceli iz osnova, a
od kraja 2002. godine se IPsec nalazi kao sastavni deo
kernela Linux operativnog sistema verzije 2.6.

Glavni razlozi zbog kojih je ova implementacija
IPsec-a dobila prednost nad ostalima su:

@ dostupnost izvornog koda,

@ integrisanost u  kernel  obezbeduje  visoke
performanse kao i mogucnost koriséenja ostalih
komponenti kernela (pre svega algoritama za
Sifrovanje)

@ licenca (GPL — General Public Licence)

7. MODEL RESENJA

U ovom radu razmatrana je realizacija sopstvenog
algoritma na IP nivou OSI modela. Algoritam je realizovan
kao modul kernela, na jeziku C, koriste¢i standardan Crypto
API kernela. Funkcije Crypto API-ja u kernelu Linux
operativnog sistema su:

@ imealgoritma_setkey
@ imealgoritma_encrypt
@® imealgoritma_decrypt

kao i struktura za rad sa kljucevima. Za potrebe testiranja
ovakvog pristupa reSavanju problema zaStite primenjen je
posebno kreirani algoritam "fbisca". Njegovi osnovni
parametri su izabrani i podeSeni tako da po broju primenjenih
elementarnih  struktura, kompleksnosti i duZini tajnog
simetri¢nog kljuca bude iznad komercijalno dostupnog AES
algoritma. Pri simulaciji algoritma je provereno, a u
implementaciji kasnije je izmereno, da je prose¢no vreme za
generisanje izlaza iz geneatora pseudoslucajnih nizova, kod
"fbisca" algoritma vece od proseénog vremena kod AES
algoritma. Na ovaj nacin je potvrdeno da je moguce
integrisati novi algoritam za Sifrovanje u sam kernel.

Nakon toga, potrebno je ukljuciti podr§sku za IPsec
(u vidu modula (m) ili sastavnog dela jezgra (y)):

@® CONFIG INET AH=y/m

@® CONFIG INET ESP=y/m

@® CONFIG INET IPCOMP=y/m
kao i za sopstveni algoritam:

@® CONFIG CRYPTO FBISCA=y/m

i prevesti izvorni kod. Ovim koracima je dobijeno jezgro
operativnog sistema sa integrisanom podrskom za IPsec kao i
sopstveni algoritam za Sifrovanje.

Medutim, za upotrebu ovakvog sistema neophodno
je ukljuciti dodatne programske pakete za kontrolu jezgra i
samog [Psec modula. Jedan od najpopularnijih paketa za ovu
namenu je port Kame Project-a paket "IPsec-Tools",
namenjen za rad sa IPsec-om implementiranim u kernelu
Linux OS-a. Ovaj paket se sastoji od cCetiri osnovne
komponente:

@ libipsec - biblioteka PF_KEY implementacije [6]

@® sctkey - alat za manipulisanje kernelovim SPD
(Security Policy Database) i SAD (Security
Association Database)

@ racoon - Internet Key Exchange (IKE) daemon za
automatsko upravljanje kljuéevima kod IPsec
konekcija.

@ racoonctl - alat za kontrolu racoon daemon-a

Alternativa paketu "IPsec-Tools" je
"ISAKMP/Oakley", portovan sa OpenBSD sistema.

paket

Predlozeno reSenje je ukljucivanje svih pomenutih
(vezanih za jezgro i sam IPsec) i dodatnih softverskih paketa
u sopstvenu Linux distribuciju. S obzirom da je razvoj
sopstvene Linux distribucije nepotrebno veliki posao, za
osnovu je moguce iskoristiti neku od ve¢ postojecih
distribucija. Glavni kriterijumi za odabir osnovne distribucije
mogu biti: stabilnost, standardnost, dobre mrezne osobine. U
skladu sa ovim kriterijumima, predlog za osnovnu
distribuciju je "Slackware". Ova distribucija se odlikuje
pomenutim osobinama i ima tradiciju od preko 12 godina.

Korfigumacioni Korfigumcioni
alati parametri
T )
Kemel
b
|Peac Crypto

JDES

AES

1l

pstveni Alg

SI. 2. Model resenja

Na slici 2 je prikazana Sema IPsec implementacije u
kernelu, sopstvenog algoritma, konfiguracionih alata i
konfiguracionih parametara.



Pod konfiguracionim alatima se podrazumevaju alati za
podesavanje konfiguracionih parametara tj. pravila kada ¢e se
1 koji kljucevi koristiti.

8. BEZBEDNOST RESENJA

Bezbednost ovakvog sistema je veoma vazan
parametar jer je sistem u stalnom kontaktu sa eksternom,
nebezbednom mrezom (npr. Internetom) Sto znaci da je
izlozen potencijalnim napadima. Posledice ovih napada mogu
biti neovlaséen pristup administrativnim funkcijama sistema,
otkazivanje rada sistema, krada kljuceva, njihova izmena,
brisanje i sl., izmena polisa za Sifrovanje podataka, pristup
internoj mrezi...

Bezbednost sistema zavisi pre svega od pouzdanosti
Linux operativnog sistema i IPsec implementacije u njemu ali
i od konfiguracije samog kernela i dodatnih softverskih
paketa. Najveéa opasnost vezana za Linux OS lezi u
dostupnosti izbornog koda potencijalnim napadac¢ima. Ovo u
praksi znaci da potencijalni napada¢ analizom izvornog koda
samog Linux OS-a i IPsec implementacije u njemu
eventualno moze pronaci propust koga autori i korisnici nisu
svestni 1 na osnovu tog propusta, u zavisnosti njegovog tipa,
ugroziti  stabilnost sistema ili njegovo  normalno
funkcionisanje, ostvariti neovlasceni pristup i sl.

Potencijalno reSenje ovog problema bi sadrzalo:

@ odstranjivanje svih delova (modula) kernela koji
nisu neophodni za funkcionisanje opisanog sistema

@® namensko koriS¢enje sistema tj. iskljuCivanje
dodatnih funkcionalnosti

@® pravilno konfigurisanje sistema 1 povremenu
proveru konfiguracije

@® redovno osvezavanje komponenti sistema po

preporukama nadleznih autoriteta

@® koriscenje IPS/IDS (Intrusion Prevention System /
Intrusion Detection System) sistema i sistema koji
garantuju nemoguc¢nost modifikacije bilo kog dela
sistema bez odgovaraju¢e provere autenti¢nosti
korisnika

@ koris¢enje odvojenog racunarskog sistema na kome
bi se cuvali izvestaji o radu sistema i eventualnim
napadima na njega

Takode, koriS¢enje standardnih algoritama kao Sto
su AES, DES i sl. koji su pod Linux OS-om dati u izvornom
obliku predstavlja slican problem - eventualne propuste u
samim algoritmima potencijalni napada¢ moze iskoristiti
snimanjem saobrac¢aja na koji se tada moze gledati kao da je
u izvornom, nesifrovanom obliku. Za ovakav tip napada ¢ak
nije potreban neovlaséeni pristup gateway sistemima.
Kori$¢enje sopstvenog algoritma reSava ovaj izuzetno
ozbiljan problem.

9. ZAKLJUCAK

Opisano reSenje odnosi se na problem bezbednog
prenosa podataka nebezbednim kanalima putem S$ifrovanja
podataka sopstvenim algoritmom. ReSenje je realizovano
koris¢enjem OpenSource tehnologija tako da je moguce
proveriti pouzdanost svih komponenti. U radu su prvo

analizirani, a zatim prikazani postupci za implementaciju
sopstvenog algoritma za Sifrovanje u C jeziku koris¢enjem
Crypto API kernela za Linux operativni sistem. Razmatrano
reSenje se oslanja na modularnost standardnih kriptografskih
funkcija koje postoje u kernelu. Za osnovu je iskori$éena
"Slackware" Linux distribucija.

Predlozeno resenje zastite podataka na IP nivou OSI
modela omoguéava uvodenje servisa zastite u racunarskim
mrezama bez optere¢ivanja krajnjih korisnika. Takode,
reSenje pojednostavljuje koriSéenje tako da nije potrebna
dodatna obuka krajnjih korisnika niti postoji bojazan da
reSenje nece biti adekvatno koriséeno.

U ovom radu nije dato reSenje za upravljanje
kljuevima niti je razmatrana skalabilnosti (poboljsanja
performansi putem dodatnog hardvera za Sifrovanje). Takode,
opisano reSenje ne resava problem ,,nadgledanja saobracaja”
tj. iako je sadrzaj komunikacije izmedu mreza A i B
nedostupan posmatra¢ima oni jo§ uvek imaju informaciju da
je komunikacija obavljena kao i okvirnu informaciju o
koli¢ini prenesenih podataka.

U radu su detaljno razmatrani razliciti aspekti zastite
podataka na IP nivou. Za Linux OS specificirani su postupci i
alati za implementaciju sopstvenog algoritma zaStite.
Detaljno su razmatrani bezbednosni aspekti ovakvog resSenja.
U nastavku ovih aktivnosti neophodno je wvrSiti detaljnu
eksperimentalnu analizu sopstvenih reSenja u raznorodnim
mreznim okruzenjima.
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Abstract: This paper deals with the issue of the protection of
computer systems and the possibilities of security precautions
related to the communications on the open architecture IP
computer network under the Linux operating system. In the
existing literature there are numerous designs based on public
ciphers depending on the specific product. It is known that
professional security systems require their own design, own
cipher and complete control over criptographic keys. Due to
the complexity of protocols and source codes at lower level
of computer protocols, in our country the most frequently
implemented solutions are those of application level. The IP
level designs would relieve the end users of the pressure of
new solutions imposure.

IP SECURITY UNDER LINUX OS






BESPLATNI GOTOVI SEMINARSKI, DIPLOMSKI I MATURSKI RAD.

RADOVI IZ SVIH OBLASTI, POWERPOINT PREZENTACUE | DRUGI EDUKATIVNI
MATERUALL.

WWW.SEMINARSKIRAD.ORG

WWW.MATURSKIRADOVI.NET

WWW.MATURSKI.NET

WWW.SEMINARSKIRAD.INFO

WWW.MATURSKI.ORG
WWW.ESSAYSX.COM

WWW.FACEBOOK.COM/DIPLOMSKIRADOVI

NA NASIM SAJTOVIMA MOZETE PRONACI SVE, BILO DA JE TO SEMINARSKI, DIPLOMSKI ILI MATURSKI
RAD, POWERPOINT PREZENTACIJA | DRUGI EDUKATIVNI MATERIJAL. ZA RAZLIKU OD OSTALIH MI VAM
PRUZAMO DA POGLEDATE SVAKI RAD, NJEGOV SADRZAJ | PRVE TRI STRANE TAKO DA MOZETE TACNO DA
ODABERETE ONO STO VAM U POTPUNOSTI ODGOVARA. U BAZI SE NALAZE GOTOVI SEMINARSKI,
DIPLOMSKI | MATURSKI RADOVI KOJE MOZETE SKINUTI | UZ NJIHOVU POMOC NAPRAVITI JEDINSTVEN |
UNIKATAN RAD. AKO U BAZI NE NADETE RAD KOJI VAM JE POTREBAN, U SVAKOM MOMENTU MOZETE
NARUCITI DA VAM SE IZRADI NOVI, UNIKATAN SEMINARSKI ILI NEKI DRUGI RAD RAD NA LINKU IZRADA
RADOVA. PITANJ;A | ODGOVORE MOZETE DOBITI NA NASEM FORUMU ILI NA
MATURSKIRADOVI.NET@GMAIL.COM
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mailto:MATURSKIRADOVI.NET@GMAIL.COM
http://www.maturskiradovi.net/eshop�

