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SaZetak — U ovom radu opisana je infrastruktura javnog kljuca, njeni sastavni delovi, kao i
prednosti 1 mane ovakvog sistema. Korisnici u elektronskom poslovanju svakodnevno
izvrSavaju hiljade transakcija razmenjujuci svoje privatne i poslovne podatke. S’ obzirom na
nemogucnost tradicionalne provere identiteta korisnika ( provera licnih dokumenata )
otvorena su vrata mnogim problemima kada je u pitanju sigurnost informacija. Ovaj rad
analizira upravo moguca reSenja takvih problema zasnovana na izdavanju i upravljanju
digitalnim sertifikatima.

Abstract - This paper describes a public key infrastructure, its components, as well as
advantages and disadvantages of such a system. Users in the electronic business daily
perform thousands of transactions by exchanging their private and business data. The
inability of traditional user authentication (verification of identity documents) opened the
door to many problems when it comes to information security. This paper precisely analyzes
possible solutions to such problems based on the issuing and managing of digital certificates.
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1 UVOD

Tema ovog rada jeste razmatranje reSenja koje postoje i1 koriste se danas, a odnose se
na probleme identifikacije korisnika prilikom razmene osetljivih podataka i informacija. Neki
podataka, prekidanje komunikacionih kanala, kao i lazno predstavljanje korisnika. Svi ovi
problemi mogu dovesti do krade brojeva kreditnih kartica, kreditnih racuna, jedinstvenih
maticnih brojeva ili izmene brojeva bankovnih ra¢una. Lazno predstavljanje podrazumeva
laziranje samog izvora informacije da bi se primaocu dostavile izmisljene ili stare poruke.
Sistem javnih kljuceva ( eng. Public Key Infrastructure ili skraceno PKI ) osmisljen je da bi
ponudio resenje ovih problema.

U ovom radu posebna paznja usmerena je na digitalni sertifikat, dokument koji
povezuje javni klju¢ sa njegovim vlasnikom. Izdavanje i upotreba digitalnih sertifikata
pomaze ucesnicima u komunikaciji da razmenjuju dokumenta ili informacije, sigurni u
identitet svog sagovornika. Validan sertifikat mora biti digitalno potpisan da bi se osigurao
njegov integritet, za koji je odgovoran potpisnik takvog sertifikata. Sve ovo kao 1 pojava
savremene komunikacije preko Interneta kao nesigurnog kanala, dovelo je do realizacije PKI
sistema koji omogucuje sigurnu komunikaciju preko nesigurnog kanala.

2 KRIPTOGRAFIJA SA JAVNIM KLJUCEM

Sigurnost simetricnih kriptosistema zavisi od tajnosti kljuc¢a, Sto moze da predstavlja i njihov
veliki nedostatak. Posiljalac i primalac pre samog Sifrovanja podataka moraju razmeniti tajni
klju¢ putem komunikacionih kanala Sto predstavlja veliki izazov 1 potencijalni problem.
Sigurnost sistema koji koriste jedan klju¢ za Sifrovanje i deSifrovanje opada povecanjem
broja poruka koje treba Sifrovati, jer podrazumeva Cestu razmenu tajnih kljueva. ReSenje
ovih problema ponudili su 1976 godine Whitfield Diffie i Martin Hellman. Njihovo resenje je
podrazumevalo uspostavljanje metode koja je postala poznata pod nazivom ,razmena
kljuceva Difi-Helman®, i bila je prva prakticna metoda uspostavljanja sigurne veze preko
nezaSti¢enih kanala bez unapred dogovorene lozinke. Od 1970 tih godina do danas, razvijen
je veliki broj razli€itih nacina kriptovanja, digitalnog potpisivanja, usaglasavanja kljucevima i
drugih tehnika na polju kriptografije sa javnim klju¢em. Kriptosistemi zasnovani na konceptu
javnog kljuc¢a podrazumevaju Sifrovanje osnovnog teksta gde se kljuc za Sifrovanje razlikuje
od kljuca za deSifrovanje. Drugim refima, u upotrebi su javni 1 privatni klju¢. Funkcija
Sifrovanja algoritmom sa javnim klju€em, na osnovu javnog kljuc¢a i ulaznih podataka
proizvodi Sifrat. Funkcija deSifrovanja na osnovu privatnog kljuca 1 Sifrata proizvodi
originalnu poruku. Javni klju¢ je poznat onim osobama sa kojima korisnika Zeli da
komunicira, dok je tajni klju¢ poznat samo korisniku koji desifruje poruku.

Sigurnost asimetri¢nih algoritama zasniva se na vrlo teSkoj moguénosti izraCunavanja
privatnog kljuca iz javnog kjuca. Ovi algoritmi se ne koriste pri Sifrovanju velikog broja
poruka. Njihova glavna uloga je razmena kljuceva pre pocetka komunikacije izmedu
posiljaoca sa jedne strane i primaoca sa druge. Iz ovog razloga kriptografija sa javnim
kljuCem nije zamena za simetri¢ne kriptosisteme. U ovom radu analiziracemo sve delove
kriptosistema sa javnim kljuem, a posebnu paznju posvetiti upravljanju digitalnim
sertifikatima.



2.1 INFRASTRUKTURA JAVNOG KLJUCA

Infrastruktura javnog kljuca ili PKI ( eng. Public Key Infrastructure ) je celokupan
sistem koji povezuje korisnike, digitalne sertifikate, sertifikacioni autoritet kao i bazu vazec¢ih
1 nevazecih sertifikata. Centralno mesto sistema predstavlja sertifikacioni autoritet ili CA (
eng. Certificate authority ) koji vr$i proveru identiteta svih strana u komunikaciji poredenjem
para kljuceva. Svaki korisnik u komunikaciji ima svoj par kljuceva. Identitet korisnika je
jedinstven unutar sertifikacionog autoriteta. Registracija i izdavanje sertifikata koje se odvija
u okviru sertifikacionog centra, omogucava povezivanje korisnika sa njegovim identitetom. U
nastavku rada prikazan je primer koriS§¢enja PKI sistema za autentifikaciju korisnika:

= osoba A dostavlja osobi B svoj identifikator u poruci M,

* po prijemu poruke osoba B generise sluc¢ajan broj N i Salje ga osobi A u poruci M,

= osoba A po prijemu poruke M, Sifruje svojim privatnim klju¢em generisani broj N i
vra¢a poruku M,

= poruku M, osoba B ¢e poslati sertifikacionom centru sa kodom kojim se zahteva

sertifikat osobe A pomocu njenog identifikatora
* administracija sertifikacionog centra odgovara porukom A u kojoj Salje osobi B

Sifrovanu poruku sa podacima osobe A pomocu svog privatnog kljuca
* poruku M, osoba B ¢e deSifrovati javnim klju¢em administracije sertifikacionog

centra 1 na taj nacin saznati klju¢ osobe A kojim moZe deSifrovati raniju poruku M,

odnosno generisani slucajni broj N
= dobijeni rezultat se uporeduje sa originalom ¢ime komunikacija sa osobom A moze
biti prihvacena ili odbacena

PKI omogucuje sigurnu komunikaciju za korisnike koji se ne poznaju ili razmenjuju
poruke sa udaljenih lokacija. Poverenje prilikom komunikacije izmedu korisnika se ostvaruje
kroz sertifikacioni centar. Ovakva komunikacija moze da predstavlja 1 problem za korisnike
koji u njoj u€estvuju. Prvi problem koji se moze pojaviti otvara pitanje kom centru odnosno
trecoj strani se moze verovati. Svaka izmena koju korisnik Zeli da napravi na svom sertifikatu
povlaci stavljanje tog sertifikata na listu nevaze¢ih. U tom sluaju mora se izdati novi
sertifikat. Dugacke liste opozvanih sertifikata ( eng. Certificate Revocation List ) takode
mogu biti potencijalni problem. Uprkos navedenim problemima PKI sistem ima veliku ulogu
u kriptografiji danas. Kombinovanjem sistema ( simetri¢ni 1 asimetri¢ni ) moze se unaprediti
sigurnost sistema. Kada je re¢ o sigurnosti informacija, jako tesko se ostvaruje apsolutna
zastita podataka koji moraju biti tajni. Na dizajnerima sigurnosnih sistema je da sve njegove
delove maksimalno obezbede, a da bi u tome uspeo kombinacija vise Sifarskih sistema moze
dovesti do zadovoljavajucih rezultata.

2.1.1 SERTIFIKACIONI CENTAR

Sertifikacioni centar ( eng. Certificate authority, CA ) predstavlja centralni deo
infrastrukture javnih kljuceva. CA generiSe, izdaje 1 poniStava sertifikate. CA ima 1 ulogu
potpisivanja sertifikata svojim privatnim klju¢em. Kori§¢enjem javnog kljuca sertifikacionog
centra, svako moze proveriti integritet sertifikata. Zbog velike vaznosti ove komponente, u
slu¢aju napada CA se brani metodom samounistenja.To podrazumeva unistenje svih kljuceva.



Na Windows serverskim operativnim sistemima moguce je instalirati poseban servis
koji bi predstavljao sertifikaciono telo. Pitanje koje se postavlja je ko bi verovao takvom
sertifikacionom telu. Za potrebe ovog rada implementirano je reSenje koje je podrzano u
okviru Windows platforme. Na taj nacin sagleda¢emo primer sertifikacionog centra i
upravljanje digitalnim sertifikatima. Medutim u realnom okruzenju postoje kompanije koje
izdaju sertifikate, kojima se moze verovati 1 koji su podrzani od strane intenet browsera. Neke
od najpoznatijih kmpanija iz ove oblasti su: VeriSign, Entrust Authority i Comodo inc.
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Microsoft Certificate Services - testCA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with over the VWeb, sign and encrypt
messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this VWeb site to download a certificate authority (CA) certificate, certificate chain, or
certificate revocation list (CRL), or to view the status of a pending request.

For more information about Certificate Services, see Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL
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Slika 1. Postupak izdavanja sertifikata od strane CA implementiranog na Windows platformi

2.2 DIGITALNI POTPIS

Verodostojnost neke poruke se moze dokazati upotrebom digitalnog potpisa. U
nastavku rada dajemo primer upotrebe digitalnog potpisa:

osoba A Salje poruku osobi B i pri tom Zeli da osoba B bude sigurna da poruka nije
promenjena.

osoba A prvo izraCunava he§ vrednost poruke. Ta vrednost se zatim Sifruje privatnim
klju¢em osobe A i dodaje poruci koja se u tom obliku Salje osobi B.

Posle ovih koraka osoba B je u moguénosti da proveri validnost poruke. Potpis se
desifruje javnim klju¢em osobe A.

Dobijeni rezultat predstavlja he§ vrednost poruke koju je izraCunala osoba A. Zatim
osoba B izraunava he§ vrednost poruke.

Dobijena he§ vrednost iz prethodnog koraka se uporeduje sa rezultatom koji je
posledica izraCunavanja he$ vrednosti osobe A. Ukoliko su te vrednosti iste, dolazi se
do zakljucka da poruka nije menjana na putu do osobe B.

Iz prethodnog primera sledi da se uz pomo¢ digitalnog potpisa moze utvrditi identitet
posiljaoca poruke kao i integritet iste.



2.3 DIGITALNI SERTIFIKAT

Digitalni sertifikat ( eng. certificate ) je potpisan dokument koji omogucéava
korisnicima 1 organizacijama proveru identiteta ucesnika u komunikaciji. Sertifikat se
digitalno potpisuje da bi se utvrdila veza izmedu korisnika i javnog kljuca. Javni kljuc,
korisnicki identitet, informacije o vlasniku sertifikata 1 digitalni potpis su sastavni delovi
sertifikata. Upotrebom digitalnih sertifikata obezbeduju se slede¢i sigurnosni parametri:

= Identitet korisnika
= Integritet poruke

= Autorizacija

= Neporicanje

Upotreba digitalnih sertifikata reSava neke od kljuénih problema zastite informacija.
Ukoliko nam poruka stize od korisnika ¢iji identitet utvrdujemo potpisom trece strane kojoj
se veruje, nema razloga da sumnjamo da je takva poruka kompromitovana, odnosno da je
stigla od osobe koje je neovlasteno presrela komunikaciju. U nastavku rada paznja se

posvecuje formi odnosno standardu digitalnih sertifikata koji se koristi danas.

2.3.1 DIGITALNI SERTIFIKAT U SISTEMU JAVNIH KLJUCEVA PREMA
STANDARDU X.509

Format X.509 odreduje format zapisa i definiSe polja sertifikata. Ovaj standard takode
predvida nacine povlacenje sertifikata kao 1 algoritme za Sifrovanje. Prvi PKI projekat je
podrazumevao upotrebu upravo X.509 standarda. Mnoge kompanije u svetu svoje poslovanje
temelje na ovom standardu. VISA 1 MasterCard kao u svojim elektronskim transakcijama
primenjuju X.509 standard. U nastavku rada dajemo pregle strukture X.509 sertifikata verzje
3.

= Verzija sertifikata — oznacava verziju sertifikata koji se upotrebljuje.

= Serijski broj — jedinstveni broj koji izdaje CA. Pravi razliku itmedu sertifikata.

= Identifikator algoritma — identifikuje algoritma kojim je CA potpisao sertifikat.

= [zdavac sertifikata — oznacava potpisnika sertifikata ( CA ).

= Validnost sertifikata — svaki sertifikat je validan u odredenom vremenskom periodu.
Taj vremenski period je propisan datumom pocetka i datumom kraja validnosti
sertifikata.

= Naziv entiteta — povezuje privatni klju¢ sa javnim kljucem iz sertifikata.

= Podaci o javnom kljucu entiteta — sadrzi javni klju¢ entiteta zajedno sa
identifikatorom kriptografskog algoritma.

= Identifikator izdavaca — jedinstveno polje koje identifikuje ime izdavaca prema X.500
standardu

= Identifikator entiteta — jedinstveno polje koje identifikuje entitet.

= ProSirenja — propisana u verziji 3 digitalnih sertifikata. DefiniSe standarde proSirenja
verzije 2 digitalnih sertifikata.

= Digitalni potpis sertifikata — identifikuje potpis sertifikata privatnim klju¢em
sertifikacionog centra.



General Details |Certiﬁcation path |

Show:
Field | value -
Version V3
Serial number 61 14 ec 04 00 00 00 00 00 0S5
ESignature algorithm shalRSA
Issuer testCA, test, local G
E\a‘alid from Sunday, November 22, 2009 1...
EValid to Tuesday, November 22, 2011 ...
[F]subject ca, Testdomain Div., Testdom...
Elpublic key RSA (1024 Bits) ~|

gdftp.’opernes.,,l Copy to File... I

Slika 2. Struktura digitalnog sertifikata izdatog od strane CA implementiranog na Windows platformi

3 ZAKLJUCAK

U ovom radu cilj je bio analiza i1 sagledavanje prednosti 1 mana koriS¢enja digitalnih
sertifikata pri utvrdivanju identiteta korisnika 1 integriteta poruka koje se Salju. Pre samog
uspostavljanja PKI sistema potrebno je jasno definisati njegovu ulogu, okruzenje u kojem ¢e
funkcionisati, kakvu sigurnost ¢e pruziti u datim uslovima, kao 1 isplativost takvog reSenja. U
veoma slozenoj oblasti zastite informacija sistem koji je opisan u radu daje zadovoljavajuca
reSenja koja se koriste danas u realnom informatickom okruzenju. Da bi PKI sistem bio
uspesan potrebno ga konstantno nadogradivati. Na taj naCin sistem postaje sigurniji, lakSe se
koristi, a ucesnici u komunikaciji postaju bezbedniji prilikom razmene poverljivih
informacija, ukoliko su naravno 1 oni sami registrovani u okviru PKI sistema. Rad i
istrazivanja u ovoj oblasti medutim upuéuju na nove pravce kretanja u kriptografiji. U skladu
sa tim paznju je potrebno usmeriti ka kvantnoj kriptografiji 1 ¢ini se nanovo razmotriti
prednosti i mane simetri¢nih Sifarskih sistema.
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