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Sadrzaj — U ovom radu se razmatra kriptografska zastita
podataka kod AJAX poziva u savremenim Web aplikacijama.
Predlozena je soptvena realizacija algoritma i kontrola svih
kriptografskih parametara bez oslanjanja na komercijalno
dostupne protokole zastite koji se zasnivaju na SSL/TLS
protokolu transportnog sloja. Analiza je izvrSena za razlicite
klijent/server  softverske  platforme. U rezultatima je
diskutovan uticaj kriptografskih funkcija na pad performansi i
predlozZena je primena na bezbednosno osetljive podatke u fazi
prijavijivanja na udaljeni sistem (prenos podataka tipa PIN,
password, broj kreditne kartice i sl.). Fokus nasih ranijih
radova [1,2] je bio postavijen na realizaciju sistema u okviru
kernela Linux operativnog sistema i C programskog jezika dok
se u ovom radu on premesta na HITP protokol i programske
Jjezike namenjene Web aplikacijama - PHP i JavaScript. lako
se ovakvom izmenom nosece platforme podrazumeva znatan
pad performansi, sve veca popularnost AJAX pristupa kao i
sve veca procesorska mo¢ racunara otvara prostor i potrebu
za takvom realizacijom. Rad se ne bavi problemom
distribucije kljuceva i samog algoritma ve¢ iskljucivo
realizacijom i performansama algoritma putem pomenutih
tehnologija.

1. UVOD

Ubrzan razvoj HTTP protokola i pridruzenih
tehnologija doveo je do stepena interaktivnosti u radu sa
hiper-tekstualnim  sadrzajem koji omogucava razvoj
kompletnih  korisnickih  aplikacija  predvidenih  za
distribuiranje i kori$éenje isklju¢ivo putem Web-a. Web
aplikacije su danas nezaobilazni deo svakog modernog
poslovnog sistema koji komunicira sa velikim brojem
geografski udaljenih klijenata. Najcesc¢e korisnike ovog tipa
softvera predstavljaju banke, vladine institucije, javni servisi
i sl. sa jedne strane i gradani (Ciji stepen tehnickog
poznavanja racunara i mrezne komunikacije znatno varira) sa
druge strane.

Rast realnih vrednosti kojima se moze upravljati
koris¢enjem Web-a putem direktne veze sa stepenom rizika
ve¢ duze vreme drzi otvorenim pitanje bezbednosti i
privatnosti podataka koris¢enih putem Web aplikacija. U tom
cilju su razvijena razlicita reSenja sa ciljem da ponude §to visi
stepen bezbednosti uz Sto manji uticaj na performanse
celokupnog sistema. Dodatni prirodni zahtev postavljen pred
ova reSenja jeste i §to manji potrebni nivo tehnickog znanja
za njihovo koris¢enje. Najstandardnije (a ujedno i najcesce
kori$¢eno resenje) se javilo u vidu HTTPS protokola odnosno
zastite HTTP protokola putem SSL/TLS protokola. Jedan od
Cesto koriS¢enih pristupa kod zatvorenih sistema jeste i
zastita na nizim slojevima OSI modela [1,2].

Nasa istrazivanja u ovoj oblasti su usmerena na
reSavanje pitanja bezbednosti kod Web aplikacija u okviru
HTTP protokola i bez koriS¢enja SSL/TLS protokola i na
osnovu sopstvenih algoritama za Sifrovanje. Poznato je da
profesionalni sistemi zaStite zahtevaju sopstveno realizovane

Sifarske algoritme i potpunu kontrolu kriptografskih kljuceva.
Ovim istrazivanjima su obuhvaéene razli¢ite tehnologije
vezane za serverski i klijentski deo Web servisa (Java,
JavaScript, Adobe Flash, PHP, Ajax i sl.) a za okvire ovog
rada je odabran prikaz reSenja realizovanog putem PHP i
JavaScript programskih jezika koris¢enih putem Ajax poziva.
Vazna napomena je i da je fokus rada postavljen na analizu
ostvarenih performansi reSenja - odnosno na njihovu
upotrebljivost u realnim okruzenjima - dok je problem
upravljanja klju€evima ostavljen za neku od narednih faza
istrazivanja.

2. PREGLED POSTOJECIH RESENJA

Jedan od glavnih uzroka naglog porasta popularnosti
Weba (i pridruzenih tehnologija) kao platforme za razvoj
distribuiranog softvera jeste jednostavan razvoj odredenih
komponenata reSenja (pre svega korisnickog interfejsa)
putem delegiranja odredenih funkcionalnosti (funkcije
mreznih protokola, renderovanja prikaza, briga o bezbednosti
klijenta i sl.) na HTTP protokol, HTTP servere i HTTP
klijente (eng. Web browser). U skladu sa tim, jedno od
glavnih reSenja za zastitu saobracaja kod Web aplikacija jeste
i HTTPS, sistem zaStite koji je obezbeden na nivou
pomenutih komponenata Web platforme.

HTTPS (Hypertext Transfer Protocol over Secure
Socket Layer) predstavlja kombinaciju HTTP protokola sa
SSL (Secure Sockets Layer) ili TLS (Transport Layer
Security) sistemima za Sifrovanje. Jedna od karakteristika
ovog sistema jeste i1 koriSéenje asimetricnih kljuceva. Sam
HTTPS sistem zaStite se moze smatrati dobrim konceptom ali
ga sledece karakteristike ¢ine nekompatibilnim sa reSenjem
koje je postavljeno kao cilj ovog rada:

1. Za implementaciju sopstvenog algoritma u okviru
HTTPS protokola potrebno je modifikovati
standardizovane komponente - HTTP server i HTTP
klijent - tj. deo koji je zaduzen za rad sa SSL/TLS
sistemom S§ifrovanja.

2. Regulative Ministarstva odbrane u SAD su
obavezivale proizvodace Web klijenata (Navigator
od proizvodaca Netscape i Internet Explorer od
proizvodaca Microsoft) da njihovi proizvodi koriste
40-bitne kljuceve ukoliko se upotrebljavaju van
teritorije SAD.

3. SSL/TLS sistem Sifrovanja se bazira na kori§¢enju
PKI infrastrukture S§to zahteva poseban nacin
distribuiranja samih Web klijenata zarad dobijanja
pouzdanosti.

HTTPS sistem zaStite pri prenosu podataka nudi
odreden stepen zastite autenti¢nosti, poverljivosti i integriteta
podataka. Takode, performanse ovog sistema su prihvatljive
za veéinu scenarija u kojima bi on bio kori§¢en. Medutim,
opisani nedostaci Cine realizaciju sopstvenog algoritma za



Sifrovanje u okviru HTTPS-a previse slozenom i zavisnom od
komponenata koje nisu pod potpunom kontrolom korisnika.

Sledece reSenje koje je analizirano jeste aSSL[3].
Ovo reSenje je realizovano putem tehnologija koje su
identifikovane kao pogodne za izradu reSenja postavljenog
kao cilj ovog rada. aSSL se sastoji od dve komponente:

1. klijentske komponente realizovane putem JavaScript
programskog jezika;

2. serverske komponente realizovane putem ASP
tehnologije.

Za razmenu 128-bitnih kljuceva aSSL koristi RSA algoritam,
a postupak je poznat pod nazivom digitalna envelopa. Tajni
simetri¢ni kljuc se generiSe za svaku sesiju na jednoj strani, a
na drugu stranu se prenosi u Sifrovanom obliku primenom
PKI infrastructure. Nakon ugovaranja kljuca S$ifrovanje
podataka se vr$i pomocu AES algoritma. Proces rada aSSL
reSenja se sastoji od sledecih koraka:

1. Proces se inicijalizuje pozivom od strane klijenta
(Web klijenta) ka serveru.

2. Server vraca klijentu javne komponente RSA
algoritma.

3. Klijent generiSe slucajni 128-bitni klju¢, Sifruje ga
sa javnim klju¢em servera i takav Sifrat vraca
serveru.

4. Server prihvata Sifrovani 128-bitni sesijski kljuc,
desifruje ga preko svog privatnog kljuca i vraca
klijentu vremenski period u kome ¢e sesijski kljuc
biti aktivan.

5. Klijent prihvata vreme u kome ¢e vaziti ugovoreni
sesijski klju¢ i u tom periodu ga koristi za Sifrovanje
podataka putem AES algoritma.

S obzirom na to da koncept aSSL-a u velikoj meri
odgovara modelu resenja koje opisuje ovaj rad, to reSenje ¢e
u daljem radu biti kori$éeno kao referentno reSenje po pitanju
razmene kljuceva i poredenja performansi. Osnovna razlika
izmedu reSenja koje je predlozeno u ovom radu i aSSL-a je ta
Sto aSSL koristi javni AES algoritam dok je jedan od
osnovnih prostora za rad u naSem reSenju primena
sopstvenog algoritma.

3. ANALIZA TEHNOLOGIJA

Osnovne komponente Web aplikacija jesu Web
klijent, HTTP protokol i Web server. S obzirom na to da
predlozeno reSenje ne zahteva izmenu HTTP protokola, u
ovom delu rada ¢e biti analizirane tehnologije vezane za Web
klijente i Web servere, odnosne programski jezici koji
omogucavaju modifikaciju (Sifrovanje/desifrovanje) podataka
pre slanja, odnosno, nakon prijema.

Tri najpopularnije tehnologija na serverskoj strani
jesu jezici za dinamicko kreiranje stranica i Web servisa:

1. PHP (PHP Hypertext Preprocesor)
2. ASP (Active Server Pages)
3. JSP (Java Server Pages)

dok u tri najpopularnije tehnologije za ugradivanje logike u
sadrzaj na strani klijenta spadaju:

1. JavaScript
2. Adobe Flash
3. Javaapleti

Tehnologije
vezane za
klijentsku stranu

Tehnologije
vezane za
serversku stranu

[} HTTP protokol

S1.1. Komponente Web servisa i fokusi rada

Gledano na serversku stranu, osnovna prednost PHP
i JSP tehnologija jeste platformska nezavisnost tj. mogucnost
izvrSavanja na razliitim operativnim sistemima i pod
razli¢itim Web serverima dok je ASP tehnologija usko
vezana za operativne sisteme kompanije Microsoft i njihov
IIS Web server. U skladu sa tim da sustinske razlike medu
ovim tehnologijama ne postoje (makar kada su u pitanju
aspekti bitni za realizaciju reSenja kojim se bavi ovaj rad) za
potrebe ovog rada je odabran PHP programski jezik za
realizaciju serverske komponente. Realizacija putem ASP i
JSP tehnologija u ovoj fazi istrazivanja nije neophodna i kao
takva je ostavljena za dalje faze u kojima ¢e biti izvrSeno
uporedivanje performansi razlicitih realizacija.

Na klijentskoj strani postoji vise tehnologija putem
kojih je moguce obaviti Sifrovanje zahteva i deSifrovanje
odgovora od servera. Na primer, Adobe Flash tehnologija
omogucava  komunikaciju sa  serverskom  stranom
realizovanom u PHP programskom jeziku putem AMF
binarnog formata sa karakteristikama slicnim SOAP
protokolu. Kori$¢enjem Java apleta je takode moguce
ostvariti komunikaciju sa serverskom stranom putem vise
razli¢itih protokola. Medutim, s obzirom na to je tema ovog
rada obezvedivanje AJAX poziva, kao osnovna tehnologija
za realizaciju klijentske strane je uzet JavaScript programski
jezik. U cilju poredenja performansi ostale klijentske
tehnologije ¢e biti obradene u narednim radovima.

4. MODEL RESENJA

Model resenja je potrebno izgraditi u skladu sa
osnovnim procesom izvrSavanja Web aplikacija baziranih na
AJAX pozivima. Osnovna razlika izmedu klasicnih Web
stranica (statickih ili dinamickih HTML dokumenata) i Web
aplikacija jeste u tome $to se aplikacija najcesce realizuje na
taj nacin da se inicijalno kod klijenta uéita samo njen interfejs
(faza 1 na slici 2) putem cijih kontrola se vrsi slanje narednih
zahteva serveru, njihovo prihvatanje i prikaz u korisnickom
interfejsu (faza 2 na slici 2). Faza 3 prikazana na slici 2 je u
potpunosti opciona u smislu da se ve¢ u fazi 2 ostvaruje i
raskida veéi broj veza te se faza 3 moze koristiti za
obavestavanje servera da je potrebno prekinuti sesiju.



Faza 1 Utitavanje korisnickog interfejsa
Faza 2 Razmena podataka
I
______________ e
|
| Faza3 Raskid veze }

S1.2. Faze nezasticene komunikacije putem AJAX-a

Ovakav pristup, osim §to moze da ponudi neke dodatne
funkcionalnosti, moZze znatno da smanji koli¢inu prenctog
saobracaja ali moze i uticati na povecavanje broja poziva od
klijenta ka serveru. Dodatna izmena je i to §to se podaci iz
faze 2 prenose u razli¢itim formatima - podrazumevani
format je XML ali se mogu koristiti i HTML, JSON i sl.

Model predlozenog reSenja proSiruje osnovni proces
dodavanjem faze u kojoj se ugovara sesijski kljué, i to nakon
faze ucitavanja korisnickog interfejsa a pre faze razmene
realnih podataka (slika 3). (Napomena: u ovog fazi razvoja
reSenja za svaku od konekcija se generiSe zaseban sesijski
kljuc koji se prenosi kao prvih 16 bajtova Sifrata.) Faza 3 na
slici 3 (tj. faza 2 na slici 2) je izmenjena na taj nacin da se svi
podaci Sifruju pre slanja odnosno desifruju nakon prijema $to
podrazumeva ugradivanje pomenutog sopstvenog algoritma u
korisni¢ki interfejs.

Faza 1 Ucitavanje korisnickog interfejsa
Faza 2 Ugovaranje sesijskog klju¢a
Faza 3 Razmena Sifrovanih podataka
T
|
______________ ¥
|
|  Faza4 Raskid veze }

S1.3. Faze zasticene komunikacije putem AJAX-a

Dodatno, za potrebe faze 2 sa slike 3 korisnicki interfejs je
modifikovan na taj nacin da sadrzi funkcije za ugovaranje
sesijskog kljuca.

Na slici 4 je prikazana jedna komunikacija iz faze 3
sa slike 3, s tim da su uzete u obzir i klijentska i serverska
strana. Koraci oznafeni tamnijom bojom predstavljaju
modifikaciju osnovnog procesa kojom se postize zaSti¢en
prenos podataka. (Napomena: za potrebe eksperimenta za
ovaj rad nije koriS¢eno Sifrovanje zahteva ve¢ samo
odgovora.)

Klijent Sifruje zahtev

+

Klijent Salje zahtev

Server desifruje zahtev

v

Server obraduje zahtev

v

Server $ifruje odgovor

il

Server Salje odgovor

h 4

Klijent prihvata odgovor

1

Klijent desifruje odgovor

!

Klijent prikazuje odgovor

S1.4. Proces zasti¢ene komunikacije

5. EKSPERIMENT

Za potrebe ovog rada je realizovano reSenje na
osnovu modela opisanog u 4. delu rada. U osnovne
nedostatke reSenja i neslaganja sa modelom spadaju:

1. Izvorni kod algoritma se prenosi u izvornom obliku
u fazi ucitavanja korisnickog interfejsa.

2. Simetri¢ni klju¢ se prenosi u izvornom obliku u fazi
ucitavanja korisnickog interfejsa.

3. Za svaki asinhroni poziv se generiSe novi sesijski
klju¢ koji se prenosi u vidu prvih 16 bajtova Sifrata.

Medutim, 1. i 2. nedostatak izlaze van okvira ovog rada s
obzirom da je njegov fokus postavljen na analizu performansi
Sifrovanja koriS¢enjem Web tehnologija. Treca stavka se ne
moze smatrati nedostatkom ve¢ drugacijom realizacijom
distribucije sesijskog kljuca. S obzirom na to da je dodatno
opterecenje sistema ovakvom realizacijom minimalno (i u
pogledu vremena potrebnog za generisanje slu¢ajnog niza od
16 bajtova, i u pogledu vremena potrebnog za prenos te
koli¢ine podataka) a u realnoj situaciji moze pozitivno uticati
na nivo bezbednosti koji reSenje pruza, takva realizacija se
moze smatrati optimalnom.

Za potrebe eksperimenta je koriS¢eno okruzenje od
jednog PC raCunara sa slede¢im hardverskim i softverskim
karakteristikama:

® CPU: Intel(R) Core(TM)2 CPU 6300 @ 1.86GHz
RAM: 2GB

Slackware Linux 11, kernel 2.6.21

Apache HTTP server, 1.3.37, PHP 5.2.1
X116.9.0

Mozilla Firefox 2.0.0.8



S obzirom na to da se procesi na serverskoj i klijentskoj
strani Web aplikacija ne odvijaju paralelno, nije bilo potrebe
za razdvajanjem softvera na dva zasebna raCunara.

U eksperimentu je vrseno slanje zahteva serveru za
podacima razli¢itih duzina (1KB, 128KB, 256KB, 512KB i
1024KB). Svako preuzimanje je ponovljeno po 3 puta da bi
se za rezultat uzele srednje vrednosi. Kod svakog
preuzimanja su merena slede¢a vremena:

1. vreme potrebno za §ifrovanje podataka na serveru;

2. vreme potrebno za prenos Sifrovanih podataka;

3. vreme potrebno za desifrovanje podataka na
klijentu;

Rezultati eksperimenta su predstavljeni u 6. delu rada.

6. REZULTATI

Pre primene sistema za Sifrovanje podataka izvrSeno
je merenje vremena potrebnog za inicijalno punjenje
algoritma (dovodenje u radno stanje). Rezultati ovog merenja
pokazuju da vreme potrebno za inicijalizaciju algoritma na
serverskoj strani iznosi priblizno 0,142 sekunde dok vreme
potrebno za inicijalizaciju algoritma na klijentskoj strani
iznosi priblizno 0,132 skunde.

Rezultati dobijeni na osnovu eksperimenta opisanom
u 5. delu rada su predstavljeni u sledecoj tabeli:

DuZina| Sifrovanje Prenos DeSifrovanje
1KB 0,201 0,019 0,240
128KB 7,394 0,025 17,627
256KB 14,603 0,028 34,615
512KB| 29,016 0,033 67,600
1024KB| 57,347 0,050 134,397
Prikazana vremena su izrazena u sekundama. Vreme

potrebno za prenos podataka nije od veéeg znacaja u ovom
eksperimentu s obzirom na to da je algoritam realizovan tako
da se bajtovske duzine originala i Sifrata ne razlikuju.
Dodatno, eksperiment je izvrSen na jednom racunaru tako da
je vreme prenosa zavisilo samo od brzine internih magistrala
racunara dok bi se za primenu u realnim uslovima vreme
moglo odrediti deljenjem duzine podataka sa brzinom
mreznog linka. Takode, treba napomenuti i tu da u vremena
Sifrovanja i deSifrovanja podataka ulazi i ranije opisano
vreme za inicijalno punjenje algoritma. Podaci iz tabele su
graficki prikazani i na dijagramu (slika 5).

T(s) -
125 Sifrovanje
Prenos
100 M Desifrovanje
75
50
25
0
-25
0 200000 400000 600000 800000 1000000B

SL.5. Odnos bajtovske duzine podataka i vremena potrebnog
za Sifrovanje, prenos i desifrovanje

7. ZAKLJUCAK

U ovom radu je prikazan postupak za realizaciju
sopstvenog algoritma za Sifrovanje podataka putem
tehnologija koje se danas aktivno koriste u izradi Web
aplikacija. Dve osnovne tehnologije koriSéene za realizaciju
jesu PHP i JavaScript programski jezici. PredloZeno resenje
je osnova za realizaciju zaStite AJAX poziva primenom
sopstvenih kriptografskih mehanizama. Umesto komercijalno
dostupnog SSL/TLS protokola, koji predstavlja zatvoreno
reSenje, primenjen je sopstveno realizovani algoritam. U
eksperimentalnoj analizi pra¢en je uticaj kriptografskih
funkcija na performanse. Evidentan pad performansi se moze
umanyjiti (prakti¢no eliminisati) ako se kriptografske funkcije
primene na prenos samo bezbednosno osetljivih podataka
koji najceS¢e cine procentualno zanemarljivi deo ukupnog
saobrac¢aja. Upravo iz tog razloga razmatrani su AJAX
pozivi. Predlozeno reSenje ima svoju prakticnu primenu i
moze da garantuje jake kriptografske parametre, umesto
slabih i kontrolisanih parametara kod HTTPS poziva.

U daljim istrazivanjima analizirate se distribucija
kljuceva sa ciljem da resenje bude fleksibilno i realizibilno.
Takode, u daljim istrazivanjima se moze izvrsiti 1 poredenje
performansi razliitih realizacija algoritma tj. realizacija
putem ostalih tehnologija nevedenih u radu.

LITERATURA

[1] Aleksandar Jevremovi¢, Mladen Veinovi¢, “Zastita
podataka na IP nivou pod Linux OS”, ETRAN, 2006.
Beograd

[2] Jevremovi¢ A., Veinovi¢ M., ,IPsec - analiza uticaja
algoritma za Sifrovanje na saobracaj u LAN
mrezama", 14. telekomunikacioni forum Telfor

2006., Beograd, 2006., CD izdanje
[3] http://assl.sullof.com/assl/

Abstract: This paper is about cryptographic data protection
in Web applications based on AJAX http requests. Using of
custom algorithm and controlling of cryptographic
parameters represent the suggested solution. The dependence
on available commercial (SSL/TLS based) transport layer
protocols is also avoided. Different client server platforms are
considered and analyzed in this paper. The influence of
cryptographic functions on the performances are separate
discussed in the results. The main motive of this research is
using of solution in the secured transfer of confidential data
during the sign-in phase (such as PIN, password, credit card
number etc.). The previous works, connected with this
solution, are focused on integration of security mechanisms
in Linux OS kernel. This work is on the upper level, and
solution is relocated on the application layer —
communications between different Web server and client
platforms. Nevertheless the measured performances are
worse, the AJAX popularity and the growth of computer’s
performances, make possible using of described solution. The
key and algorithm distribution are not covered by this paper.
The design, implementation and algorithm performances
represent the main scope of the research.
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