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Apstrakt:

Potrebe za zastitom baza podataka su sve vece, posebno u sadadnje doba e-trgovine. Zahtevi
za koris¢enjem kriptografskih reSenja stizu od strane drzave u vidu zakona a od strane
poslovnih partnera u vidi poslovih pravila. U prvom delu rada prikazani su neki od drzavnih
zakona i pravila strukovnih udruzenja koji eksplicitno traze koris¢enje kriptografije radi
zastite podataka. Spremajuci se za ,,odbranu“ podataka potrebno je upoznati neprijatelja. Dat
je prikaz ngcestih napada na baze podaka i metode za odbranu. Polazne osnove za
Kriptografsku zastitu su date u vidu prikaza ugradenih kriptografskih reSenja u trenutno,
vodec¢im bazama podataka. Vecina prikazanih reSenja ne poseduje moguénost upravljanja
kriptografskim klju¢evima, pa je u nastavku rada predloZen jedan model upravljanja
kljucevima. Predlozeno reSenje je genericko, te omogucuje koris¢enje mnogih simetri¢nih
Sifarskih sistema. Otpor prema uvodenju kriptografije u ve¢ postojece baze podataka lezi u
¢injenici da je potrebno vrsiti izmene samih baza ali i aplikacija jer se Sifrovanjem menja
velicina i tip polaznih podataka. Prikazane su kriptografske tehnike kojima se ne menja
format Sifrovanih podataka.

Kljuene reci: bezbednost baza podataka, kriptografija, upravljanje kljucevima
Abstract:

The requirements for data protection are increasingly greater, especially nowadays at the time
of e-business. Demands for application of the cryptographic solutions are pouring in from a
state in the form of laws and aso from business partners in the form of business rules. In the
first part of the paper some of the state laws have been presented as well as various rules of
some professiona associations that explicitly call for the application of cryptography for data
protection. While preparing for data “protection” it is necessary to get acquainted with an
adversary. The review of the most frequent attacks on the data bases and the protection
methods has been presented. The initial elements for cryptographic protection have been
introduced in the form of a survey of the implemented cryptographic solutions in the main
data bases. Most of the presented solutions lack the capability of managing the cryptographic
keys, so that in the subsequent part of the paper a model of the key management has been
suggested. The proposed solution is generic, so that it enables the application of a variety of
symmetrical cipher systems. Unwillingness to implement cryptography into existing data
bases lies in the fact that it is necessary to make changes within the data bases themsel ves but
also within the very applications since by introducing ciphering the size and type of theinitial
data are also being changed. The cryptographic techniques that do not have impact on the
format of the ciphered data have been shown.

Key words. database security, cryptography, key management
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1. METODOLOGIJA ISTRAZIVACKOG RADA

1.1. Uvodne napomene i obrazloZenje rada

Kompjuteri i tehnologije su postali sastavni deo drustva, a njihova svakodnevna
upotreba se ne dovodi u pitanje. U modernim drzavama, celokupna infrastruktura je
automatizovana do odredenog stepena, ¢ineci da se svakodnevne zivotne aktivnosti odvijaju
brze i lakSe. Upravo se u takvom n&tinu Zivota krije i nagjveca ranjivost. Prestanak protoka
informacija na kriti¢noj infrastrukturi, bilo da je re¢ o prirodnoj katastrofi ili 0 napadu koji je
proizveo pojedinac ili grupa, moze drzavu da dovede do kamenog doba. Upravo zbog toga se
u doktrinarnim dokumentima, vodecih vojnih i ekonomskih sila, akcenat stavlja na zastitu
najvaznijih infrastrukturnih segmenata, a posebno sledecih:

—Informacijai komunikacija

—Bankarstvai finansija

—Energije, ukljucuju¢i elektricnu energiju, naftu i gasi
—Transportnog sistema [1].

Ovde je vazno ucciti redosled kojim su nabrojani infrastrukturni segmenti. Informacijei
komunikacije imau vrhunski prioritet. Isto tako kao Sto drzava Stiti informaticku
infrastrukturu, tako i privatne kompanije stavljgju akcenat na zastitu informacija. Savremeno
poslovanje je nezamislivo bez komunikacija i baza podataka. Baze podataka predstavljaju
izvor informacija za vecinu aplikacija koje pomazu u obavljanju primarnih aktivnosti svakog
poslovanja. Sirenjem trZidta, a samim tim i razvojem organizacija, bez obzira da li su one
drzavne ili privatne, uocena je primena sistema baza podataka kao kljucne tehnologije za
upravljanje podacimai pomo¢nog sredstva za donoSenje odluka.

Srukturu rada, pored metodoloskog pristupa, ¢ini Sest medusobno povezanih delova.

U drugom poglavlju opisani su standardni sigurnosni mehanizmi koji se odnose na baze
podataka.

U trecem poglavlju je opisano stanje u zakonodavstvu, ekonomski razvijenih zemalja,
po pitanju za&tite podataka. Detaljno je pokriveno Sest relevantnih zakona, a ostala ¢etiri samo
uvodno. Za svaki zakon je dat pregled sa programerske tacke gledista, potrebni koraci u
procesu razvoja proizvoda, kao i strategije i tehnike, radi ispunjenja zahteva postavljenih
zakonom. Strategije i tehnike su odvojene u pet glavnih kategorija: poverljivost, integritet,
dostupnost, kontrola i evidencija i provera identiteta.
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U cetvrtom poglavlju prikazano je deset ngj¢escih napada na baze podataka, zajedno sa
predlogom za sprecavanjem napada.

U petom poglavlju je opisana kriptografska arhitektura na visokom nivou. Najveci deo
poglavlja razmatra karkteristike kljuceva, jer bezbednost kriptosistema u ngjvecoj meri zavisi
od bezbednosti i pazljivog rukovanja ovim klju¢evima. Posle analize osobina kriptografskih
klju¢eva i njihove uloge u sistemu, prediozZen je fizicki model baze podataka za podrsku
kriptografskoj zastiti podataka u bazi.

U Sestom poglavlju su opisana postojeca reSenja zastite u vode¢im komercijalnim
bazama podataka: Oracle, IBM DB2 i Microsoft SQL Server; kao i u bazama otvorenog koda:
MySQL i PostgreSQL. U nekim proizvodima je samo omoguceno koriscenje kriptografskih
primitiva u vidu funkcija, a drugim je izgradena hijerarhija klju¢eva zajedno sa mehanizmima
zanjihovo upravljanje.

U sedmom poglavlju je opisan Sifarski mehanizam, koji proizvodi Sifrat u istom formatu
kao i otvoreni tekst. Naime, Sifrovanjem podataka menja se njihov format i veli¢ina prostora
za njihov sme&tg), pa Sifrovanje podataka moZe zahtevati znatajne izmene u postojecim
bazama i aplikacijama. Prikazana su ¢etiri algoritma koja ¢uvaju format podataka. Vrsena su
merenja performansi predlozenih reSenja zastite podataka sa o¢uvanjem formata.

1.2. Predmet istrazivanja

U ovom radu bic¢e istrazena primena kriptografije kao jednog od elemenata zastite
podataka u sistemima baza podataka. Naime, cuvanjem podataka u otvorenom obliku,
osetljivi podaci mogu biti ranjivi na napade, kako spolja tako i iz same organizacije. Bez
ozbzira na preduzete mere, uvek ¢e postojati joS jedan od natina da se do podataka dode na
nedozvoljen natin. Da bi se predupredio gubitak podataka, preporucuje se kriptografska
zastita podataka. Analizom postojecih softverskih i hardverskih kriptografskih elemenata koji
su danas na raspolaganju potrebno je utvrditi u kom su stepenu primenljivi na zastitu podataka
u bazama.
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1.3. Ciljevi istraZivanja

Na osnovu izloZene argumentacije, cilj ovog istraZivanja je da se ispitaju kriptografske
mogucnosti zastite baza podataka, imajuéi u vidu softverske i hardverske proizvode, koji su
danas na raspolaganju.

Teorijski cilj istraZivanja podrazumeva uspostavljanje teorijskih okvira za razvoj
kriptografskih mehanizama u bazama podataka, odnosno definisanje pojmova koji se ticu
bezbednosne politike, viseslojne zastite podatakai zastite u bazama podataka.

Aplikativni cilj istrazivanja podrazumeva dizaniranje i testiranje bezbednosnih
mehanizama definisanih teorijskim okvirom, na odabranom primeru baze podataka i analizu
tako dobijenih rezultata.

Krajnji cilj je nalazenje Sto efikasnijeg i funkcionalnijeg reSenja u realizaciji primene
kriptografskih mehanizama. Prilikom iznalazenja reSenja, potrebno je odrzati balans imedu
fleksibilnosti i modularnosti sistema sa jedne strane i bezbednosti sistema sa druge strane.

1.4. Hipoteti¢ki okvir

Opéta hipoteza

Uzimajuci u obzir kompleksnost problema i predmeta istrazivanja, moguce je postaviti
opStu hipotezu da je primena kriptografskih mehanizama najbolje bezbednosno resenje, koje
se mora kombinovati sa klasi¢cnim bezbednosnim mehanizmima na bazi kontrole pristupa i
privilegija. Takvu hipotezu potvrduju brojni brojni argumenti, medu kojima treba posebno
istaci izvestaje 0 bezbednosnim provalama u baze podatake koje su bile zasticene samo
klasi¢nim mehanizmima zastite kontrol e pristupa, zasnovanim na modelu privilegija.

Radna hipoteza

Drugi vazan i specifican parametar savremene zastite baza podataka je upravljanje
kriptoloskim klju¢evima. Naime, na trzistu se naaze proizvodi koji nude prostu
funkcionalnost Sifrovanja i deSifrovanja podataka, o je samo manji (jednostavniji) deo
reSenja zastite baza podataka. Radna hipoteza se odnosi na dokazivanje da centralno mesto,
kvalitetai upotrebljivosti Sifarskog sistema, pripada upravljanju kriptografskim kljucevima.

1.5. Metodei tehnikeistrazivanja

U ovom istrazivackom radu, pored standardnih logic¢kih metodaindukcije, dedukcijei
apstrakcije, primenjene su razli¢ite nauc¢no-istraZzivacke metode:

Univerzitet Singidunum Beograd, Fakultet za informatiku i menadZzment 6
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—metoda analize i sinteze,
— statisticke metode,
—metoda komparacije,
—analizaducgali

— eksperimenta.

Metoda analize i sinteze: U radu je analizirana celina, koja predstavlja informacioni
sistem neke kompanije, a koji se ngj¢ceife nalazi u vidu troslojne arhitekture, rastavljen na
svoje elemente - prezentacioni sloj, aplikacioni sloj i sloj baze podataka. U takvom sistemu
analiziran je i ispitivan uticaj pojedinih elemenata, na celokupnu bezbednost podataka, u
slu¢gju izbora tog elementa za mesto ¢uvanja kriptoloskih parametara, odnosno, za izvodenje
kriptoloSkih operacija. Sistematizacijom znanja i sintezom rezultata analize, doSlo se do
efikasnog i funkcionalnog reSenja primene kriptograf skih mehanizama.

Statisticke metode: U radi su koriséeni statisticki podaci vodecih svetskih organizacija,
koje se bave prikupljanjem i objavljivanjem podataka o incidentima, koji se ti¢u baza
podataka. Ovi dokumenti se obi¢no objavljuju na kvartalnom nivou, a prikazuju incidente po
tipu podatka koji je kompromitovan, sektoru u kome se incident dogodio (vliadine
organizacije, vojska, zdravstvo, obrazovanje i privreda) i samoj vrsti incidenta (rashodovana
oprema, krada, izgubljena oprema, web, virus i d.). Analizom ovih podataka dodlo se do
naj zastupljenijih napada na baze podataka.

Metod komparacije: U cilju sagledavanja moguc¢nosti upotrebe ugradenih kriptoloskih
mehanizama u postojecim bazama podataka, primenjena je komparacija postojecih reSenja.

Analiza duéaja: Otpor uvodenju kriptografskih metoda ogleda se u cinjenici da se
kriptograf skim mehanizmima menja tip podatka, koji se smeSta u bazu podataka, to na kraju
zahteva i izmene na aplikativnom nivou. Analiziran je i prikazan slu¢gj u kome je potrebno
ocuvati tip podatka kako bi uticaj na aplikativni sloj bio Sto manji.

Eksperiment: U analizi ducgja koristena su tri metoda, kojim je moguce obezbediti
otuvanje formata podataka, a performanse svakog od tih metoda merene su
eksperimentalnom tehnikom.
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2. Bazepodatakai bezbednost — standardni mehanizmi

Bezbednost baza podataka predstavlja sistem procesa i postupaka kojima se stiti baza
podataka od nezeljenih aktivnosti. Pod nezeljenom aktivnoséu se moze ukljuciti zloupotreba
legalnog korisnika, zlonamerni napad, ili greska izazvana nepaznjom a koju je nacinio legani
korisnik ili proces. Takode, bezbednost baza podataka je specijalnost unutar discipline
ratunarske bezbednosti. Tradicionalno, baze podataka su bile za&ticene od spoljnih veza
mreznom barijerom (engl. firewall) ili usmeriva¢em (engl. router), na prilazu mrezi (engl.
network perimeter), gde se baza podataka nalazila na internoj mrezi a ne unutar
demilitarizovane zone. Dodatni mrezni sigurnosni uredaji koji otkrivaju i upozoravaju na
Zlonamerni saobra¢a] koji se odvija ka i od baze podataka ukljucuju mrezne sisteme za
detekciju upada zajedno sa serverskim sistemima za detekciju upada.

Bezbednost baza podataka je postala vaznija kako su mrezne komunikacije postale
raSirenije i otvorenije. Baze podataka pruZaju viSe nivoa i tipova informacione bezbednosti,
uobicajeno sadrZzanih u recniku podataka same baze, ukljucujuci:

—Kontrolu pristupa,
—Reviziju,

— Preveru identiteta,
—Sifrovanje,
—Kontrolu integriteta

Bezbednost baza podataka moze poceti sa procesom stvaranjai izdavanja odgovargucih
bezbednosnih standarda koji ¢e da vaZe za relevantne baze podataka. Standardi mogu da
ukljuce specificna pravila za razli¢ite baze podataka, skup principa najbolje prakse, a koji se
ne odnose na konkretnu platformu; kao i povezivanje standarda na viSem nivou sa pravilimai
zakonskom regulativom. Vazan postupak kod procene bezbednosti baze podataka je postupak
procene ranjivosti. Procena ranjivosti je postupak kojim se pokuSavaju pronaci slabe tacke,
koje se mogu iskorigtiti i izvesti nezeljena aktivnhost u bazi podataka. Administratori baza
podataka ili administratori bezbednosti u bazi, pokrecu automatske testove radi otkrivanja
dabo (pogresno) konfigurisanih baza podataka. Takode, stalnim pracenjem bezbednosnih
ojatanja baze podataka za koju su zaduZeni, uklanjgu poznate slabe tacke i na tg n&tin
ublazuju pretnju koji po bazu podataka c¢ine napadaci. Program stalnog nadgledanja
uskladenosti sa bezbednosnim standardima u bazama podataka je vazan zadatak za baze
podataka koje su od presudne vaznosti za poslovanje neke organizacije. Dva presudna aspekta
oc¢uvanja bezbednosti baze podataka su upravljanje ispravkama softvera (engl. patch
management), kao i upravljanje i pregled ovlas¢enja koja su dodeljena objektima unutar baze
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podataka (posebno javnih ovlaséenja). Ovlastenja koja su data SQL naredbama za rad sa
objektima unutar baze podataka takode se razmatraju u ovom procesu. Treba napomenuti da
su proces nadgledanja pridrzavanja pravila i procena ugrozenosti sli¢ni procesi s klju¢nom
razlikom da rezultati procene ugrozenosti dovode do bezbednosnih standarda koji kasnije
uvode program kontinuiranog nadgledanja. U osnovi, procenarizika je preliminarna aktivnost
gde se utvrduje rizik, a program nadgledanja uskladenosti sa pravilima postupak koji se odvija
u procesu procene rizika. Program uskladenosti sa pravilima treba da uzme u obzir zavisnosti
koje postoje na aplikativnom nivou, posto promene na nivou baze podataka mogu imati uticaj
na aplikativni softver ili na aplikativni server. U direktnoj vezi sa ovom tematikom je i
bezbednost aplikacija. Mehanizme provere identiteta i autorizaciju unutar aplikacije treba
uzeti kao efikasno sredstvo za obezbedenje nivoa apstrakcije kojim se aplikacija odvaja od
baze podataka. Glavna prednost apstrakcije je moguc¢nost prijave korisnika najednom mestu u
sistemu sa vise platformi i baza podataka. Sistem koji dozvoljava prijavu na jednom mestu
treba da cuva akreditive korisnika— prijavnu identifikaciju i lozinku, a kasnije u ime korisnika
date akreditive predoci bazi podataka.

JoS jedan bezbednosni sloj, sofisticiranije prirode, ukljucuje nadgledanje mreznog
saobracgja i to onog dela koji se odnosi na protokol baze podataka, kao i nadgledanje
aktivnosti baze podataka koju prouzrokuju softverski agenti. Analiza se moze sprovesti na
transportnom delu radi pronalaska poznatih napada, ili namreznom delu, s vremene navreme,
hvatati saobracgj, kako bi se uocili normalni obrasci ponaSanja a blokirao saobrac¢a) u slucgju
odstupanja od unapred definisanog obrasca ponaSanja, sto bi moglo da oznacava pocetak
napada. Ovi sistemi, sluZze da dotatno ojataju kontrolne mehanizme pored ve¢ poznatih
sistema za detekciji i prevenciju upada u sistem.

Osim aata za nadgledanje i evidenciju koji se nalaze van BP, ve¢ina BP poseduju
ugradene mehanizme za evidenciju. Ugradeni sistem evidencije u BP se u pravilnim
vremenskim intervalima preuzima, prebaciju na bezbedni sistem na kome administrator baze
podataka nema pristup. Ovaj mehanizam obezbeduje podelu odgovornosti, koja garantuje da
evidencija, koju je pravila BP automatski, nije menjana od strane administratora BP.
UopSteno govorecdi, sistem evidencije koju pruZza baza podataka ne pruza dovoljno
mehanizama za podelu odgovornosti, tako da je potreban modul za nadgledanje koji je
mreznog ili serverskog tipa i koji pruza vis stepen poverenja u moguc¢nost nadgledanja i
oc¢uvanjadigitalnih dokaza.

Nakon §to se incident dogodi, koris¢enje forenzike baze podataka je potrebno da bi se
odredio obim nastale Stete. Sistem za nadgledanje bezbednosti u BP treba da ukljuci redovne
preglede naloga kao i pripadajucuh privilegija— kako obi¢nih korisnika tako i privilegija koje
su date automatskim procesima. Lozinke za naloge kojima se sluze automatski proces treba
da budu zasti¢ene odgovaraju¢im mehanizmima kao $to je Sifrovanje i kontrola pristupa, a sve
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radi smanjenjarizika od kompromitovanja. Za naloge pojedinaca, sistem za proveru identiteta
bi trebalo da bude dvostruk, jedan na novou operativnog sistema a drugi na nivou BP.

U sprezi sa kvalitetnim planom za za&titu BP, potrebno je da postoji i odgovarajuéi plan
za oporavak, kako bi se osigurali da servis nije prekinut tokom bezbednosnog incidenta ili
incidenta druge vrste a koji rezultuje prekid rada BP. Na primer, repliku BP treba c¢uvati na
lokaciji kojaje geografski udaljena od primarne lokacije.

2.1. Poverljivost

Poverljivost je obezbedenje da je informacija dostupna samo onima koji imaju ovlasteni
pristup doti¢noj informaciji. Procedure za o¢uvanje poverljivosti morgju da budu paZljivo
implementirane. Kljucni aspekti poverljivosti su korisnicka identifikacija i autentikacija.
Pouzdana identifikacija korisnika sistema je nuzna radi osiguranja efektivnosti politika koje
odreduju koji korisnici imagju pravo pristupa pojedinim podacima. Poverljivost moze biti
naruSena navise nacina. NajcesCe pretnje po poverljivost su:

» Hakerisanje

Haker je osoba koja ima znanje, sposobnosti i Zelje da u potpunosti neovlaséeno koristi
tude kompjuterske i komunikacione sisteme, na natin da iskoristava bezbednosne slabosti
koje postoje u tim sistemima. [3]

Punim pristupom serveru baze podataka, napadat je u stanju da na svoj racunar prebaci
celokupnu bazu podataka. Posle tog trenutka, moZze na miru da pregledava bazu, bilo sa
alatima za pretrazivanje teksta, ili da podatke jednostavno ukljuci u svoj server baze podataka
| da gleda podatke kao i ostali legitimni korisnici.

V eCina organizacija se oslanja na mehanizme kontrole pristupa kako bi za&titili podatke.
U ovom sluéaju kontrola pristupa nije dovoljnajer je je napadat ve¢ doSao do podataka. Jedna
od dlabosti u pogledu naruSavanja poverljivosti je i ¢injenica da je administrator baza
podataka u stanju da pregledava podatke.

» Maskiranje

Maskiranje je proces kojim ovlasteni korisnik pristupa sistemu, ali pomocu lozinki
drugih korisnika. Natg) nacin pristupa datotekama kojima inace nema pristup. Maskiranje je
¢esta pojava u organizacijama gde viSe korisnika deli istu lozinku.

» Neoviastena korisnicka aktivnost
Ovg tip aktivnosti se pojavljuje kad autorizovani korisnik dobije pristup datotekama
kojima nema pravo pristupa. Slabe kontrole pristupa ¢esto omogucuju pristup
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neautorizovanim korisnicima koji mogu kompromitovati poverljive podatke. Organizacije se
¢esto srecu sa problemom kratkih rokova zbog kojih ¢esto u rad stavljgju baze podataka koje
nisu do krgja testiranje. Radi kasnijeg (u hodu), testiranja i ispravki greSaka, u bazi podataka
se ostavljgu zadnja vrata (engl. backdoor) koja koriste programerima, testerima i ostalim
¢lanovimatima da koriste bazu. Kako se podaci ne bi slu¢ajno obrisali ili izmenili ¢esto su ovi
nalozi pasivni - namenjeni samo za ¢itanje (engl. read-only accounts). Nije teSko pretpostaviti
Sta se deSava kad neko iz tima postane zlonameran. Situacija slicna ovoj je i ona kada se u
razvoju koriste odvojene baze za razvoj, testiranje i produkciju. Produkcione baze podataka
Imgju jacu kontrolu pristupa dok je kontrola pristupa bazama namenjenim za razvoj i
testiranje slabija. Ovakav model je dobar sve do onog momenta dok se produkciona baza sa
podacima ne kopira u bazu namenjenu zarazvoj i/ili testiranje. [5]

 Nezasticeno preuzimanje (engl. download) datoteka

Preuzimanje datoteka moze kompromitovati poverljive informacije, ako za vreme
procesa preuzimanja, datoteke budu preneSene iz sigurnog okruzenja u nesigurno okruzenje, u
kojem poverljivim datotekama mogu pristupiti neovlasteni korisnici.

* Lokalne mreze (engl. local area networks)

Lokalne mreze predstavljgju posebnu pretnju poverljivosti informacija jer podaci koji
putuju mrezom mogu biti kompromitovani u svakom ¢voru mreze. Kao odbrana od ove vrste
pretnje mogu se upotrebiti kriptografski protokoli: transport layer security (TLS) kao i
prethodnik secure sockets layer (SSL), koji obezbeduju zasticen prenos podataka izmedu
ucesnika. [4]

» Kompjuterski trojanci

Trojanci - zlonamerni programi (engl. malware, malicious software) u formi korisnih
programa, koji kopiraju (izmedu ostalog) poverljive datoteke u neovlastena podrucja sistema,
ukoliko korisnik koji imapravo pristupa tim datotekama, ne zngjuci, izvrS takav program.

Modeli poverljivosti opisuju akcije koje je potrebno preduzeti da bi se osiguraa
poverljivost informacija. NajéeSée koristen model poverljivosti je Bell-La Padula model* koji
definise odnose izmedu objekata (npr. datoteke, programi, informacioni sistem) i subjekata
(npr. ljudi, procesi). Veze izmedu subjekata i objekata opisane su nivoima pristupa subjekata
objektimakoji imaju svoju slojevitu ogjetljivost.

! Bell-LaPadula model (skraceno BLP) je model automata kojim se obezbeduje kontrola pristupa u viadinim i
vojnim aplikacijama. Model su razvili David Elliott Bell i Leonard J. La Padula pod mentorstvom Roger R
Shell-a, radi formalizacije viSesojnih polisa bezbednosti Americkog ministarstva odbrane.
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Model kontrole pristupa koji sistem deli na objekte, subjekte i operacije je isto cesto
koristen model poverljivosti. Model ima definisana pravila koja opisuju koje operacije nad
objektima mogu izvoditi pojedini subjekti.

2.2. Integritet

Integritet - zadtita postojanja, tacnosti i kompletnosti informacije kao i procesnih
metoda. Potrebno je obezbediti da podaci kojima pristupaju autorizovani korisnici budu
celoviti. Sigurnosne mere ne mogu obezbediti tacnost podataka koje korisnici smestaju u baze
podataka, ali mogu obezbediti da se promene nad podacimaizvode naispravan nacin. Dodatni
zahtev je obezbediti zadtitu procesa i programa kojima se obavlja manipulacija podacima od
neovlastene modifikacije. Potrebno je obezbediti da nijedan korisnik ne moZe izvesti
modifikaciju podataka koja moze uzrokovati ostecenje ili gubitak sadrzaja Kao i kod
poverljivosti, identifikacija i autentikacija korisnika su kljuéni elementi politike ocuvanja
integriteta.  Integritet se takode moZe kompromitovati hakerisanjem, maskiranjem,
neautorizovanim korisnickom aktivnoséu, nezasticenim preuzimanjem datoteka, lokanim
mrezama, trojancima, virusimai gl. Tri su bazi¢na principa uspostave kontrolaintegriteta:

» Dodela samo nuznih prava pristupa (engl. need-to-know basis)

Korisnicima treba dodeliti pravo pristupa samo na one datoteke i programe koji su im
potrebni da bi obavljali svoju poslovnu funkciju u organizaciji. Pristup teku¢im podacima i
izvornom kodu treba dodatno ograniciti dobro definisanim transakcijama koje osiguravaju da
korisnici mogu menjati podatke na strogo kontrolisan nacin kako bi se zagtitio integritet.
Posto se od korisnika ocekuje da efikasno obavljgju svoj posao, pristupne privilegije treba da
budu razumno dodeljene kako bi se korisnicima omogucila fleksibilnost u radu. Bezbednosne
mere moraju uravnoteziti bezbednosne zahteve sa prakti¢cnom produktivnoSéu.

» Odvajanje duznosti (engl. separation of duties)

Pokazalo se kao dobra praksa da nijedan zaposleni nema kontrolu nad transakcijom od
pocetka do krgja. Dvoje ili vise ljudi treba da budu odgovorni za izvodenje transakcije, npr.
ona ko ima privilegiju kreiranja transakcije ne bi smeo imati privilegiju za njeno izvodenje.

* Rotacija duznosti (engl. rotation of duties)

Poslovne zadatke treba menjati periodicno tako da korisnicima bude oteZzano
zlonamerno preuzimanje kontrole nad transakcijom. Ovaj princip je efikasan kada se koristi u
kombinaciji s odvajanjem duznosti. Medutim, organizacije koje imaju manjak zaposlenih ili
slabije osposobljene zaposlene, nisu u stanju da sprovode rotaciju duznosti.
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Modeli integriteta opisuju nacine ostvarivanja politike integriteta. Ocuvanje integriteta
imatri cilja, koje razli¢iti modeli postizu narazlicite nacine:

— gprecavanje neovlastenih korisnika da menjaju podatke ili programe,

—gprecavanje ovlastenih korisnika da menjgju podatke ili programe na nepropisan i
neovlasten nagin,

—odrZavanje unutrasnje i spoljne konzistentnosti podatakai programa.

2.3. Raspolozivost

Raspolozivost — osiguranje da autorizovani korisnici imaju mogucénost pristupa
informaciji 1 pripadgjuéim sredstvima kada je usluga potrebna. lako kriptografija nema
direktnog uticaja na raspoloZivost, dva su momenta upotrebe kriptografije koja mogu imati
uticagja na raspolozivost. Kada se podaci kriptografski obezbede, mogu se distribuirati
krajnjim korisnicima na lokacije sa kojih je dostupnost, od strane autorizovanih korisnika, tih
informacija veta. S druge strane, kada se kriptografija ukljuc¢i u samu aplikaciju, sistem zavisi
od pristupa kriptografskim klju¢evima. U suc¢aju nedostupnosti kljuc¢eva, bilo da je mrezni
podsistem u kvaru, kljucevi obrisani ili izmenjeni, ceo sistem je neupotrebljiv. Posebno je
interesantan slucg kada napada¢ u sistem unese vlastiti kljuc. Ceo sistem funkcioniSe, ali su u
tom sluc¢gju podaci Sifrovani kljucem napadaca, i to sve do trenutka dok napadat ne opozove
klju¢. Posle toga svi podaci postaju "taoci" vlasnikakljuca.

Pri razmatranju raspolozivosti u informacionoj bezbednisti i dalje treba voditi racuna o
fizickim, tehnickim i administrativnim aspektima raspolozivosti. Fizicki aspekti ukljucuju
sprecavanje neovlastenog osoblja od pristupa sredstvima za obradu podataka, razlicite zastitne
mehanizme za odbranu od poZara i poplave i 9. Tehnicki aspekti se odnose na mehanizme
otporne na greske (engl. fault-tolerance mechanisms), npr. uparivanje diskova (engl. disk
mirroring) i redudantnost sklopova, programe za kontrolu pristupa i dr. Administrativni
aspekti ukljucuju politiku kontrole pristupa, operativne procedure, planiranje nepredvidenih
Situacija i obrazovanje korisnika. Adekvatan trening operatera, programera i osoblja
zaduzenog za bezbednost moze uticati na smanjenje broja situacija u kojima dolazi do gubitka
raspol ozivosti.
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3. Zakonskaregulativa

Usvajanjem novog krivi¢nog zakonodavstva 2003. godine Srbija je po prvi put u sistem
krivi¢nog prava uvela posebna racunarskaili kompjuterska krivi¢na dela koja su imala za cilj
da obezbede efikasnu, kvalitetnu i potpunu zastitu bezbednosti racunarskih podataka odnosno
ratunarskog sistema. Tako je Zakon o izmenama i dopunama Kriviénog zakona Republike
Srbije (KZ RS) iz aprila 2003. godine u sistem krivicnog prava naSe zemlje uveo vise
racunarskih (kompjuterskih) krivi¢nih delai to, u glavi 16a. KZ RS predvidena su krivi¢cna
dela protiv bezbednosti ra¢unarskih podataka. [7] Nata natin sei nasa zemlja pridruzila nizu
zemaja koje se na razlicite natine (preventivnim i represivnim merama) pokuSavaju
suprotstaviti razlicitim oblicimai vidovima zloupotrebe kompjutera odnosno rasunara®.

Imaju¢i sve ovo u vidu, kao i teznju nase zemlje ka Evro-atlanskim integracijama,
namece se kao neminovnost usvaanje seta zakona koji bi se odnosili na zastitu privatnosti
podataka u raznim oblastima Zivota i rada. Dok se to ne des ostgje jedino da se zaviri u
buduc¢nost, tj. da se prikaze stanje u zakonodavstvima tehnolosko naprednih zemalja a koja se
odnose na zastitu podataka. Praksa u tim zemljama je sledec¢a: sve je dozvoljeno do momenta
dok se ne desi problem. Tada se donese skup zakona, kojima se stanje u oblasti reguliSe, sve
do pojave novog problema. Konkretno, u oblastima u kojima se primenjuju racunari donese se
zakon, a uskladenost sa zakonom kontroliSe od strane sertifikacionog tela koje potvrduje dali
je organizacijaispunila sve uslove koje od nje zakon trazi.

Razumevanje problema vezanog za uskladenost sa zakonom moze biti tezak i
frustrirgju¢i napor za programere. Vecina programera nema dobru podlogu u pravnoj sferi a
sa druge strane zakonodavac ne poznagje dobro razvoj softvera. Kao posledica se javlja
problem u komunikaciji izmedu ove dve grupe ljudi: jezik zakona ai sami zahtevi opisani u
zakonu ne mogu se jednoznacno prevesti u softverske projektne zahteve. Problem je dodatno
usloZznjen rastu¢com koli¢inom propisa na svim nivoima - drzavnhom, medunarodnom i
strukovnom - ¢inedi tako od zahteva za uskladenoS¢u kolaz u kojem se takvi zahtevi ponekad
I medusobno preklapaju. Ova prikaz je pokuSg da se premosti jaz i da se bolje razume
priroda zahteva za uskladenoS¢u sa zakonom.

Pokriveno je detaljno Sest ngjrelevantnijih zakona, a ostalih ¢etiri samo uvodno. Svaki
zakon ponaosob je pokriven sacetiri podrucja

—Pregled zakona: tumaci zakona sa programerske tacke gledista, objasnjavaju¢i Sta je
potrebno znati radi razumevanja posledica koje zakon ima narazvoj aplikacije.

2 Bruce Schneier, medunarodno priznati ekspert za bezbednost podataka ima obicaj da kaZe da zakon it
podatake ali dakriptografija &titi podatke joS bolje.
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—Potrebni koraci u procesu: detaljno objasnjenje zahteva koji se odnose na programere.
UopSteno govoredi u ovom delu se opisuju vrste podataka koje se smatrgju osetljivim i
na koji ih nacin treba zastititi.

—Tehnologije i tehnike: objasnjava strategije i tehnike radi ispunjenja zahteva
postavljenih zakonom. Strategije i tehnike su odvojene u pet glavnih kategorija
poverljivost, integritet, dostupnost, kontrolai evidencija, i proveraintegriteta.

—Dodatni izvori: daje vezu na izvore gde ze moze naéi viSe dodatnih informacija o
zakonima o kojimaje rec.

Nakon odeljka o zakonima, dedi vazan odeljak pod nazivom ,Tehnologije i tehnike
najbolje prakse’. U tom poglavlju su skupljeni najvazniji primeri najbolje prakse koji su
zajednicki zarazne delove zakonodavstva. Tako na primer, posle opisa problema poverljivosti
u HIPPA sekciji, moguce je direkno videti poglavlije sa opisom najbolje prakse radi
dopunjavanja znanja o tome kako osetljive podatke drZati u tgjnosti. U sledecoj tabeli se daje
kratak opis svakog zakonai na Sta se odnosi:

Zakon Odnosi se
Sarbanes-Oksli |Privatnost i integritet podataka u kompanijama na berzi
(SOX)
HIPAA Poverljivost, integritet i dostupnost zdravstvenih informacija
PC] Poverljivost podataka sa platnih kartice zapisanih i koristenih od
strane trgovaca
Poverljivost i integritet podataka zapisanih od strane finansijskih
GLBA ingtitucija
SB 1386 Pri.vatnost.liénih podq;gka kupaca snimljfanih od strane kompanija
koje posluju nateritoriji SAD, savezne drzave Kalofornija
Poverljivost i integritet podataka pohranjenih od strane finansijskih
BASEL |1 institucija. Dostupnost finansijskog sistema. Integritet finansijskih

informacija u toku prenosa, provera identiteta i integriteta
finansijskih transakcija

Tabela 1: Set zakona o privatnosti podataka
Uskladenost sa zakonom je vazno pitanje i za korisnike softvera. Svoje zahteve po
pitanju uskladenosti sa zakonom korisnici sve vise ukljuéuju u proces razvoja softvera.
Jednostavno, to je pitanje koje, ako se ignoriSe, ugroZzava poslovanje kako korisnika softvera
tako i njihove proizvodace. Vecina zakona se odnosi na upravljanje u IT, kao i na obavljanje
poslovnih procesa u kompaniji.
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3.1. Sarbanes - Okdli, odeljak 404

3.1.1. Rezime zakona

Posle mnostva finansijskih skandala u velikim kompanijama, kao Sto je npr. Enron
katastrofaiz 2001 godine, [6] Ameri¢ki Kongres je usvojio, ono $to je predsednik DZordz Bus
okarakterisao kao ,ngjdalekosezniju reformu Americke poslovne prakse joS od vremena
Frenklin Delano Ruzvelta’, zakon, nazvan Sarbanes - Okdli (skraceno SOX).

Svrha ovog zakona je da ulagaci kapitala steknu viSe poverenja u finansijske izvestaje
kompanija koje trguju na berzi stavljanjem kontrole kompanije na pravo mesto kako bi se
obezbedila poverljivost i integritet finansijskih podataka. Zakon se odnosi na kompanije koje
posluju na berzi u SAD-u, ai ima Siru medunarodnu primenu jer se akcijama mnogih velikih
medunarodnih kompanijatrguje i na Americkoj berzi.

Kljucni deo SOX zakona, interesantan za programere, je odeljak 404 pod nazivom
~Upravljanje procenama internih kontrola’. U ovom poglavlju se od rukovodstva zahteva da
preuzme odgovornost za integritet informacija finansijskog karaktera tako $to ¢e procenjivati
IT sisteme i procese podkrepljujuci ih ¢vrstim dokazima da je organizacija preduzela potrebne
korake u ocuvanju osetljivih podataka. lako SOX direktno ne spominje IT, posledice po IT
neke organizacije su velike, s obzirom da se protok vecine finansijskih podataka, u nekoj
organizaciji, odvija automatski kroz informacioni sistem i obraduje aplikacijama za koje je
odgovorno liceiz IT-a

SOX je bio glavni pokreta¢ razvoja bezbednosti u IT industriji. Jedan od efekata zakona
je postavljanje bezbednosti infomacija na ngjvisi nivo unutar organizacije. Odeljak 302 SOX
zakona zahteva da generalni direktor (engl. chief executive officer skraceno CEO) i generalni
direktor za finansije (engl. chief financial officer, skraceno CFO) periodi¢no daju pisane
izjave u kojima garantuju da su uspostavljeni odgovarguci kontrolni mehanizmi radi
upravljanja finansijskim informacijama. Odbrana rukovodstva izjavama da sistem ima
manjkavosti, viSe ne moze da bude opravdanje, jer upravo rukovodstvo organizacije mora da
predoci uverenje da je sistem pod kontrolom. Zakon takode predvida strogo kaznjavanje, ne
samo organizacije nego i generalnog direktora i direktora finansija, u slu¢gju pogresnog
interpretiranja pokazatelja finansijskog stanja (engl. state of controls).

Da bi kompanija bila kompatibilna sa SOX zakonom, obavezno je redovno sprovodenje
revizorske kontrole, nezavisne revizorske kucée, koja procenjuje kontrole koje se trenutno
sprovode kako bi se osiguralo da podaci budu tacni, neizmenjeni, i kao takvi budu odraz
pravog finansijskog stanja kompanije. DonoSenje SOX zakona je uticalo da se povecaju izdaci
nalT i bezbednost u IT-u.
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3.1.2. Obavezni koraci

Od samog uvodenja zakona kompanije imau odredenih problema da prilike u
kompaniji usklade sa zahtevima zakona, jer nema strogih pravilai brzih recepata kojima bi se
potvrdilo da su ispunjeni zakonski zahtevi. Vremenom se doslo do tumacenja, koje je opste
prihvaceno, da je kompanija uskladena sa SOX zakonom kada spoljna revizorska kuca da
sertifikat kojim potvrduje da su finansijski podaci pod kontrolom, da se tokom obrade oni ne
laZirgju, i da su dostupni samo ovlastenim osobama.

Jedan od obaveza procesa revizorske kontrole je i ustanovljavanje toka finansijskih
podataka. Za vecinu kompanija, tok finansijskih podataka se odvija kroz informacione
sisteme. To prakti¢cno znati dainformacioni sistem treba da obezbedi da finansijski podaci:

—Nne mogu se menjati od strane neovlastenih lica
—ne budu dostupni od strane neovlastenih lica
— budu dostupni kad su potrebni ovlastenim licima.

Takode je potrebna garancija da, ukoliko dode do fizi¢ke izmene u infrastrukturi 1T, ate
promene su u direktnoj vezi sa finansijskim podacima, promene treba dokumentovati i
istovremeno obavestiti rukovodstvo organizacije.

Implemantacijom uskladenosti sa SOX zakonom, dolazi se do sprovodenja kontrole
pristupa podacima, kao i uklanjanja ranjivih mesta u IT-u, ¢cime se obezbeduje da su podaci
nepromenjeni i sacuvani od neautorizovanih osoba. Kao pomo¢ pri uskladivanju sa SOX
zakonom moze da posluzi i CORBIT (Control Objectives for Information and Related
Technologies) standard. To je otvoren standard ¢iji su tvorci Institut za upravljanjeu IT-u (IT
Governance Institute) i UdruZenje za reviziju i kontrolu u informacionim sistemima
(Information Systems Audit and Control Association).

3.1.3. Tehnologijei tehnike

U osnovi, uskladenost sa SOX zakonom se svodi na revizorsku procenu moguc¢nosti
organizacije da ograni¢i pristup resursima koji upravljgju finansijskim podacima a da se
promene u IT okruzenju prate i evidentiragju. Programeri sa svoje strane treba ove zahteve da
imaju u vidi kod razvojalS.

—Poverljivost: Zahtev SOX je da poverljive informacije ne mogu biti izloZene
neovla&enim stranama. TraZi se kori&enje prihvatljivih kriptografskih tehnika i
algoritama kako bi se obezbedilo da su podaci dostupni samo ovlaséenim korisnicima.

—Integritet: Softver treba da obezbedi dokaz da podaci nisu menjani korisenjem
kriptografskih tehnika kao $to je kriptografski hes.

Univerzitet Singidunum Beograd, Fakultet za informatiku i menadZment 17



Damjanovi¢, S. 2010. Kriptografska zastita baza podataka

—Dostupnost: Jedan od zahteva SOX je i dostupnost finansijskih podataka ovlas¢enom
licu. To uklju¢uje pouzdanost aplikacije, otpornost na DOS napade, koris&tenje
pouzdanih mehanizama za skladistenje podataka (ukljucujuéi tu i bezbedno skladistenje
I oporavak na geografski udaljenoj lokaciji, redundantne sisteme (kao Sto je klastering),
I na krgju mehanizme za smestg) i oporavak kriptografskih klju¢eva u slucaju ostecenja
sistema.

—Kontrola pristupa: Potrebno je da programeri pruze podrdku pristupu koji se zasniva
na njegovoj osnovnoj ulozi kao i opozivu naloga. Mozda se ukaze potreba da aplikacija
mora da pruzi podrsku u ovome tako $to ¢e se integrisati u vece okvire upravljanja
identitetom kao &to je LDAP. Potrebno je razmotriti prava u vezi pristupa koje daje
aplikacija kada je re¢ o svim osetljivim podacima. Treba voditi ratuna o tome da kada
aplikacija bude instalirana, da se uloge unutar baze podataka, pristupa fajlu i ostale
tacke pristupa podacima odnose iskljuc¢ivo na ona pravila koja su privilegovana u
pogledu pristupa takvim podacima.

—Kontrola i vodenje dnevnika: Jedna od kriticnih karakteristika IT-a predstavlja
kontrolai vodenje dnevnika u sistemimakoji obraduju osetljive podatke. Vazno je da se
obezbedi vodenje dnevnika u vezi sarelevantnim dogadajima unutar sistema, kao $to su
iskljucenja rada kompjutera, restartovanja, ili neuobic¢ajene situacije i dogadaji. Znti da
programeri treba da na bezbedan nacin u okviru svojih aplikacija omoguée dostavljanje
takvih informacija administratorima. Drugi aspekt koji bi trebalo razmotriti jeste da
podaci u dnevniku ne smeju pruziti uvid u bilo kakvu informaciju koju sistem nastoji da
zastiti, jer bi u suprotnom moglo doci do otkrivanja informacija neovlas¢enim osobama.
Potrebno je obratiti posebnu paznju nato da se izbegne vodenje dnevnika koji ukljucuje
bilo kakve osetljive podatke — ne postoji nikakva garancija da ¢e pristup dnevnicima i
pristup osetljivim podacima zahtevati identi¢ne privilegije.

—lzmene u okviru upravljanja: 1zmena u okviru rukovodenja predstavlja kriti¢nu tacku
kod Sarbanes-Oxley-a zbog ¢injenice da se u tom slu¢aju od kompanija izricito trazi da
obaveste rukovodstvo o bilo kakvim materijalnim izmenama u okviru obrade koja
upravlja dnevnikom finansijkih podataka. O ovome se vodi racuna jedino onda kada se
pravi neki sistem koji treba da upravlja protokom finansijskih podataka, odnosno za
tako nesto se moze naciniti konfiguracija na one natine koji bi mogli da izmene takav
protok podataka. Ako se radi bas o takvom slucaju, onda je potrebno podrzati ovakav
zahtev tako $to ¢e se ponuditi moguénost vodenja dnevnika u okviru izmena sistema na
takav natin koji ¢e osigurati da takvi dnevnici ne budu dostupni drugim osobama i da
budu pristupacni iskljucivo privilegovanim korisnicima. Uobicajeni napad koji bi
eventualno preduzeli neki od zlonamernih korisnika u smislu neovlaséenog pristupa
jeste da oni preplave mehanizam vodenja dnevnika sa milionima stavki koje bi onda
doveli ili do gubitka znac¢gjnih informacijaili bi pak moglo do¢i do 'gubljenja’ vaznih
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podataka u gomili nevaznih. Od ovakve vrste napada, organizacija se titi tako sto ¢e
regulisati vodenje dnevnika. Isto tako bi, eventualno, moglo da se razmotri i
povezivanje sa nekim posebnim zasticenim sistemom kako bi se zadtitili od napada
zlonamernih korisnika.

3.2. PHI, HIPAA

Zakon o prenosivosti u okviru zdravstvenog osiguranja (PHI) i Zakona o odgovornosti
(engl. Health Insurance Portability and Accountability Act)

3.2.1. Rezime zakona

Zakon o prenosivosti u okviru Zdravstvenog osiguranja i Zakona o odgovornosti -
HIPAA je izglasao ameri¢ki Kongres 1996. godine. On precizira federalne regulative koje
nalazu lekarima, bolnicama i ostalim zaposlenima u zdravstvu da morgju da ispune neke
osnovne standarde kada obraduju elektronske zasti¢ene informacije iz zdravstva (ePHI), kao
&o su zdravsteni podaci i izvedtaji o pacijentimanalesenju. 3

Pre nego &to je donet zakon u vezi HIPAA, smatrao se da licne informacije o
pojedincima prikupljene u razlicitim privatnim bazama podataka predstavljaju vlasnistvo one
organizacije koja je posedovala takvu bazu podataka. Glavni i osnovni koncept HIPAA jeste
idegja da vlasnici baza podataka nisu automatski i vlasnici podataka koji se nalaze u njima —
oni su samo posrednici. Ovo predstavlja fundamentalno pomeranje u okviru paradigme zbog
toga Sto sve one organizacije koje se povinuju HIPAA-u moraju obezbediti garanciju u vezi sa
podacima o pacijentima:

— Pristup njihovim sopstvenim podacimai pravo da se zahtevaju ispravke greSaka.
— Prethodno upoznavanje sa nacinom na koji ¢e se koristiti njihovainformacija.

—Eksplicitno odobrenje koje daju relevantni pojedinci pre nego sto se ePHI moze
iskoristiti radi marketinga.

—Pravo da se od zdravstvenih organizacija zatraZi i o¢ekuje da preduzmu razumne korake
kako bi se obezbedilo da komunikacije izmedu odredenog pojedincai organizacije budu
Smatrane i zadrzane kao privatne.

3 Ovi standardi nisu zamigjeni tako da predstavljagju konacni komplet ciljeva koji se
postavljgju pred zdravstvene radnike. U stvari, ovde se radi o tome da su takvi standardi tako
koncipirani da posluze kao pocetna tacka da bi se obezbedilo da svi entiteti odgovorni za
brigu o PHI pacijenata vode racuna o standardnom, minimalnom setu pravila kako bi se
obezbedilo postojanje o¢ekivanog nivoa obavezne zastite. Na ovako nesto se isto tako gledai
kao na pocetnu tacku za ostvarivanje ambicioznijih ciljeva u okviru nacionalnog sistema
zdravstvene zastite.
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—Pravo da se Agenciji za gradanska prava u okviru njihovog Odseka za zdravstvo i
humane usluge mogu podneti Zalbe u vezi formalne privatnosti

Pre nego &to se ukaze potreba da se regulative primenjuju u okviru celokupnih nosiocai
servisa obezbedenja zdravstvene zastite koji se razlikuju po svojoj velicini, takve regulative su
same po sebi namerno predstavljene kao neodredene (neprecizne). U odeljku HIPAA odredbe
0 bezbednosti ¢inetri razlicite grupe zahteva, a svaka od njih navodi specifi¢ne mere zastite:

—Administrativne mer e zastite Obuhvataju pravila za ustanovljavanje i primenu politika
I procedura kompanije (na primer, oporavak nakon nesre¢e i planovi za nepredvidene
situacije)

—Fizi¢cke mer e zadtite Obuhvataju ogranicenjai pravila koja se odnose nafizicki pristup
objektima i uredajima, kontrolu pristupa, kao i na srodne politike i postupke koji se
odnose na fizicke entitete odredene organizacije.

—Tehnicki standardi obuhvataju sve one mere zastite i prakse koji se odnose na teze
uocljive (nedostupne, nerazaznatljive, neopipljive) informacije koje se nalaze u
kompjuterskim sistemima organizacija kao o su prevencija upada u sistem,
uskladivanje podatakai kontrola pristupa.

3.2.2. Obavezni koraci

Postoji nekoliko odredbi HIPAA koje se dele u dva manja odeljka. Prvi deo se bavi
mogucnostima prenosivosti podataka o zdravstvenom osiguranju zaposlenih i njihovih
porodica u onim slu¢gjevima kada oni menjgju zaposlenja, i isto tako stvoren je sa namerom
da se obezbedi da zaposleni koji imaju ve¢ odranije odredene podatke o zdravstenom stanju
ne mogu doéi u situaciju da im se nepravedno osporava zdravstvena zadtita. Drugi deo
obuhvata odredbe o ,Administrativnim pojednostavljenjima’ i sadrzi tri podkategorije:
odredbe o privatnosti, elektronsku razmenu podataka unutar organizacije (HIPAA Electronic
Data Interchange (HIPAA/EDI), i odredbe o bezbednosti (Health Insurance Portability and
Accountability Act,” http://en.wikipedia.org/wiki/HIPAA).

Odredbe koje se odnose na privatnost i HIPAA/EDI u ovom delu nisu razmatrane,
budu¢i da one pre svega obuhvatgu interne politike i operativne procedure kompanije
JAmericka Uprava (ministarstvo) za zdravstvo i humane usluge”, Administrativna
pojednostavljenja (upros¢avanja) u industriji zdravstvene zastite ( U.S. Department of Health
and Human Services, "Administrative Smplification in the Health Care Industry"). Odredbe o
bezbednosti predstavljgju primarnu brigu i nadleznost programera budu¢i da one obuhvataju
specifi¢ne tehnicke ciljeve u vezi usaglaSavanja
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Odrebe 0 bezbednosti obuhvataju:

— Obezbedivanje poverljivosti, integriteta i raspolozZivosti svih ePHI koje kreira, dobija,
dalje prenosi ili zadrZzava entitet zdravstvene zastite.

— Sprecava obel odanjivanje svake ePHI informacije ¢ije se objavljivanje zabranjuje.

—Vodi ra¢una o tome da informacije u sistemu budu pristupacne u svrhu pracenja u cilju
revizije.

—Stara se 0 tome da autentikacija bude uradena na takav natin da odredeni radnici ili
entiteti budu upravo oni za koje se oni i predstavljaju.

Pre nego Sto se obavi analiza koraka obrade, znacgno je poblize objasniti dva tipa
specifikacijakoji se deklarisu u odeljku HIPAA o tehnic¢kim standardima:

—TraZene specifikacije predstavljgu one stavke koje se mogu uniformno zadovoljiti u
okviru celokupnog standarda, i u okviru svih organizacija. Na primer, dovoljan nivo
solidne procedure Sifrovanja u cilju privatnosti podataka koji se odnose na nekog
pacijenta trebalo bi da bude prihvatljiv za svaku onu organizaciju koja se zalaze za
usaglaSavanje u okviru HIPAA.

—Specifikacije koje se konkretho odnose na odredene entitete (Addressable
Specifications) podlezu ocenjivanjima u smislu adekvatnosti, a $to se opet zasniva na
okolnostima i pragmati¢nim razmatranjima. Na primer, da bi se udovoljilo zahtevima
sprovodenja revizije HIPAA, potrebno je da organizacije implementirgju neku vrstu
arhiviranja sistema (engl. backup) i skladistenja. Medutim, za malu lekarsku ordinaciju
nije neophodno reSenje koje bi bilo naistoj nivou po obimu sa npr. Klinickim Centrom
glavnog grada. Precizirane specifikacije dozvoljavaju da organizacija ostvari izvestan
nivo kontrole kada je re¢ o odredivanju adekvatnosti usaglaSavanja. Stavke o
usaglaSavanju u okviru precizne lokacije ne bi trebalo meSati sa opcionom varijantom,
jer, one se joS uvek vrednuju kao mandatorne.

3.2.3. Tehnologijei tehnike
Postoji nekoliko specificnih tehnologija koje su veoma pristupacne i koje prakti¢no
mogu da udovolje potrebama gore pomenutih proceduralnih koraka.

—Poverljivost: Svi ePHI moraju da se vode kao poverljivi podaci kako bi se onemogucilo
da neovlaSéena strana zadobije pristup izvestaju sa podacima o pacijentu. Potrebno je
koristiti adekvatno Sifrovanje onda kada se smeStaju poverljivi podaci u baze podataka
ili ufajlove, kada se Saljetu mrezom, i kada se takvi podaci nalaze u memoriji. Softver
je potrebno dizajnirati natakav nacin da se algoritmi za Sifrovanje mogu nadopunjavati i
da se veli¢ine klju¢a mogu lako povecavati tako da kvalitet kriptografskog reSenja moze
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da bude u skladu sa u¢injenim pomacima u okviru snage racunara i algoritama koji se
koriste za neovlase¢no i zlonamerno upadanje u kompjuterske sisteme (algoritmi za
krekovanje).

—Integritet: Podaci ne bi trebalo da budu takvi da se mogu modifikovati od strane
neovlascenih osoba ili entiteta. Treba primenjivati principe koji uopste ne¢e uzimati u
obzir moguce privilegije i treba narocito voditi racuna o pojavi greske jer se samo tako
mozZe minimizirati opasnost od eskalacije privilegovanog statusa. Sve osetljive
informacije trebalo bi da koriste mehanizam za proveravanje integriteta kao Sto su
HMAC-SHAL1 ili digitalni potpis kako bi se smanjila opasnost od neovlastenog
modifikovanjainformacija.

—RaspoloZivost podataka: Buduc¢i da oni na koje se odnose podaci imaju garantovano
pravo da dobiju uvid u sopstvene podatke, nedostatak mogucnosti uvida u okviru
servisa mogao bi da dovede do toga da se HIPAA tretira tako kao da krS odredbu o
usaglaSavanju. Programeri treba da kreirgju takve sisteme koji ¢e adekvatno voditi
ratuna o moguc¢nostima pojave greSaka i koji ¢e takode biti u stanju da onemoguce sve
napade na servis. Dnevnici o dogadajima trebalo bi da sadrze dovoljno informacija da
obezbede mogu¢nost rekonstruisanja aktivnosti sistema do momenta pojave greske tako
dabi setakva greSka mogla brzo ucgiti i ispraviti.

—Revizija i vodenje dnevnika: Sve one aktivnosti koje bi eventualno trebalo pratiti
morgju biti dokumentovane. Softverski sistemi morgu da generisu sve neophodne
informacije kod vodenja dnevnika da bi se izradio jasan prethodni trag koji daje
naznake na koji natin je neki korisnik ili entitet pokuSavao da pristupi i iskoristi resurse
sistema. Dnevnik aktivnosti treba redovno arhivirati kako bi se obezbedilo da se
informacije iz dnevnika ne izgube zbog kvara u sistemu.

—Autentikacija: Da bi na ePHI-u radili na bezbedan nacin, neophodno je da znamo da
odredeni entitet ili osoba koji rade sa podacima budu legitimni i daimaju ovlas¢enje za
pristup navedenim informacijama. Odobrenja predstavljgju set presikavanja koja
povezuju identitet neke osobe ili entiteta sa specificnim setom dopusStenih operacija.
Sistemi za autentikaciju trebalo bi da budu projektovani sa preciznim ulogama koje se
preslikavgu na dobijanje dozvola kako bi programerima bilo lakSe da obave
implementiranje a onima koji obavljgu testove da na laks nacin prikazu slucgve
Zloupotrebe.
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3.3. PCI

3.3.1. Rezime zakona

Standard zastite podataka u okviru poslovanja pomoéu kartice (engl. The Payment Card
Industry (PCI) Data Security Standard) predstavlja standard koji se zasniva na bezbednosnim
programima koji su svaki za sebe izradila cetiri zasesebna usluzna servisa za platanje
karticom, a to su VISA bezbednosni program za informacije o racunima (AlS) i njegov
pridruzeni bezbednosni program za informacije o nosiocu kartice (engl. cardholder
information security program - CISP), Program zatite podataka MasterCard (engl.
mastercard site data protection program - SDP), bezbednosna operativna politika American
Express-a (engl. american express security operating policy - DSOP), i Discover
informaciona bezbednost i usaglasavanja (engl. discover information security and compliance
- DISC).

PCl ustanovljava sveobuhvatni set svetskih bezbednosnih standarda za sve trgovce i
provadere servisakoji se bave skladistenjem, prenosom, ili obradom podataka nekog viasnika
kartice iz bilo kog znatajnijeg servisa za platne kartice. UsaglaSavanje sa Standardom zadtite
podataka u okviru poslovanja platanja karticom odnosi se na trgovce i provajdere usluga kod
svih kanala placanja, ukljucuju¢i tu trgovine na malo uz fizicko prisustvo, zatim kada su u
pitanju postanske i telefonske porudzbine, i e-trgovina.

3.3.2. Obavezni koraci

Da bi se sertifikovalo usaglaSavanje sa PCI, mora se obaviti revizija kako bi se
verifikovalo da se radi o adekvatnom pridrzavanju standardima. Nakon toga slede
cetvoromesecne i godisnje revizije radi utvrdivanja usaglaSavanja, pri ¢emu precizni zahtevi
bivaju ovisni od klasifikacije samog trgovca—dali seradi o nivou 1, 2, 3ili 4. Svi trgovci su
podeljeni u razli¢ite nivoe u ovisnosti od obima transakcija placanja kreditnom karticom koje
oni u proseku ostvare u toku jedne godine u okviru Interaktivnih medija u grupi za
maloprodaju (engl. Interactive Media Retail Group). *

Sto vige transakcija obavlja neka orgnizacija, to je i vedi stepen osetljivosti u smislu da
li organizacija ispunjava PCI standarde da bi uspedno upravljala rizicima. Ovakvo podvajanje
jeste pokusg] da se izmire poteskoce koje se pojavljuju kada se nastoji uspostaviti ravnoteza
bezbednosti i prakti¢nih administrativnih poslova Postoji nekoliko Siroko definisanih ciljeva
koje bi programeri za softver unutar trgovinskih organizacija trebalo da dede radi
ostvarivanja PCI usaglaSavanja:

* Detaljnije u vezi sa kriterijumima selekcije pogledati na http://mww.imrg.org/pci_compliance_uk.pdf
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— Zastita podataka nosioca platne kartice.
—Implementacija solidnih kontrolnih mera u vezi pristupa
—Redovno pracenjei testiranje mreza.

Nazalost, sposobnosti trgovaca da mogu da prate slucaeve krSenja privatnosti i da
primenjuju korektivne mere drasticno su umanjene zbog zakonodavstva, i zbog tehnickih
pitanja koja proizilaze iz ¢injenice da su forenzi¢ki dokazi za preduzimanje takvih aktivnosti
nepotpuni za potrebe svih trgovaca. Preduzimanje odbrambenih meraje u stvari jedino reSenje
zanekog trgovca.

3.3.3. Tehnologijei tehnike

Sledece strategije se odnose na usaglasavanje sa PCI:

—Poverljivost i autentikacija: Ovo je osnovni cilj PCI — da se zadtite informacije sa
kreditnih kartica potroSaca. Nazalost, programeri ne poseduju kompletnu kontrolu s
krgja na krg (engl. end-to-end control) kad je re¢ o procesu manipulisanja kreditnom
karticom. U idealnom slu¢aju, podaci sa kreditne kartice bi mogli da se neposredno
razmene izmedu kompanije koja izdaje kreditnu karticu i pojedinca, ali ovo se retko
dogada. Podaci sa kreditnih kartica se cesto daje dostavljgu preko nekoliko
posrednika-agenata, a neke od njih potrosaci ne mogu ni davide, ali podrazumeva se da
svimanjimaoni silom prilika moraju da ukaZzu poverenje. Ngjbolje reSenje koje se moze
implementirati gledajuci iz perspektive jedne jedine organizacije jeste da se obezbedi da
podaci budu adekvatno Sifrovani, te da iskljucivo ovlasteni sistemi ili agenti imaju
pristupa osetljivim informacijama na racunima. Ovo nije bas toliko efikasno reSenje s
kraja na krgj, ali ono bi moglo da osigura kompaniju da ona ne pla¢a visoke kazne koje
bi mogle da se nametnu u slu¢agju kréenja privatnosti i objavljivanja podataka.

—Vodenje dnevnika i revizija: Ovo je drugi najkriticniji aspekt usaglaSavanja sa PCI.
Programeri treba da obezbede da njihov kéd omogu¢i interfejs za vodenje dnevnika u
vezi svih relevantnih transakcija racunai pristupa. NaZalost, veoma je teSko za trgovce
da na proaktivni nacin odrede one slu¢gjeve kada se radi o zloupotrebi kreditne kartice,
zbog toga $to oni ne poseduju centralizovanu banku ponasanja koja bi mogla da ukaze
koji od korisni¢ckih Sema su sumnjivi u odnosu na dati ra¢un. Pracenje ponaSanja jeste
zadatak koje na sebe preuzimaju agencije za izdavanje kreditnih kartica i njihovo dalje
pracenje. |z perspektive programera znacano je obezbediti da se ova informacija
ubelezi u dnevnik, tako da interno razvijene aplikacije ne dovedu do odsustva od
odgovornosti u ducagju kada nadlezni drZzavni organi zahtevgju uvid u prethodno
zabeleZene podatke.
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3.4. Gramm-Leachy Bliley

3.4.1. Rezime zakona

Americki Senat je Zakon Gramm-Leachy Bliley (skraceno GLBA) doneo u novembru
1999 kako bi olakSao da industrijski sektor preduzme veliku reformu u okviru finansijskih
servisa. Zakon je predlioZio senator Fil Gram iz Teksasa kako bi poboljSao konkurentske
aktivnosti i prakse u okviru finansijskih servisa industrije tako $to bi se obezbedio okvir za
pridruzivanje banaka, firmi koje se bave bezbednosnim poslovima, i ostalih provadera
servisa

GLBA je nastojao da "modernizuje" finansijske servise — drugim rec¢ima, da okonca sa
regul ativama koje su sprecavale udruzivanje (integrisanje) banaka, kompanija koje posreduju
u trgovini novcem, i osiguravaju¢im kompanijama. Odbacivanje ovih regulativa je dovelo do
povecanja velikih rizika u smisu da ove nove finansijske institucije imaju pristup
neverovatnoj koli¢ini informacijama o pojedincima, a da pri tom ne bude nikakvih restrikcija
u vezi sa koristenjem takvih informacija.®> Sam ovaj postupak ne odreduje eksplicitne zahteve
u vezi sa privatnoséu i zastitom informacija o Kklijentu, ali zato postoje tri odredbe koje
predstavljgju zahteve GLBA-a: Odredba u vezi sa privatnoséu finansijskog poslovanja (engl.
financial privacy rule), Odredba 0 merama zastite (engl. safeguards rule), i odredbe u vezi
preteksta.

GLBA dae ovla&enja osam federalnih agencija i drZzavama da mogu da uvode i
primenjuju Odredbu o privatnosti u oblasti finansijskog poslovanja i Odrebu o zastitama.
Privatnost u oblasti finansijskog poslovanja i odredbe o zastitama odnose se na finansijske
institucije, koje obuhvatgju banke, firme koje se bave vrednosnim papirima, i kompanije koje
obezbeduju ostale tipove finansijskih proizvoda ili usluga za potrosace. Medu ovim uslugama
ubrajaju se davanje pozajmica, posredovanjaili servisiranja bilo kog tipa potroSackog kredita,
prebacivanje ili ¢uvanje novca, utvrdivanje poreskih pojedinacnih prijava, obezbedivanje
finansijskih saveta ili davanje saveta oko uzimanja kredita, kao i obezbedivanje usluga u vezi
stambenih nekretnina ili prikupljanje dugova potrosaca. GLBA posebno imenuje CEO-ve
kompanije i direktore koji licno snose odgovornost za bilo kakve zloupotrebe informacija za
koje se utvrdi da se odnose na pojedince. Neuspeh u vezi sa usaglaSavanjem sa GLBA imaza
posledicu izricanje zakonskih kazni za finansijsku instituciju kojaje ucinila prekrsa).

3.4.2. Obavezni koraci

GLBA dopusta tesnje veze medu bankama, firmama koje se bave vrednosnim papirima
I osiguravgjuéim kompanijama, uz ograni¢enje da finansijske institucije i njihovi partneri

® Elektronski informacijski centar za privatnost (Electronic Privacy Information Center, Chris Jay Hoofnagle
and Emily Honig, "Victoria's Secret and Financial Privacy,"
http: //www.epic.org/privacy/glba/victoriassecret.html).
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treba da zastite one li¢ne podatke koji nisu javni i daimplementirgju razlicite nacine kontrole
pristupa i kontrole bezbednosti. Ngjveca briga koju ima GLBA jeste obezbedivanje integriteta
I poverljivosti podataka klijenata kao i informacija o njima. Informacije koje se odnose na
Klijenta i njegove licne finansijske podatke obuhvataju ime, adresu, broj socijalnog
osiguranja, broj racuna, i svaku drugu informaciju koju Klijent upiSe u prijavu za otvaranje
ratuna. U toku prikupljanja zahteva, implementacije, ispitivanja (sprovodenja testova i
razmestanja, vazno je da se naumu imaju ovi ciljevi koji se odnose naintegritet i poverljivost.
Ako se obrati paznja na ovo pitanje u toku svake faze razvojnog ciklusa onda je mnogo manja
verovatnoc¢a dace se neki problem prevideti.

3.4.3. Tehnologijei tehnike

Sledece strategije mogu se primeniti na usaglaSavanja u okviru GLBA:

—Poverljivost: Sve informacije o klijentu morgju se ¢uvati kao poverljive da bi se
neovlas¢enim stranama onemogucéilo da pristupe racunu klijenta. Programeri moraju
korigtiti pouzdana Sifrovanjai he§, ali isto tako moraju obezbediti da svi programi koji
se inace koriste za manipulisanje Sifrom, deSifrovanje, i potpisivanje morgu biti
odobreni od strane industrijskog sektora — ne koristiti modifikovane kriptografske
module. Treba voditi ratuna o tome da Sifarski programi budu modularan tako da se
moze zameniti uz minimlne troskove. Ni u kom du¢aju se ne uzdati u nesigurne rutine
iz gotovih biblioteka. Moze se desiti daim nedostaje kriptografski kvalitet, ili pak mogu
da sadrze dabe tacke koje kompromituju ceo sistem.

—Integritet: Podaci ne bi trebalo da se modifikuju od strane neovlastenih osoba ili
entiteta. Programeri treba da primenjuju principe naimanje privilegije i da pri tom
posebno povedu racuna 0 moguénosti pojave greski i njihovom uklanjanju kako bi na
ta) nacin minimizirali opasnost pojave eskalacije privilegije. Kod softvera, manje
uobic¢ajeni programi za uklanjanje greSaka predstavljgu ona mesta gde se pojavljuju
neo¢ekivana ponaSanja koja mogu dovesti do eskalacije privilegije ili mogu da za
posledicu imaju neocekivanu smetnju. Sve osetljive informacije trebalo bi da koriste
mehanizam za proveru integriteta kao sto jeto HMAC SHA1 ili digitalni potpis kako bi
se ogranicio rizik od neovlas¢enoe izmene informacije.

—Revizija i vodenje dnevnika: Sve aktivnosti koje ¢e eventualno biti naknadno iznova
proveravane moraju biti dokumentovane. Softverski sistemi morgju da generisu sve
neophodne informacije u vezi sa vodenjem dnevnika kako bi se izradio jasan trag za
reviziju koji ukazuje na to kako neki korisnik ili entitet pokuSava da pristupi i iskoristi
resurse. Obezbediti da ovakvo vodenje dnevnika se redovno arhivira kako bi se
osiguralo da informacije o reviziji ne budu izgubljene zbog kvara na sistemu. UnoSenje
poverljivih informacija u dnevnik nije preporucljivo; moze se desiti da neovlasteno
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objavljivanje informacija o klijentu mozda proistekne od strane pojedinaca koji imaju
legitiman pristup takvim podacima.

—VaZzno je da se andlizirgju modeli pristupa korisnika zbog toga $to ¢e nelegitimne
aktivnosti obic¢no biti otkrivene tako $to se posmatraju modeli koris¢enja koji bi inace
mogli da produ neprimeceni u slu¢gju kada bi se pristup podacima obavljao preko
legitiminih kanala. Na primer, potrebno je razmatrati vreme pristupa podacima. U
slu¢gju da se poslovanje sa isplatama u nekoj banci obavlja u vreme uobicg enog radnog
vremena poslovanja banke, a onda se desi da se niz transakcija pojavi na odredenim
ratunima u vreme van okvira radnog vremena poslovanja banke, odmah se javlja
sumnja da je u pitanju prekrsg. Imajuéi u vidu da svaka institucija poseduje svoj
sopstveni set pravila o poslovanju, programeri i rukovodioci za operacije bi¢e u stanju
da obave jos Sira pretrazivanja ovakvih sumnjivih ponasanja kako bi dobili konkretnu
idgju o tome &ta bi trebalo pretraziti. Sa tacke gledista programera, razmisljanja o
tipovima informacija koje mogu hiti izdvojene da bi se olakSao ovakav pristup zasnovan
na ponasanju ustedece vreme i hapor na duzu stazu.

3.5. SB 1386

3.5.1. Rezime zakona

SB 1386 predstavlja zakonski nacrt drzave Kalifornije koji predstavlja amandman na
postojece zakone o0 privatnosti i na osnovu njega se unose odredbe kojima se zahteva
obelodanjivanje prekrSaja privatnosti od strane bilo koje organizacije ili nekog pojedinca koji
cuvau licne informacije o klijentimai koji obavljgju poslove u drzavi Kaifornija. Informacije
0 pojedinim klijentima se u nacrtu zakonu definiSu kao one informacije koje sadrZe prezime i
imeklijentaili inicijale imena, zajedno sa barem jednom od slede¢ih dodatnih informacija’:

—Broj socijalnog osiguranja.
—Broj vozacke dozvoleili broj identifikacione (li¢ne) karte u drZzavi Kalifornija

—Broj ratuna, broj kreditne kartice ili kartice o zaduZivanju, u kombinaciji sa bilo kojim
trazenim bezbednosnim kodom, Sifrom za pristup ili lozinkom koja ¢e dozvoliti
pristupanje finansijskom racunu pojedinca.

Barem jedna od gore pomenutih oblasti mora da bude dostupna u neSifrovanom obliku
dabi kao takva oznacavala krsenje privatnosti (na primer, u slu¢gju da bilo koji ili svi podaci
o klijentu budu dostupni drugim osobama, i pri tom su sve druge oblasti i dalje u Sifrovanom
obliku, onda se smatra da se ovde ne radi o prekrSgju). U slucaju da sve li¢ne informacije koje
su procurele budu javno na raspolaganju na osnovu drugih izvora, onda se ovako nesto ne

® Legal Archiver.org, "California SB 1386," http://www.legalarchiver.org/sb1386.htm
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smatra za prekrsgj. Punovazne odredbe u zakonodavstvu SB 1386 stupile su na snagu 1. jula
2003.godine. SB 1386 predstavlja primer kako drZzave na sopstvenu inicijativu uzimaju u
razmatranje pitanje privatnosti, i kako dalje preduzimau korake radi zaStite privatnih
informacija stanovnika u toj drzavi.

3.5.2. Obavezni koraci

SB1386 predstavlja veoma jednostavan, veoma ogranicen set pravila koja se
usredsreduju na to da se ocuva poverljivost informacija o klijentu. Zahvaljuju¢i tome §to
propisi nisu glomazni i ne sadrze nikakve dvosmislenosti u okviru pravnog recnika oni koji su
zaduzeni za sprovodenje ovakvih propisa znatgino su pojacali moguénosti da mogu da
primene SB 1386 u velikom broju slu¢gjeva. Ve¢ postoje mnogi dokumentovani slucajevi gde
se utvrdilo da su kompanije ucinile prekrsgje. Radi prakti¢nih razloga i ciljeva, ova nacrt
zakona ima dva specifi¢na koraka u vezi sa usaglasavanjem:

— Obezbeduje privatnost podataka o klijenutu po svaku cenu.

—Daje na uvid sve one slu¢gieve gde se sve one licne informacije koje udovoljavau
prethodno pomenutim Kriterijima sa pravom stavljgju pod lupu jer se sumnja da su
obelodanjene na neprihvatljiv natin ili su pak dospele u posed neke neovlascene osobe
ili entiteta. Cinjenice o otkrivanju podataka moraju da budu neposredno saopdtene
oStecenim pojedincima i ovo se mora uciniti pravovremeno. Jedino upozorenje u
napomeni u smislu pravovremenog otkrivanja prekrsgja u vezi privatnosti jeste ono koje
kaze da se prethodno mora doneti odluka o tome da li otkrivanje i upoznavanje sa
odredenim podacima o prekrS&gu moZe da negativno utice na bilo koje trenutne ili
predstojece istrage kriminalnih radnji.

3.5.3. Tehnologijei tehnike
Sledece strategije mogu se primeniti na usaglaSavanja sa SB 1386:

—Poverljivost: Obezbedivanje privatnosti kada je re¢ o podacima klijenata predstavlja
jedan od primarnih ciljeva koje uzima u razmatranje SB 1386. PaZljivo ispitivanje
zakona u odeljku I1, paragraf (e) otkrivai jednu posebnu odredbu: "Kada je rec o ovom
odeljku onda se 'li¢ne informacije' koje se pominju u njemu odnose na ime neke osobe
ili njegov prvi inicijal i prezime u kombinaciji sabilo kojim drugim ili joS ve¢im brojem
drugih elemenata podataka, u slu¢aju kada ili samo ime ili pak elementi podataka nisu
Sifrovani”. Ova klauzula ide tako daleko da ukazuje i na to da u slu¢gju da napadac
dobije podatke, onda tako nesto i ne predstavlja prekrsg) osim ako jedna oblast nije
ostavljena u nesifrovanom obliku. Kada se skladiste bilo koji podaci u vezi saklijentom,
mora se obaviti Sifrovanje dabi seizadlo u susret obavezi usaglaSavanja.
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—Revizija i vodenje dnevnika: Jedan od tehnicki ngjzahtevnijih aspekata usaglaSavanja
sa SB 1386 i njegovom odredbom o potpunom razotkrivanju podataka jeste pitanje
otkrivanja onog momenta kada dolazi do krSenja privatnosti. Iskusni napadaci koji
nastoje da ukradu informacije nece uciniti nikakvu Stetu sistemima koje kompromituju.
Nedostatak bilo kakvih razaznatljivih nepravilnosti ukazuje na to da nisu prisutni
oc¢igledniji znaci upada koji bi svakako upozorili one koji vode istragu da se radi o
upadimai prekrsgju. Jedini ntin da se na efikasan natin suprotstavite upadima jeste da
Se osigura da svaka transakcija bude uneta u dnevnik i da se obavljaju neredovite ali
konzistentne revizije ili na osnovu manuelnog pregleda ili na osnovu pregleda
ponaSanja koji ¢e utvrditi analiticki program. Programeri bi trebalo da imaju na umu
ovu informaciju i morali bi da razmotre mogu¢nost raspolaganja neophodnim
interfejsima u svom kodu tako da se prati trag svim relevantnim transakcijama i
njihovoj ispravnosti.

3.6. BASEL I

3.6.1. Rezime zakona

BASEL 1l je zvani¢no poznat kao Medunarodna konvergencija merenja kapitaa i
standarda za kapital (engl. International Convergence of Capital Measurement and Capital
Sandards). Radi se o okviru koji je ustanovio Bazelski komitet, konzorcijum Centralnih
upravnih banaka (engl. Central Governing Banks) iz nekoliko zemalja. Cilj BASEL Il — a
jeste da revidira postojece medunarodne standarde koji se koriste radi merenja odrzivosti
kapitala neke banke. Prethodni BASEL sporazum se smatra anahronim, zbog toga &o se
pojavilo nekoliko novih momenata kod modernog bankarskog poslovanja koji inate nisu na
adekvatan nacin prikazani u regulativama. Na primer, prvobitni BASEL sporazum ne uzimau
obzir pitanje arbitraze u oblasti velikog brojatrzista.’

3.6.2. Obavezni koraci

Naveti deo BASEL Il je srocen namenski za potrebe profesionalaca u oblasti
bankarstva. Imajuci u vidu da BASEL |1 predstavlja medunarodni standard, on je napisan na
takav natin da se moZe primeniti u raznovrsnim bankarskim sistemima u celom svetu.
Ovakve realnosti predstavljaju opravdanja za ¢injenicu da su zahtevi potpuno ngjasni sa tacke
gledista IT-a, barem kada su u pitanju akcioni ciljevi usaglaSavanja. Medutim, postoji i
znacajna grupa raspolozivih prikupljenih informacija koje za potrebe elektronskih bankarskih

" U sustini arbitraZa ukazuje na to da nejednaskosti i neuravnoteZenosti na razlicitim trzigtima
morgju biti razmatrani onda kada se ocenjuje vrednost medunarodno aktivnih finansijskih
ingtitucija. Ovo se posebno odnosi na medunarodne banke, zbog toga $to njihova procenjena
vrednost uglavnom ovisi od vrednosti akcija za koju se daje potpora na medunarodnim
trzistima.
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I finansijskih usluga opisuju rizike i korake za ublazavanje. Ovo je kompilacija dobijena na
osnovu nekoliko izvora koji se smatrgju za najrelevantije za potrebe BASEL |1 gledano iz
perspektive programera.

Ovo ipak nije sveobuhvatna lista, ali ¢e pomoci da se obezbedi usaglasavanje u odnosu
na BASEL II:

— Sprecavan] e neprihvatljivog otkrivanjainformacija.

—Onemogucavanje naovlaséenih transakcija kako se ove ne bi unosile u kompjuterski
sistem.

—Sprecavanje neovlaséenih promena softvera u toku rutinskog programiranja i
odrZzavanja kada moZe doc¢i do generisanja prevarantskih transakcija, a i sto tako se
moze desiti da neke vrste operacija ostanu neproverene, ili moze do¢i do namernog
blokiranja vodenja dnevnika sa ciljem da se zaobide kontrola tako da ovakve aktivnosti
produ neprimeceno.

—Onemogucavanje presretanja i modifikovanja transakcija dok se one Saju preko
komunikacijskih sistema kao $to su telefonske, satelitske mreze i racunarske mreze.

— Sprecavanj e prekida rada servisa zbog kvara na hardveru ili softveru.

3.6.3. Tehnologijei tehnike

Sledece strategije mogle bi da pomognu da se obezbedi zadovoljavanje gore pomenutih
koraka obrade. Najveci broj tehnika da se obezbedi proces usaglaSavanja mogao bi da bude
takav daklijenti dejstvuju kao agenti koji su neposredno u interakciji sa bankama, ili moglo bi
daseradi o transakciji trece strane od jedne finansijske institucije do druge.

—Poverljivost: Finansijski podaci se morgju po svaku cenu ¢uvati kao poverljivi i ne
smeju biti pristupacni neovlasé¢enim osobama. Programeri treba da primenjuju principe
najmanje privilegijei isto tako moraju obavljati pazljivu kontrolu pojava greske kako bi
minimizirali rizik za eskalaciju privilegijaili pojavu neocekivanog kvara. Kod softvera
manje uobic¢ajeno uvodenje rutina oko pronalazenje greSaka ukazuju na ona mesta gde
pocivaju neocekivana ponasanja koja mogu da dovedu do eskalacije privilegija. Treba
voditi racuna da kriptografske rutine budu modularne kako bi mogle da se eventualno
zamene uz minimalne troskove. Ne treba se uzdati u gotove bibilioteke za Sifrovanje
koje ne ulivaju mnogo poverenja zbog cinjenice da im mozda nedostaje kriptografski
kvalitet, ili pak mogu da sadrze slabe tacke koje dlabeili kompromituju ceo sistem.

—Raspolozivost: Pre nego Sto su se bankarski sistemi povezali u danasni slozeni sistem,
standardna operativna procedura u toku prekida rada kompjutera obuhvatala je i
prebacivanje na manuelne obrade koje su bile na snazi pre nego $o su kompjuteri
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integrisani u sistem. Medutim, oslanjanje na pogodnosti koje takav automatski sistem
obezbeduje ucinila je potpuno neprakticnom opciju da se obavi prelaz nha manuelno
ratunanje. Kao rezultat toga, zbog vremena dok kompjuter nije u radu neumitno ¢e doéi
do gubitaka podataka, pa ¢e stoga postojati i potreba za uvodenje vanrednih mera kako
bi se razresili ovakvi neocekivani dogadaji. Potrebno je da svaki sistem bude bar
najmanje dvostruko redudantan. Otklanjanje kvaratrebalo bi da se odmah obavi i ovo bi
trebalo da bude automatizovano za sve ovakve sisteme. RaspoloZivost se obi¢no
posebno pominje kao zadatak koji imaju administratori u sistemu i profesionalci iz
oblasti IT, ali programeri mogu da indirektno uti¢u na raspolozivost nekog sistema tako
&to ¢e poboljSati prenosivost aplikacija koje razvijaju i Sto ¢e obezbediti pouzdnost i
robustnost na osnovu dobrih praksi kodiranja.®

—Upravljanje promenama: Vazno je napomenuti da su programeri odgovorni zaizmene
unutar softverskih sistema. Modifikovanje softvera za bankarsko poslovanje omogucuje
obavljanje nazakonitih transkacija na koje nisu uticali virusi iz spoljasnjih izvora, vet se
ovde radi 0 nezadovoljnim programerimaili zaposlienim radnicima. Stoga je neophodno
da na snagu stupe mere koje se ticu odgovornosti kako bi se onemogucilo da druge
osobe po¢nu da unose samovoljne izmene u kriti¢ne softverske sisteme za bankarsko
poslovanje. Revizije softveratrebalo bi ¢esto da obavljaju timovi programerai revizora
kako bi obezbedili opravdanost uvodenja izmena. Kontrolni sistemi programskog kéda
isto tako trebalo bi aktivirati i oni ¢e sprecavati neovlasteno unoSenje izmena, aideano
bi bilo da se obezbedi neka vrsta kontrolnih lista pristupa, ili bar nggminimalnije, trebalo
bi novije izmene podvréi reviziji tako da se moZe obaviti jasno pretraZivanje u okviru
revizije u slucaju da se sumnjanamalverzacije.

—Autentikacija: Neophodno je da se obezbedi da se transakcije obavljgju iskljucivo od
strane legitimnih agenata. Autentikacija predstavlja primarno sredstvo obezbedivanja da
se zaista radi o agentima koji za sebe tvrde da su to &to jesu. Onda kada se
ustanovljavaju autentikacioni sistemi, potrebno je obezbediti da se unesu i pouzdane
lozinke. Ne preporucuje se mogucnost naloga bez lozinke ili gost lozinke jer oni ne
odgovargju odredenim identifikacionim podacima i osobama ¢iji nalozi ili resursi se
trenutno koriste. Prilikom smeStanja lozinke, potrebno je obratiti paZznju na to da se
koristite dovoljno kvalitetna Sifra kako bi akreditivi korisnika bili zasticeni od napadaca

8 Kada je re¢ o kritickim sistemima kod velikih projekata, neke aplikacije se primenjuju unutar celokupnog
heterogenog okruZenja kako bi se pove¢ao broj varijacijai kako bi se moZda poboljSale Sanse da svi oni uslovi
koji doprinose kvaru jednog sistema ne uti¢u na neki drugi deo operativnog okruZenja. Na primer, razmotrite
sledece: Server naWeb-u bi mogao da se rasporedi na Microsoft Windows NT koji operiSe po 11S-u, aneki drugi
Web server mogao bi da se rasporedi na Red Hat Linux koji operiSe na osnovu Apache Web server-a. U ducaju
da crv (kompjuterski virus) iz Interneta dovede do prestanka rada Linux servera, mozda ovako nesto ne uti¢e na
servera za Windows. U ovom du¢aju varijacije u okviru okruzenja pruzaju moguc¢nost nekog stepena zastite na
prili¢no isti nagin po kom principal genetske varijacije po svemu sude¢i dejstvuje u okviru bioloskih sistema
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koji bi eventualno mogli da im pristupe. Potrebno je uvesti u sistem takve tehnologije
kao Sto su SSL i digitalni sertifikati.

3.7. Ostale regulativne moguénosti

Ovagj odeljak obezbeduje kratak pregled o dve vrste zakonai standardu za koje se smatra
da ¢e samanje verovatnoce uticati narazvoj sistemakojimaje potrebna zastita.

3.7.1. Zakon o upravljanju bezbednosti infor macija na
federalnom nivou

Zakon americke vlade o upravljanju bezbednosti informacija na federalnom nivou (engl.
The Federal Information Security Management Act skr. FISMA) je proglasen za zvani¢ni
zakon 2002. godine kako bi se dao nalog za donoSenje kompleta standarda o bezbednosti
informacija koji se priznaje i na federalnom nivou. Ova zakon ukazuje na to da je
usaglaSavanje sa standardima obrade informacija na federanom nivou (engl. Federal
Information Processing Standards skr. FIPS) mandatorno za sve vladine agencije — u slu¢gju
prodaje sofvera za bilo koji ogranak federalne vlade, onda ovako nesto mora da bude
usaglaseno. Pored mnogih drugih opisanih zakona, FISMA se usredsreduje na poverljivost,
integritet i raspoloZivost osetljivih informacija. Zakon sadrZi i smernice koje bi se mogle
primeniti radi izratunavanja potencijalnih posledica prekrSgja na osnovu ¢ega on odreduje
stepen neophodne zastite.

3.7.2. BS7799

BS 7799 (smernice za upravljanje rizicima bezbednosti informacija) jeste komplet
preporuka koji ¢e nagverovatnije postati 1SO standard u skoroj budu¢nosti. Radi se o
sveobuhvatnom kompletu standarda koji obuhvatgju sledece:

—Procenarizika.

—Postupanje u slu¢gju rizika.

—DonoSenje odluka u okviru upravljanja.

—Ponovna procenarizika

—Pracenjei revizijaprofilarizika

—Rizik u okviru bezbednosti informacija u kontekstu korporativnog rukovodenja
—UsaglaSavanje sa ostalim standardimai regulativamakoji pocivaju nariziku.

BS 7799 ima za cilj da pomogne neku organizaciju da ova ustanovi sveobuhvatnu
politiku o bezbednosti informacija.
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3.7.3. Direktiva EU u vezi sa zastitom podataka

Direktiva EU u vezi sa zastitom podataka (engl. EU Data Protection Directive) je
objavljena u oktobru 1998. godine. Ona definiSe standard na osnovu kog se moZe ocenjivati
zastita osetljivih podataka, i na osnovu koje se moze zabraniti prebacivanje ovakvih podataka
u bilo koju zemlju koja ne ispunjava ovakav standard. Zahvaljujuci slozenostima zakona i
naknadnim prekidima u oblasti poslovanja kod mnogih ameri¢kih kompanija, u julu 2000. EU
je doneo Zakon o bezbednoj luci (engl. Safe Harbor Act) kako bi modernizovao ceo ovag
postupak. Safe Harbor obezbeduje okvir na osnovu kojeg mozete obezbediti adekvatnu zastitu
privatnosti u nekoj kompaniji. Mnogi od zahteva o adekvatnosti su proceduralne prirode. Oni
zahtevi koji imgju uticaja na razvoj aplikacija pripadau dobro poznatim zahevima
poverljivost, integritet i raspolozivost osetljivih podataka.

3.8. Ngbolje prakse kada je re¢ o tehnologiji i tehnici
Pregled najboljih praksi

Mnoge od tehnologija i tehnika koje su opisane za potrebe regulative u gornjem delu
teksta su dosta slicne. Odeljci u gornjem delu teksta opisuju svaku oblast koja se primenjuje
na specificno zakonodavstvo. Ova odeljak bavi se nesto detaljijim opisom glavnih i najboljih
praksi za svaku od oblasti.

—Poverljivost: Ne koristiti specijalizovane rutine za Sifrovanje ili takve rutine koje ne
ulivgju dovoljno poverenja. Korigtiti kriptografske interfejse (engl. application program
interface skr. API) koje daje OS platforma, zbog toga $to su oni podrobno prouceni i
naveliko testirani. Koristiti asimetri¢cni algoritam kao $to je RSA kada nije moguce na
bezbedan natin sacuvati tajnu koju izmedu sebe dele strana zaduZena za Sifrovanje i ona
strana koja deSifruje podatke. Simetri¢ni algoritam kao $to je AES moZe da se korigti
onda kada je moguée da se uzgamno cuva tgna pre nego Sto zapocne Sifrovana
komunikacija. Znacajno je da se izabere klju¢ adekvatne velic¢ine tako da se samo
Sifrovanje ne moze lako dekriptirati. Onda kada se koristiti RSA, izabrati klju¢ sa 2048
bita. A kada se koristi AES, onda izabrati klju¢ sa 128 bita. Ove veli¢ine kljuceva daju
izvesni dodatni prostor za ekstenziju ali ¢e na kraju biti neophodno da se i oni zamene
vecim Klju¢evima u slu¢gju uvecanja racunarske moci.

—Integritet: HeS bi trebalo koristiti u svrhu dladistenja poverljivih informacija, kao §to su
lozinke, za koje ¢e mozda naknadno biti potrebna validacija ali nece biti potrebno da se
ponovo uzimaju u celokupnom obliku. Provere integriteta trebalo bi takode koristiti
kako bi se osiguralo da poverljivi podaci nisu mozda bili zloupotrebljavani. Koristiti
SHA1 radi ra¢unanja hes vrednosti i koristiti HMAC-SHA1 onda kada se vr& provera
integriteta. Medutim, pri tom je vazno imati na umu da algoritam heSinga treba tokom
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vremena izmeni jer se procesorska snaga racunara uvecava i prethodni jaki algoritmi
postaju vremenom neadekvatni.

—RaspolozZivost: RaspolozZivost podataka obuhvata koris¢enje reSenja skladistenja koja su
pouzdana kao sto je RAID i arhiviranje na sekundarnoj lokaciji. Za programere, ovo
znxti da aplikacije treba tako projektovati dainformacije o kljucu mogu da se pronadu u
arhivi i mogu se stoga povratiti ¢ak i u slu¢aju da dode do ozbiljnog kvara kod sistema.
Tamo gde se koristi Sifrovanje, podrazumeva da u tom slué¢aju postoji neki mehanizam
koji ¢e preneti kljuceve kako bi podaci mogli da se iznova vrate u slu¢gju da se unisti
sam sistem. JoS jedno znacajno razmatranje odnosi se na to da programeri obezbede
moguc¢nost da prevazidu kvar na sistemu. Ovo ujedno znati da kéd za kontrolisanje
greSke ne bi smeo da odlabi bezbednost sistema i, tamo gde je to podesno, trebalo bi da
takva kontrola pruzi podrsku klasteringu i bezbednom nastavku rada nakon kvara. Zvuci
paradoksalno ali postupak obrade greske je narocito ¢est momenat pojave kvara sistema.
Kod projektovanja i implementacije mehanizama za kontrolisanje greSaka, treba imati
na umu sledece smernice:

—Krerati konzistentnu arhitekturu za kontrolisanje gresSke i koristiti je tokom cele
aplikacije.
—Ne otkrivati osetljive informacije korisniku onda kada vasa aplikacija ne uspe.

— ZabeleZiti odstupanja ili povratne vrednosti greske (engl. error return values) za svaki
API poziv koji bi mogao da obezbedi takve informacije.

—Potrebno je u slu¢gu nastanka greske konsolidovati resurse sistema i ne dozvoliti da
ostanu u nebezbednom stanju u memoriji ili nafajl sistemu.

—Revizija i vodenja dnevnika: Obratiti paZznju da se ne unose osetljivi podaci kod
vodenja dnevnika — jer nema nikakve garancije da ¢e pristupanje dnevniku i pristupanje
osetljivim podacima zahtevati iste privilegije. Treba obezbediti da dnevnik o
dogadajima u sistemu bude dostupan administratoru. Cak i u slu¢aju da se u dnevnik ne
ne belezi nikakva privatna informacija, informacija koja se nalazi u dnevniku mogla bi
da se iskoristi da bi se daje podstakli napadi na sistem. Uobic¢geni napad Koji
Zlonamerni korisnici mogu primeniti kako bi manipulisali sa dnevnikom jeste da se
mehanizam vodenja dnevnika preplavi sa milionima dogadaja dnevnika koji ili dovode
do toga da znacajne informacije budu izgubljene ili se pri tom zamagljuju vazne
informacije. Potrebno je razmotriti vodenje dnevnika na odvojeni zasticeni sistem radi
odbrane od napada neovlas¢enih korisnika. Dnevnik o dogadagjima treba da sadrZe
dovoljno informacija kako bi bilo moguce obaviti rekonstrukciju aktivnosti sistema do
bilo koje tacke kvara tako da se greSka moze brzo uogiti i otkloniti.
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—Autentikacija: Pri formiranju autentikacionih sistema, treba oforminti politiku
kvalitetnih lozinki. Kao minimalni zahtev traZi se da lozinke imaju po duZini sedam
karaktera i da sadrZze barem jedan karakter koji nije afabetski ili numericki. Treba
zabraniti pristup "gostinskim” nalozima ili drugim vidovima pristupanja koji se ne
podudaraju sa konkretnim podacima o identitetu, odnosno sa racunimaili resursimakoji
se koriste. Pri skladistenju lozinki, potrebno je koristenje dovoljno kvalitetne Sifre kako
bi zagtitili akreditive od napadaca koji bi eventualno mogli da im pristupe. Potrebno je
uvesti politike lozinki koje ¢e biti tako podeSene da akreditivi korisnika budu zastareli
posle definisanog vremenskog perioda. Takode treba obezbediti da se sistem deaktivira
posle odredenog perioda neaktivnosti.

3.9. Zakjucak

Razumevanje usaglasavanja moze da predstavlja poteSkocu. Postoji mnogo zakona i
informacija o njima koje su razbacane na velikom broju mesta. Postoji i vrlo malo resursa koji
bi mogli da predstave regulativne zahteve koji se odnose na zahteve softverskog razvojaili na
uticaje i posledice po process razvoja softvera. Medutim, poteskoca kod razumevanja
zakonodavstva ne umanjuje njegov znacg. Ove regulative se aktivno uvode na osnovu
parni¢nih postupaka u sudovima. Sudije i porotnici ne gledaju blagonaklono na poteSkoce
kada su u pitanju usaglaSavanja. Programeri i kompanije bi trebalo da se zabrinu u vezi
posledica koje proizilaze zbog neusaglaSavanja u sudovima, kao i sudovima za javho mnenje
onda kada javnost oseti da mu je ugrozena privatnost.

Same regulative su mozda sloZene, ali udovoljavanje zahtevima ne mora da bude. Ovo
se svodi na sledece vazne korake:

—Utvrditi koje regulative predstavljgju znacgne zahteve za pripadgjucu industriju i za
specifi¢nu aplikaciju koja se razvija.

—Obezbediti da zahtevi predstavljgu deo procesa formanog razvoja po¢ev od anaize
zahtevai dalje preko projektovanja, implementacije, testiranjai instalacije.

—Cvrsto se drzati najboljih prakti¢nih poteza koji su adekvatni u oblastima poverljivosti,
integriteta, raspolozivosti, kontrole i vodenja dnevnika, kao i autentikacije.

Razvojna platforma Windows-a, a posebno razvojno okruzenje .NET, dovodi do toga da
jeizuzetno lako koristiti kriptografiju, karakteristike integriteta podatak i servise autentikacije
korisnika kako bi se udovoljilo ngjboljim prostupcima iz prakse. Sledeca lista predstavlja
sazetak kljuenih najboljih praksi:

—Korisgtiti odobrene industrijske standardne kriptografske algoritme (kao &to su RSA sa
Klju¢em od 2048 bita)
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—Koristiti proveru integriteta (kao sto su HMAC SHA1) kako bi obezbedili integritet
osetljivih podataka.

—Korigtiti vodenje dnevnika o dogadajima kako bi se obezbedilo da modifikovanje i
koris¢enje osetljivih podataka bude podlozno kontroli.

—Koristiti usluge operativnog sistema kako bi osigurali servise za autentikaciju u cilju
verifikovanja identiteta i uloge svakog onog korisnika koji pokuSava da pristupi
osetljivim podacimaili Zeli daih modifikuje.
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4. Napadi na baze podataka

Infrastruktura baze podataka preduzeca izloZena je izuzetno velikom broju pretnji. Dat
je prikaz nagkriticnijih pretnji. Za svaku od pretnji data su objaSnjenja, opSte strategije
ublazavanjarizika, i predlog moguceg resenja.

4.1. Zloupotreba preterane privilegije
engl. excessive privilege abuse

U ducgu kada se korisnicima (ili aplikacijama) odobre privilegije za pristup bazi
podataka koje inace prevazilaze zahteve njihove funkcije posla, onda se takve privilegije
mogu zloupotrebiti iz zlonamernih razloga. Na primer, administrator na univerzitetu ¢iji posao
zahteva iskljucivo sposobnost da izmeni informacije o kontaku sa studentom mogao bi
iskoristi izuzetne privilegije koje poseduje u vezi aZzuriranja baze podataka daizmeni ocene.

Neki korisnik baze podataka dolazi u situaciju da poseduje izuzetan broj privilegija iz
jednostavnog razloga sto administratori baze podataka nemaju vremena da definiSu i azurirgju
kontrolne mehanizme granularnih privilegija pristupa. Kao rezultat toga, svi korisnici ili
velike grupe korisnika dobijaju privilegije generi¢ckog podrazumevanog pristupa koje daleko
prevazilaze specifi¢ne zahteve posla.

Sorecavanje Zloupotrebe zbog preteranih privilegija

ReSenje za preterane privilegije predstavlja kontrola pristupa na nivou upita. Kontrola
pristupa na nivou upita odnosi se na neki mehanizam koji ograni¢ava privilegije za bazu
podataka na minimalni broj neophodnih SQL operacija (SELECT, UPDATE, itd) i podataka.
Granularnost kontrole pristupa podacima mora da ide izvan tabele sve do specifi¢cnih slogovai
kolona unutar tabele. Neki mehanizam kontrole pristupa koji je dovoljno granularan i na
nivou upita mogao bi da omogu¢i nekom (prethodno pomenutom) zlonamernom
univerzitetskom administratoru da azurira kontakt informacije, ali da pri tom upozori ako ovaj
pokusa da izmeni ocene. Kontrola pristupa na nivou upita korisna je ne samo za otkrivanje
Zloupotreba na osnovu preteranih privilegija od strane zlonamernih korisnika, vec isto tako i
za sprecavanje ostalih pretnji koje se opisuju u ovom poglavlju.

Vecina implementacija sistema za upravljanje bazama podataka - SUBP integriSu neki
nivo kontrole pristupa na nivou upita (u obliku trigera), bezbednost na nivou reda (engl. row-
level security), ali manuelna priroda ovakvih "ugradenih” karakteristika ¢ine ih neprakticnim
za sve prilike izuzev onih koja su najvise ograni¢ena. Proces manuelnog definisanja politike
kontrole pristupa na nivou upita za sve korisnike u okviru slogova tabele kod baze, kolona i
operacija jednostavno traZi da mu se posveti mnogo vremena. Da bi stvar bilajoS gora, dok se
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uloge korisnika menjgju tokom vremena, politike na nivou upita moraju se azurirati kako bi
prikazale ovakve nove uloge. Ngveci broj administratora baza podataka naSao bi se u
nezavidnoj situaciji gde moraju da definisu korisnu politiku koja se odnosi nha upit za potrebe
malog broja korisnika a za jedan kratak vremenski period. Kao rezultat ovoga, ngjvedi broj
organizacija dostavlja korisnicima genericki komplet preteranih privilegija pristupa koje vaze
zaveliki broj korisnika.

4.2. Zloupotreba legitimne privilegije

Zloupotreba moze da dode i od strane legitimnog korisnika. Razmotrimo slu¢g] nekog
zdravstvenog radnika koji ima zle namere a koji poseduje privilegiju da moZe da ima pregled
podataka o nekom pacijentu preko Web aplikacije. Struktura takve Web aplikacije normalno
da ogranic¢ava korisnike da imaju uvid u iskljucivo zdravstvene podatke jednog odredenog
pacijenta — podatke za druge pacijente nije moguce posmatrati istovremeno i pri tom nisu
dozvoljene nikakve elektronske kopije. Medutim, ova zlonamerni zdravstveni radnik moze
da zaobide ovakva ograni¢enja tako $to ¢e se prikljuciti bazi podataka na osnovu aktiviranja
aternativnog klijenta kao sto je MS-Excel. Koriste¢i tako MS-Excel i svoje legitimne
akreditive za pristup ova radnik moze da povrati i snimi sve podatke o pacijentu.

Malo je verovatno da takve li¢ne kopije o podacima sa baza podataka o pacijentu budu
usaglaSene sa politikama zastite podataka unutar bilo koje zdravstvene organizacije. Postoje
dva rizika koje bi trebalo razmotriti. Prvi je zlonamerni radnik koji je spreman da za novac
trguje zdravstvenim podacima nekog pacijenta. Drugi (i verovatno ¢eXi slucg) jeste nemaran
zapodeni radnik koji preuzima i pohranjuje velike koli¢ine informacija u svoj klijentski
kompjuter u svrhu legitimnog rada. Kada se jedanput pojave podaci na kompjuteru na krajnjoj
tacki (engl. endpoint machine), onda oni postgju ranjivi na napade kao $to je trojanci, krada
lap-topa, itd.

Sprecavanje zloupotreba kada se radi o legitimnom pristupu — razumevanje

konteksta pristupa bazi podataka

ReSenje za zloupotrebe legitimnog pristupa predstavlja kontrola pristupa bazi podataka
koja se primenjuje ne samo za specifi¢ne upite koji su opisani u gornjem delu teksta, vec i za
kontekst koji se odnosi na pristup bazi podataka. Na osnovu uvodenja politike za aplikacije
klijenta, vreme u toku dana, lokaciju, itd, moguce je identifikovati korisnike koji koriste
pristup bazi podataka na sumnjiv nacin.
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4.3. Uvecanje privilegije

Napadaci mogu da iskoriste prednosti koje im pruza ranjivost softverske platforme baze
podataka kako bi konvertovali privilegije pristupa iz onih koje se odnose na uobicajenog
korisnika na one koje se vezuju za administratora. Ranjive tatke se mogu pronaci u
skladistenim procedurama, ugradenim funkcijama, implementacijama protokola, i ¢ak kod
SQL iskaza. Na primer, programer u nekoj finansijskoj instituciji mogao bi eventualno da
iskoristi ranjivu funkciju kako bi zadobio administrativnu privilegiju u bazi podataka. Uz
ovakvu administrativnu privilegiju, zlonamerni programer bi dalje mogao da iskljuci
kontrolne mehanizme, s&Cini laZzne racune, obavi prebacivanje novcéanih sredstava, itd.

Sorecavanje uvecanja privilegija — kontrola pristupa na nivou IPSi upita

Slucgjevi uvecanja privilegija mogu se spreciti ako se uvede kombinacija tradicionanih
sistema za prevenciju upada (IPS) i kontrola pristupa na nivou upita. IPS ispituje saobraca u
bazi podataka kako bi utvrdio modele koji odgovaraju poznatim ranjivim tackama. Na primer,
pod uslovom da se zna da je doti¢na funkcija ranjiva, onda I|PS mozZe da eventualno ili blokira
sve pristupe ka osetljivoj proceduri, ili (ako je to moguce) da blokira samo one procedure u
koje su ugradeni napadi.

Nazalost, precizno ciljanje na iskljucivo one baze podataka koje su potvrdile napad na
njih moze da se pokaze teSkim ako se koristi samo IPS. Uobic¢ajeno je da se mnoge ranjive
funkcije baza podataka koriste u legitimne svrhe. Prema tome, blokiranje pojava svih ovakvih
funkcija nije pravi izbor. IPS mora precizno da odvoji legitimne funkcije od onih koje u sebi
nose ugradene napade. U mnogim sluc¢ajevima, jako veliki broj varijacija napada ¢ini da je
ovako nesto nemoguce. U takvim sluc¢gevima, sistemi IPS se mogu koristiti jedino u modu
uzbunjivanja (nema blokiranja) buduci da se verovatno mogu pojaviti pogreSne procene.

Da bi se poboljSala preciznost, IPS se moze kombinovati sa alternativnim indikatorima
napada kao $to su kontrola pristupa na nivou upita. IPS se moZe korigtiti radi provere da li
zahtev neke baze podataka trazi ili ne trazi pristup ranjivoj funkciji dok kontrola pristupa na
nivou upita pokuSava da otkrije da li ovg zahtev odgovara ili ne odgovara uobic¢aenom
ponasanju korisnika. U slu¢aju da jedan jedini zahtev ukazuje na pristup ka ranjivoj funkciji i
neuobi¢ajeno ponasanje, onda je gotovo sigurno daje napad zapoceo i daje u toku.

4.4. Ranjive tacke na platformi

Ranjive tacke u osnovnim operativnim sistemima (Windows, UNIX, itd.) i dodatni
servisi koji se instalirgju u server baze podataka mogu dovesti do pojave neovlaséenog
pristupa, oStecenja podataka, ili do odbijanja izvrSenja usluge. Blaster Worm, na primer,
iskoristio je ranjivost Windows-a 2000 da bi doveo do odbijanja servisiranja.
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Sorecavanje napada na platformu — Azuriranje softvera i sprecavanje

upada

ZaStita sredstava (softvera) u bazi podataka od napada na platformu zahteva
kombinovanje uobicajenih azuriranja softvera (krpljenje, patches) i sistema za sprecavanje
upada (IPS, Instrusion Prevention Systems). AZuriranja koja obavlja prodavac dovode do
eliminisanja ranjivih ta¢aka koje se mogu pojaviti u bazi podataka tokom vremena. NaZalost,
azuriranja u okviru softvera obezbeduju i implementirgu preduzeca na osnovu periodi¢nih
ciklusa. U vremenu koje protekne izmedu ciklusa azuriranja, baze podataka nisu zasti¢ene.
Osm toga, problemi u vezi sa kompatibilnos¢u ponekad u potpunosti dovode da
nemoguc¢nosti aZzuriranja softvera. Da bi mogli da reSite ovakve probleme, potrebno je
implementirati IPS. Kao Sto je to prethodno opisano, IPS ispituje saobracg u bazama
podataka i identifikuje napade koji su usmereni prema poznatim ranjivim tackama.

4.5. Ubrizgavanje SQL-a

Kod nekog napada kod kojeg se ubacuje SQL, napadac obi¢no ubacuje (ili “injektuje”)
neovlase¢ene instrukcije za bazu podataka u neki od ranjivih SQL upita. Obi¢no napadnuti
kanali podataka obuhvataju pohranjene procedure i parametre za unos (input) Web aplikacije.
Ovakve ubacene instrukcije se dalje prebacuju do baze podataka gde se i izvrSavaju. Kada
koriste moguénosti ubacivanja SQL napadaci eventualno mogu da ostvare nesmetani pristup
celoj bazi podataka.

Sorecavanje ubrizgavanja SQL

Da bi se efikasno suprotstavili ubacivanju SQL mogu se kombinovano upotrebiti tri
tehnike: sprecavanje upada (IPS), kontrola pristupa na nivou upita (pogledati zloupotrebu
preteranih privilegija), i korelacija dogadaga. IPS moze da identifikuje pohranjene ranjive
procedure ili ubacivanje nizova znakova (stringova) SQL-a. Medutim, IPS sam za sebe nije
dovoljno pouzdan budu¢i da ubacivanje nizova znakova SQL ima nezgodnu osobinu da ukaze
na pogredne indikacije. Oni koji upravljgju pitanjem bezbednosti i koji se isklju¢ivo oslangju
na IPS mogli bi da budu bombardovani sa "moguéim” upozorenjima o ubacivanjima SQL.
Ipak, na osnovu uporedivanja potpisa kod ubacivanja SQL sa drugim prekrSgem kao to je
prekrSg) u vezi kontrole pristupa na nivou upita, moZe se izuzetno precizno identifikovati
stvarni napad. Malo je verovatno da bi se potpis kod ubacivanja SQL i neki drugi prekrsg
mogli pojaviti u istom zahtevu tokom uobicajene poslovne operacije.
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4.6. Slaba kontrola dnevnika aktivnosti

Automatizovano belezenje svih osetljivih i /ili neobi¢nih transakcija u bazi podataka
trebalo bi da budu deo osnove koja predstavlja sustinu razvoja bilo koje baze podataka. Slaba
politika kontrole baze podataka predstavlja ozbiljan organizacioni rizik na mnogim nivoima.

Rizik u vezi sa regulativama Organizacije koje poseduju slabe (ili ponekad
nepostojece) mahanizme kontrole baze podataka ¢e sve viSe i viSe uocavati da dolaze u
raskorak sa regulatornim vladinim zahtevima. Sarbanes-Oxley (SOX) u okviru sektora
finansijskih usluga i prenosivost informacija o zdravstvenoj zastiti (Healthcare Information
Portability) kao i Zakon o odgovornosti (Accountability Act (HIPAA) u sektoru zdravstvenog
osiguranja su samo dva primera vladine regulative sa jasnim zahtevima za kontrolu baze
podataka.

—Odvrac¢anja — Poput video kamera koje beleZe likove pojedinaca koji ulaze u banku,
mahanizmi kontrole baze podataka sluZe da odvrate napadace koji znaju da kontrola i
pregled baze podataka obezbeduju da istrazni organi dobiju forenzicke detalje koji
mogu da se povezu sa kriminalnom radnjom koju su pocinili uljezi.

—Otkrivanjei otklanjanje greske — Mehanizmi vodenja dnevnika predstavljaju jedan od
elemenata odbrane baze podataka. U slucaju da neki napadac uspe da zaobide druge
odbrambene mehanizme, podaci iz dnevnika aktivnosti mogu da ukazu na postojanje
prekrsaja kada za to postoje jasni dokazi. Podaci iz dnevnika mogu se iskoristiti dabi se
uspostavila veza sa prekrsgjem i konkretnim korisnikom koji je nacinio takav prekrsgj
i/ili se moze pristupiti rekonstrukciji sistema.

Softverske platforme baze podataka u principu integrisu osnovne mogucnosti kontrole
ali one su podlozne visestrukim slabostima koje ogranicavaju ili iskljuc¢uju mogucnost daljeg
razvijanja.

—Nedostatak konkretnog korisnika — Onda kada korisnici pristupaju bazi podataka
preko Web aplikacija (kao sto su SAP, Oracle E-Business Suite, ili PeopleSoft), osnovni
(lokalni) mehanizmi kontrole nisu upoznati sa specificnim identitetima korisnika. U
ovom slucgju, celokupna aktivnost korisnika povezuje se sa imenom pri identifikaciji
korisnika na Web aplikaciji. Prema tome, u slu¢aju kada lokalni kontrolni protokoli
otkriju da se radi o prevarantskim transakcijama na bazi podataka, ne postoji veza koja
bi mogla da otkrije korisnika koji je za ovako nesto odgovoran.

—Degradacija performansi — Lokalni mehanizmi kontrole baze podataka su na loSem
glasu zbog preteranog eksploatisanja CPU i resursa diska. LoSe perfomanse do kojih
moze do¢i kada se obezbede moguénosti kontrole primorava mnoge organizacije da
umanjeili pak u potpunosti eliminiSu kontrolu.
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—Razdvajanje odgovornosti — Korisnici sa administrativnim pristupom (koji se dobija
legitimnim putem ili zlonamerno) serveru za bazu podataka mogu jednostavno iskljugciti
kontrolni mahanizam kako bi prikrili zZlonamernu aktivnost. Zadaci u vezi kontrole u
idealnom slu¢gju trebalo bi da budu odvojeni kako od administratora za baze podataka
tako i od platforme servera za bazu podataka.

—Ograniéena granularnost — Mnogi lokalni kontrolni mehanizmi ne upisuju detalje koji
su inace neophodni radi podrske detekciji napada, forenzici i otklanjanju greSaka. Na
primer, aplikacija klijenta u bazi podataka sa svojim |okalnim mehanizmima ne upisuju
u dnevnik aktivnosti podatke kao Sto su: izvorna IP adresa, atributi odgovora na upit i
neuspeli upiti.

—Vlasni¢ki kontrolni mehanizmi su jedinstveni za platformu servera u bazi podataka —
Oracle protokoli su drugaciji od protokola MS-SQL, a protokoli MS-SQL razlikuju se
od Sybase, itd. Za organizacije sa kombinovanim okruzenjima baze podataka ovakvo
nesto doslovno eliminiSe implementacije uniformnih, podesivih procesa kontrole u
okviru preduzeca.

Sorecavanje slabe kontrole

Kvalitetni kontrolni uredaji koji su u osnovi mreze bave se najvecim brojem slabosti
koje se pripisuju lokalnim alatkama za kontrolu.

—Visoka perfomansa — Kontrolni uredgji na kojima se zasniva mreZza mogu da
funkcionidu paralelno i uz nikakav (nulti) uticaj na perfomansu baze podataka. U stvari,
time $to ¢e se obezbediti da procesi kontrole budu prebaceni na mrezne uredaje radi
rasterecenja, organizacije mogu da ocekuju da dode do poboljSanja perfomansi u bazi
podataka.

—Odvajanje zadataka — Kontrolni uredagji u osnovi mreze mogu da funkcionidu
neovisno od rukovodilaca za baze podataka pa stoga mogu omoguditi da se po potrebi
odvoje zadaci kontrole od administrativnih zadataka. Osim toga, budué¢i da su mrezni
uredaji neovisni od samog servera, oni su isto tako i neranjivi na napade ¢iji cilj je dase
uvecagu privilegije akoje obavljaju one osobe koje nisu administratori.

—Kontrola na celokupnoj platformi — Kontrolni uredaji za mrezu u principu pruzau
podrsku svim vodecim platformama baza podataka pri ¢emu obezbeduju uniformne
standarde i centralizovane opracije kontrole nad celokupnim velikim heterogenim
okruzenjima baze podataka.

Zgedno, ovakve karakteristike umanjuju troskove za server u bazi podataka, zahteve za
uravnotezenje opterecenja i administrativne troskove. One isto tako doprinose i boljoj
bezbednosti.
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4.7. Odbijanje pruzanja usluge

Odbijanje pruzanja usluge (eng. Denial of Service - DOS) je kategorija generalnog
napada kod kojeg se budu¢im korisnicima ne dozvoljava pristup aplikacijama na mrezi ili
podacima. Odbijanje pruzanja moguénosti usluge (DOS) moze se izvesti na osnovu mnogih
tehnika — od kojih su mnoge u vezi sa prethodno pomenutim ranjivim tackama. Na primer,
DOS se moze redlizovati tako $to bi se iskoristila ranjivost platforme u bazi podataka sa
ciljem da se prekine rad servera. Ostale uobicgene tehnike DOS obuhvatgju oStecenje
podataka, preplavljivanje mreze (podacima), i preopterecenje resursa servera (memorija,
CPU, itd). Preopterecenje resursa je narocito uobic¢ajeno u okruzZenjima baze podataka.

Motivacije koje stoje iza DOS su na dli¢an nacin raznovrsne. DOS napadi su ¢esto u
vezi sa skandalima oko iznudivanja novca kada neki udaljeni napada¢ neprestano pokuSava da
prekine rad servera sve dotle dok Zrtva ne deponuje novéana sredstva na raun u
medunarodnoj banci.

Sorecavanje odbijanja pruzanja usluga

Zastita od aktiviranja DOS zahteva preduzimanje zasStite na viSestrukim nivoima
Neophodne su zastite na svim nivoima mreze, aplikacije i baze podataka. U ovom radu
akcenat je na merama zastite unutar baze podataka. U ovom kontekstu koji se odnosi bas na
bazu podataka, preporucuje se razvijanje kontrole broja konencija, IPS, kontrola pristupa
upitu i kontrola vremena odgovora na upit:

—Kontrola konekcija: sprecava preopterecenje resursa servera tako $to se ogranic¢avaju
brzine konekcija, brzine upitai ostale promenljiive (veli¢ine) za svakog korisnika baze
podataka.

—Validacija IPS i protokola: sprecavaju da napadaCi iskoriste poznate softverske
ranjivosti da bi oformili DOS. Prepunjenost bafera, na primer, predstavlja uobic¢genu
ranjivu tacku neke platforme koja se moze iskoristiti da se prekine rad na serveru baze
podataka.

—Dinami¢ko profilisanje: (engl. Dynamic Profiling) automatski obezbeduje kontrolu
pristupa upitu kako bi se otkrile svi neautorizovani upiti koji mogu dovesti do pojave
DOS. Napadi DOS koji uzimgu za cilj ranjive tatke na platformi, na primer,
najverovatnije bi mogli da inicirgju prekrSge kako u okviru IPS tako i u okviru
dinamic¢kog profilisanja Na osnovu dovodenja ovih prekrasagja u korelativni odnos,
moZe se ostvariti izuzetnu preciznost.

—Ustanovljenje vremena davanja odgovora na upit — Napadi DOS na bazu podataka
koji su tako projektovani da preopterete resurse servera dovode do kasnjenja odgovora
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iz baze podataka. Karakteristika ustanovljenja vremena davanja odgovora otkriva
kadnjena kako kod individualnih odgovora na upit tako i kod celokupnog sistema.

4.8. Komunikacioni protokoli u bazi podataka

Kod svih prodavaca baza podataka uocava se sve vedi broj ranjivih tataka u oblasti
bezbednosti, odnosno u njihovim komunikacionim protokolima u bazi podataka. Cetiri od
sedam bezbednosnih intervencija kod dva nanovija IBM DB2 FixPacks odnose se na
ranjivosti 1 protokola. Na slican nacin, 11 od 23 ranjivih tacaka kod baza podataka koje su
otklonjene u nanovijoj ¢etvoromesecnoj zakrpi (patch) Oracle-a odnose se na protokole.
Malverzantske aktivnosti koje se ciljno usmeravaju na ovakve ranjive tactke mogu da varirgju
po obimu od neovlas¢enog pristupa podacima, pa do nanoSenja Stete podacima, pa sve do
odbijanja pruzanja usluge. Crv SQL Slammer2, na primer, je iskoristio slabu tacku kod
Microsoft SQL Server protokola da bi iznudio odbijanje pruzanja usluge. | da situacija bude
jos gora, nikakvi zapisi 0 ovakvim malverzantskim vektorima nece postojati u lokalnim
dnevni¢kim zapisima buduci da operacije protokola ne obuhvataju mehanizme upisivanje u
dnevnik aktivnosti.

Sorecavanje napada na komunikacione protokole u bazi podataka

Napadi na komunikacioni protokol u bazi podataka moze da se predupredi uz pomoé¢
tehnologije koja se naziva validacija protokola. Tehnologija validacija protokola u sustini
ra&tlanjuje (disasembluje) saobraca u bazi podataka i uporeduje ga sa o¢ekivanim. U slucaju
da aktivni (stvarni) saobracaj ne odgovara oc¢ekivanjima, mogu se dati upozorenjaili blokirati
aktivnosti.

4.9. Slaba autentikacija

Slaba autentikacija omogucava napadacima da pribave identitet legitimnih korisnika
baze podataka kada putem krade ili na neki drugi natin uspgju da dobiju akreditive
neophodne za prijavljivanje. Napadac moze da primeni neke od strategija da bi se do¢epao
akreditiva.

—Gruba sila - Napada¢ neprestano unosi kombinacije imena korisnika/lozinku sve dok
dode do one kombinacije koja je ispravna. Proces upotrebe grube sile moze da ukljuci
jednostavno nagadanje ili sistematsko nabrgjanje svih mogué¢ih kombinacija imena
korisnika/lozinke. Napadat ¢e ¢esto upotrebiti automatizovane programe kako bi ubrzao
process upotrebe grube sile.

—Socijalni inzinjering — Radi se o planu kod koga napadac koristi prirodnu sklonost
ljudi da ukazuju poverenje i nata natin ubeduju svoje Zrtve da im dostave akreditive
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prijavljivanja. Na primer, neki napada¢ moze da se predstavi preko telefona kao daje on
rukovodilac 1T-a i da zahteva da mu se dostave akreditivi kod prijavljivanja u svrhu
"odrZzavanja sistema’.

—Neposredna krada akreditiva - Neki napada¢ moze da ukrade akreditive za
prijavljivanje tako sto ¢e naginiti kopiju dokumenata, fajlova salozinkom, itd.

Jorecavanje napada na autentikaciju

Jaka autentikacija

Potrebno je implementirati nagjjace prakticne tehnologije za autentikaciju. Dvo-
faktoraska autentikacija (paketi podataka (tokens), sertifikati, biometrija, itd) su pozeljni kada
je to god moguce. NaZalost, pitanja troskova i lakoca koris&¢enja ¢esto ¢ine dvofaktorsku
autentikaciju neprakticnom. U takvim slu¢gjevima trebalo bi uvesti solidnu politiku u vezi sa
imenom korisnika/lozinke (minimalna duzina, raznolikost karaktera, neprepoznatljivost, itd)

Integrisanje aktivnog direktorijuma

|z razloga podeSavanja i lakSeg kori&enja, trebalo bi jake autentikacione mahanizme
integrisati u infrastrukturu aktivnog direktorijuma OS. lzmedu ostalog, infrastruktura
direktorijuma moze da omoguci korisniku da koristi samo jedan komplet akreditiva za prijavu
za viSestruke baze podataka i aplikacije. Na ova] nacin dvofaktorski autentikacioni sistemi
postaju jeftiniji i/ili se korisnicima olakSava memorisanje lozinki koje se redovno menjaju.

4.10. Otkrivanje podatakaiz arhive

Mediji za skladistenje podske u bazi podataka cesto bivaju nezasti¢eni od napada. Kao
rezultat toga, nekoliko ozbiljnih previda u pogledu bezbednosti su doveli do krada traka sa
arhiviranim podacimaiz baze podataka.

Sorecavanje otkrivanja podataka iz arhive

Svi arhivirani podaci iz baze trebalo bi da budu Sifrovani. U stvari, postoje predlozi da
DBMS ne mogu da arhiviragju podatke nikako drugacije nego u Sifrovanom obliku.

411, Zakljucak

Premda je informacija u bazama podataka ranjiva na raznorazne napade, moguce je
drasti¢no smanjiti rizik tako Sto bi se usredsredilo na najkriticnije pretnje. Time Sto bi obratili
paznju na navece pretnji koje su navedene, organizacije ¢e zadovoljiti zahteve u vezi
usaglaSavanjai ublaZzavanjarizika.
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5. Kriptografska arhitektura

U ovom poglavlju bi¢e razmatrana kriptografska arhitektura, na visokom nivou, za
tipicnu aplikaciju koja bi trebala da skladisti Sifrovane informacije u bazi podataka. Ngjvedi
deo poglavlja razmatra karkteristike kljuceva jer bezbednost kriptosistema zavis od
bezbednosti i paZljivog rukovanja ovim klju¢evima, tako da je odgovarajuci prostor posvecen
klju¢evima. Razmatranje obuhvata naglasak nato dabilo koji dati klju¢ treba koristiti u jednu
jedinu svrhu, te da familije klju¢eva podrzavaju tgj koncept. Unutar neke familije, kljucevi se
pomeraju kroz razlicita stanja onako kako se ti isti kljucevi pomergju kroz svoj radni ciklus.
Opseg kljuca opisuje kako se primenjuju kljucevi unutar sloga baze podataka i odreduje kako
se rukuje potvrdama o Sifrovanju podataka.

Koncepti kao sto su familija kljuca, opseg kljuca, radni ciklus kljuc¢a, migracija i
zamena kljuca od fundamentalnog znacgja su za razumevanje toga kako funkcioniSe baza
podataka nekog kriptosistema.

5.1. Osnove arhitekture

U teoriji razvoja softverskih projekata poznata su dva stila: iterativni i kaskadni stil
razvoja. softvera. [8]. Prilikom izrade predloga kriptograf ske arhitekture koristen je iterativni
postupak. Prilikom razvoja baze podataka, koja ¢e podluziti kao osnova kriptografske
arhitekture, podlo se od modela prikazanog na sledecoj slici. U ovom modelu, aplikacija
pristupa bazi podataka, Sifruje i deSifruje podatke i sama upravlja kljucevima. Nedostatak
ovakvog modela je o¢igledan - uloga zaStite podataka i koris¢enja podataka je spojena u
jednom entitetu.

Sistem

baza
podataka

sifrovanje /

— | desifrovanje

\

korisnik

upravljanje
klju¢evima

Sika 1: Jedan entitet u interakciji sa sistemom
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U dledecoj iteraciji, Slika 2: Dva entiteta u interakciji sa sistemom, uloge su podeljene
na entitet koji pristupa podacima i na entitet koji Sifruje/ deSifruje i upravlja kriptografskim
kljucevim. Ta dva entiteta saraduju kada korisnik podataka Zeli da sacuva podatke u bazi
(prethodno se morgju Sifrovati) | kada iz baze uzima podatke (podatke je potrebno
desifrovati). lako ovgj model predstavlja poboljSanje u odnosu na prethodni, nedostaci ipak
postoje. Problem je i dalje u vezivanju odgovornosti u jednom entitetu koji upravlja
kljuc¢evimai kriptografski obraduje podatke.

1

korisnik

Sistem

baza
podataka

upravljanje
kljuGevima

Sifrovanje /
desifrovanje

Sika 2: Dva entiteta u interakciji sa sistemom

Pored ovog osnovnog nedostatka, predloZeni sistem nije modularan. U dlucagu
proSirivanja sistema sa dodatnim kriptografskim modulima, u ovom predlozenom modelu,
tesno su vezani kriptografski modul sa upravljanjem kljucevima. Svaki modul mora "da zna",
I da upravlja klju¢evima, $to nije dobro. Na kraju se dolazi do sistema koji je prikazan na

dedecoj dlici:

L

korisnik

baza
podataka

Sistem

upravljanje
klju¢evima
Sifrovanje /
desifrovanje

_i -

kriptc

Sika 3: Finalni model kriptografske arhitekture

menadzer
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Entiteti koji se nalaze u interakciji sa sistemom obuhvataju krajnje korisnike kao Sto su
osoblje za unos podataka ili klijente na Web sgjtu i sluZzbenike bezbednosti koji su zaduzZeni za
administrativne poslove oko upravljanja kljucevima. Osim toga, postoje tipicni
automatizovani poslovi koji se odnose na unos, obradu i izdvajanje Sifrovanih podataka.

Da bi se sistem implementirao, odnosno da bi se sa viSeg nivoa apstrakcije doslo do
konkretnog modela potrebno je analizirati osobine kriptografskih klju¢eva i njihovu ulogu u
celom sistemu. Tada ¢e biti jasnija uloga entitetai njihova medusobna interakcija.

5.2. Kriptografski kljucevi

Kriptografija umanjuje konkretan problem zastite mnogih tajni na takav natin da ovgj
postaje problem zadtite samo nekoliko tajni [9]. Ta manji broj tajni predstavlja kriptografske
kljuceve. Pravilno upravljanje kriptografskim klju¢evima je od presudne vaznosti za uspeh
postavljenog cilja, a to je bezbednost informacija. Bezbednost informacija koje se
kriptografski &tite direktno zavis od jacine kljuc¢eva, efikasnih mehanizama i protokola
povezanih sa klju¢evima kao i od zastite kojom se &tite sami kljucevi. Kljucevi moraju da se
gtite od modifikacije, a tgni i privatni klju¢evi od nedozvoljenog pristupa. Upravljanje
kljucevima je Siroka oblast. Razlog tome lezi u dozenosti sistema koji se pokriva
kriptografskom za&titom, $to povlaci za sobom veliki broj ucesnika u celom razvojnom
procesu a oni mogu biti: administratori, programeri, inZinjeri kriptografskih modula, kreatori
protokola, kao i administratori zaduzeni za bezbednost kljuc¢eva. 1z tog razloga bice prikazane
one karakteristike kljuceva koje su od presudne vaznosti za implementaciju kriptografske
zastite baze podataka. Karakteristike koje su obradene su grupe klju¢eva i opseg, stanje
Kljuca, troSenje kljucai njegova zamena.

Duzina kljuca je posebna karakteristika koja znacajno utice na bezbednost a koja se
odreduje na osnovu algoritma za koji se koristi odredeni klju¢. Kako kriptografski agoritmi
nisu prikazani u ovom radu nece biti daljeg osvrta na duzinu kljuceva.

Odvajanje kljuceva

Odvganje kljuceva predstavlja bezbednosni koncept koji nalaze da se odredeni
kriptografski klju¢ koristi iskljuc¢ivo u jednu jedinu svrhu. Prednosti odvaanja kljuca su
sedece:

— Smanjuje se broj entiteta kojima je neophodan pristup kljucu.

—Kaoli¢ina podataka koju treba obraditi pri postupku zamene kljuta se odrZzava na
podnodljivom nivou.
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— Smanjuje se koli¢ina Sifrata nastala Sifrovanjem datim klju¢em tako da napada¢ ima na
raspolaganju manje informacija za eventual no razbijanje Sifre.

—Ograni¢ava se Steta u slucaju da je odredeni klju¢ kompromitovan.

—Omogucuje se dizajn razlicitih nivoa bezbednosti u zavisnosti od razli¢itih podataka
koji se stite.

Imajuc¢i u vidu da bezbednost kriptografskog sistema zavisi od bezbednosti kljuceva,
najbolje je da se broj entiteta kojima je neophodan pristup kljucu odrZzava na apsolutnom
minimumu. Ogranic¢avanjem koriséenja kljuca u jednu jedinu svrhu, za posledicu ima manji
broj entiteta koji pristupgju kljucu. U kontekstu kriptografske zastite baza podataka, ovakva
obaveza ograni¢ava upotrebu kljuc¢a na samo jednu jedinu bazu podataka.

Kljucevi se morgju periodicno menjati da bi bili bezbedni. U toku zamene kljuca, svi
podaci koji su Sifrovni starim klju¢em se deSifruju i nakon toga se ponovno Sifruju ai sa
novim kljucem. Separacija klju¢eva moze da omoguéi da ovag posao bude veoma efikasan, u
nekim slu¢gevimaje mogucai paralelna zamenakljuceva.

Jedna klasa napada na kriptografski zaticene podatke, poznatija kao napad pri
posedovanju velike kolicine Sifrata (engl. ciphertext attacks), oslanja se na posedovanje velike
kolicine prikupljenih podataka koji su Sifrovani istim klju¢em. Korisenjem nekoliko
razlicitih kljuceva ogranicava se efikasnost ove klase napada zato §o se manja kolicina
podataka Sifruje svakim pojedinatnim klju¢em.

U ducgu da eventualno dode do kompromitovanja nekog od kljuceva, sve ono sto je
Sifrovano sa tim kljucem takode se moze smatrati kompromitovanim. Odvganje kljuceva
ogranic¢ava stepen gubitka zato svaki dati kljuc Stiti samo neke od podataka, a ostali podaci se
&tite drugim kljucevima.

| nakragju, odvaganjem klju¢eva omogucuje se da snaga zastite bude prilagodena prema
podacima a ne da se svi podaci Stite ngjvisim stepenom zastite, troSeci nepotrebno resurse
sistema. Npr. ako ngjve¢i deo neke baze podataka zahteva upotrebu klju¢eva duzine 138 bita
koji se zamenjuju svaka cetiri meseca, a pri tom nekoliko kolona u bazi zahteva upotrebu
kljuceva duzine 256 bita koji se zamenjuju svakih sedam dana, onda bez upotrebe odvajanja
kljuca, sve &to se nalazi u bazi podataka bi moralo da se ponovno Sifruje svakih sedam dana
Klju¢em duZine 256 bita.

Odvaganje kljuca se ostvaruje preko familijakljuc¢ai opsegakljuca.
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5.2.1. Odvajanjekljuceva: familije kljuceva
Familija kljuca predstavlja jednu grupu kljuceva koji se koriste tako da funkcionidu za
isti set podataka. Npr. jedna familija se eventualno moZze koristiti za PIN broj kreditne kartice
adruga za podatke o zdravstvenom stanju. Kljucevi seidentifikuju imenom svoje familije.

Kljucevi u familiji imaju specificne uloge koje odreduju kako se oni mogu Kkoristiti.
Npr. u bilo kom momentu, samo se jedan klju¢ u nekoj familiji moze koristiti za Sifrovanje, i
dok visestruki kljucevi mogu biti koris¢eni za deSifrovanje, neka familija ¢esto sadrzi stare
kljuceve koji se ne mogu koristiti za Sifrovanje ili deSifrovanje. Ovakve uloge se menjgu
tokom vremenai o tome se odlucuje na osnovu radnog ciklusa kljuca.

Najbolja praksa jeste da se odredi jedna jedinstvena familija za svaku kolonu koju je
potrebno Sifrovati. U slucaju da tabela sadrZi pet zasti¢enih kolona, idealno je da pet familija
budu u stanju da pokriju tabelu. Slika 4: Separacija kljuceva, dve familije kljuceva prikazuje
dve zasti¢ene kolone pokrivene sa dve familije kljuceva.

Familija Familija
kljuéa kljuca
A B

=

Adresa | Bonus | emai

Zaposleni ID | Naziv

PK (1D

Naziv
PIN
Adresz
Bonus
emai

Sika 4: Separacija kljuceva, dve familije kljuceva

Medutim, odnos 1:1 izmedu familijai zasti¢ene kolone zahteva da svaki klju¢ bude tako
organizovan i primenjivan kako bi se mogao citati celokupni red. Ovo mozZe da dovede do
primetno loSih perfomansi. Time Sto se dozvoljava da odredena familija obuhvati sve kolone
donekle se dobija na performansama u administraciji, gde stepen ustede zavisi od toga na koji
natin se obraduju kriptografski zahtevi. Cak i kada familija klju¢eva obuhvata celu tabelu,
posebno se Sfruje/ desifruje svaka kolona, pa je stoga neophodno izvrSiti testiranje
implementacije sistema da bi se odredio uticgj familija po kolonama na perfomanse. Cesto se
deSava da su dobici, ako ih uopste ima, slabi tako da nisu ni vredni zrtvovanja prednosti i
dodatne bezbednosti.
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5.2.2. Odvajanjekljuceva: grupefamilija

Slededi natin za odvajanje kljuc¢eva predstavlja koriSenje familija kljuceva unutar neke
kolone. U ovakvom natinu kori&tenja familija kljuc¢eva potrebno je odrediti kriterijum kojim
¢e se odrediti koja familija se koristi za koji slog. Tako dobijamo tabelu koja je podeljena na
"trake", jedna grupa slogova se Sifruje/ desSifruje jednom familijom a druga grupa slogova
drugom familijom kluceva. Grupe mogu da budu isprepletene ili se mogu nalaziti jedna pored
druge, Sto zavisi od kriterijuma za izbor familije. Slika 5: Grupe familija nad jednom kolonom
prikazuje primer grupe familija.

Zaposleni ID | Naziv - Adresa | Bonus | email
PK [ID Familija
klju€a
Naziv JA
PIN -
Adrese ; ; Familija
Bonus klju¢a
emai B

Sika 5: Grupe familija nad jednom kolonom

Npr. ako svaki red tabele bude oznacen sajedinstvenim ID brojem, tgj broj bi mogao da
se iskoristi za odredivanje familije. U slucaju da se Zeli deset familija, familija bi mogla da se
ratuna kao ID modulo 10. U okviru ovakvog scenarija, familije O pa sve do familije devet
pokrivale bi kolonu, a naknadni novi azurirani podaci bi upadali u istu familiju zato Sto se ID
kolone ne bi menjao. Ovakav natin odredivanja familija dovodi do formiranja isprepletenih
grupa (pod pretpostavkom da se novi redovi uvek pridodaju tabeli). U dluc¢gu da se za
odredivanje familije koristi mesec u kome je formiran slog, u tabeli bi bile formirane
kontinual ne grupe slogova koje ¢ine jednu familiju.

Ovakva strategija moze se dalje prosiriti tako da visestruke familije takode pokrivaju
viSestruke kolone. Deset familija iz prethodnog primera mogli bi da obuhvate nekoliko
kolona. Jednostavan slu¢g) bi zahtevao da sve kolone u datom redu budu pokrivene jednom
istom familijom. Da bi ovako neSto funkcionisalo, kriterijum za izbor familije ne sme da
zavis od kolone: bez obzira koja kolona treba da se Sifruje, kriterijumi ¢e na kraju izabrati
istu familiju. Pethodni jedinstveni ID kolone i datum kreiranja sloga zadovoljavaju ovakvu
karakteristiku.

Familija klju¢a i grupa kljuca uticu jedino na Sifrovanje novih ili azuriranih podataka.
Desifrovanje se uvek utvduje na osnovu informacije sadrzanoj u potvrdi Sifrovanja, koja se
dobija od kripto modula (Slika 3: Finalni model kriptografske arhitekture), zajedno sa
Sifratom. U du¢aju da dode do izmene familije dok su podaci Sifrovani, nista se ne deSava sve
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dotle dok ne dode trenutak azuriranja podataka kada je neophodno da se takvi podaci ponovno
Sifruju. U tom trenutku nova potvrda Sifrovanja ¢e ukazivati naneki klju¢ u novoj familiji.

5.2.3. Odvajanjeklju¢eva: Opseg kljuca

Dok familije preslikavaju kljuceve u kolone, opsezi kljuceva ukazuju na to kako se
kljucevi koriste radi Sifrovanja unutar slogova. Onda kada se slog ubaci u tabelu sa zasti¢cenim
kolonama, potrebno je utvrditi koji klju¢ ili kljucevi su bili kori&eni. Potvrda o Sifrovanju
koja se dobija od kripto modula sadrZzi ovakve informacije. U neku ruku, opseg kljuca
odreduje sa kolikim brojem potvrda o Sifrovanju korisnik kriptografske usluge mora da
upravlja.

Kada je re¢ o ngjuzem opsegu, svaka zadti¢ena kolona zahteva svoju sopstvenu potvrdu
o Sifrovanju. Ovo je ducg kada se sledi princip ngjbolje prakse da se koristi jedna familija
kljuc¢a za jednu kolonu, ali ¢ak i onda kada se koristi samo jedna familija za celu tabelu, klju¢
moze biti uskog opsega. U takvom slucgju, svaka zasticena kolona se vezana sa svojom
potvrdom o Sifrovanju. Kod prvobitnog dodavanja sloga u tabelu, sve potvrde o Sifovanju ¢e
ukazivati naisti klju¢. Tokom vremena, medutim, kljucevi u potvrdama o Sifrovanju ¢e se
verovatno razdvojiti dok se pojedinacne grupe podataka azurirgu a ostale grupe ostaju
neizmenjene.

Kljucevi sa uskim opsegom su kompleksniji za upravljanje i zauzimaju viSe prostora jer
cuvau vise potvrda o Sifrovanju. Oni su isto tako daleko vise fleksibilniji i obezbeduju bolju
bezbednost. Najbolja praksa jeste da se koristi $to je moguce uzi opseg klju¢a. Kod ngsirih
opsega, heophodan je samo jedna potvrda o prijemu zbog toga $to su sve zasti¢ene kolone
Sifrovane jednim klju¢em. Ovo pojednostavljuje upravljanje kljucevima ali ujedno stvara
slozenije upravljanje prilikom migracije kljuceva zbog tog Sto sve zasti¢ene kolone treba da
budu iznova Sifrovane ¢ak i onda kada jedna od njih podieze aZuriranju. Siri opsezi su korisni
za grupisanje kolona koje sadrZe podatke koji se obi¢no menjaju kao grupa. Npr. broj kreditne
kartice i datum njenog isticanja mogli bi da se ubace u zgjednicki opseg zbog toga $to se u
slu¢gju da se jedan od njih menja, ong drugi ¢e se verovatno isto tako promeniti. Slika 6:
Kriptografske potvrde o opsezima prikazuje povezanost opsega sa kriptografskim potvrdama.

Opsec 1 Opsecg 2
KRIPTOGRAFSKA ID | Naziv - Adresa | Bonus | email KRIPTOGRAFSKA
POTVRDA POTVRDA
(OPSEG 1) 1| | . (OPSEG?)
A ¥ v

Sika 6: Kriptografske potvrde o opsezima
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Podaci o kriptografskoj potvrdi se mogu ¢uvati u istoj tabeli sa podacima ili u nekoj
odvojenoj tabeli. Kriptografska potvrda je kompleksan podatak i sadrzi minimum Sifrat i
identifukaciju koris¢enog kljuca (radi kasnijeg deSifrovanja), a u zavisnosti od kori&tenog
kriptografskog algoritma i kriptografski materijal kao Sto je npr. inicijalizacioni vektori. Broj
familija koje pokrivaju neku tabelu ne moze da bude veci od broja opsega.

Tabela koja ima Sest zasticenih kolona mogla bi da poseduje takvu strukturu da tri
kolone pripadaju jednom opsegu, druge dve kolone da pripadaju nekom drugom opsegu,
odnosno da preostala kolona bude u svom sopstvenom opsegu. Tada se kaze da tri opsega
pokrivaju tabelu.

Zatabelu koja je pokrivena satri opsega, neophodno je odvojiti smestg) za tri potvrde o
Sifrovanju. Tim opsezima se mozZe dodeliti jedna, dveili tri familije kljuca.

5.2.4. Radni vek kljuca
Kljucevi imaju ogranien vek trajanja. Sto vide podataka bude Sfrovano nekim kljucem,
takav klju¢ postgje sve dabiji. Dugi radni ciklus klju¢a zna¢i da se takav klju¢ suocava sa
vecim brojem moguénosti njegovog kompromitovanja. Takode, napadac ima vise
kriptomaterijala kojeg bi eventualno mogao da iskoristi prilikom razbijanja Sifre. Da bi se
ublaZila ovakva inherentna slabost, kriptografski kljucevi se periodi¢éno moraju menjati.

Onda kada se obavlja zamena nekog kljuca, svi podaci koji su Sifrovani starim klju¢em
moraju biti deSifrovani a nakon toga se iznova Sifruju novim klju¢em. Zatim se mora obaviti
brisanje starog kljuca kako se ova ne bi iznova koristio. Klju¢ u svom radnom clikusu moze
biti u slede¢im stanjima[12]:

— predstoj eci
—aktivan
—istekao
—okoncan
—unisten
—kompromitovan.

Prelaz iz jednog stanja u drugo inicira se dogadgjima kao $to je istek kriptoperioda ili
saznanje da je klju¢ kompromitovan. Na sledecoj dlici prikazana su stanja u kojima se moze
naci kljuc.
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®

°|

AKTIVAN

®

ISTEKAO p» KOMPROMITOVAN

®

)

— OKONCAN —» UNISTEN

Sika 7: Stanja kljuca sa prelazima
Predstojeéi: Klju¢ koji postgje aktivan onda kada se javi datum njegovog
aktiviranja. Moze da postoji nekoliko predstojecih kljuceva u okviru
jedne familije.
Aktivan: Klju¢ koji se trenutno koristi za Sifrovanje i deSifrovanje. Moze da
postoji samo jedan jedini aktivan klju¢ u okviru neke familije.

Istekao: Klju¢ koji je nekada bio aktivan ai je zamenjen novijim aktivnim
kljucem. Istekli kljucevi se koriste za deSifrovanje podataka koji su
Sifrovani starim klju¢evima. Moze da postoji nekoliko isteklih kljuceva
u okviru jedne familije.

Okonéan: Neki klju¢ koje vise nije u upotrebi. Moze da postoji nekoliko
okonc¢anih kljuceva u jednoj familiji.
Unidten: Klju¢ koji je izbrisan iz trezora. Moze da postoji nekoliko unistenih
klju¢eva u okviru jedne familije.
Tabela 2: Dozvoljene kriptografske operacije i stanje klju¢a ukazuje na one

kriptograf ske operacije koje su dopustene u svakom od stanja.
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Stanje Sifrovanje |Desifrovanje
Predstojeci Ne Ne
Aktivan Da Da
Istekao Ne Da
Okoncan Ne Ne
Unisten Ne Ne

Tabela 2: Dozvoljene kriptografske operacijei stanje kljuca
Po formiranju kljuca, dodeljuje mu se familija i datum aktiviranja. Datum aktiviranja
ukazuje na datum kada takav kljuc prelazi u aktivno stanje. Sve dok ne dode tgj datum, takav
klju¢ se nalazi u predstojecem stanju i ne moze se koristiti za kriptograf ske operacije.

Posle datuma aktiviranja kljuca, klju¢ postoje aktivan i bilo koji prethodno aktivan kljuc¢
u familiji se na tg natin prebacuje u stanje isteka. Aktivno stanje je jedino stanje koje
omogucuje Sifrovanje i svi zahtevi za Sifrovanjem unutar neke familije kljuceva koristi kljuc¢
koji je u toj familiji aktivan.

Kljucevi u stanju isteka se nikada viSe ne koriste za Sifrovanje. Klju¢ koji je istekao
moze se iskljucivo korigtiti za deSifrovanje podataka koji su Sifrovani onda kada je klju¢ bio
aktivan. Stanje isteka je u sustini stanje zadrzavanja sve do onog trenutka kada se klju¢ moze
zameniti. Najbolje je zameniti kljuceve sto pre je to moguce, kako on u stanju isteka ne bio
bio duzi vremenski period.

Kada se jednom svi podaci koji su bili Sifrovani nekim klju¢em isteka ponovno Sifruju
sa novim Kklju¢em, klju¢ isteka bi trebalo postaviti u stanje okoncanja. Stanje okoncanja
ukazuje daklju¢ vise nije u upotrebi ali dai dalje postoji u trezoru za kljuceve.

Razlika izmedu stanja okoncanja i unistenja je u tome &to je unisten kljuc izbrisan iz
trezora za kljuceve. U oba ova ducaja, kljuc se ne moze upotrebiti. Ngjbolje bi bilo daseiz
trezora za kljuceve izbrige kad dode u stanje okoncanja &o je pre moguée. Cak i oni kljucevi
koji se viSe ne koriste predstavljgju rizik zbog toga Sto bi napada¢ eventualno mogao da dode
u posed Sifrovanih podataka koji su Sifrovani takvim kljucem. Nemarno rukovanje klju¢evima
u stanju okonc¢anja moZe lako da dovede do kompromitovanja podataka.

Uobicajeni princip koji se odnosi na celokupni radni ciklus kljuca jeste da kljucevi ne bi
trebalo da se nalaze u bilo kom od pomenutih stanja duZe nego &o je to neophodno. Cim neki
klju¢ dode do krgja svog predvidenog operativnog perioda u nekom od pomenutih stanja,
trebalo bi da se pomeri u sledece stanje. Na dlican nacin, kada je re¢ o predstojecim
kljucevima, najbolje bi bilo da se klju¢evi ne formirgu za isuviSe dug vremenski period
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unapred. Cilj je da se kljucevi koriste za o je to moguée najkraéi period vremena. Sto je
klju¢ duze u upotrebi, vece su mogucénosti njegovog kompromitovanja.

5.2.5. Zamor kljuca

Prilikom odredivanja familije i opsega kljuca, potrebno je uzeti u obzir kolicinu
podataka koju treba da zastiti neki klju¢ kako bi se suprotstavili mogucoj pretnji izlaganja
informacija. 1zlaganje informacija ukazuje na moguc¢nost dolaska do otvorenog teksta uz
pomo¢ Sifrata slabe prisutne tragove otvorenog teksta koji je i daljetu i tamo o¢uvan u Sifratu.

Dok se sve viSe podataka Sifruje uz pomo¢ nekog kljuca, to je vise verovatno da c¢e
Sifrovanje izazvati izlaganje otvorenih informacija kroz Sifrat, i stoga sistem mora da ogranici
koli¢inu podataka koja se Sifruju takvim klju¢em. Analiza isticanja informacija opisana je u
[8] u okviru bibliografskih podataka i obezbeduje odli¢no uputstvo o tome kako da se odredi
ova granica i stoga se posebno preporucuje. Kada se jednom stigne do granice, verovatno¢a
Isticanja informacija postaje gotovo sigurna. Kljuc je u sustini u fazi “zamora’ i njegova dalja
upotreba smanjuje bezbednost. 1z ovih razloga je potrebno odrediti kriptoperiod

Kriptoperiod je vremenski okvir u kome je dozvoljeno koris¢enje kljuca od strane
legitimnih korisnika. Prikladno odreden kriptoperiod:

— ograni¢ava kolicinu podataka koja se &titi datim klju¢em i time smanjuje kolicinu
Sifrata dostupnu kriptoanalizi;

— ogranic¢avakoli¢inu podataka dostupnih napadacu u slu¢aju kompromitovanja kljuca;

— ogranicava se koris¢enje odredenog agoritma na njeovo predvideno vreme upotrebe;

— ograni¢ava se vreme pokusSga naruSavanja fizickih, logickih i proceduralnih
mehanizama kojimaje kljuc zasti¢en od napada;
—ograni¢ava se vreme za procesorski intezivnu kriptoanalizu.

Nekada se kriptoperiod ograni¢ava u terminima vremenaili sa maksimanom koli¢inom
podataka koja se &titi kljucem. Kriptoperiod je potrebno paZljivo odrediti jer se loSom
procenom rizikuje izlaganje klju¢a neautorizovanoj strani. Postoji mnostvo faktora rizika koji
uticu namogucénost izlaganjakljucai neki od njih su [12]:

— jatinakriptografskih mehanizama (npr, algoritam, duzinakljuca, velicinablokai mod u
kome radi sistem),

— vrsta implementacija kriptografskog mehanizma(npr. implementacija po standardu
FIPS 140-2 Nivo 4 ili softverskaimplementacija na personalnom racunaru),

— radno okruzenje (e.g., zasti¢ceno okruzenje sa kontrolom pristupa, poslovni prostor il
javno dostupni terminal),
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— kolicinainformacijaili obavljenih transakcija,
— Zivotni ciklus samih podataka,

— bezbednosna funkcija(Sifrovanje, digitalni potpis, generisanje kljuceva, zadtita
Kljuceva),

— metod unosa klju¢a (korisnik unosi klju¢ tastaturom, uz pomo¢ drugog kljuca,
koris¢enjem uredaja, udaljeno uz pomoé¢ PK1),

— proces zameneiili generisanjakljuca

— broj ¢voristamreze koji dele zajednicki kljug,

— broj kopijakljucai distribucija kopija

— pretnja po podatke (od koga se Zeli posti¢i za&tita, koliku tehnicku i finansijsku mo¢
ima napadac).

Generano gledano kratki kriptoperiod znati da je bezbednost na vecem nivou.
Medutim, ako se proceni da postoji opasnost od ljudske greske pri zameni kljuceva onda ¢e
¢esta zamena kljuceva da poveca opasnost po same podatke. Ponekad je bolje korigtiti
kurirsku distribuciju klju¢eva koja nije cesta, posebno ako se radi o asimetricnom
kriptografskom sistemu.

5.2.6. Migracijakljuca
Prilikom azuriranja podataka koji su ve¢ Sifrovani, ako se klju¢ kojim su ti podaci
Sifrovani nalazi u fazi isteka, dolazi do procesa koji se naziva migracija klju¢a. U takvoj
situaciji, podaci se desifruju uz pomo¢ kljuc¢a u fazi isteka, a promene nad podacima se Sifruju
uz pomo¢ aktivnog kljuca.

Prilikom migracije treba biti oprezan, jer ako se koristi Siroki opseg kljuca - pokriva
vedi broj kolona, ¢ak i ako bude azuriran podskup kolona koji se nalaze u okviru nekog
opsega, sve kolone opsega moragju da budu podvrgnute migraciji. To je zbog toga $to se u
potvrdi o Sifrovanju nalazi identifikacijakljuca kojavaZi za ceo opseg.

Uski opsezi u potpunosti sprecavaju nastanak ovakve situacije zbog toga &to svaka
kolona poseduje svoju sopstvenu potvrdu o prijemu. Isto tako azurno zamenjivanje kljuceva
koji su dodli u fazu isteka smanjuje frekvenciju migracijakljuca, akljucevi koji isticu zato §to
su dodli do kraja svog korisnog radnog ciklus, trebalo bi zameniti $to je to pre moguce.

5.2.7. Zamenakljuca

Zamena kljuca je postupak zamene kljuc¢a u fazi isteka novim aktuelnim aktivnim
klju¢em. Proces zamene zahteva da se podaci koji su Sifrovani sa kljucem u fazi isteka
deSifruju i da se zatim obavi ponovno Sifrovanje sa novim aktivnim kljucem. Kada jedanput
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svi podaci budu iznova Sifrovani, klju¢ u fazi isteka trebalo bi da dobije oznaku klju¢ u fazi
povucenosti kako bi se naznacilo da ova) kljuc vise nije neophodan.

Najbolja praksa ograni¢avanja jedne familije na jednu kolonu pojednostavljuje zamenu
kljuca. U takvom sluc¢gju, neophodno je ispitati samo jednu jedinu kolonu radi prisustva
kljuca u fazi isteka, tako da se minimizirati rizik od slu¢ajnog propusta da je u upotrebi klju¢
koga vige nema. Sto je vide kolona koje pokrivaju neku familiju, posebno ako se takve kolone
nalaze u razlicitim tabelama, to je vedi rizik da jedna od njih bude izgubljena, naj¢esée zbog
nedokumentovanog azuriranja kriptografskog Seme.

Rizik gubitka podataka u nekoj fazi azuriranja nosi sa sobom ozbiljne posledice zato Sto
je klju¢ u fazi isteka povucen, i uskoro se kao takav briSe u trezoru za kljuceve. Dok kljucevi
koji su izbrisani u trezoru za klju¢eve mozda i mogu da se dalje zadrZe u bezbednoj, offline
arhivi, tesko je obaviti deSifrovanje na osnovu tako arhivisanih klju¢eva. U sluc¢gju da klju¢
bude sklonjen ¢ak i iz arhive, svi podaci koji ostgju Sifrovani takvim klju¢em se u principu
izgubljeni.

Kljue koji dolazi u fazu isteka trebalo bi zameniti &o je pre moguée. Sto duze klju¢
ostaje u sistemu, veci je rizik datakav klju¢ bude kompromitovan. Medutim, zamena kljuca
troS dosta procesorske snage imagjuci u vidu da se desifruje velika kolic¢ina podataka a zatim
se obavlja ponovno Sifrovanje u relativno kratkom vremenskom periodu. Ti troSkovi prilikom
ceste zamene klju¢a mogu da budu preterano visoki. Zamena kjuca isto tako dovodi do
uvodenja dodatne administracije, ukljucujuci tu konfigurisanjei arhiviranje kljuceva.

Zamena kljuc¢a u toku jedne godine u toku koje se javlja faza njegovog isteka je
razuman potez. U slucagju da je klju¢ aktivan za period od jedne godine i nakon toga njegova
faza isteka se odvija sledece godine, tada je kompletan operacioni period ovakvog kljuca dva
(dve godine). Dve godine je dugacki vremenski period za nekog napadaca da moze da smisli
napade na trezor za kljuceve, podrsku za kljuceve, ili procedure administracije za kljuceve. U
sucgju daje klju¢ zadticen u nekom hardverskom uredaju koji je imun na malverzacije, onda
bi moglo biti razumno da se produZi stanje isteka (Expired state) na dve godine.

5.3. Predlog reSenja

Posle analize osobina kriptografskih kljuceva i njihove uloge u sistemu zastite baze
podataka dolazi se do fizickog modela baze podataka koja podrZzava pomenute zahteve i
ograni¢enja spomenuta u prethodnim poglavljima. Da bi predliozeni fizicki model bio jasniji
dedi prikaz interakcije izmedu pojedinih komponenti sistema sasike 3.
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Korisnik je zainteresovan za podatke. Zeli da podatke smesti u bazu, te da oni u bazi
budu Sifrovani i da prilikom uzimanja podataka iz baze oni budu deSifrovani. Mora da poznaje
koju familiju kljuceva ¢e koristiti za zastitu podataka. Takode posle dobijanja Sifrovanih
podataka, zajedno sa Sifarskom potvrdom, te podatke mora da sacuva, u suprotnom nece biti u
stanju da desifruje podatke. U slucgju da se Sema baze podataka izmeni i modul Korisnik ¢e
pretrpeti velike izmene.

Kripto modul se sastoji iz dva dela. Jedan deo prima zahtev od Korisnika. Dobija
podatak koji treba Sifrovati zajedno sa identifikacijom familije iz koje treba uzeti aktivan
klju¢. Informacije o klju¢evima, ali ne i sami kljucevi, se nalaze u katalogu kljuceva. U
katalogu kljuceva, pronalazi identifikaciju aktivhog kljuca za trazenu familiju kljuca i
priprema odnosno generiSe dodatne potrebne podatke kao &to jeinicijalizacioni vektor. Sve to
Salje delu kriptograf skog modula zaduzenog za Sifrovanje. On, na osnovu identifikacije kljuca
pronalazi odgovargjuci klju¢ u trezoru sa kljucevima, Sifruje podatke a Sifrat sa Sifarskom
potvrdom Salje delu koji komunicira sa korisnikom. Razdvajanje Kripto modulanadvadelaje
potrebno zbog vece sugurnosti, tako sto deo koji komunicira sa korisnikom nema pristupa
trezoru sa kljucevima. Isto tako, deo koji Sifruje/ deSifruje podatke pristupa trezoru sa
kljucevima ai samo da bi iz trezora uzeo kljuceve. Odgovornost za kreiranje i uklanjanje
kljucevaiz trezora je nadleznost MenadzZera kljuceva.

kljuceva Pronalazi aktivar
klju¢ iz familije

Konsultuje KATALOC ﬁ

Korisnik Administrator Kriptc Obrada Kriptc

|
|
L

|
|
|
1
|
[Podatak familija kljuca]: Sifrovanje |
1

: KATALOG
> Priprema

[Podatak ID aktivnog kljucal: Sifru,

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
» !

b

TREZOR

Sifrat POTVRDA $‘\\\ Sifrat D IV Obrada

i Sifruje

Uzima KLJUC iz trezora ﬁ

Sika 8: Dijagram sekvenci za proces Sifrovanja
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Menadzer kljucevaje modul ¢iji je zadatak da kreira, uklanja ili menja kljuceve. Ima
pristup Katalogu klju¢eva i samom Trezoru sa kljucevima. 1z razloga sigurnosti, a postujuci
princip deljene odgovornosti, MenadZer kljuceva ne moze da koristi kripto modul, i obrnuto.
Kripto modul ne sme dakreiraili modifikuje kljuceve. U celom sistemu, ova komponentaima

Sledeta dlika prikazuje deo fizickog modela baze podataka za podrsku upravljanja

Kljucevima.
KUPAC KATALOG
PK |KUPAC_ID é PK |Alias_ID
Y
0] k_Alias
= k_Familija
 [IMEINCUAL | |k Datum Aktiviranja
L\ -7 W status
- FK1 | k_ID
| [PREZIME_INICWAL — p¥ 55
r &
POSTBROJ : 5
KARTICA L Z
.
ZADNJE4_CIFRE L <
DATUM_VALIDNOSTI T >
DATUM_VALIDNOSTI_IV TREZOR
FK2 | OPSEG_KUPAC_ALIAS_ID
FK1 | OPSEG_KARTICA_ALIAS_ID PK |k_ID
materijal
FK1 | k_master_ID

e

ILILS

I
1

MASTER

PK | k_master_ID

materijal
Datum_Aktiviranja

Sika 9: Fizi¢ki model BP za podr3ku upravijanja kljucevima
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5.4. Zakljucak

Kriptografska arhitektura prikazana u ovom poglavlju predstavlja fleskibilan,
modularan sistem koji se moze prilagoditi mnogim projektima u kojima je potrebno
kriptografski zastititi podatke. Nazalost, povecavanjem fleksibilnosti i modularnosti sistema,
uvecavgu se i potedkoce da se sistem ocuva bezbednim. Prilikom dizajna sistema vodilo se
racuna o ravnotezi izmedu bezbednosti i funkcional nosti.
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6. Prikaz postojecih reSenja zastite

U ovom poglavlju opisana su postojeca reSenja zaStite u vodecim komercijalnim
bazama podataka: Oracle, IBM DB2 i Microsoft SQL Server; kao i u bazama otvorenog koda:
MySQL i PostgreSQL. Za neke DBMS dat je prikaz kriptografskih funkcija, dok je u drugim,
prikazana komplenta hijerarhija klju¢eva zajedno sa mehanizmima za njihovo upravljanje, &to
direktno zavisi od stepenaimplementacije kriptografije u sam DBMS.

6.1. Oracle

Verzija Oracle 10g Release 2 baze podataka, u odnosu na prethodnu verziju, Oracle 9,
donosi veliki broj poboljSanja. Kriptoloska poboljSanja se odnose na kreiranje potpuno novog
PL/SQL paketa sa imenom DBMS CRYPTO. U ovoj vezji, kriptoloski paket
DBMS_CRYPTO omogucuje zastitu podataka smesStenih u bazi, odnosno zastitu podataka
koji se prenose mrezom. Paket omogucuje kori&enje:

—kriptoloskih agoritama:
o AES
o 3DES (112 168 - bita)
o DES
o RC4
— Kriptografskih hes funkcija (kao Sto je SHA-1)
—Hes funkcija sakljucem (MAC) kao §to je SHA-1
—Dopunjavanje do punog bloka: PKCS #5 i dopunjavanje nulama
—lzbor ulan¢avanja kod blok Sifraskih algoritama (CBC, CFB, ECB, OFB)

U prethodnoj veziji Oracle baze, PL/SQL paket sa nazivom
DBMS OBFUSCATION_TOOLKIT je posedovao samo DES i 3DES kriptoloski algoritam i
MD5 hes funkciju. Namena novog paketa je da zameni stari paket, ali zbog kompatibilnosti
stari paket jei dalje zadrZzan.
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Moguénosti paketa DBMS _OBFUSCATION_ | DBMS CRYPTO
TOOLKIT
Kriptografski algoritmi DES, 3DES DES, 3DES, AES, RC4,
3DES 2KEY
Padding Nije podrzano PKCS5, zeroes
Ulancavanje CBC CBC, CFB, ECB, OFB
Kriptografske heS | MD5 SHA-1
funkcije
HeS sakljucem Nije podrzano HMAC_MDS5,
HMAC SH1
Kripto pseudo random | RAW, VARCHAR?2 RAW, NUMBER,
generator BINARY INTEGER
Podrzani tipovi podataka | RAW, VARCHAR?2 RAW, CLOB, BLOB

Tabela 3: Poredenje moguénosti starog i novog kriptoloskog paketa, Ora9 - Oral0

DBMS CRYPTO paket

lako sama kriptografija ne moze da red sve pretnje po pitanju bezbednosti, jasno je da
se kriptoloskom zastitom osetljivih podataka moZe poboljsati bezbednost. Novi PL/SQL paket
sadrzi priznate kriptoloske i hes agoritme ukljucujuéi tu i AES. DBMS_CRYPTO moze da
Sifruje i desSifruje jednostavne Oracle tipove podataka kao Sto su RAW i LOB (engl. large
objects — veliki objekti, tj. dike, zvuk i ostali multimedijalni podaci smeSteni u bazi
podataka). Pored ovih kriptoloskih funkcija, radi lakSeg razvoja internacionalnih aplikacija,
pridodate su i pomocne funkcija za konverziju karakter kodova.

Prikaz paketa DBMS OBFUSCATION_TOOLKIT

Paket podrzava dva blok Sifarska algoritma, DES i 3DES. DES je Sifarski sistem sa
simetri¢cnim klju¢em. DES Sifruje podatke u blokovima od 64 bita, kori&enjem kljuca od 56
bita. 1ako se proceduri za Sifrovanje mora proslediti klju¢ duzine 64 bita, DES algoritam
ignorise 8 bita. 3DES je bezbednosno jaci algoritam od DES algoritma, jer kljuceve koje
koristi imaju 112 odnosno 168 bita, i otporniji je na neke kriptoanaliticke napade od svog
prethodnika.

Prilikom instalacije Oracle baze paket DBMS OBFUSCATION_TOOLKIT seingtalira
u SYS Semi. Da bi se ovom paketu moglo pristupiti potrebne je imati dozvolu za koristenje
paketa. Prilikom instalacije Oracle baze, dozvola za pristup
BMS OBFUSCATION_TOOLKIT-u je data PUBLIC roli, medutim, strogo se preporucuje
da se ova dozvola povuce, i da se da samo odredenim korisnicima, odnosno rolama.

Upravljanje klucevima

Upravljanje klucevima, ukljucujuéi generisanje i cuvanje kriptografskih kljuceva,
predstavlja jedan od nagjvaznijih aspekata kriptografije. U slucgju loSe izabranog kljuca, ili
slabo ¢uvanog kljuca, napadacu na sistem je mnogo lakSe da dode do otvorenih podataka.
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Umesto da kripto-sistem napada grubom silom, analiza se uglavnom usmerava na pronal azak
slabosti pri izboru kljuceva, ili nanacin nakoji se kljucevi ¢uvaju u sistemu. Zato je potrebno
problemu generisanja kljuceva pristupiti sa velikom paznjom. Uglavnom se kljucevi generisu
automatski, koris¢enjem generatora slu¢gjnog niza. Takav natin generisanja klju¢eva moze
biti prihvatljiv jedino u sucaju da je dobijeni niz kriptoloski siguran. Ako se desi da niz nije
kriptolodki siguran, tj. u sebi poseduje elemente koji se mogu predvideti, sigurnost celog
sstema se narusava. Paket DBMS OBFUSCATION_TOOLKIT sadrZi procedure za
generisanje preudosluc¢anog nizakoji se moze koristiti kao klju¢ pri Sifrovanju.

U paketu postoje dve funkcije odnosno procedure koje sluze za generisanje kljuceva a
to su DESGetKey i DES3GetKey. Sve funkcije kao parametar uzimaju slucajan niz od
minimum 80 bajta, i uz pomo¢ DES odnosno 3DES algoritma generisu kriptografski Kljuc.
Slede primeri generisanja kljucevas DES i 3DES agoritmom:

SQL> SET SERVEROUT ON;
SQL> DECLARE

2 seed VARCHAR2(160) :=

3 'A3D4EF05CB1268B9EF567128930C7DA7128930C5" ||
4 '67DA712894CB1268BI9EF567DA7128930C4226868" ||
5 'FOS5CA3D4EB19EF56712A70C61268828D7D893796" ||
6 '849EC42CBF56786DA712893012826830289C5A71";
7
8
9

key VARCHAR2(32);
strout VARCHAR2(32);
10 r raw(16);
11 BEGIN
12 dbms_obfuscation_toolkit.DESGetKey(seed => seed, key => key);
13 r := utl_il8n.string_to_raw(key, 'utf8');
14 strout := rawtohex(r);

15

16 dbms_output.put_line('Broj bita: ' || (uti_raw.length(r) / 2) * 8);
17 dbms_output.put_Tine('KTjuc: " || strout);

18 END;

19 /

Broj bita: 64
KTjuc: 41373035423241354135343741344641

PL/SQL procedure successfully completed.

SQL> SET SERVEROUT ON;

SQL> DECLARE

2 seed VARCHAR2(160) :=
'A3D4EF05CB1268B9EF567128930C7DA7128930C5"
4 '67DA712894CB1268B9EF567DA7128930C4226868"'
5 '"FOS5CA3D4EB19EF56712A70C61268R28D7D893796"
6 '849EC42CBF56786DA712893012B26830289C5A71" ;
7
8

w

key VARCHAR2(200);
9 strout VARCHAR2(200);
10 r raw(200);
11 BEGIN
12 -- Generisanje kljuca za 3DES, dvostruki kljuc
13 key := dbms_obfuscation_toolkit.DES3GetKey(which => 0, seed => seed);
14 r := utl_il8n.string_to_raw(key, 'utf8');

%g strout := rawtohex(r);

17 dbms_output.put_line('Broj bita: ' || (uti_raw.length(r) / 2) * 8);
%g dbms_output.put_line('Kljuc: ' || strout);

20 -- Generisanje kljuca za 3DES, trostruki kljuc

21 key := dbms_obfuscation_toolkit.DES3GetKey(which => 1, seed => seed);
22 r = utl_il8n.string_to_raw(key, 'utf8');
23 strout := rawtohex(r);

24
25 dbms_output.put_line('Broj bita: ' || (uti_raw.length(r) / 2) * 8);
26 dbms_output.put_Tine('KTjuc: ' || strout);
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27 END;
28 /

Broj bita: 128
Kljuc: 3637413746443835453131343130303931373144344542364232354330374131

quj bita: 192

Kljuc:
36453834363131424132343336383339414242324639314142393337363837353239323631413236
3732424231343531

PL/SQL procedure successfully completed.

Jedinu pomo¢ koju DBMS OBFUSCATION_TOOLKIT nudi je generisanje kljuca;
dok je smedtanje i ¢uvanje kljuca prepusteno korisniku. Kako se sve kriptoloske operacije
izvode na serveru, a ne na klijentu, potrebno je kljuceve zastititi na putu od klijent aplikacije
do servera. Ako se tako ne postupi, klju¢evi mogu biti kompromitovani na putu kroz mrezu.
Oracle nudi potpuno redenje kriptozastite na mreznom sloju. Cuvanje kljuteva predstavlja
vazan deo kriptografije. Da bi podaci ponovo bili u otvorenom obliku, aplikacija koja pristupa
podacima mora da poseduje klju¢ ili davrednost kljucatrazi od korisnika. Kljucevi morgju da
budu dostupni na zahtev legalnog korisnika, bez degradacije performans sistema. Kljucevi se
mogu ¢uvati ha slede¢im mestima:

— ¢uvanje klju¢eva u bazi podataka
— ¢uvanje kljuc¢eva u operativnom sistemu
— cuvanje kljuc¢a kod korisnika

Cuvanje Kljuc¢a u bazi podataka

Cuvanje kljuteva unutar baze podataka predstavlja reSenje koje ne nudi potpunu zadtitu,
narocito ako Zelimo da Sifrovane podatke zastitimo od DBA (DBA je u stanju da pristupi bilo
kojoj tabeli unutar baze podataka, pa samim tim i tabeli sa klju¢evima. Medutim, to reSenje
nudi zastitu od obi¢nog korisnika koji pristupa bazi podataka ili od nekog ko pristupa
fajlovima baze podataka iz operativnog sistema. Kljuceve kojima se Sifruju podaci, morgju na
neki natin da budu zasti¢eni kako bi bili od koristi. Na primer, ako Zelimo da zastitimo broj
kreditne kartice (npt. cardnum iz tabele CUSTOMER), ne¢emo nista posti¢i ako kljuceve,
kojima se Sifruju/desSifruju podaci, drzimo u isto] tabeli CUSTOMER. Bilo ko, ko ima pristup
tabeli CUSTOMER, moZe do¢i do zadti¢enih podata. Potrebno je kriptografske kljuceve za
zastitu broja kartice drzati u drugoj tabeli, a u tabeli CUSTOMER c¢uvati spoljni Klju¢
upotrebljenog kriptografskog kljuc¢a. Potrebno je razviti posebni programski modul kojim ¢e
se pronaci kriptografski klju¢ koriséen u zastiti broja kreditne kartice. Klju¢ moze dodatno da
bude kriptovan, jednostavnim algoritmom, ¢ija ¢e implementacija da bude implementirana u
gore pomenutom programskom modulu. Posto se PL/SQL moduli izvrSavaju u virtuelnoj
masini za koju postoje dekompgleri, potrebno je module dodatno zastititi kako bi
dekompajleri bili beskorisni a time kod algoritma nedostupan. Tako ¢e napada¢ imati Sifrat,
transormisan klju¢ ali ne i transformaciju kojom bi doSao do pravog kljuca a time i do
otvorene informacije. Ova Sema je dovoljno sigurna da spreci obi¢nog korisnika, sa
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ovlastenjem citanja CUSTOMER tabele, da procita Sifrovane podatke. Takode, i DBA se
sprecava da na jednostavan nacin, citgucéi tabelu sa klju¢evima, dode i do otvorenih
informacija. Ova Sema moZe da bude dodatho ojacana tako Sto ¢e promena kljuceva za
Sifrovanje vrSiti po odredenom planu, ili Sto ¢e se natin smeStaja kljuceva promeniti
primenom strozeg kriptografskog postupka.

Cuvanje kljuca u operativnom sistemu

Cuvanje klju¢a u nestruktuiranom fajlu unutar operativnog sistema je druga moguénost.
Uz pomo¢ poziva odgovarajuée funkcije PL/SQL-a moguce je doé¢i do kljuca. Ako se kljucevi
cuvau u faglu operativnog sistema, podaci zaSticeni na ovakav nacin su sigurni koliko je
suguran fajl u kome se nalaze kljucevi. Naravno, osm pribavljanja sadrzgja fajla sa
kljucevima, korisnik ¢e morati da ima pristup fajlu u kome se ¢uvagju Sifrovani podaci, ili ¢e
kao legitimni korisnik daima pristup tabeli u kojoj se nalaze Sifrovani podaci.

Cuvanje kljuca kod korisnika

Ako aplikacija trazi od korisnika da prilozi klju¢, vazno je da se koristi za&tita na
mreznom nivou, kako klju¢ koji daje korisnik ne bi putovao od korisnika do servera u
otvorenom obliku. U slu¢gju da korisnik zaboravi klju¢ podaci ¢e biti nedostupni.

U dledeceoj tabeli je dat pregled paketaDBMS OBFUSCATION:

Rutine Opis
DES3DECRYPT Desifruje ulazne podatke 3DES agoritmom
DES3ENCRYPT  Sifruje ulazne podatke 3DES algoritmom

DES3GETKEY Kori&enjem 3DES algoritma, uzima kao parametar slu¢gjan niz, a za
izlaz dgje kriptografski kljug

DESDECRYPT DesSifruje ulazne podatke DES algoritmom
DESENCRYPT Sifruje ulazne podatke DES algoritmom

DESGETKEY Kori&enjem DES agoritma, uzima kao parametar du¢gjan niz, a za
izlaz dgje kriptografski kljug

MD5 Generie MD5 heS vrednost ulaznih podataka

Tabela 4: Rutine paketa DBMS OBFUSCATION
Paket DBMS CRYPTO
Umajuci u vidu nedostatke koje je imao paket DBMS OBFUSCATION_TOOLKIT,
u Oracle-u su stvorili PL/SQL paket DBMS_CRYPTO, koji pruza vise moguc¢nosti nego
stariji paket. Osim DES i 3DES agoritmakoji su postojali i u starijem paketu, implementirani
su AES i RC4 agoritmi, HMAC funkcije su novost u novoj verziji, kao podrska za LOB
format podataka.
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Koriscenje rutina paketa DBMS CRYPTO

DBMS CRYPTO sadzi osnovne kriptografske funkcije i1 procedure. Paket
DBMS CRYPTO omogu¢uje Sifrovanje i deSifrovanje jednostavnih tipova podataka,
ukljucujudi tipove podataka RAW i LOB —kao $to je npr. zvuk i slika.

Paket omogucuje koriséenje:

— kriptoloskih algoritama:
o AES
o 3DES (112 168 - hita)
o DES
o RC4
— Kriptografskih hes funkcija (kao &to je SHA-1)
—Has funkcija sakljucem (MAC) kao §to je SHA-1
— Dopunjavanje do punog bloka: PKCS#5 i brisanje
—lzbor ulan¢avanja kod blok Sifraskih algoritama (CBC, CFB, ECB, OFB)

Sgurnosni model

Paket DBMS CRYPTO seinstalira u SY'S Semi. Pristup paket se kasnije, po potrebi,
dodeljuje korisnicimaili ulogama.

Tipovi podataka

Tipovi podataka | Opis
BLOB ulazni/izlazni binarni LOB
CLOB ulazni/izlazni tekstualni LOB (ne racunagju¢i NCLOB)

konstanta koja odreduje vrstu algoritma (koristi se sa
PLS_INTEGER BLOB, CLOB, i RAW tipovima)

RAW ulaznofizlazni RAW bafer

Tabela 5: Tip podataka koje koriste rutime iz paketa DBMS_CRYPTO
Algoritmi
U ovom paketu su predefinisani slededi kriptografski algoritmi i konstante.

Naziv Opis

HASH MD4 | GeneriSe 128-bitni hes ulazne poruke sa MD4 algoritmom
HASH MD5 | GeneriSe 128-bitni hes ulazne poruke sa MD5 algoritmom
HASH_SH1 | GeneriSe 160-bitni heS ulazne poruke sa SHA algoritmom

Tabela 6: Hes funkcije paketa DBMS_CRYPTO
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Naziv Opis

HMAC _MD5' | Kaoi MD5 heSfunkcija, osim $to se zahteva kljuc dabi se
verifikovala hesS vrednost

HMAC SH1' | Kaoi SHA heSfunkcija, osim §to se zahtevaklju¢ dabi se
verifikovala hes vrednost

' U skladu je sa |IETF RFC 2104 standardom

Tabela 7. MAC funkcije DBMS_CRYPTO paketa

Naziv

Opis

ENCRYPT_DES

DES blok &ifarski algoritam. DuZina klju¢a od 56 bita.

ENCRYPT_3DES 2KEY | DES blok Sifarski algoritam. Trostruki DES algoritam sa

dvostrukom duzinom kljuca, efektivnaduzinakljuca 112
bita.

ENCRYPT_3DES

DES blok Sifarski algoritam, Trostruki DES

ENCRYPT_AES128 AES blok Sifarski algoritam, koristi klju¢ duzine 128 bita
ENCRYPT_AES192 AES blok Sifarski algoritam, koristi klju¢ duzine 192 bita
ENCRYPT_AES256 AES blok Sifarski algoritam, koristi klju¢ duzine 256 bita
ENCRYPT_RC4 Strim Sifra, koristi tajni, Su¢gino generisani kljuc

jedinstven za svaku sesiju.

Tabela 8: Sfarski algoritmi DBMS _CRYPTO paketa

Naziv

Opis

DES_CBC_PKCS5 ENCRYPT DESI + CHAIN CBCZ2+PAD PKCS53

DES3 CBC_PKCS5 ENCRYPT 3DESL + CHAIN CBCZ+PAD PKCS

1 dodatno u Tabela 8: Sifarski algoritmi DBMS_CRY PTO paketa

2 dodatno u Tabela 10: Izbor ulancavanja kod blok &farskih sistema paketa
DBMS_CRYPTO

3 dodatno u Tabela 11: Dopunjavanje bloka blok Sifarau paketu DBMS_CRYPTO

Tabela 9: DBMS _CRYPTO Blok Sifarski paketi

Naziv

Opis

CHAIN_ECB

Elektronska kodna knjiga. Sifruje svaki blok nezavisno.

CHAIN_CBC

Ulanc¢ani Sifarski blok. Otvoreni tekst je XOR-ovan sa
prethodnim Sifarskim blokom pre enkripcije.

CHAIN_CFB

Sifrat u povratnoj sprezi. Omogucuije Sifrovanje manjih
blokova od duzine bloka.

CHAIN_OFB

|zlazna povratna sprega. Omogucuje koriséenje blok Sifre
kao sinhrone strim Sifre. Slican kao i CFB, osim $to se n-bita
prethodnog izlaznog bloka prebacuje u krajnju desnu
poziciju nizakoji ¢eka na Sifrovanje.

Tabela 10:

| zbor ulancavanja kod blok Sifarskih sistema paketa DBMS_CRYPTO
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Naziv Opis

PAD_PKCS5 | Dopunjavanje bloka koji je u skladu sa
PKCS #5: Password-Based Cryptography Standard

PAD_NONE | Nevrs se dopunjavanje. DuzZina bloka mora biti
odgovargjucaili ¢e paket davrati gresku.

PAD_ZERO | Dopunjavanje bloka se vrS binarnim nulama.

Tabela 11: Dopunjavanje bloka blok Sifara u paketu DBMS CRYPTO
Ogranicenja
Tip VARCHAR?2 nije podrZzan. Da bi se tip VARCHAR2 S&ifrovao potrebno ga je
pretvoriti u kodni raspored AL32UTF8 a posle toga pretvoriti u tip podataka RAW. Tek posle
ovih konverzija je moguce Sifrovanje podataka tipa VARCHAR2.

| zuzeci
|zuzetak Opis
CipherSuitelnvalid | Zahtevani Sifarski sistem nije definisan.
28827
CipherSuiteNull Nije postavljen Sifarski sistem.
28829

KeyNull 28239 Sifarski klju¢ nije odreden ili imaNULL vrednost.

KeyBadSize 28234 | DES kljucevi: Data duZina kljuca je premala. DES kljucevi
morgju biti barem 8 bajta (64 bita).

AES kljucevi: Zahtevana duzina kljuca nije podrzana. AES
Kljuc¢evi moraju da budu duzine 128, 192, ili 256 bita.

DoubleEncryption | Izvorni podataka je vec Sifrovan
28233

Tabela 12: 1zuzeci u paketu DBMS CRYPTO
Koriséenje HeS ili Message Authentication Code (MAC) funkcija

Ovag) paket sadrzi dva tipa jednosmernih heS funkcija: HASH funkcije i MAC funkcije.
Hash funkcije rade nad ulaznom porukom proizvoljne duZine a kao rezultat rada vraca hes
vrednost fiksne duzine. HeS vrednost se moze korigtiti za proveru integriteta podataka. HesS
vrednost odgovara "otisku prsta’ neke poruke. HeS funkcija u paketu DBMS _CRYPTO je
jednosmerna funkcija koja moze generisati heS vrednosti od podataka tipa RAW ili LOB.
MAC funkcija je takode jednosmerna heS funkcija sa kljucem. Radi na isti natin kao i
DBMS _CRYPTO.HASH funkcija, ossm Sto proveru heS vrednosti moze da uradi vlasnik
kljuta MAC se moze koridtiti radi autentikacije datoteka uzmedu korisnika. Takode,
pojedinac moze da koristi MAC funkciju radi provere integriteta datoteka. Nad odredenim
datotekama se racuna HMAC i stavlja se u posebnu tabelu. Ako bi se racunao samo HASH
tada bi npr. virus mogao da izmeni datoteku a novi HASH smesti u posebnu tabeli i time
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zamaskirao ucinjenu izmenu datoteke. Ovako virus ne zna klju¢ i ne moze da generise
ispravan HASH izmenjene datoteke.

Generisanjei cuvanje kljuca

Paket DBMS_CRY PTO mozZe samo da pomogne pri generisanju kljuceva za Sifrovanje
tako Sto ¢e generisati kriptoloski dobar niz preudoslu¢ainih brojeva. Mehanizam koji bi
pomogao u odrzavanju kljuc¢eva nije obezbeden. Sigurno generisanje i ¢uvanje kljuceva je
prepusteno programerima. Takode treba imati u vidu da se Sifrovanje i deSifovanje izvrSava
na serveru a ne na klijentu. Sto znati da se klju¢ od klijenta do servera mora preneti u
zasti¢enom obliku.

lako paket DBMS_CRYPTO nije u stanju automatski da generiSe kljuceve, uz pomoc
funkcije RANDOMBYTES mozZe da generiSe pseudoslucgjan niz koji ¢e poduziti kao
materijal za klju¢. Treba imati u vidu da postoje dlabi kljucevi za DES agoritam, i da je
potrebno pre koristenja generisanih kljuceva izvrsiti filtriranje poznatih dabih DES kljuceva
Spisak poznatih slabih DES kljuceva je dostupan na nekoliko Internet lokacija, a postoji i
obomna literatura o tom problemu®.

Pravila za konverzju tipova parametara

e Pretvaranje VARCHARZ2 u RAW tip koris&¢enjem funkcije
UTL_I18N.STRING_TO_RAW u sledeca dva koraka:
0 Pretvaranje VARCHAR?Z iz tekuéeg karakter seta u VARCHAR2 u AL32UTF8
karakter set.
0 Pretvaranje VARCHAR2 tipakoji je u AL32UTF8 karakter setu u RAW tip.
Primer sintakse:

UTL_I18N.STRING TO_RAW (string, 'AL32UTF8);

e m Pretvaranje RAW u VARCHAR?2 tip korisenjem UTL_I18N.RAW_TO_CHAR
funkcije u slede¢a dva koraka:
0 Pretvoriti RAW u VARCHAR?2 tip koji je u AL32UTF8 karakter setu.
0 Pretvoriti AL32UTF8 karakter set u odgovarguci.
Primer sintakse:

UTL_I18N.RAW _TO_CHAR (data, 'AL32UTF8);

m U ducgu da je potrebno sacuvati Sifrovan podataka RAW tipa unutar polja baze
podataka  koje je VARCHAR2 tipa  Koristi se  RAWTOHEX ili
UTL_ENCODE.BASE64 ENCODE koje ¢e binarni podataka da konvertuju u prihvatljiv

® Lars Ramkilde Knudsen, New Potentially 'Weak ' Keys for DES amd LOK,, SpringerLink, 1995
Reinhard Wobst, Cryptology Unlocked, Wiley, 2007
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format za VARCHAR?2 tip podatka. Treba voditi racuna da funkcija RAWTOHEX na izlazu
daje niz koji je dva puta veci od ulaznog niza a funkcija BASE64 ENCODE za 4/3 duZine
ulaznog niza.

6.2. IBM DB2

Kao i vedina drugih relacionih baza podataka i IBM-ov DB2 nudi ugradene funkcije za
Sfrovanje i deSirovanje: ENCRYPT, DECRYPT_BIN, DECRYPT_CHAR, i GETHINT.
Sifarski algoritam koji se koristi kod funckija za Sfrovanje odnosno za deSifrovanje je RC2
blok Sifarski algoritam sa dopunom, a 128-bitni tajni klju¢ se dobija sazimanjem lozinke
koris¢enjem MD2 algoritma.

Funkcija: ENCRYPT
Sintaksa:
ENCRY PT( otvoreni-tekst {, lozinkartekst {, asocijacija-tekst } })

Funkcija ENCRYPT vrata vrednost koja je rezultat Sifrovanja otvorenog teksta
Parametar otvoreni-tekst mora biti izraz koji je CHAR ili VARCHAR tipa. Maksimalna
duzina otvorenog teksta moze biti 32663 znakova ako se ne odredi parametar asocijacija-tekst
odnosno 32631 znakova ako se odredi. Parametar 10zinka-tekst predstavlja lozinku ili ako se
ne specificira koristi se lozinka sesije koja se zadge naredbom SET ENCRYPTION
PASSWORD. Mora hiti izraz tipa CHAR ili VARCHAR sangmanje 6 bajta a ne vise od 127
bata U sucgu da se ne zada, koristi se lozinka sesije koja se zadaje naredbom SET
ENCRYPTION PASSWORD i koja mora biti postavljena pre upotrebe funkcija za Sifrovanje
odnosno desifrovanje. Parametar asocijacija-tekst predstavljaizraz tipa CHAR ili VARCHAR
sa maksimalno 32 bata. To je fraza koja ¢e biti ubatena u Sifrat, a moZze da pomogne
korisniku da se priseti lozinke. Na primer, ako za lozinku koristimo re¢ GODZILA, koji je
ujedno i naziv kuénog ljubimca onda ¢e se re¢ LIJUBIMAC Koristiti kao asocijacija na
lozinku. Rezultat jetip VARCHAR FOR BIT DATA.

DuZinaizlaznog nizaje:
e Kadaje zadan parametar asocijacije nalozinku:
duZina otvorenog teksta + 8 bajta + dopuna do punog bloka od 8 bajta + 32 bajta za
asocijaciju.
e Kadajeizostavljena asocijacija nalozinku:
duZina otvorenog teksta + 8 bajta + dopuna do punog bloka od 8 bajta.
Prilikom dizana tabela baze treba voditi ratuna o duzini polja koja ¢e da cuvau
Sifrovanu vrednost.
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e Primer 1: Kori&enjelozinke sesije:
SET ENCRYPTION PASSWORD = 'FIM209';
INSERT INTO STUDENT(PID) VALUES ENCRY PT('29-01-9668934");
e Primer 2: Eksplicitno postavljanje lozinke:
INSERT INTO STUDENT(PID) VALUES ENCRY PT('29-01-9668934',' FIM209);
e Primer 3: Asocijacija’Ljubimac’ se smesta zajedno sa Sifratom u polje PID:
INSERT INTO STUDENT(PID) VALUES ENCRY PT('29-01-9668934', 'Godzila,
‘Ljubimac’);
Funkcije: DECRYPT BIN i DECRYPT_CHAR
Sintaksa:
DECRYPT_BIN enc-data{, ‘lozinka'}
DECRYPT_CHAR enc-data{, ‘lozinka’}

Funkcije DECRYPT_BIN i DECRYPT_CHAR kao rezultat vrataju deSifrovane ulazne
Sifrovane podatke. Lozinka koja se koristi pri deSifrovanju moZze biti eksplicitho odredena u
komandi kao drugi parametar. Ako se izostavi podrazumeva se da je prethodno postavljena sa
naredbom SET ENCRY PTION PASSWORD. Ove funkcije su u stanju da deSifruju samo one
podatke koji su rezultat rada funkcije ENCRY PT. Sifrovani podaci su podaci koji se nalaze u
izrazima koji su tipa CHAR FOR BIT DATA ili VARCHAR FOR BIT DATA. Ograni¢enja
koja se postavljaju nad lozinkom koja se koristi pri Sifrovanju vaze i ovde — duzinalozinke je
izmedu 6 i 127 znakova. U sluc¢gju da se specificira lozinka koja nije koristena za Sifrovanje
sistem ¢e da prijavi greSku. U ducgu da se drugi parametar izostavi ili ako ima NULL
vrednost koristice se globana lozinka postavljena naredbom SET ENCRYPTION
PASSWORD.

Povratna vrednost funkcije DECRYPT_BIN je VARCHAR FOR BIT DATA, a
povratna vrednost funcije DECRYPT_CHAR je VARCHAR. U dlu¢gju da je prilikom poziva
ENCRYPT funkcije odredena i asocijacija na lozinku, ona se prilikom poziva funcija za
desifrovanje ne vraca. Duzina povratnog niza znakova ¢e biti ista kao i duzina origalnog niza
znakova otvorenog teksta.

U ducaju da se podaci deSifruju na sistemu koji koristi kodnu stranicu koja se razlikuje
od kodne strane sistema na kome su podaci Sifrovani, moguce je da duZina izlaznog niza ne
bude ista kao i duzina po¢etnog otvorenog teksta usled konverzije kodnih rasporeda.

Primer 1: Korisenje naredbe SET ENCRYPTION PASSWORD za postavljanje sesijske
lozinke

SET ENCRYPTION PASSWORD = 'FIM209;

INSERT INTO STUDENT(PID) VALUES ENCRY PT('29-01-9668934');
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SELECT DECRYPT_CHAR(PID) FROM STUDENT,
Kao povratna vrednost dobija se niz: '29-01-9668934'.

Primer 2: Eksplicitno koris¢enje lozinke.

INSERT INTO STUDENT(PID) VALUES ENCRY PT('29-01-9668934', 'FIM 209";
SELECT DECRYPT(PID, 'FIM209) FROM STUDENT;

Kao povratna vrednost dobija se niz: '29-01-9668934'.

Naredba: SET ENCRYPTION PASSAMORD

Prilikom svakog poziva funkcija ENCRYPT, DECRYPT_BIN i DECRYPT_CHAR
potrebno je odrediti lozinku koja ¢e se koristiti pri Sifrovanju ili deSifrovanju. Ako se to ne
uradi koristice se globalna lozinka. Naredba kojom se postavlja globana lozinka je SET
ENCRYPTION PASSWORD. Ovalozinka nije u sprezi sa autentikacijom koja postoji u DB2
ve¢ joj je jedina namena Sifrovanja i deSifrovanja podataka. Ova naredba nije pod
transkcionim upravljanjem.

Naredba moZe biti pozvana interaktivno ili iz aplikacije.
Sintaksa:

SET ENCRY PTION PASSWORD host-varijabla

ili

SET ENCRY PTION PASSWORD 'stringconstant’

Duzina lozinke mora da bude izmedu 6 i 127 bajta. Sistem razlikuje velika od malih
slovatako da je potrebno voditi racuna o tome. Ako se koristi host-variabla ona mora da bude
tipa CHAR ili VARCHAR. DuZina host-variable takode mora da bude izmedu 6 i 127 bajta.
Inicijalna vrednost |ozinke za Sifrovanje je prazan niz znakova (™).

Primer 1: Postavljanje lozinke za Sifrovanje
SET ENCRY PTION PASSWORD = 'Sez@me0tvOr1S3'

Funkcija: GETHINT
Sintaksa:

GETHINT( enc-data )

Funkcija GETHINT vrata asocijaciju na lozinku koja je korisena pri Sifrovanju
podataka. U pitanju je fraza koja ¢e vlasniku lozinke pomoci da je se priseti ako je zaboravio.
Parametar
enc-data je Sifrat dobijen kori&tenjem funkcije ENCRYPT i tipaje CHAR FOR BIT DATA
ili VARCHAR FOR BIT DATA. Rezultat rada funkcije GETHINT je VARCHAR(32). U
slu¢gu da nije zadavana asocijacija prilikom Sifrovanja podatka, tada ¢e funkcija da vrati
NULL vrednost.
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U dledecem primeru asocijacija ‘Ljubimac’ je smeStena zgedno sa Sifratom da bi
pomogla korisniku da se priseti lozinke 'GODZILA'.

INSERT INTO EMP (SSN) VALUES ENCRY PT('289-46-8832', 'Godzila, ‘Ljubimac’);
SELECT GETHINT(SSN) FROM EMP;
Povratna vrednost je 'Ljubimac’.

6.3. Microsoft SQL Server

O kriptografskoj zastiti podataka se u SQL Serveru 2008 vodilo racuna od samog
pocetka. SQL Server koristi jake kriptografske tehnike kako bi zastitio podatke. Sledi prikaz
kriptografskih mogué¢nosti SQL Server 2008. Kriptografski kljucevi “&ite” podatke, &to znaci
daje zastita samih kljuceva centalno mesto u kriptografiji. SQL Server je u stanju da sam vrS
upravljanje kljuc¢evima, a to upravljanje moze da prepusti i samom korisniku. Implementirana
je hijerarhija klju¢eva, koja omogucuje kreiranje tri tipa kljuceva koji se kasnije koriste u
zastiti podataka.

SQL Server 2008 nudi niz karakteristika koje nisu postojale u prethodnim verzijama
sistema, i omogucuje viSeslojan sistem zastite i na ta nacin podrzava princip zastita po
dubini. Zastita po dubini podrazumeva da napadac nije u stanju da prede neki sloj zastite ako
nije redio prethodni sloj zadtite, i gde je svaki naredni dloj teZi za probijanje.

Kriptografski elementi ugradeni u SQL Server 2008 omogucéuju razne kriptografske
algoritme kao i moguénost upravljanja kljucevima. Da bi se dala mogucnost koriséenja
ugradene kriptografije u SQL Serveru, bilo je potrebno proSiriti Transact-SQL novim
naredbama i funkcijama. Arhitektura upravljanja klju¢evima se zasniva na hijerarhijskom
upravljanju i omogucuje transparentno koriséenje kriptografije u ve¢ postojecim aplikacijama.
Postoji i moguc¢nost da sam korisnik upravlja kljucevima, sto dodatno obezbeduje sistem od
potencijalnog malicioznog administratora baze podataka.

SQL Server 2008 koristi Sifrovanje kada je potrebno da zastiti podatke bez obzira da li
se podaci smestaju u bazu podataka ili se transportuju komunikacionim kanalom van baze.
Podaci se mogu Sifrovati prilikom snimanja u bazu podataka, a deSifrovati samo prilikom
njihovog izuzimanja od strane autorizovanog korisnika. Prikazane su moguénosti kriptografije
ugradene u SQL Server 2008, kako se one mogu koristiti za zastitu podataka i kako korisnik
tih podataka moZe da do njih dode. Prikazani su razliciti kljucevi koji se koriste unutar baze
podataka, koji se koriste kako za zastitu podataka tako i za zastitu samih kljuceva.
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Kriptografija u SQL Serveru 2008
Kriptografija ugradena u SQL Server podrzava tri tipa kriptografije, svaki tip koristi
razlicit tip kljucai svaki saviSestrukim agoritmimai duzinamakljuca.

Kriptografija sa simetri¢nim klju¢em je ona u kome se koristi isti klju¢ i za Sifrovanje i
za desifrovanje. Zahtev je da entitet koji vrs Sifrovanje imaisti klju¢ kao i entitet koji ¢e te
podatke da deSifruje. To znaCi da je klju¢ kojim se podaci Sifruju / deSifruju deljenatajna koju
je moguce sa¢uvati ako se ¢uva unutar SQL Servera.

Nisu svi kriptografski algoritmi podrZzani na svim Microsoft platformama. Microsoft
preporucuje koriséenje AES algoritma ako on postoji na serveru, a ako ne onda 3DES.

Asimetri¢na kriptografija, je ona u kojoj su kljucevi za Sifrovanje i deSifrovanje razliciti.
SQL Server podrZzava RSA algoritam saklju¢evima od 512, 1024 i 2048 bita.

Sertifikati su joS jedna forma asimetricne kriptografije. Sertifikati koriste digitalni
potpis kako bi par privatni i javni Klju¢ pridruzili njihovom vlasniku. SQL Server koristi IETF
X.509 v3 specifikaciju, i moze koristiti interno generisane sertifikate, kao i sertifikate
generisane od strane CA. Sertifikati koriste RSA agoritam za enkripcijul.

Ugradeno Sifrovanje u Transact-SQL

Da bi Sifrovanje bilo potpuno podrZzano na serveru, bilo je potrebno modifikovati T-
SQL kako bi Sifrovanje/ deSifrovanje kao i upravljanje kljucevima bilo dostupno dizajnerima
sistema. Prilog 1: Ugradena kriptografija u Transact-SQL prikazuje kriptografske iskaze i
funkcije koji se ngj¢esce koriste, kao i dozvole potrebne za njihovo koris&tenje. Kao &to seiz
priloga moZe videti, upravljenje enkripcijom zahteva relativno visoke privilegije. Stoga,
administrator ili vlasnik baze podataka sa velikom paznjom treba da odluci kome ¢e dati te
privilegije.

Vedina stavki iz priloga ¢e biti prikazane ai pre svega ¢e biti prikazani zajednicki
elementi, pocevd sadozvolama.

Sve CREATE naredbe sadrze iskaz AUTHORIZATION koji daje vlasnistvo nas
objektom odredenom korisniku. Upravljanje vlasnistvom nad objektima je u verziji
SQL Servera 2008 lakSe nego &to je to bilo u prethodnim verzijama, ai pre davanja vlasnistva
potrebno je dobro razmidliti kome se daje to pravo, imajuci na umu bezbednost servera. Iskaz
AUTHORIZATION jevazan kod kriptografije jer da bi Sifrovao/deSifrovao podatke korisnik
mora da bude vlasnik nad nekoliko kljuc¢eva potrebnih za izvrsenje aktivnosti. Alternativno,
korisnik mora daima dozvolu CONTROL nad klju¢evimai sertifikatima.
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Centralno mesto gde se odvija kriptografija u serveru su nove Transact-SQL funkcije.
Sve funkcije koje implementirgju algoritme sa simetri¢cnim klju¢em mogu da vrate podatke
tipa varbinary maksimalne duzine od 8000 bajta. To znati da nije moguce Sifrovati ong tip
podatka koji ¢eja velicina prevazilazi ovo ogranicenje. U takvim prilikama je potrebno ulazne

podatke podeliti na manje celine, ¢iji ¢e izlaz iz kripto funkcije biti manji od 8000 bajta.
Slicnojei prilikom deSifrovanje, funkcije koje desifriju vracgu niz od najvise 8000 bajta.

Kako funkcije za deSifrovanje (kao i funkcije za Sifrovanje) kao izlazni podataka
vracaju podatak tipa varbinary, potreno je eksplicitno izvrSiti konverziju izlaznih rezultata u
odgovarguéi tip, kako ne bi doslo do kolizije pri upotrebi tih podataka.

Funkcije koje Sifruju, koriste¢i asimetri¢ni kljuc ili sertifikat, za ulaz mogu da prime niz ¢ija
se duZinaratuna po formuli: [duzinaklju¢a] mod 8 — 11.

Razmatranja

Prilikom odlucivanja o koris¢enju kriptografije potrebno je razmidliti o performansama
koje se tom prilikom degradirgju. Enkripcija je procesorski intenzivna operacija. Uopsteno
govoreci, &to je agoritam sigurniji, a klju¢ duzi, to se zahteva veca procesorska snaga. To
znxti da ce kriptografska zastita svih podataka u iole vec¢oj bazi, blokirati rad servera bez
obzira na hardversku platformu. Slede¢i problem je sto odredeni algoritni kod Sifrovanja daju
niz ¢ija je duzina ve¢a od ulaznog niza. Koliko ¢e to povecanje biti, zavis od samog
algoritma, duZine klju¢a, i od otvorenog teksta koji se Sifruje. Radi testiranja kreiran je
Transact-SQL skript koji Sifruje niz znakova tipa varchar duzine 10, 31 i 83 bajta koristeci
sve algoritme raspolozive u SQL serveru. Rezultati su prikazani u tabeli 12. T-SQL skript
Sifruje string i belezi duzinu Sfrata funkcijom DATALENGTH(). Svaka stavka u tabeli
prikazuje uvecanje Sifrovanih podataka u odnosu na otvoreni tekst. Tako je za 3DES
algoritam minimalno povetanje 45% Sifrata u odnosu na otvoreni tekst.

Algoritam Maksi md_no Mini mal no Prosgén_o

povecanje povecanje povecanje
3DES 3.80 0.45 1.77
AES 128 5.40 0.54 251
AES 192 5.40 0.54 251
AES 256 5.40 0.54 251
Sertifikat 11.80 0.54 5.16
DES 3.80 0.45 1.77
DESX 3.80 0.45 1.77
RC2 3.80 0.45 1.77
RC4 3.60 0.43 1.73
RSA 1024 11.80 0.54 5.16
RSA 2048 24.60 2.08 11.31
RSA 512 5.40 1.06 3.23

Tabela 13: Povecanje duzina iZiaznog Sifrata u odnosu na ulazni otvoreni tekst
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Kao $to se moze videti iz tabele 12. postoje znatne razlike u tome koliko koji algoritam
uvecava ulazne podatke, i to od 43% pa do 2460%. (Ovako visok procenat uvecanja je
dobijen kada se niz od 10 znakova Sifrovao RSA algoritmom sa klju¢em od 2048 bita, ¢ime se
dobija Sifrovani niz od 256 bajta. Prilikom implementacije kriptografske zastite podataka
trebaimati naumu i ova problem.

Upravijanje kljucevima

Najvedi problem koji treba resiti kod primene kriptografije je rukovanje kljucevima.
Centralno mesto u za&titi podataka pripada zastiti kriptografskih kljuceva. Osim §to je, u
odnosu na prethodnu verziju SQL servera 2000, dodato mnostvo funkcija za Sifrovanje i
deSifrovanje, ugradeni su i mehanizmi za upravljanje, smeStanje i zastitu Kkriptografskih
kljuc¢eva. Osim toga, upravljanje kljucevima je implementirano hijerarhijski, gde je svaki visi
nivo zaduzen da &iti kljuceve na doju ispod sebe. Server podrZzava i scenario u kome
aplikacija, odnosno korisnik, moze da upravlja samostalno sa klju¢evima. Vecina opcija za
kreiranje kriptoloskih kljuceva dozvoljava koris¢enje lozinke kako bi se zastitio kljue. U
ducgu da se ta opcija koristi, na korisniku ostaje obaveza da prilikom legitimnog
SifrovanjaldeSifrovanja priloZi trazenu lozinku, i naravno daje ¢uva.

Hijerarhija kljuceva

Kao $to je receno, zadtita i cuvanje kljuceva je jedna od najvaznijih stvari u zastiti
podataka. Sa izuzetkom javnog kljuca kod asimetricne kriptografije, klju¢ treba da bude
zasticen od neautorizovanog kori&enja. Bez obzira na kvalitet agoritma, on postae
bezvredan u slucgju da klju¢ dospe u pogredne ruke. SQL Server implementrira hijerarhiju
kljuceva gde svaki nivo &tite kljuceve na sloju ispod sebe, kao sto je prikazano na slici Xxx.
Svaka strelica prokazuje na kljuceve koje &titi.
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Sika 10: Hijerarhija kljuceva u SQL Serveru 2008

Navrhu hijerarhije je Data Protection AP, ili skraceno DPAPI, koji je deo operativnog
sistema i nalazi se u podsistemu Crypto32. DPAPI je uveden pojavom Windows 2000
operativnog sistema, kao podsistem za ¢uvanje kljuteva unutar operativnog sistema. Sto se
tice SQL Servera 2008 DPAPI &iti serverov master kljuc, koji je glavni klju¢ za svaku
instancu SQL Servera koja je instalirana na racunaru. Servis master klju¢ stiti master klju¢
baze podataka, koji je potreban za svaku bazu podataka koja se nalazi na serveru. Master kljuc
baze podataka &titi sve kljuceve koje korisnik kreira, sertifikate, i asimetricne kljuceve. Kao
&to se vidi nadlici 7, master klju¢ baze podataka stiti setifikate i asimetri¢ne kljuceve. Svaki
od ovih kljuceva moze da &titi simetricne kljuceve, a simetri¢ni kljucevi mogu da tite ostale
simetri¢ne kljuc¢eve. Dodatno, svaki od klju¢eva na nivou baze podataka korisnik moze &tititi
lozinkom, i nata] nacin preuzeti odgovornost zastite lozinke na sebe. Prilikom dizajna sistema
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kriptografske zastite treba imati na umu ovu hijerarhiju jer se prilikom svakog kljuca
generisanog u bazi treba odluciti kojim klju¢em ga &titimo.

Kljucevi za Sifrovanje
SQL Server obezbeduje dve vrste kljuceva: ugradene i korisnic¢ke kljuceve. Ugradeni

kljucevi su za interne kriptografske servise kao Sto su zastita kljuceva baze podataka, kao i
kljuceva koje generiSe korisnik.

Ugradeni kljucevi
Postoje dva tipa ugradenih kljuceva u SQL serveru, servis master klju¢ i master klju¢

baze podataka za svaku bazu posebno. lako se ovi kljuc¢evi ne mogu eksplicitno da koriste u
Sifrovanju / deSifrovanju, oni se koriste implicitno.

Master klju¢ SQL servera

Servis master klju¢ je na vrhu hijerarhije svih klju¢eva kojima SQL server upravlja
Posto ta klju¢ &titi sve kljuceve unutar SQL servera, on je veoma vazan klju¢. On se
automatski kreira prilikom instalacije SQL serverai ne zahteva nikakvo upravljanje, osim $to
bi gatrebalo arhivirati na sigurno mesto van servera. Postoji samo jedan servis master klju¢ za
svaki instaliranu instancu servera. Korisnik ga ne moze ni kreirati ni unititi. Sam kljuc je pod
zastitom DPAPI (Data Protection API) iz Windows operativnog sistema. Kao i svi kljucevi
koji su pod zadtitom DPAPI, klju¢ se &iti korisenjem akreditiva ulogovanog korisnika. Sto
setice SQL servera, “korisnik” je u stvari servis nalog pod kojim SQL servisradi. To znati da
bilo ko, ko ima pristup tom nalogu moze da pristupi servis master kljucu, $to josS jednom
naglaSava strogu kontrolu ko moze da pristupi nalogu pod kojim SQL server radi.

Servis master klju¢ direktno &iti razlicite interne podatke ukljucuju¢i lozinke za
linkovane servere, master kljuceve baze podataka kao i mapirane akreditive naloga. Ne
postoji direktan pristup servis master kljuc¢u unutar servera, jedina stvar koja se moze uraditi
je njegovo odrzavanje. Jedna od prvih stvari koje treba uraditi pose instaliranja SQL servera
jearhiviranje, i to se moze uraditi sa slede¢com naredbom:

BACKUP SERVICE MASTER KEY TO FILE ='C:\KLJUC.DAT'
ENCRYPTION BY PASSWORD = '(/&jzgaWoG1J )(* (& kjKwH,4kBY g;]\'

Lozinka u ovoj naredbi Sifruje master kljuc, tako da master klju¢ ne napusta server u
otvorenom obliku. Potrebno je da lozinka bude kvalitetna i da moze da se upamti. (Sto je u
kontradikciji jedno sa drugim, teSko da neko moze da zapamti lozinku koja je data u primeru).
AKko postoji potreba da se restaurira servis master kljuc to se radi sa naredbom:

RESTORE SERVICE MASTER KEY FROM FILE ="' C:\KLJUC.DAT"
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DECRYPTION BY PASSWORD = '(/&jzgaWoG1J )(* (&IkjKwH,4kBY g;]\

Osim arhiviranja i povrac¢gja, servis master klju¢ se moze i regenerisati. Ovu akciju bi
trebal o izvesti samo u slucgju kompromitovanja master kljuca. (Mozda bi kljuc trebao i da se
regenerise u pravilnim vremenskim intervalima, kad klju¢ “ostari”, gde se vremenski interval
odreduje zahtevanim nivoom zastite). Proces regeneracije se interno odvija u vise koraka. Svi
Kljucevi ispod servis master kljuca se deSifruju starim klju¢em, generiSe se novi servis master
klju¢, pa se njime Sfruju svi kljucevi ispod njega. Ako postoji veliki broj kljuceva ispod
servis master kljuca, ovakva akcija moze da bude procesorski intenzivna, pa se preporucuje da
se uradi u vreme slabe aktivnosti servera. Sledeca naredba regeneriSe servis master kljuc:

ALTER SERVICE MASTER KEY REGENERATE

Postoji moguc¢nost da ova naredba ne uspe. To se moZe desiti ako se tekuc¢i master kljuc
ne moze da preuzme, ili se kljucevi ispod master klju¢a na mogu da deSifruju starim master
kljucem. Ako se to desi, izvrSenje naredbe se prekidai dobija se poruka o gresci. U slu¢gju da
ipak zelimo uradimo regenerisanje, potrebno je koristiti klju¢nu re¢ FORCE, i u tom slucaju
¢e svi kljucevi ispod master kljuca biti zauvek izgubljeni, racunajué¢i i podatke koji su
Sifrovani tim klju¢evima. Ova opcija je zgodna u slu¢gu kompromitacije master kljuca, i
radije ¢emo unistiti kljuceve koji Stite podatke, nego izgubiti same podatke (podrazumeva se,
naravno, daje prethodno uradena arhiva koju mozemo kasnije da restauriramo).

ALTER SERVICE MASTER KEY FORCE REGENERATE

Podaci koji se ne mogu ponovi da Sifruju sa naredbom REGENERATE nisu izgubljeni.
Oni se mogu vratiti ako postoji arhivirani servis master klju¢, a restauracija se vrS opcijom
FORCE.

Servis master kljuc je resurs servera, pa se T-SQL naredba koja njime manipuliSe moze
izvrSiti u kontekstu bilo koje baze.

Master klju¢ baze podataka

Sledeci kljuc koji je u hijerarhiji nize od SQL serveraje master klju¢ baze. Master kljuc¢
baze stiti sve kljuceve unutar odredene baze. To je simetri¢ni klju¢ koji se koristi direktno od
strane samog servera, a ne od strane korisnika odnosno aplikacija. Postoji samo jedan master
Klju¢ po bazi, pokusg) da se kreira joS neki prouzrokuje gresku.

Master klju¢ baze podataka se ne kreira automatski po kreiranju baze podataka, vec se
morakreirati rucno, pre kreiranja klju¢eva za Sifrovanje unutar baze:

USE bps
CREATE MASTER KEY ENCRYPTION BY PASSWORD =
'KoR@nOR4n1Ce0DaHZ3wa
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proverom se moze ustanoviti daje klju¢ zaista kreiran:

select name from sys.symmetric_keys;

##MS DatabaseM aster K ey##

lako je poznato da se master klju¢ baze Sifruje master kljucem severa (servis master),
postavlja se pitanje ¢emu sluzi opcija PASSWORD pri kreiranju master kljuca baze. To je
zbog toga sto se master klju¢ baze podataka Sifruje i smesta na dva razlicita mesta. Jedna
kopija se Sifruje master kljucem serverai smesta se u bazui saimenim master. Druga kopija se
Sifruje algoritmom 3DES a klju¢ se generiSe na osnovu date lozinke i smeSta se u samu bazu.
Ako master klju¢ baze postoji, moguce je iskljuciti njegovu zastitu servis master kljucem
koris¢enjem naredbe ALTER MASTER KEY. Ova naredba uklanja klju¢ iz baze master:

ALTER MASTER KEY DROP ENCRYPTION BY SERVICE MASTER KEY

To prakti¢no znaci da se master klju¢ baze podataka ne moze otvoriti sa master kljucem
servera, i mora se eksplicitno otvoriti pre upotrebe. Ako se kasnije odlu¢imo da vratimo
masterk klju¢ baze podataka pod zadtiti servis master kljucato se moze uraditi naredbom:

ALTER MASTER KEY ADD ENCRYPTION BY SERVICE MASTER KEY

Zastita master kljuca baze podataka lozinkom je korisna stvar kod premestanja baze
podataka sa jednog servera na drugi. Prilikom odvajanja baze podataka od servera, iz master
baze se uklanja stavka vezana za bazu koja se seli, a istovremeno se uklanja i kopija master
kljuca baze koja je pod zastitom servis master kljuca. Kada se baza prebaci na novi server, na
tom novom serveru master servis kljuc je drugaciji, i zaStita master kljuca baze podataka se ne
uspostavlja automatksi. Da bi se zastita master kljuc¢a baze uspostavila sa novi servis master
klju¢em, potrebno je otvoriti master klju¢ baze sa lozinkom koju smo dali prilokom njegovog
kreiranja. Posle toga treba upotrebiti naredou ALTER MASTER KEY dabi se master klju¢
baze Sifrovao servis master klju¢em, i da bi se tako zasti¢eni klju¢ smestio u bazu saimenom
master. To je obrazloZenje zadto je zgodno imati master klju¢ baze podataka i samom bazi

Sifrovan lozinkom.

Master klju¢ baze podataka se uklanja naredbom DROP:
DROP MASTER KEY

1> drop master key

2>go

1> select name from sys.symmetric_keys,
2>go

name

(O rows affected)
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Master klju¢ baze podataka se moze arhivirati i ponovo vratiti. Dobra je idgja da se
master klju¢ baze podataka arhivira, pre dodavanja klju¢eva u bazu, u slu¢gu problema sa
master klju¢em baze podataka. Naredba kojom se arhivirakljuc je:

BACKUP MASTER KEY TO FILE ='C:\DBKLJUC.DAT'
ENCRYPTION BY PASSWORD ='AkOLaz3KoZ@HelL4ZeROG'

Lozinka data u naredbi se koristi za Sifrovanje master kljuca baze, i tako Sfrovan, klju¢
se upisuje u datoteku. Kasnije se klju¢ moZe uzeti u upotrebu sa naredbom RESTORE
MASTER KEY. Lozinka posle iskaza DECRYPTION BY PASSWORD mora biti ista ona
lozinka koja je upotrebljena u vreme arhiviranja (naredba BACKUP MASTER KEY). Kad
se kljuce baze deSifruje on se mora ponovo Sifrovati kako bi se smestio u bazu. Za tu svrhu
koristimo iskaz ENCRYPTION BY PASSWORD. Ova lozinka moze biti ista ona koja je
koris¢ena kod arhiviranjaamoze dabidei neka druga

RESTORE MASTER KEY FROM FILE ='C:\DBKLJUC.DAT
DECRYPTION BY PASSWORD =" AkOLaz3KoZ@HeL4ZeROG "
ENCRYPTION BY PASSWORD = 'Sw3J3Ist0S4moNj3g4Nema

Jednom kad master klju¢ postoji unutar baze podataka, moguce je kreirati kljuceve
kojima upravlja SQL server. Treba imati na umu da je master klju¢ baze podataka potreban
samo kod koris¢enja kljuceva kojima upravlja SQL server. Ako koristimo kljuceve kojima
upravljaju korisnici, upotrebom lozinki, master klju¢ baze podataka nije potreban.

Korisnicki kljucevi
Druga vrsta kljuceva u SQL serveru su korisnicki kljucevi. Postoji Cetiri vrste korisnickih
Kljucevai to su:
—sertifikati,
—asimetri¢ni kljucevi,
—simetri¢ni Kljucevi,
—i lozinke.

Sertifikati

Sertifikat podrazumeva koriséenje asimetri¢nih klju¢eva, odnosno parova tgjnog/javnog
kljuca. Sertifikat je u stvari digitalno potpisan objekt, koji pridruzuje javni klju¢ entitetu koji
poseduje tajni kljuc. Sertifikat se moze shvatiti kao ovojnica oko javnog klju¢a. Vecina
sertifikata vodi poreklo od sertifikacionog tela kao $to je to npr. Verisign ili Thawte ili od
internog sertifikacionog autoriteta kao sto je Microsoft Certificate Server. SQL server jeistou
stanju da kreira sertifikate koji se mogu koristiti jedino unutar servera. Sertifikati se oslanjgju
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na specifikaciju IETF X.509 v3. Treba znati da SQL server ne vrSi proveru kod eksternog
sertifijkacionog tela, i ne podrZzava opoziv sertifikata.

Naredba CREATE CERTIFICATE sekoristi dabi se sertifikat uneo u bazu podataka,
gde ¢e biti dostupan za Sifrovanje podataka. Sertifikat se moze kreirati, ucitati iz datoteke,
ucitati iz programa koji je potpisan sertifikatom, ucitati iz CLR sklopa koji je ve¢ ucitan u
CLR unutar SQL servera. Sledeca naredba kreira, novi, interni SQL server sertifikat ¢iji je
vlasnik dbo u tekuc¢oj bazi (ako je tekuci korisnik dbo):

CREATE CERTIFICATE dboCert
WITH subject = 'Sertifikat korisnika dbo'

Po&to u gornjoj naredbi nije data klauzula ENCRYPTION BY, privatni klju¢ jer
Sifrovan master klju¢em baze. Privatni klju¢ se moze zastititi i lozinkom ako u sledecem
primeru:

CREATE CERTIFICATE FinCERT AUTHORIZATION Petar
ENCRYPTION BY PASSWORD = 'UjkM/(%fdCr134000="
WITH subject = 'Sertifikat finansijskog'

Obe ove naredbe kreirgju samopotpisani, interni sertifikat. Iskaz WITH odreduje
SQL Server da tekstualnu vrednost smesti i polje subject (koje predstavlja metapodatak
specifikacije X.509 i dluzi za identifikaciju sertifikata). Polje subject je ograniceno na
4096 znakova. Ostale opcije u WITH iskazu odreduju stanje sertifikata kao i vremenski
period u kome ¢e sertifikat biti validan:

CREATE CERTIFICATE ABC
ENCRYPTION BY PASSWORD =" UjkM/(%fdCr1J4000="
WITH subject = 'Probni Sertifikat',
START_DATE = '03/20/2007',
EXPIRY_DATE = '12/31/2007

U ducau da je datum pocetka validnosti u buduénosti, gornja naredba ¢e prijaviti
upozorenje da izdati sertifikat (joS) nije validan jer je datum pocetka validnosti u budué¢nosti.
Ostale opcije naredbe CREATE CERTIFICATE ukljucuju lozinku kojom se Sifruje privatni
klju¢, putokaz do datoteke iz koje se uzima sertifikat ili putokaz do privatnog klju¢a. Npr.
dedece naredbe ucitavaju sertifikate iz potpisanog programa i iz CRL sklopa koji se ved
nalazi u memoriji:
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CREATE CERTIFICATE exeSertifikat
FROM EXECUTABLE FILE ='D:\Program.exe
CREATE CERTIFICATE NETSertifikat FROM ASSEMBLY UCITANISKLOP
Kao $to je to slucg sa ostalim kriptografskim kljucevima u SQL serveru, i sertifikati se
mogu satuvati u datoteku i kasnije iz nje vratiti. Opciono je moguée osim sertifikata snimiti
privatni klju¢, koji se moraSifrovati lozinkom.

BACKUP CERTIFICATE FinCert TO FILE ="'C:\FINCert.DAT'
WITH PRIVATE KEY (
ENCRYPTION BY PASSWORD = '0K 13%$7(23,L1QaatvIk3dmTb3%,
FILE ='C:\FINCertPRIVKLJUC.DAT')

Da bi se sertifikat ponovo upotrebio, potrebno je koristiti naredbou CREATE
CERTIFICATE sa opcijom FROM FILE, opciono sa uklju¢enjem privatnog kljuca dajudi
pri tom i novu lozinku kojom se Sifruje kljuc:

CREATE CERTIFICATE FinCert FROM FILE ="'C:\FINCert.DAT'
WITH PRIVATE KEY (FILE =" C:\\FINCertPRIVKLJUC.DAT '
DECRYPTION BY PASSWORD = "'0K13$7(23,L 1Qaatvlik3dmTh3$
ENCRYPTION BY PASSWORD = "0K13$7(23,L 1Qaatvlik3dmTb3$)

Uklanjanje sertifikata se vrs naredbom DROP CERTIFICATE:
DROP CERTIFICATE FinCert

Jednom kad se nade u bas sertifikat je spreman za uporebu od onih koji imau
vlasnistvo nad njim, odnosno od strane onih koji imaju dozvole CONTROL.

U Transact-SQL-u se mogu koristiti funkcije EncryptByCert i DecryptByCert kako bi se
podaci Sifrovali/deSifrovali koristenje sertifikata.

Funkcija EncryptByCert prima dva argumenta: prvi je identifikacija sertifikata, a drugi
je otvoreni tekst koga treba Sifrovati. Funkcija DecryptByCert prima tri parametra: prvi je
identifikator sertifikata, Sifrat koji se deSifruje, kao i lozinka koja je koris¢ena pri kreiranju
sertifikata (ako postoji). Treci parametar se zahteva samo ako se privatni klju¢ stiti lozinkom
koju je dao korisnik a ne master klju¢em baze. Postoji jedna pomocna funkcija, Cert_ID, koja
vracaidentifikaciju sertifikata na osnovu njegovog imena.

1> DECLARE @sifrat varbinary(1000)
2> SET @sifrat = EncryptByCert(Cert_ID('abc'), 'Ovo ne sme niko da saznal")
3> SELECT @sifrat, datalength(@sifrat)
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4> SELECT CONVERT (varchar, DecryptByCert(Cert_ID('abc’), @sifrat))
5>go

0x757256CA 7F33CA 1E9E8FB48925A 505D 4F73833D47E615F2 128
BCD70CE2A6DB22F071FDDB4BCC832FF1A0749D15EA45D
DE4C789C4F8BCDOCCA408EA CO6839EF790129ED2EBCET724
EA9BC030600B4FBDDE40F36FB1281029F4B09B653FC5BB8
1BF9657EF435BDC12DC1280D17BCE3C997EEF6D5A 58C3F
FB503BCAC3D4B243358C65264

(1 rows affected)

Ovo ne sme niko da saznal
(1 rows affected)

U ducaju gredke, npr. ako sertifikat ‘abc’ ne postoji ili korisnik koji izvrSava skript nije
ovlaséen da ga koristi, obe funkcije ¢e vratiti NULL bez ikakve dojave o gresci.

1> DECLARE @sifrat varbinary(1000)

2> SET @sifrat = EncryptByCert(Cert_ID('NemaGa)), 'Ovo ne sme niko da saznal’)
3> SELECT @sifrat, datalength(@sifrat)

4> SELECT CONVERT (varchar, DecryptByCert(Cert_ID('abc’), @sifrat))

5>go

NULL
U ducgu da je sertifikat zadticen lozinkom, a ne master klju¢em baze, tre¢i parametar
funkcije DecryptByCert mora biti lozinka u Unikod formatu:

1> DECLARE @sifrat varbinary(1000)

2> SET @sifrat = EncryptByCert(Cert_ID('USRPWD"), 'Ovo ne sme niko da saznal’)
3> SELECT @sifrat, datalength(@sifrat)

4> SELECT CONVERT (varchar, DecryptByCert(Cert_ID(* USRPWD'), @sifrat ))
5>go

OxA3A9984COEE3CCAF20508DFES592143E05A93A6D22F 128
4CD24C291C4D92BE7C8E15BA9189DADSA6ELICDFID54
3F48C7D1BB1AE7ADF4500A9D7B6DB6384C25B2F8B819
DF29767DDC3966DDC7BEDA 737FEE787FA4A066D42FAF
9827FEACBEECA2E4AA8D44C74EC3B70A4A3C947BAGBF
F34EA50E53C3E439ED 1020C95F58283C28070E

(1 rows affected)

NULL

(1 rows affected)
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Sertifikat "'USRPWD' je kreiran sa korisnickom lozinkom, a gornji skript u liniji 4 nije
prosledio funkciji DecryptByCert tu lozinku kao tre¢i parametar, pa je vrednost koji vraca
funkcija DecryptByCert NULL.

Ispravan skript bi bio:
-- ispravno

DECLARE @sifrat varbinary(1000)

SET @sifrat = EncryptByCert(Cert_ID('USRPWD"), 'Ovo ne sme niko da sazna!")
SELECT @sifrat, datalength(@sifrat)

SELECT CONVERT( varchar, DecryptByCert(Cert_ID(USRPWD"), @sifrat,
N'UjkM/(%fdCr1J4000="))

go

Asimetricni kljucevi

U dlu¢aju da nam nisu potrebne sve mogucénosti koje nude sertifikati, ali i dalje imamo
potrebu da koristimo sistem sa javnim kljucevima, mogu se koristiti asimetri¢ni kljucevi.
Sertifikati nude zgodan nacin za prebacivanje javnih kljuc¢eva sa jednog servera nadrugi. Ako
nema potrebe za migracijom kljuceva, a sva kriptografija se zavrSava unutar baze podataka,
asimetri¢ni kljucevi su dovoljni zata posao.

Naredba CREATE ASYMMETRIC KEY u odnosu na naredbu za kreiranje sertifikata
Ima manje opcija. Kao i sertifikati i asmetri¢ni kljucevi se mogu $tititi master klju¢em baze
ili salozinkom koju daje korisnik. Sledeci primer prikazuje najjednostavniji na¢in zakreiranje
asimetricnog para kljuceva, ¢iji je vlasnik dbo, a &titi se master klju¢em base podataka
koris¢enje 2048-bitnog RSA agoritma:

CREATE ASYMMETRIC KEY dboAsymKey AUTHORIZATION dbo
WITH ALGORITHM = RSA_2048

Kao i kod ostali klju¢eva, moguce je pri kreiranju odrediti vlasnistvo nad kljucem. Sledeci
primer kreiraasimetri¢ni kljuc ¢iji je vlasnik Peraakljucevi se Stite lozinkom:
CREATE ASYMMETRIC KEY PeraASIMKLJUC

AUTHORIZATION Pera

WITH ALGORITHM =RSA_2048

ENCRYPTION BY PASSWORD = 'o1uWsdg/tkfoi 7)=& gszdgjA SlsdghL D'

Sifrovanje asimetri¢nim kljutem se vrd kori&enjem funkcije EncryptByAsymKey,
prosledivanjem identifikatora asimetri¢nog kljuca, i otvorenog teksta koji se Sifruje. Pomoc¢na
funkcija AsymKey ID se koristi da se dobije identifikator asimetricnog kljuca na osnovu
naziva kljuca. Funkcija DecryptByAsymKey se koristi za deSifrovanje, a proseduju joj se
identifikator asimetricnog kljuca i Sifrat kojeg je potrebno deSifrovati. Sledeci skript koristi
asimetri¢cni klju¢ za Sifrovanje, cije je vlasnik dbo, a zafticen je master kljucem baze
podataka.
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DECLARE @sifrat varbinary(1000)

SET @sifrat = EncryptByAsymKey(AsymKey ID(‘dboAKLJUC"), ""Ovo jetgnal’)
SELECT @sifrat, datalength(@sifrat)

SELECT CONVERT (varchar, DecryptByAsymKey(AsymKey ID('dboAKLJIUC), @sifrat))

U ducaju da je prilikom kreiranja asimetri¢nog kljuc¢a odluceno da se on &titi lozinkom, a ne
master kljutem baze, potrebno je funkciji DecryptByAsymKey proslediti tu lozinku kao treci
parametar u unikod formatu:

DECLARE @sifrat varbinary(1000)
SET @sifrat = EncryptByAsymKey(AsymKey ID('PeraAKLJUC"), 'STROGA TAJNA")
SELECT @sifrat, datalength(@sifrat)
SELECT CONVERT(varchar, DecryptByAsymKey(AsymKey ID('‘PeraAKLJUC), @sifrat,
N'lhj=7890JHjklhz/iuhK JGjhzgf (/%6&"))

Smetricni Kljucevi

Kori&enje asimetri¢nih kljuteva saili bez sertifikata je podesno u onom slucajevimau
kojima podatke treba da Sifruje entitet koji se razlikuje od entiteta koji ¢e te podatke kasnije
da desifruje. Cena koja se placa se racuna u procesorskoj snazi. Algoritmi za Sifrovanje sa
asimetricnim kljucem su zahtevaju viSe procsorske snage nego oni sa simetri¢nim kljucem.
Veltina baza treba da omoguéi $to bolje performanse prema korisniku, izbegavanje
asimetricnih algoritama ¢e donekle da ublazi gubitak performansi. JoS jedna prednost
algoritama za Sifrovanje sa simetricnim kljucem je u moguénosti da se stiti znatno veca
kolic¢ina podataka.

U vecini okruzenja gde ze zahteva razmena podataka, simetri¢ni kljucevi nisu u stanju
da odgovore izazovu. To je zbog toga Sto obe strane morgju daimau isti kljuc, sto predstavlja
veliki izazov za sigurnu razmenu kljuca. U tim dlucégjevima se simetricni klju¢ Sifruje
asimetri¢nim klju¢em kako bi se reSeio problem razmene simetri¢nog kljuca.

Medutim, Sifrovanje simetri¢nim klju¢em je idealno kod serverskih aplikacija kakvajei SQL
server, gde je potrebno podatke smestiti u obliku Sifrovanog teksta. Posto podatke ne treba
iznositi van servera, ova vrsta Sifrovanja nudi dobru zastitu uz dobre performanse.

U bazi podataka, simetri¢ni kljucevi se mogu &tititi koris¢enjem sertifikata, asimetri¢nih
kljuceva, nekim od postojecih simetri¢cnih kljuc¢eva ili lozinkom. Simetri¢ni klju¢ se ne moze
&tititi koriscenjem master kljuca baze podataka. To je jedina vrsta kljuca koja se moze zagtititi
klju¢em istog tipa. Sa svim mogué¢im opcijama naredba CREATE SYMMETRIC KEY je
istovremeno i fleksibilna i kompleksna. Sledi primer u kome se kreira novi TRIPLE_DES
simetricni klju¢ sa imenom SIMKLJUC, ¢iji je vlasnik korisnik Pera, klju¢ se Sifruje
postojecim sertifikatom ABCert koriscenjem iskazaENCRYPTION BY CERTIFICATE:
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CREATE SYMMETRIC KEY SIMKLJUC
AUTHORIZATION Pera
WITH ALGORITHM =TRIPLE_DES
ENCRYPTION BY CERTIFICATE ABCert

Slede¢a naredba kreiranovi simetri¢ni kljué koji se Sifruje korisni¢ckom lozinkom:

CREATE SYMMETRIC KEY SIMKLJUC2
AUTHORIZATION Pera
WITH ALGORITHM =TRIPLE_DES
ENCRYPTION BY PASSWORD = 'HzjSkG*jhGI1A4utY 024nM baQd'

Algoritam koji se koristi za izvodenje kljuc¢a kojim se Sifruje simetri¢ni klju¢ je TRIPL
DES, a ulazni parametar mu je data lozinka u iskazu ENCRYPTION BY PASSWORD.
TRIPL DESjeistovremeno i agoritam kojim se Sifruje simetri¢ni kljuc.

Sledec¢a naredba kreira novi klju¢ koriscenjem RC2 algoritma, koji se &titi koriscenjem
vec postojeceg ASIMKLJIUC asimetri¢nog kljuca:

CREATE SYMMETRIC KEY SIMKLJUC
WITH ALGORITHM =RC2
ENCRYPTION BY ASYMMETRIC KEY ASIMKLJUC

Da bi se simetri¢ni klju¢ mogao da koristi bilo za zadtitu podataka ili kljuceva,
prethodno se mora otvoriti. Otvaranje simetri¢nog kljuc¢a ga deSifruje i smesta ga u zastic¢eni
deo SQL servera u otvorenom obliku. To se ostvaruje naredoom OPEN SYMMETRIC
KEY, gde se u iskazu DECRYPTION BY odreduje klju¢, koji je korisen za Sifrovanje
simetricnog kljuca koga otvaramo, a to moze biti sertifikat, simetri¢ni klju¢ ili lozinka.
Slede¢a naredba otvara SIMKLJUC koji je zadti¢en sertifikatom dboSERT, koji je koris¢en u
trenutku kreiranja kljuca SIMKLJUC:

OPEN SYMMETRIC KEY SIMKLJUC
DECRYPTION BY CERTIFICATE dboSERT

Jednom kada je klju¢ otvoren, moze se koristiti pri upotrebi drugih simetri¢nih kljuceva.
Slede¢a naredba kreira novi simetri¢ni klju¢, SIMK2, koristi algoritam DESX, a Sifruje se
gore otvorenim klju¢em SIMKLJUC:
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CREATE SYMMETRIC KEY SIMK2
WITH ALGORITHM =DESX
ENCRYPTION BY SYMMETRIC KEY SIMKLJUC

Ono Sto je otvoreno, mora se i zatvoriti posle upotrebe. Naredba CLOSE
SYMMETRIC KEY uklanja klju¢ iz memorije, i na tg natin ga ¢ini nedostupnim za
korisenje, dok se ponovo ne otvori. (Ako se ne uradi zatvaranje, klju¢ ¢e biti zatvoren pri
zatvaranju konekcije). Sledeca naredba zatvara kljuc:

CLOSE SYMMETRIC KEY SIMKX
U ducaju da je potrebno zatvoriti sve kljuceve, to se moze posti¢i jednom naredbom:
CLOSE ALL SYMMETRICKEYS

U ducgu da je master klju¢ baze podataka otvoren eksplicitno, ova ¢e ga naredba
zatvoriti. Kao i kod ostalih simetri¢nih kljuceva, naredba ¢e uciniti master klju¢ nedostupnim
za upotrebu. Ako master klju¢ nije zasticen servis master kljucem, bilo koji pokusy
koris¢enja kljuca koji je pod =zastitom master kljuca baze nece uspeti.
Sifrovanje i deSifrovanje podataka je sli¢no kao i kod ostalih vrsta kljuteva. Pre upotrebe
simetri¢nog kljuca potrebno ga je eksplicitno otvoriti pre Sifrovanja i deSifrovanja, a kasnije
zatvoriti. Za Sifrovanje se koriti funkcija EncryptByK ey, koja kao parametre uzima otvoreni
tekst, i GUID kljuca koji se koristi Sifrovanje. Za deSifrovanje se Kkoristi funkcija
DecryptByKey. Funkciji za desifrovanje nije potrebno proslediti GUID kljuc¢a. SQL server ¢e
automatski iz kolekcije otvorenih simetri¢nih klju¢eva da izabere odgovargjué¢i klju¢. Ovo je
moguce jer se kao deo Sifratasmestai GUID kljuca, koji je koris¢en za Sifrovanje. SQL server
¢e potraziti odgovargjuéi klju¢ u skupu otvorenih simetri¢nih kljuceva unutar sesije, tako da
nece doc¢i do meSanja kljucevarazlicitih korisnika.

OPEN SYMMETRIC KEY SIMKLJUC
DECRYPTION BY CERTIFICATE ABCERT

DECLARE @cipher varbinary(1000)

SET @ cipher = EncryptByKey(Key GUID('SIMKLJUC'), 'Ovo jetanal’)
SELECT @ cipher, datalength(@cipher)

SELECT CONVERT (varchar, DecryptByK ey(@cipher))

CLOSE SYMMETRIC KEY SIMKLJUC
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U ducgu da simetricni klju¢ nije otvoren, greska nece biti prijavljena, ve¢ ¢e funkcija
EncryptByKey davrati NULL vrednost. Sledi par primera u kojima se koristi simetri¢ni klju¢
koji se &titi lozinkom i asimetri¢nim klju¢em:

-- Koristi se simetri¢ni kljuc zasticen lozinkom
OPEN SYMMETRIC KEY SIMKLJUC2
DECRYPTION BY PASSWORD = 'NhGTFDF5GuXIj(7& %R$#

DECLARE @cipher varbinary(1000)

SET @cipher = EncryptByKey(Key GUID(' SIMKLJUC?2), 'TAINAL!"
SELECT @cipher, datalength(@cipher)

SELECT CONVERT (varchar, DecryptByK ey(@cipher))

CLOSE SYMMETRIC KEY SIMKLJUC2

-- Koristi se simetri¢ni kljuc zasticen asimetricnik kljucem
OPEN SYMMETRIC KEY SIMKLJUC3
DECRYPTION BY ASYMMETRIC KEY ASIMKLJUC

DECLARE @cipher varbinary(1000)

SET @cipher = EncryptByKey(Key GUID(* SIMKLJUC3), 'Ovo je vaznatgnal’)
SELECT @cipher, datalength(@cipher)

SELECT CONVERT (varchar, DecryptByK ey(@cipher))

CLOSE SYMMETRIC KEY SIMKLJUC3

Stvari se malo komplikuju kada se simetri¢ni klju¢ Sifruje simetricnim kljucem. Pri
upotrebi simetri¢nog kljuca potrebno je prethodno otvoriti klju¢ kojim je on zasticen. Ako
postoji sloZena hijerarhija zastite, sam postupak oko otvaranja klju¢eva moZze biti sloZzen a
timei podloZan greSkama.

Slede¢i skript otvara dva simetricna kljuca pre postupka Sifrovanja. Kako je
SIMKLJUC1 zasticem simetricnim kljucem SIMKLJUC2, koji je zasticen sertifikatom
SERTKLJUC, potrebno je otvarati kljuceve slede¢im redosledom:

OPEN SYMMETRIC KEY SIMKLJUC2
DECRYPTION BY CERTIFICATE SERTKLJUC

OPEN SYMMETRIC KEY SIMKLJUC1
DECRYPTION BY SYMMETRIC KEY SIMKLJUC2
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DECLARE @cipher varbinary(1000)

SET @cipher = EncryptByKey(Key_GUID(* SIMKLJUCL"), TAIJNA-007")
SELECT @cipher, datalength(@cipher)

SELECT CONVERT (varchar, DecryptByK ey(@cipher))

CLOSE SYMMETRIC KEY SIMKLJUC2
CLOSE SYMMETRIC KEY SIMKLJUC1

Redosled kojim se kljucevi zatvaragju nije bitan.

Kljucevi lozinke
Da bi se koristilo Sifrovanje u bazi podataka nije uvek potrebno snimati kljuceve u bazi
podataka. Ako Zelimo da sami rukujemo Klju¢evima, bez osonca na SQL server, i time
preuzmemo cuvanje tajne na sebe, Kkoristicemo funkcije EncryptByPassPhrase i
DecryptByPassPhrase. Ovim funkcijama je dovoljna lozinka kao prvi parametar, i otvoreni

tekst kao drugi parametar kod Sifrovanja, odnosno Sifrovan tekst kod deSifrovanja. Algoritam
koji se koristi se ne moze specificirati:

DECLARE @cipher varbinary(1000)
SET @cipher = EncryptByPassphrase('4Faed765', 'Ovo je tana)
SELECT @cipher, datalength(@cipher)
SELECT CONVERT (varchar, DecryptByPassphrase('4Faed765', @cipher))

Treba biti oprezan prilikom kori&enja lozinki. Lozinke moraju da budu teske za pogadanje.
Server ne nudi pomoc¢ oko odredivanjadali jelozinkajakaili nije.
Microsoft nije dokumentovao kripto-algoritam kori&ten u funkciji EncryptByPassPhrase.

Zakljucak o simetricnim kljucevima
Postoji mnostvo opcija kod koris¢enja kriptografije u SQL serveru, kako u izboru vrsta
kljuceva tako i u izboru koris¢enih algoritama. Prilikom izbora koju vrstu kljuca koristiti,

treba se rukovoditi parametrima kao Sto su: brzina algoritma, da li isti entitet Sifruje/deSifruje
podatke i koliko povecanje Sifrovanog teksta uti¢e na smestane kapacitete.

Kori&enje kriptografije je potrebno samo ako se koristi odbrana po dubini, ako se
kriptografija ne koristi nece biti ni smanjenje performansi koje unosi kriptografija. Ako je
kriptografija potrebna, treba je koristiti samo tamo gde je neophodna.

Ako neka eksterna aplikacija zahteva Sifrovane podatke, onda ¢e sama aplikacija biti
odgovorna za upravljanje kljucevima, pa ako nema drugih razloga za ¢uvanjem kljuceva u
bazi podataka moze se koristiti scenario salozikama.
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U ducgu da se podaci Sifruju prilikom snimanja u bazu podataka, i da se deSifruju
prilikom izuzimanja, treba koristiti simetri¢ne klju¢eve. Treba izbegavati za&titu simetri¢nih
klju¢eva lozinkom, jer je upravljanje lozinkama i njihova razmena medu korisnicima
podlozna kompromitaciji.

Ako ¢e se Sifrovani podaci razmenjivati medu aplikacijama, koje pristupaju istoj SQL
server bazi jedna od opcija ja i kori&enje asimetri¢nih. Primarni korisnik, odnosno viasnik
podataka, treba da objavi svoj javni kljué, aprivatni klju¢ dadrzi u tgjnosti.

Ako je potrebno korisenje asimetricnih kljuceva, uz istovremeno povezivanje
privatnog kljuca sa korisnikom ili grupom treba koristiti sertifikate. Ovo je vazno kod

Sifrovanje/deSifrovanja koje se odvija van organizacije u kojoj se nalazi SQL server, kako bo
postojalo strogo uverenje o entitetu koji jeizvrsio Sifrovanje.

Posle instalacije je potrebno arhivirati master klju¢ servera, kao i master klju¢ baze podataka,
aarhivu ¢uvati nasigurnom.

Kriptografski korisni pogledi
SQL server 2008 ima ugradene poglede, koji daju prikaz kljuceva i drugih kriptografskih
parametara. Kao i kod ostalih pogleda, rezultat rada ¢e zavisiti od korisnikovih dozvola.

Sys.certificates Sadrzi informacije o svim instaliranim sertifikatima u tekucoj
bazi. SadrZi sledece informacije: naziv, identifikaciju sertifikata,
identifikaciju vlasnika sertifikata, vrstu zastite, vreme okvir u
kome je sertifikat validan, i na kraju SHA-1 heS thumbprint
sertifikata.

Sys.asymmetric_keys | SadrZi informacije o svim asimetri¢nim kljuc¢evima definisanim u
tekucoj bazi. SadrZi dedece informacije: naziv, identifikaciju
vlasnika, kako je zasticen, identifikaciju, kratak opis agoritma,
duzina kljuca u bitovimai javni klju¢, i neke informacije opisnog
karaktera.

Sys.symmetric_keys SadrZi informacije o svom simetri¢nim kljuc¢evima definisanim u
tekuco] bazi podataka. Sadrzi informacije koje su di¢ne
informacijama koje daje sys.asymmetric_keys pogled. Dodano
sadrzi GUID koji jedinstveno identifikuje simetri¢ni kljuc.
Sys.database principals | SadrZi informacije o svim vlasnicima u tekucoj bati podataka.
Ostali pogledi sadrZze polje princilas id, preko koga se mogu
dobiti podaci o tome ko je vlasnik kljuca.

Sys.key_encryptions Sadrzi stavku za svaki primerak iskaza ENCRYPTION BY
naredbe CREATE SYMMETRIC KEY. Simetri¢ni kljucevi ¢e
imati samo jednu stavku, ali ¢e vecima master kljéeva baze
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podataka imati dve stavke, jer se master kljucevi baze podataka
mogu Sifrovati master kljucem serverai lozinkom.

Tabela 14: Kriptoloski vazni sistemski pogledi
Zakljucak
SQL server sadrZi sve potrebne alate potrebne za Sifrovanje i deSifrovanje bez potrebe
za ve¢im udubljivanjem u specifi¢nosti pojedinih algoritama. Pored toga jedna od velikih
prednosti je i upravljanje kljuc¢evima. SQL Server omogucuje Sifrovanje podataka zasnovano
na sertifikatima, asimetricnim klju¢evima, simetricnim klju¢evima i lozinkama. Koju vrstu
Kljucevaizabrati zavisi od zahteva aplikacije, brzineradakao i od velicine izlaznog Sifrata.

6.4. MySQL

MySQL je veoma popularan SUBP otvorenog koda. Naceste se koristi od strane
projekata otvorenog koda koji zahtevau podrsku baze podataka. U ugradenom
kriptografskom modulu nalaze se funkcije za Sfrovanje / deSifrovanje, kompresiju /
dekompresiju kao i hes funkcije.

Funkcije za Sifrovanje/desifrovanje:
AES _ENCRYPT, AES DECRYPT, DES ENCRYPT, DES DECRYPT

Funkcija: AES ENCRYPT(string, lozinka)

Ova funkcija Sifruje dati znakovni niz, AES agoritmom sa 128-bitnim kljucem.
Funkcija vraca NULL ako je neki od parametara NULL. Dostupna je od MySql verzije 4.0.2.
Inverznafunkcijaovoj je funkcija AES DECRY PT. Sledi primer poziva:

select aes_encrypt('FIM2009', 'j@kal0zink@") as primer;

Funkcija: AES DECRYPT (string, lozinka)

Ova funkcija desifruje tekst koji je prethodno Sifrovan AES algoritmom sa kljucem
duzine 128 bita, i inverzna je funkciji AES_ ENCRYPT(). Kori&enjem lozinke kao drugog
parametra pri pozivu funkcije dobija se otvoreni tekst. U slucaju da je neki od parametara
NULL, povratna vrednost funkcije je NULL. Funkcija je dostupna u MySQL-u od verzije
4.0.2. Sledi primer poziva:

select aes_decrypt(unhex("76A8388E52326D1765C0CO9BA0B284D76"), 'j@kalL0zink@'") as
primer;
Kao rezultat dobije se string: "FIM2009".
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Kako je rezultat Sifrovanja, posle poziva funkcije AES ENCRYPT, dobija se binarni
niz, pa je zbog toga rezultat iz prethodnog primera prebacen u heksadecimalni oblik. Kao
Krajnji rezultat je dobijen otvoren tekst, string iz prethodnog primera.

Funkcija: DES ENCRYPT( string [, Kljuc] )

Ova funkcija daje Sifrovan niz koriste¢i 3DES algoritam sa klju¢em duzine 128 bita. U
slucgu greske funkcijavraca NULL. Funkcija je dostupa od verzije MySQL-a4.0.1.

Drugi parametar pri pozivu funkcije je klju¢, i moze da bude stvarni klju¢ ako je
parametar znakovni niz, ili je indeks kljuca (cifra 0-9) ako je parametra numericki, i
predstavlja indeks kljuca iz datoteke sa klju¢evima. U sluc¢gju da se drugi parametar izostavi
podrazumeva se kljuc iz datoteke kljuceva koji je prvi u spisku.

Da bi funkcija radila potrebno je da je MySQL konfigurisan sa podrskom za SSL.
Takode je potrebno da postoji datoteka sa kljucevima, a koja se specificira sa opcijom --des-
key-file. Sadrzg datoteke je tekst sa dve kolone. U prvoj je indeks kljuca, cifre 0-9, au
drugoj su kljucevi. Sledi primer poziva:

select des_encrypt('FIM 2009, 'j @kalL 0zink@'") as primer;
Funkcija: DES_DECRYPT (string, [kljuc])

Ovafunkcija desifruje string koji je prethodno Sifrovan sa 3DES algoritmom sa klju¢em
od 128 bita, tj. onaje inverzna funkciji DES ENCRYPT. U slu¢gju greske povratna vrednost
funkcije je NULL. Funkcijaje dostupna od verzije 4.0.1. Sledi primer poziva:

select des_decrypt(unhex('FFF2EC8A51C499FF01"), 'j@kal 0zink@") as primer;
Kao rezultat dobije se string: "FIM2009".
Funkcija: ENCODE (string, [lozinka])

Funkcija Sifruje zadati string u binarni format, vezujuc¢i ga za datu lozinku. Sledi primer
pozivafunkcije:

UPDATE korisnik SET loz = ENCODE('sezame', 'fim2009") WHERE idkorisnik = '143';

Funkcija Sifruje lozinku sezam sa klju¢em fim2009 u smesta u polje loz tabele korisnik
zaizabranog korisnika.

Funkcija: DECODE (string, [lozinka])

Ovafunkcijadesifruje dati string koji je prethodno Sifrovan sa zadatom lozinkom.
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SELECT ENCODE(loz, 'fim2009") FROM korisnik WHERE idkorisnik = '143;

Funkcija deSfruje sadrzaj kolone loz korisenjem lozinke fim2009 za zadatog
korisnika. Prethodno je sadrZaj kolone loz Sifrovan funkcijom ENCODE.

Funkcija: ENCRY PT(string[, seed])

Ova funkcija vraca Sifrovan tekst koriS¢enjem crypt funkcije iz standardne biblioteke.
Kao drugi parametar moguce je zadati string od dva znaka radi povecanja pseudos u¢ajnosti.
Rezultujuéi string nije moguce desifrovati, pa iz tog razloga funkcija nije pogodna za obradu
korisnickih lozinki. U tu svrhu pogodnije je koristiti funkciju PASSWORD. Sledi primer
pozivafunkcije:

UPDATE teachers

SET pwd = ENCRY PT('test', 'JT)

WHERE teacher_id = '730522;
Funkcija: MD5 (string)

Ova funkcija koristi MD5 heS algoritam koji da bi kao rezultat vratila vrednost od 128-
bita u obliku heksadecimalnog broja. Sledi primer poziva funkcije:

SELECT MD5('Test) AS'MD5( ) Test’;

O —— +
| MD5() Test |
O —— +

| 0cbc6611f5540bd0809a388dc95a615b |
O —— +

Funkcija: OLD_PASSWORD(string)

Ova funkcija Sifruje zadati string kori&enjem kriptografskog agoritma koji je bio
ugraden u verziju pre MySgl 4.1. Rezultat nije moguce deSifrovati. Sledi primer poziva
funkcije:

UPDATE teachers
SET pwd = OLD_PASSWORD('test")
WHERE teacher_id = 730522,

Funkcija: PASSWORD(string)

Ova funkcija Sifruje lozinku koja se zadaje kao parametar funkcije. Rezultat nije
moguce deSifrovati. Ova funkcija se koristi radi zastite korisnickih lozinki koje se smeStaju u
neku od korisni¢kih tabela mysgl baze podataka. Sledi primer poziva funkcije:

UPDATE teachers
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SET pwd = PASSWORD('test")
WHERE teacher_id = 730522,

Funkcija: SHA(string)

Ova funkcija kao rezultat vraca 160-bita heS vrednost zadatog stringa. Rezultat je string
koji se sastoji od 40 heksadecimalnih cifara. U slucaju da je ulayni string NULL vrednost
funkcijeje NULL. Sledi primer poziva funkcije:

SELECT SHA(‘test);
O +

| SHA(test) |
O +

| a94a8fe5cch19bab1c4c08730391e987982fbbds3 |
O +

6.5. PostgreSQL

PostgreSQL nudi nekoliko nivoa kriptografske zastite, omogucujuci time fleksibilnost
pri upotrebi kriptografskih primitiva

Zastita lozinki

Korisni¢ke lozinke se u bazi podataka smeStaju u obliku M D5 hesS vrednosti, tako da
DBA nije u stanju da zna lozinku dodeljenu odredenom korisniku. U slu¢gju da se MD5 haS
koristi za autentikaciju Klijenta, tada do serverai ne dolazi lozinka u otvorenom obliku, kroz
mrezu, od klijenta do serveratransportuje se hesS vrednost.

Sfrovanje kolona tabele

Biblioteka pgcrypto omoguéuje da odredene kolone tabele budu Sifrovane. Ova
mogucnost je korisna kada se u tabeli zele zestiti samo odredene kolone, Sto zbog toga Sto
ostale kolone nisu osetljive ili zbog poboljSanja performansi kod Sifrovanja manjeg broja
kolona. Klijent serveru predocava klju¢ i podatke, server deSifruje podatke i Salje ih u
otvorenom obliku ka klijentu. Otvoreni podaci, i klju¢ za deSifrovanje su prisutni na serveru u
kratkom vremenskom intervalu, za vreme komunikacije serverai klijeta. Ona ko ima pristup
DBMS-u, ato je sigurno administrator sistema, ima pristup ovim osetljivim podacima.

Sfrovanje lozinke pri prenosu

MD5 autentikacioni mehanizam, dvostruko Sifruje lozinku na klijent strani pre nego $to
je posalje serveru. Prvi put lozinka se Sifruje koris¢enjem korisnickog imena, a drugi put se
koristi salt koji je poslao server pri uspostavi veze. Ovako dvostruko Sifrovanalozinka se Salje
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serveru kroz mrezu. Dvostruko Sifrovana lozinka obezbeduje da se ne moze doci do lozinke,
ai i da se saistom lozinkom, kasnije, ne moZe uspostaviti veza sa serverom.

Sfrovanje veze klijent server

SSL konekcija Sifruje sve podatke poslate mrezem: lozinke, upite, kao i povratne
rezultate upita. Konfiguracion adatoteka pg_hba.conf omogucuje administratoru da odredi
koji serveri ¢e koristiti neSifrovanu konekciju a koji Sifrovanu konekciju. Takode, klijenti
mogu da specificirgju da Zele konekciju sa serverom preko SSL-a.

SS_ obostrana autentifikacija

Postoji moguc¢nost da server i klijent predo¢e SSL kljuceve ili sertifikate kako bi se
medusobno autentifikovali. lako je, u tom dlucaju, potrebno dodatnog administrativnog
podeSavanja na obe strane, dobitak je jaca autentifikacija nego kad se koristi samo lozinka. Na
ta) natin se sprecavaju krade lozinki, gde se racunar pretvara da je pravi server, sve do onog
trenutka dok ne uzme lozinku od Klijenta. Takode, na ova natin se sprecava napad tipa

"y

covek u sredini” (engl. man in the middle attack).

Sfrovanje na strani klijenta

U slucaju da ne postoji poverenje u administratora sistema, npr. baza podatake se nalazi
kod internet provajdera, (engl. database as service), potrebno je da se podaci Sifruju na strani
Klijenta, nata nacin u bazi podataka se podaci nikad ne nalaze u otvorenom obliku. Podaci se
pre slanja na server Sifruju, a pre upotrebe deSifruju. Postupak Sifrovanja i deSifrovanja s
odvijanastrani klijenta.

6.5.1. Konfiguracija

Kriptografski modul pgcrypto se konfiguriSe prema podeSavanjima koje pronaze u
glavnom PostgreSQL configure skriptu. Opcije od interesa su —with-zlib i —with-openssl.
Bez upotrebe Zlib modula, PGP funkcije nisu u stanju da obezbede kompresiju unutar PGP
Sifrovanih paketa. Zbog toga $to modul pgcrypto ne poseduje matematicke funkcije za rad sa
velikim celim brojevima, akoji su osnova kriptografije sa javnim klju¢evima, modul pgcrypto
se oslanja na biblioteku OpenSSL po pitanju kriptografije sa javnim kljucevima. Postoje i
dodatne razlike u slu¢aju korisé¢enja podrske koju nudi OpenSSL:

Funkcionalnost podrazumeva se|sa OpenSSL -om
MD5 da da

SHA1 da da
SHA256/384/512 da od verzije 0.9.8
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Funkcionalnost podrazumeva se|sa OpenSSL -om
Ostali has algoritmi ne da®

Blowfish da da

AES da da'*
DES/3DES/CASTS ne da

Raw encryption da da

PGP &ifrovanje simetri¢nim kljuéem | da da

PGP Sifrovanje javnim kljucem ne da

Tabela 15: Funkcionalnost pgerypto modula sa i bez OpenSSL podrske

6.5.2. Bezbednost

Sve funkcije koje su nabrojane, izvrSavgu se na serverskoj strani. To znati da svi
podaci koji idu od klijenta do servera putuju u otvorenom obliku. Zbog toga je potrebno:

—konektovati se naserver ulokalu ili koristiti SSL konekciju,
—verovati sistem administratoru i DB administratoru.

U du¢gu da ne mozemo da obezbedimo neku od opcija potrebno je vrsiti Sifrovanje na
strani klijenta.

6.5.3. HeSopstegtipa
Funkcija: digest( podatak, tip )

Tip predstavlja algoritam koji ¢e se koristiti. Standardni algoritmi su md5 and shal,
mada mogu biti podrzani i drugi algoritmi Sto zavisi od opcija pri kreiranju kripto modula.
Povratna vrednost funkcije je binarna heS vrednost. U slucaju da je potreban he¢ u oblliku
heksadecimalnog stringa, koristi se funkcija encode.

Funkcija: hmac( podatak, kljuc, tip)

Funkcija racuna heS MAC nad podatkom. Tip predstavlja heS algoritam, kao u
prethodnoj funkciji. U slucaju da je klju¢ duzi od veli¢ine heS bloka, prvo ¢e se nad njim
izracunati heS a potom ¢e se tg) heS koristiti kao kljuc. Funkcija je slicna digest funkciji. osim
gto je za racunanje hesa potreban i kljuc. Na ova natin se sprecavaju napadi u kojima se
pored podatka promeni i hes vrednost. Povratna vrednost funkcije je binarna hes vrednost.

19 Moguce jeizabrati bilo koji hes algoritam koga podrzava OpenSSL.
™ AES postoji u OpenSSL-u od verzije 0.9.7. U sluggju da je gerypto modul kompajliran sa podrkom starijeg
OpenSSL-a, koristi¢e se ugradeni AES, $to prakti¢no znati da je podrska za AES uvek dostupna.
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6.5.4. HeSlozinke

Funkcije crypt i gen_salt se koriste za izratunavanje heS vrednosti lozinki. crypt
ratuna vrednost neke lozinke a gen_salt vrS pripremu parametre za crypt funkciju. Razlike
iIzmedu hes agoritma ugradenog u crypt funkciju i uobi¢gjenih hes algoritama MD5 i SHA1
Su sledece:

— Algoritam poseduje viSe ciklusa pa je time i sporiji. Sama lozinka se sastoji, uglavnhom,
od malog broja znakova, te je jedan od metoda oteZevanja napada grubom silom i
povecanje broja ciklusa koji se koriste u agoritmu.

—Koris¢enjem salt bajtova se postize da dva razlicita korisnika, sa istom lozinkom imaju
razlicite heS vrednosti tih lozinki. Ovo je joS jedna mera u spretavanju otkrivanja
vrednosti lozinke.

—ldentifikacija a goritma se ugraduje u krajnju heS vrednost, radi koegzistencije razlicitih
hesS algoritama.

—Neki heS agoritmi su adaptivni, tj. omogucuju kasnije izmene u vidu promenana nekih
elemenata algoritma, bez uvodenja nekompatibilnosti sa ve¢ postojecim lozinkama. Ove

izmene se koriste radi pojactanja kriptografske vrednosti heS funkcija u slu¢gjevimakada
se poveta procesorska snaga hardvera koji se koristi u razbijanju lozinki grubom silom.

Podrzani algoritmi su:

, Maksimalna . Salt :
Algoritam veli¢inalozinke Adaptivan bitovi Opis
bf 72 da | 128 |OSnovaBlowfish,
varijanta 2a
md5 neograniceno ne 48 |osnovamd5
xdes 8 da 24 | proSireni DES
des 8 ne 1o |Orig nalna unix-ova
crypt funkcija

Tabela 16: Podrzani algoritmi kod odredivanja heSa lozinke

Funkcija: crypt( lozinka, salt)

Funkcija racuna heS vredlost lozinke u stilu Unix-ove crypt(3) funkcije. Prilikom
generisanja novog hesa, potrebno je koris¢enje funkcije gen_salt() radi generisanja nove salt
vrednosti. Pri proveri heS vrednsti lozinke, sa¢uvana hes vrednost lozinke se koristi kao salt
vrednost.

Funkcija: gen_salt( tip)
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GeneriSe novi, preudoslucani niz, za koris¢enje kao salt vrednost u funkciji crypt. Za
kori&¢enje u adaptibilnim algoritmima, broj iteracija je podrazumevani broj za konkretni
algoritam. Moguci algoritmi - tip parametar, su : des, xdes, md5 i bf.

Funkcija: gen_salt( tip, broj_iteracija)

Jedina razlika u odnosu na prethodnu funkciju je moguénost odredivanja broja iteracija
za neke algoritme. Broj iteracijaje direktno proporcionalan vremenu potrebnom za racunanje
heS vrednosti lozinke, a samim tim i vremenu potrebnom za njegovo razbijanje. Sa brojem
itreacija treba biti oprezan, jer ako se postavi previsoko, moguce je produziti vreme racunanja
heZa lozinke ne nekoliko godina™. Takode, broj iteracija je ograniden i algoritmom koji se
koristi:

Algoritam podrazumevana min max
vrednost
xdes 725 1 | 16777215
bf 6 4 31

Tabela 17: Broj iteracija pri generisanju salt vrednosti.
U ducgu koristenja xdes algoritma, dodatno ograni¢enje je da broj iteracija mora biti
neparan. Notes:

6.5.5. PGP &frovanje

Implementirane funkcije su deo OpenPGP (RFC2440) standarda. PodrZano je Sifrovanje
sajavnimi tanim kljucem.

Prikaz Sifrovanja
Poruke Sifrovane PGP-om se sastoje iz dva paketa:

o Paket kljuca sesije - Sifrovan simetri¢cnim ili javnim kljuc¢em.
o Paket podataka Sifrovanih kljucem sesije.

Sifrovanje s lozinkom:

1. Zadanalozinka se konvertuje u kljuc hes funkcijom String2K ey. Ovafunkcijaje
veomadli¢nacrypt algoritmu, funkcijaimavise cikljusai u algoritam je uklju¢em
salt, akao rezultat daje kljuc.

2. U ducaju daje potreban kljuc sesije bi¢e generisan slu¢gjan niz, inate se se koristiti
String2K ey kljuc kao kljuc sesije.

12 Prvobitni crypt zasnovan na DES algoritmu je dizajniran da generie 4 he$ vrednosti u
sekundi, imaju¢i na umu hardver tog vremena. Sporije od 4 heS vrednosti po sekundi (vedi
broj) bi ¢inio sistem slabo upotrebljivim a brze od 100 heS vrednosti u sekundi (manji broj) bi
¢inio sistem nesigurnim.
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3. Akose String2Key klju¢ koristi direktno binarni sadrzaj kljuca ¢e biti u paketu kljuca
sesije. U ostalim slucajevima, klju¢ sesije ¢e biti Sifrovan sa String2K ey kljucem pa
tek onda stavljen u paket sesijskog kljuca.

Sifrovanje s javnim kljucem:

1. GeneriSe se novi kljuc sesije.
2. Klju¢ seSifrujesjavnim klju¢em i stavlja u paket sesijskog klucat.

Sifrovanje podataka sesijskim kljucem:

1. Konverzijapodataka: konverzijau kodni raspored UTF-8, konverzijakrajaredai
kompresija podataka.

2. |Ispred bloka podataka se stavlja blok slucajnog niza. Slucno kao postavljanje
slu¢ginog inicijalnog vektora (1V kod CBC blok Sifarskih sistema).

3. Nakrgj se dodaje SHA1 heS vrednost prefiksai podataka

4. Svi podaci se Sifruju klju¢em sesije.

Funkcije za Sifrovanje / deSifrovanje simetri¢nim kluc¢em:

sintaksa: pgp_sym_encr ypt(podatak, 10zinka)
sintaksa: pgp_sym_decr ypt(podatak, 10zinka)

Funkcije za Sifrovanje / deSifrovanje javnim kljucem:

sintaksa: pgp_pub_encrypt(podatak, javni_kljuc)
sintaksa: pgp_pub_decrypt(poruka, tajni_kljuc [, lozinka])
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7. Prikaz ducaja

Sifrovanje podataka za utvrdivanje identiteta (engl. personal identification information -
skr. PIl) u bazama podataka, oduvek je hilo teSko zbog toga sto Sifrovanje obi¢no
podrazumeva prosirivanje podataka i promenu njihovog formata. U ovom poglavlju bice
prikazan model koji reSava ovg problem, a bi¢e predioZzene prakticne konstrukcije za
Sifrovanje IMBG i brojeva kreditnih kartica.

7.1. Motivacija

Zadtita podataka, koji su u vezi utvrdivanja identiteta neke osobe, (JMBG, broj kreditne
kartice) je potrebna kako bi se umanjile posledice koje se mogu javiti zbog gubitka podataka.
Jedna od prepreka prihvatanja efikasnin metoda za Sifrovanje predstavljgju troSkovi
modifikovanja ve¢ postojecih baza podataka i aplikacija radi prilagodavanja Sifrovanim
informacijama. Ovi troskovi su u vezi sa dve promene koje su neophodne radi prilagodavanja
klasi¢no Sifrovanih podataka. Prvo, informacije koje su od kriticnog znacaja za privatnost kao
gto su brojeva kreditne kartica i brojeva socijalnog osiguranja cesto se koriste kao kljucevi i
indeksi u bazama podataka, pa Sifrovanje takvih podataka moze zahtevati znacgne izmene u
bazi i aplikacijama. Drugo, sigurno ve¢ postoje aplikacije kod kojih se ocekuje da podaci
budu predstavljeni u odredenom formatu; Sifrovanje ¢e sigurno dovesti do proSirivanja
podataka i izmene tipa podataka, te ¢e biti neophodnaizmena formata.

Osim Sifrovanja baze podataka u toku eksploatacije, ponekad ce biti potrebno naciniti
probne baze podataka koje su di¢ne radnim verzijama baze. Cesto se deSava da proces
razvojai instalacije za potrebe velikih poslovnih aplikacija obuhvata testiranje neke aplikacije
u odnosu na bazu podataka pre nego $to se ona instalira “uzivo”. Medutim, u toku testiranja,
mozda je neophodno da se li¢ni podaci pojedinaca iz bezbednog okruzenja prebace u manje
bezbedno - testno okruZenje. Sifrovanje podataka bi omoguéilo zadtitu podataka, ali bi se pri
tom unistila sposobnost testiranja u odnosu na takve podatke.

Kao dobro reSenje, namece se kvalitetan Sifarski mehanizam a koji proizvodi Sifrat koji
je uistom formatu kao i otvoreni tekst. Algoritmi koji poseduju ovakvo svojstvo nazivaju se
Sifarski algoritmi sa ocuvanjem formata (engl. — format preserving encryption skr. FPE).

Istorijski gledano, najbolji test za neki kriptografski algoritam jeste test vremena. 1z
ovog razloga, potrebno je pronati neki FPE algoritam koji nije nov, ili da se barem moze
redukovati (u okviru izvesne granice) na neku postojecu, poznatu Sifru. Algoritmi koji su
predloZeni u ovom radu poseduju dokaze o bezbednosi u kriptografskoj literaturi, i zasnivaju
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se na konstrukcijama koje idu unazad do 1997. godine. Ovo poglavlje opisuje tri metoda koji
se odnose narazlicite podslucaeve FPE-a.

Model FPE

ViSe nego tipi¢an primer upotrebe FPE predstavlja Sifrovanje interne baze podataka
tako da ograniceni broj aplikacijai korisnika (mozda nijedan) moze da rekonstruiSe prvobitne
vrednosti na osnovu FPE Sifrovanih vrednosti. U ovakvom scenariju, svaki bezbednosni
mehanizam (FPE, tradicionalno Sifrovanje, ili neki drugi mezanizam za kontrolu pristupa)
treba da bude jak uz dedeca ograni¢enja:

Ograniéenje 1: Napada¢ poznaje format i vrstu podataka u bazi podataka. Trebalo bi da
pretpostavimo da neki napada¢ zna da se ono Sto trazi odnosi na brojeve kreditne kartice ili
maticni broj gradanina.

Ograni¢enje 2: Veli¢ina otvorenog teksta bice relativno mala, u poredenju sa tipi¢cnom
velicinom kriptografskog skupa. Blok Sifra kao Sto je AES radi sa blokovima od 128 bita.
Jedinstveni mati¢ni broj ima otprilike imaju 48 bita, a brojevi kreditne kartice imaju otprilike
58 bita. Ovo znati da svaki mehanizam (FPE ili neki drugi) mora da pruza za&titu od
napadaca kako on ne bi mogao da pristupi funkciji Sifrovanja/deSifrovanja; u suprotnom,
napada¢ moze jednostavno da krene sa deSifrovanje slucgnog niza podataka i na tgj nacin
moze da dobije veliku koli¢inu li¢nih identifikacionih podataka. U FPE slucaju, dva druga
Znatajna ograni¢enja moraju da se primene za agoritam:

Ograni¢enje 3: Podaci se ne mogu prosiriti. Onda kada neki FPE algoritam Sifruje neki
broj sa N-cifara, on morai da proizvede broj od N-cifara.

Ograniéenje 4: Podaci se morgu Sifrovati na deterministicki nacin. Podaci se u
principu Sifruju i smestaju u bazu podataka, i izuzetno je pozeljno da se ocuva sposobnost
upotrebe kolone kao kljuca ili indeksa, §to zahteva da se viSestruko ponovljeni podataka
Sifrujeuisti Sifrat pri koris¢enju istog kljuca.

Unutar ovih ograni¢enja, neophodan je algoritam koji ¢e Sifrovati podatke
permutovanjem stringova u datom formatu u razli¢ite stringove u tom istom formatu, da
napada¢, posedovanjem velike koli¢ine Sifrata, ne moze nista da zakljuci o otvorenom tekstu.
Algoritmi koji zadovoljavaju ova standard su izgradeni tako da mogu da opstanu jedino u
FPE okruzenju, i u principu se ne preporucuju za ugradivanje u komunikacione aplikacije, ili
druga okruZzenja gde se moZe pretpostaviti da napadac ima pristup funkciji
Sifrovanja/ldeSifrovanjaili ima pristup neograni¢enom broju parova Sifrata/otvorenog teksta.

Prakti¢ni cilj u vezi bezbednosti u ovom sluc¢gju jeste da se trenutno pasivni napad
(krada baze podataka putem aplikacije, log fajla, ili trake sa arhiviranim podacima) pomeri ka
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nekom drugacijem moguc¢em napadu za koji ¢e biti neophodna aktivna subverzija proverene
funkcije SfrovanjaldeSifrovanja, i kod koga ¢e se podaci biti bezbedno satuvani ¢ak i u
slu¢gju znatgjnog broja otkrivanja Sifrovanjai deSifrovanja.

Test model

Model Sifrovanja podataka radi laboratorijskog testiranja ili u cilju razvoja sistema
donekle se razlikuje od krajnjeg PFE modela. U ovom slu¢gju, postupak Sifrovanja ne treba da
bude reverzibilan, ve¢ se koristi da bi se permutovali podaci, a nakon toga klju¢ se odbacuje.
U ovom ducagju, svaka vezaizmedu Sifratai otvorenog teksta se eliminiSe, i ngjbolje o neki
napada¢ moze da uradi, kada ve¢ nema mogué¢nosti da obavi korelaciju Siftara sa otvorenim
tekstom, jeste daispita sam Sifrat.

FPE metodi u donjem delu teksta su vrlo jaki u ovom modelu. Trenutno mnoge
aplikacije koriste hes funkcije koje dobijeni blok odesecaju na potreban broj znakova. Na ova)
natin se omogucuje ocuvanje referentnog integriteta, ali se stvara mogucnost unutrasnjih
kolizija (kod kojih delovi podataka daju isti Sifrat). Buduci da svi FPE algoritmi predstavljaju
permutacije, onda oni garantuju da se delovi podataka ne sukobljavaju u fazi Sifrovanja. Ovo
je narocito pozeljna karakteristika za kratke koli¢ine podataka, kao &to je IMBG i di¢ne, gde
mogucnost kolizije nije nezanemarljiva

7.2. Prikaz resenja redlizacije na odabranom DBM S-u

FPE Metodi

Ovg odejak detajnije prezentuje tri prakticna FPE metoda. Predstavlijamo merenja
perfomans za ovakve metode i nudimo modifikaciju i poboljSanje bezbednosne granice za
Fiestelovu konstrukciju koja se zasniva na Patarinovim rezultatima. Sledeci odeljak daje
detaljniji prikaz prakticnin FPE Sema za primere odredenog broja kreditne kartice i broj
socijalnog osiguranja.

Svaki od ova tri metoda bavi se razlicitom veli¢cinom ulaznog skupa podataka, ili iz
razloga bezbednosti ili iz razloga poboljSanja performansi. Sledeca tabela sumira prakti¢ne i
bezbedne granice za svaki od metoda, u smislu celokupne velic¢ine skupa i isto tako u smislu
broja decimalnih cifara nekog formatizovanog stringa. Zadate velicine i formati koji nisu
prikazani u ovoj tabeli mogli bi da se prikazu na osnovu primene slozenog metoda koji je
prikazan u odeljku 5. Vrednosti u tabeli su priblizne, i stvarne granice zavise od nivoa
bezbednosti koji zahteva odredena aplikacija. Opis pojedinacnih algoritama prikazuje na koji
nacin je velicina skupa u vezi sabezbednos¢u i performansom.
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Metod ve I¢ina gkupa Decimalne cifre
(bitovi)
Prefiks 1-20 1-6
Ponavljanje ciklusa i i
Cycle-walking 50 - 63 16- 19
Feistelov ciklus 40 - 240 12-80

Tabela 18: Algoritmi kriptografskog ocuvanja formata

7.2.1. Metod prefiksa

Metod prefiksa je vrlo jednostavan, ali moZe da jedino funkcioniSe na malim skupovima
podataka. Metod u principu funkcioniSe tako $to se "upisuje’ Sucgina permutacija u
memoriju, nakon ¢ega se takva permutacija koristi za Sifrovanje podataka.

Opis metode prefiksa

Dabi Sifrovali podatke metodom prefiksa, prvo izradujemo tabelu koja pohranjuje neku
permutaciju nad celim skupom Sifrata, i nakon toga jednostavno potrazimo vrednost Sifrata uz
pomo¢ otvorenog teksta. Ovo znai da je postupak Sifrovanja i deSifrovanja vrlo brz.
Inicijalno kreiranje tabele je zahtevnije po pitanju vremena, ali se moze prihvatiti za manje
veli¢ine skupa.

Dabi kreirali tabelu, biramo osnovnu ifru, obi¢no AES ili 3DES. Nakon toga Sifrujemo
vrednosti 0...N -1, gde N predstavlja veli¢inu ulaznog skupa. Belezimo vrednost indeksa i
njegovu Sifarsku vrednost, i nakon toga obavljamo sortiranje po Sifarskoj vrednosti. Na
primer, recimo da Zelimo da Sfrujemo podatke u skupu sa jednom cifrom (0 - 9). Sifrovanje
vrednosti obavljamo uz pomo¢ AES, nakon sortiranja dobijamo tabelu koja izgleda ovako:

Cifra | AESSfrovanjecifri - sortirano
12d76795b5e8180b38be9813260ab0c5f
203c3c515ae6101c4858fe07ech78ecO
25dabcc8862842c228a2d7ac5058b780
416f3563827406dab2ef1246393fed32
45bd0fb7d45bd276d499ad4b8cd52e55
4c9cbechdf|ab60efOb31d753fa594c6
4e20e4d8c4195df 66a3ccf e60f 5h98f
5c3f46a3cf 7a8da378eh95f546a20ab?2
98bc8588c55900703¢f1fa80447e32c
d99851ff58a9bf03d717ff6601639795

\l

OO~ |O|O|IN|(F|W

Nakon toga moZemo da odbacimo Sifrovane vrednosti, ostavljaju¢i samo permutaciju. U
ovom primeru, Sifrovanje broja 2 daje 1. DeSifrovanje se mozZe obaviti jednostavno tako da
pronademo indeks Sifrovane vrednosti. Na primer, Sifrat od 7 odgovarace otvorenom tekstu za
0. Mozemo da pravimo ovakve tabele za svaku veli¢inu skupa sve do nesto ispod veli¢ine
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osnovne blok Sifre. U slucgju da ulazni skup ima istu veli¢inu kao i blok Sifra, onda se blok
Sifrakoristi direktno.

Podesavanje prefiks Sifre (engl prefix cipher tweaking)

Zbog toga $to nadSifrovanje kod prefiks Sifre zahteva ponovnu izradu tabele, bilo bi
pozeljno da u izvesnim duc¢aevima budemo u stanju da primenimo kriptografsko poboljSanje
Sifre, &to ¢e izmeniti funkciju Sifrovanja bez ponovne primene kljuca. Osnovni metod za
primenu podeSavanja T na Sifru E (velicine N) koji se pokazao bezbednim jeste da se obavi
sledeca operacija, na osnovu koje se Sifruje neki otvoreni tekst P i pri tom se koristi kljuc K.

C « E((E(P,K)+T)modN, K)

Prirodno je da se ovakva konstrukcija smatra za neefikasnu, zato sto ona zahteva dva
pozivanja osnovne Sifre. U dlucgu prefiks Sifre, troskovi Sifrovanja odlaze samo na
pretrazivanje, paje zato konstrukcija vrlo brza, i zahteva samo dva memorijska pretrazivanjai
jednu dodatnu operaciju. Ova vrsta konstrukcije bi¢e upotrebljenaradi Sifrovanjajedinstvenog
matic¢nog broja.

Bezbednost prefiks metoda

U literaturi [10] postoji neposredan dokaz da se razbijanja ove konstrukcije svodi na
razbijanje osnovne Sifre. Zakljucak je da bi iznalaZzenje razlike izmedu ove vrste prefiks
permutacije i luc¢agine permutacije zahtevalo pronaazenje razlike izmedu osnovne Sifre i
slu¢agjne permutacije.

7.2.2. Metod Kumulativnog ciklusa

Metod kumulativnog ciklusa (engl. cycle-walking), kao i prefiks metoda, je sasvim
jednostavna, ali primenjuje se na ograni¢enu klasu skupova. Funkcionise tako $to obavlja
ponovljeno Sifrovanje otvorenog teksta sa postojecom blok Sifrom (AES ili 3DES) sve dotle
dok seizlazna Sifra ne pojavi u prihvatljivom opsegu. Da bi obavili Sifrovanje nekog teksta P
uopsegu 0...N, pri ¢emu koristimo neku osnovnu Sifru E, obavljamo sledecu operaciju:

C—EMP
WhileC >N
Do C—E(C)

Sto je veca razlika izmedu veligine izlaza osnovne &fre i velicine Zeljenog izlaznog
skupa, to ¢e biti duze vreme ove operacije do njenog okoncanja. Da bi ova konstrukcija bila
prakticna, N bi trebalo da oznatava broj koji je za neki mali broj bitova kraci od izlaznog
rezultata Sifre.
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Bezbednost metoda kumulativnog ciklusa

U literaturi [10] postoji dokaz da Sifra Cycle-waking ne umanjuje bezbednost osnovne
Sifre. Takode, [10] sadrZi dokaz da ¢e se metod okoncati u svim sluc¢ajevima, premda je
moguce da se pojave retki slucajevi gde ¢e biti neophodan veliki broj ciklusa.

7.2.3. Feistel + Kumulativni Metod
Ova metod je slozeniji od prefiks ili ponavljanja ciklusa konstrukcija, ai dopusta
Sifrovanje ngjrazlicitijih veli¢ina skupa uz dobre performanse.

Opis Feistel + kumulativnog algoritma

Feistel + Kumulativni algoritam se sastoji iz dva glavna dela. Prvo, izraduje se Feistel
mreZa koja je ngbliza veicini otvorenog teksta. Nakon toga ona se koristi za Sifrovanje
podataka. Zatim se koristi tehnika kumulativnog ciklusa da bi se osiguralo da Sifrat bude u
odgovargju¢em opsegu. Zbog toga $to se osnovana Sifra pravi tako da bude veoma blizu
Zeljene velicine Sifrata (u okviru veli¢ine manje od 2 bita) potreban je veomamali broj ciklusa
dabi se Sifrat postavio u Zeljeni opseg.

Feistelova konstrukcija za datu duzinu bita nsastoji se od viSestrukih ciklusa pri ¢emu
se koristi neka pseudo-slu¢aina funkcija (engl. pseudo-random function PRF) F, koja uzima

g bitai daje izlaz od g bita. Ona za ulaz uzima otvoreni tekst, koji se deli na levu i desnu

polovinu, sa oznakama L i R (od engl. left i right). Funkcija u ciklusu daje neki novi L i R,

kako bi seizratunale vrednosti zanovi L i R:

R «—L ® F(R)
L'—R

Sledi detaljan prikaz agoritma:

Feistel mreza: Feistely -  (P)

Ulaz:
e P - otvoreni tekst koji se Sifruje
e Pjeuopsegu 0...N
e F - pseudo-ducanafunkcija
e X-broj rundi
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odrediti ngimanje w koje zadovoljava 2° > log, N
(w je Srina Feistel-ove mreze).
odrediti R, L takveda P« R-2” + L
fori « Oto x-1
T « L®trunc(F (R),w)

do L<R
R«T

reurn R.2% 4+L

Sli¢no kao kod metode kumulativnog ciklusa, FC, - , (P) se definise kao:

C « Feistel - ,(P)

whileC>N
do C« Feistel, ., (C)

Dabi u potpunosti odredili Feistel-Kumulativ Sifru za neki specifi¢an slué¢gj, neophodno
je doneti odluku u vezi sa dve stvari. Prvo, koliki je broj ciklusa koje treba obaviti.
Neophodne bezbednosne granice se bez vedih poteSkoca mogu ostvariti sa 8 ciklusa za
najveci broj podataka. Drugo, koju funkciju koristiti za PRF. Neophodna jaka slu¢aina

funkcija od g bitaza ngrazlicitije n.

Problem izrade PRF-ova se naSiroko proucava, i postoje dva metoda koji daju
prihvatljive PRF-ove koje bi se mogle koristiti. Potrebno je pronaci presudo-slucajnu funkciju
koja je tacno iste Sirine kao 1 levi element, tako da L moze da bude podvrgnut operaciji

iskljucivoili (®) saizlazom. U slucgju daje n dovoljno mali, jednostavno uzimanje prvih g

bitova iz AES u principu daje jak PRF. Ako je n vedi, moze se uzeti izlaz iz dve instance
AES Sifrei zgjedno ih podvrgnuti operaciji xor.

Bezbednost Feistel+ Kumulativ metode

Bezbednost ove Sifre moze se izmeriti natri razlic¢itanacina. Prvi se odnosi na otpornost
na napad od strane napadaca koji ima na raspolaganju neograni¢ene kompjuterske resurse.
Drugi se odnosi na otpornost na napad kod kojeg se koristi gruba sila (engl. brute force).
Treci se odnosi ha nagjpoznatiji napad kod kojeg se pravi razlika izmedu Feistel mreze i
slu¢aginih permutacija.
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Napadad 1: Napadac ima na raspolaganju optimalne i neogranicene

kompjuterske resurse

Zasvaku Feistel mrezu mozemo daizmerimo koli¢inu entropije u odredenoj funkciji, da
procenimo koliko entropije odaje neki par otvorenog teksta/Sifrata, i nakon togaizracunavamo
koliko parova otvorenog teksta/Sifrata je neophodno za svakog eventualnog napadaca. Ovo je
nagjjati mogué¢i model bezbednosti. Rezultat ovakve analize [5] jeste da najbolje opremljeni

napadac treba J2n parova Sifrata/ otvorenog teksta, a pokazano je da je 6 rundi Feistelove
mreze dovoljno da bi se dobila ova gornja granica. Ovo zna¢i da svaki teoretski protivnik koji
napada 6 ili vise rundi Feistel mreza koje operisu sa 56 bita, $to je inace skup neophodan za
brojeve kreditnih kartica, treba da ima na rasplolaganju minimalno 16 miliona parova
otvorenog teksta/ Sifrata. Zaistu Sifru koja degjstvuje iznad oblasti broja socijalnog osiguranja,
u kojoj je oko 28 bita, bi¢e potrebno minimalno 16384 parova. Buduci da je ova broj mali,
bi¢e razmotrane hibridne tehnike u slede¢em odljeku radi obrade ovog slucgja. Treba obratiti
paznju da za Feistelovu mrezu od preko 6 rundi, ove granice se postavljgu za moguceg
napadaca sa najvecim raspolozivim resursima i nijedan drugi prakti¢ni napad ne moze da se
priblizi ovim granicama.

Neograniceni model napada je ngjinteresantiniji zbog toga Sto obezbeduje jaku donju
granicu. Trenutno poznati napadi na Feistelove mreze su daleko gori od ovakvih granica.

Napad 2: Napadac koristi grubu silu

Napada¢ koji bi se donekle ngvise mogao uporediti sa napadacem koji poseduje
izuzetne racunarske resurse jeste ong] napadac¢ koji pokuSava da nacini zbir svih onih funkcija
zaokruzivanja koje su konzistentne sa parovima otvorenog teksta/ Sifrata koje je uocio. Ovom

napadacu bi trebalo 2" parova, i biée mu neophodno da obavi veoma veliki broj
ratunanja. MozZzemo uociti poteskocu za organizovanje ovakvog napada tako $to ¢emo ispitati
neophodne racunske operacije za napad na malu Feistelovu mrezu Sirine 6 bita kod kojeg se
koristi osam rundi.

Feistelova mreZa &rine 6 bita ¢e koristiti PRF od tri bita Postoji 8% or 22 mogu¢ih
funkcija vog tipa. Sa osam rundi, za napadaca koji koristi grubu silu bi¢e neophodno da prati
2'% mogucih Feistel mreZa, i da ih dalje eliminide onda kada ove postanu nekonzistente sa
parovima Sifrata/ otvorenog teksta. Moguce je da postoji izvesna optimizacija koja bi mogla
da obezbedi prakticnost ovakvog napada, ai ¢ini se da ¢ak trivijalno mala Feistel mreza
zahteva, u ovom trenutku, neostvarivu koli¢inu ra¢unarske snage.

Napad 3: 1zvodljiv napad
U radu [10], prikazan je najbolji izvodljiv napad na Feistelove mreze. Ovakvi napadi su
u principu ostvarljivi, ali zahtevagju viSe parova Sifrata/otvorenog teksta od onog broja koje
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moze da proizvede samo jedan klju¢, a zahteva i raspolaganje znacginim racunarskim
resursima. Ovi napadi su takode jasno rapoznatljivi napadi kojim je napada¢ u stanju da
odluci dali je par otvorenog teksta/Sifrata proizveden od strane slucajne permutacije ili gaje
proizvela Feistelova mreza.

Da bi razlikovali neku Feistel mrezu Sirine 2n bita od 8 ili vise rundi od slu¢gne
permutacije, potrebno je 20" parova otvoreng teksta/Sifrata, i 20" izratunavanja. Stoga u
slugaju kreditne kartice sa 8 rundi, bilo bi neophodno 2°° parova otvorenog teksta/Sifrata, i 2
koraka racunanja. Ovo znai da bi napada¢ trebao da ima svaki pojedinaéni moguci par
otvorenog teksta/Sifrata, i trebalo bi da obavi viSe ratunskih operacija nego $to bi bilo
neophodno da se razbije klju¢ od 80 bita. Povecavanjem broja izracunavanja iznad 8 ¢ini
preduzimanje ovakvih napada joS tezim.

7.2.4. Hibridni metod

Moguce je korigtiti gore navedene metode u kombinaciji kako bi nam na raspolaganju
bile FPE tehnike koje ¢e dopustiti pristup samo odabranim ciframa nekog broja (na primer,
ogranici¢e aplikaciju korisnickog servisa na poslednje Cetiri cifre broja socijalnog osiguranja,
dok ¢e nekoj drugoj aplikaciji dozvaliti potpuno koristenje broja.) Ovi metodi mogu biti
upotrebljeni da bi se popunila praznina izmedu onog mesta na kom prefiks metod nije
praktican i one pozicije Feisel + Kumulativ konstrukcije gde se ova mozda ne bi mogla
Ssmatrati za potpuno bezbednom.

Hibridni metod za brojeve socijalnog osiguranja

Broj socijalnog osiguranja je interesantan zato Sto je ovo uobic¢gen tip Pll, i on je
dovoljno mali da ne spada u ocigledne granice za poznata tri, ve¢ pokazana, FPE metoda.
Primer je dovoljno dobar da se njime moZe predstaviti metod koji daje razumne granice
bezbednosti za ceo broj, i isto tako daje korisnu karakteristiku na osnovu koje je moguce da se
ili desSifruje ceo broj ili samo cetiri poslednje cifre, koje se ¢esto koriste u aplikacijama gde
postoji potreba za potvrdivanje identiteta.

Konstrukcija funkcioniSe na slede¢i nacin. Kao osnovu za konstrukciju se koristi dve
Sifre:

Pre5(P,T,K): prefiks Sifru na osnovu koje se obavlja Sifrovanje svih pet cifara

vrednosti saklju¢em K, i nasumce odabrana vrednost za podeSavanje T.

FCO(P,K): &fra Feistel-Kumulativ na osnovu koje se &fruje svih devet cifara
decimalnih vrednosti uz pomo¢ kljucaK.

H (P) : HeSfunkcija od cetiri cifre.
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Izradite dva kljuca, K11 K2. Podelite broj socijalnog osiguranja na pet inicijanih cifara
L i poslednje cetiri cifre R. Broj za Sifrovanje se nakon toga i zratunava na osnovu:

E « FCO(Pre5(L,H(R),K,),K,)
Odredeni entitet mozZe da dobije uvid u poslednje ¢etiri cifre tako $to ¢e mu se doddliti
samo K,. On moze da koristi K, kako bi uklonio Feistel Sifrovanje. Neki drugi entitet koji

ima pristup kljucevima K, i K, moze da deSfruje ceo broj tako Sto ¢e prvo da ukloni Feistel
Sifrovanje uz pomo¢ K,, nakon ¢ega ide dalje na uklanjanje prefiks Sifre uz pomo¢ K, i

konatno desifruje poslednje Cetiri cifre.

Inicijalno Sifrovanje sa prefiks Sifrom obezbeduje da moguéi napadac koji koristi manje
granice Feistd Sifre obraduje malu oblast otvorenog teksta i stoga moze da obnovi (u
najgorem slu¢aju) posednje cetiri cifre brojai Sifrovane verzije prvih pet cifara

Metodi za brojeve kreditne kartice

Brojevi kreditne kartice su interesantan slucgj za FPE, buduci da oni nose cifru provere
na kraju broja koji seizratunava uz pomo¢ Luhn algoritma, koji predstavlja modifikovani zbir
cifara. Ovu cifru nije potrebno Sifrovati, budué¢i da se ona jednostavno moze iznovaizraéunati
kada se deSifruju preostale cifre.

Postoje tri metoda da se obavi Sifrovanje uz pomo¢ ovakvog kontrolnog zbira:

Metod: Transparentno Sifrovanje

Cilj ovakvog &ifrovanja jeste da se obavi Sifrovanje broja kreditne kartice tako da se
Sifrovani broj ne moze uociti na osnovu otvorenog teksta. Ovde se postize ocuvanje validnog
kontrolnog zbira (checksum). Ovo je korisno zbog toga Sto ¢e one aplikacije koje su sumnjive
nastaviti dai dalje funkcionisu bez modifikovanja. Rizik koji se ovde javlja, budu¢i da one ne
mogu da uoce razlike, jeste da kao takve slucajno upotrebe neki od Sifrovanih brojeva kao
broj originda. Zato je potrebno Sifrovati sve cifre izuzev poslednje koriste¢i neki od FPE
algoritama. Nakon Sifrovanja, potrebno je izracunati kontrolnu cifru i dodati je Sifrovanom
broju. U ovom slucgju, prednost je u tome &to u svakoj aplikaciji koja testira kontrolu zbira
Sifrovani brojevi izgledaju identi¢cno u odnosu na validne brojeve. Da bi obavili operaciju
desifrovanja, FPE deSifruje sve cifre izuzev poslednje, nakon ¢ega se obavlja regenerisanje
cifara kontrole provere na ciframa otvorenog teksta.

Metod: Oznacavanje kontrole zbira

U nekim slucajevima, bilo bi korisno obaviti Sifrovanje tako da format bude sacuvan, ali
daipak postoji neka indikacija da je neki broj Sifrovan. Na osnovu indukovanja sistematskog
pomaka u kontroli zbira, neki program moze da pouzdano ukaze da je izvestan broj Sifrovan,
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¢ak i onda kada format ostgje isti. Posle Sifrovanja broja, racuna se kontrolna cifra uvecana za
odredenu konstantu. Ovo obezbeduje da kontrolna cifra postane nevazeta, i daje nam pouzdan
metod da se utvrde razlike izmedu Sifrovanog i originalnog broja kreditne kartice.

Metod: Kodiranje kontrole zbira

Konstantni pomak kontrole zbira se isto tako moze koristiti da bi se kodirala mala
koli¢ina dodatnih informacija u cifri kontrole zbira. Ovo se moze iskoristiti za odabiranje iz
nekog kompleta kljuceva, ¢ime se doprinos raznolikosti u postojetoj Semi rukovanja
klju¢evima.

Generise se devet kljuceva, Sifruju se sve cifre (ali ne i konatna) sa jednim od ovih
kljuceva, i zamene cifre zakontrolu zbira sa kontrolom zbira plus neki od klju¢eva na osnovu
¢ega ¢e hiti moguce utvrditi vrednost od 1 do 9. Ovo obezbeduje da kontrola zbira bude
nevalidna, i obezbeduje nam metod daizmenimo kljuceve i ubeleZzimo koji klju¢ je iskoristen
za Sifrovanje specifi¢ne vrednosti bez da se dodaju bilo kakvi drugi podaci u bazu podataka.
Ovo takode obezbeduje i dodatnu vrednost za odabiranje, ali mora se dopuniti sa drugim
izvorimakako bi se utvrdio pravi klju¢, u kom slu¢gju se koristi vise od 9 kljuceva.

7.3. Rezultati

7.3.1. Performanse prefiks metoda

Prefiks metod se moze posmatrati kao da ima veoma spori period za pripremu kljuca
(izrada permutacije unutar memorije) i veoma brzo vreme S&frovanja i deSifrovanja
(obavljanje samo jednog pretrazivanja u tabeli). Pitanje u vezi perfomanse svodi se na vreme
koje je neophodno da se izradi tabela i neophodna koli¢ina memorije koja bi sadrzavala
tabelu.

Jedna od korisnih optimizacija jeste da se u pocetku Sifruju elementi skupa, a da se
samo ubeleze pocetna 32 bita u tabeli. Sortiranje tabele se nakon toga moze uraditi na osnovu
ova 32 hitna elementa, i u slu¢gju da su dva elementa ekvivalentna, poredenje ¢e se obaviti
nad ponovno Sifrovanim vrednostima. Ovakva optimizacija smanjuje tabelu i smanjuje
koli¢inu kopiranja podataka pri sortiranju.

Sledeca tabela pokazuje perfomansu prefiks Sifre, pri ¢emu se koristi AES-256 kao
osnovna Sifra, pri razlicim podeSenim velicinama skupova na 2.34 Ghz Pentium IV sa
memorijom od 1 GB na Microsoft Windows XP Professional sistemu. Budu¢i da Sifrovanje i
deSifrovanje nije zahtevan zadatak (zahteva samo jedno pretrazivnje memorije), jedino je
prikazano vreme izrade tabele kljuca.
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Tabela pokazuje velicinu otvorenog teksta u bitovima, broj decimalnih cifara koje se
mogu kodirati pomoc¢u Sifre i vreme potrebno da bi se natinila tabela sa prikazom u
milisekundama.

Bitovi |Decimalnecifre |Vremeizrade tabele (ms)
10 3 0.476
14 4 5.5
17 5 62
20 6 760

Tabela 19: |zrada tabele kod Prefix FPE metode

7.3.2. Performanse metoda kumulativnog ciklusa

Sledeca tabela prikazuje performanse metoda ponavljanja ciklusa gde se koristi 3DES
za razlic¢ite veicine skupa koje iznose blizu 64 bita. Merenja su vrSena na 2.34 Ghz Pentium
IV uz memoriju od 1GB, a obrada se odvijala na Windows XP Professional. Tabela pokazuje
veli¢inu bita izlaza, broj kodiranih decimalnih cifara i broj operacija Sifrovanja u sekundi.
Vremena su belezena na osnovu generisanja slucaine decimalne vrednosti u prikazanom
opsegu, nakon ¢ega se ova pakuje u binarni oblik, a Sifrovanje koje koristi 3DES u modu
kumulativnog ciklusa.

Bitovi |Cifre |Sifrovanje/ sekunda
54 16 500
57 17 5000
60 18 43000
64 19 150000

Tabela 20: Performanse metoda ponavljanja ciklusa

Kao &to se mozZe videti iz tabele, Kumulativni ciklus metod daje upotrebljivu Sifru za
vrednosti u opsegu velicina za brojeve standardne kreditne kartice, ¢ija duzina opsega iznos
od 16-19 cifara.

7.3.3. Performanse Feistel + Kumulativ metoda

Performanska Feistel + Kumulativ metode zavis od broja rundi koja se koriste i
specificne PRF koja se koristi u samoj rundi. Za svaki otvoreni tekst koji je manji od blok
velicine PRF-a, perfomansa je u sustini i-r-o(PRF), gde r predstavlja broj rundi dok je i
prosecan broj ciklusa potreban da bi se dobio prihvatljiv izlaz. Za AES PRF sa odbacivanjem
bita, perfomansa se prilicno priblizava i-r-c(AES)+oc(AES_SETUP). Za AES sa
udvajanjem performanse su za 50% loSije.
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Merenja metoda Feistel+Kumulativ je obavljeno na 2.34 Ghz Pentium IV uz memoriju
od 1 GB na Windows XP Professional sistemu, pri ¢emu se AES koristi kao baza za interni
PRF. Merenje Sifre je obavljeno za broj rundi u opsegu od 8 do 128, pri ¢emu se koriste kako
odsecak (ili odsecenakonstrukcija) tako i dodatne PRF konstrukcije.

Ciklus PRF Kod/Sek
128 Trunc 7000
32 Trunc 10500
8 Trunc 18000
8 Add 8100

Merenje sa velikim brojem rundi je obavljano da bi se ispitala moguc¢nost upotrebe
rundi sa vecim brojem iteracija kako bi se osujetila moguénost napada u ngjgorem slucaju,
napada grubom silom, koji inate moze daima uspeha kod podataka sa malim brojem bita.

Univerzitet Singidunum Beograd, Fakultet za informatiku i menadzment 114



Damjanovi¢, S. 2010. Kriptografska zastita baza podataka

8. Zakljucak

1.

U radu je istrazena kriptografija kao jedna od opcija sigurnosti podataka u sistemima baza
podataka.

Rezultati analize su potvrdili da se primenom kriptografskih mehanizama, u kombinaciji
sa klasicnim bezbednosnim mehanizmima kontrole pristupa na bazi privilegija dobija
najbolja zadtita podataka u bazama.

Istrazivanje je potvrdilo da je kriptografija josS jedan bezbednosni dloj, koji se mora mudro
korigtiti, posto se u suprotnom celokupna bezbednost nece povecati, a moguca je i
degradacija performansi celog sistema. Najgore od svega je da se moze stvoriti lazni
osjecg) sigurnosti.

Eksperimentalni rezultati merenja performans ispitivanih kriptografskih metoda za zastitu
licnih identifikacionih podataka, uz o¢uvanje formata, pokazuju da su performanse svakog
od prikazanih algoritama prihvatljive. PredloZzeni algoritmi pokrivaju Sirok opseg
identifikacionih brojeva, od onih od par cifara pa do kreditnih kartica koje idu i do 19
cifara, te se mogu upotrebiti u produkcionom okruzenju.
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12. Prilozi
Naredba T-SQL Opis Z(())tzr\?glns

ALTER SERVICE Menja karakteristike master klju¢aservera, | CONTROL
MASTER KEY kao &to je regenerisanje i oporavak kljuca SERVER
BACKUP/RESTORE Omogucuje arhiviranje/vra¢anje master CONTROL
SERVICE MASTER kljuta servera SERVER
KEY

Kreiramaster klju¢ baze. Novokreiranabaza | CONTROL nad
CREATE MASTER . I bazom
. nemakljuc dok se eksplicitho ovom

naredbom ne kreira.

Eksplicitno otvara master klju¢ baze CONTROL nad
OPEN/CLOSE (simetrian kljug!). Potreno u Sucgju da bazom
MASTER KEY Kjlu¢ nije snimljen u sys.databases unutar

master baze.
BACKUP/RESTORE Omogucuje snimanje/vra¢anje master kljuca | CONTROL nad
MASTER KEY baze. bazom

Uklanja master klju¢ baze. Moguéesamou | CONTROL nad
DROPMASTERKEY | slu¢gju dane postoje kljucevi zagticeni ovim | Pazom

kljucem.

Kreira/modifikuje sertifikat. Dozvoljava CREATE
CREATE/ALTER uitavanj sertifikataiz raznih datotekai CERTIFICATE
CERTIFICATE objekata ZE?ZI'E'FL'n o

sertifikatom

Uklanja sertifikat iz baze, samo u slucagju CONTROL nad
DROP CERTIFICATE | kada ne postoje kljucevi zaticeni sertifikatom

konkretnim sertifikatom

Arhivira sertifikat u datoteku, uz mogu¢nost | VIEW

¢uvanja privatnog klju¢a u posebnoj DEFINITION
BACKUP datoteci. Sertifikat se vra¢a u upotrebu ned bazom,
CERTIFICATE CONTROL  nad

naredoom CREATE CERTIFICATE sa sertifikatom

iskazom FROM FILE.

Kreira/ modifikuje asimetri¢ni kljuc sa CREATE
CREATE/ALTER izborom algoritmai nacina zadtite. ASYMMETRIC

ASYMMETRIC KEY

KEY nad bazom
/CONTROL nad
kljucem
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Uklanjakljuc iz baze podataka, samo pod CONTROL nad
DROP ASYMMETRIC e kliucem
e uslovom da ne postoje kljucevi zasticeni )
ovim kljucem.
Kreira/modifikuje simetri¢ni klju¢, sa ALTER ANY
CREATE/ALTER izborom algoritmai nagina zatite. SYMMETRIC
SYMMETRIC KEY Ea'ig o ALTrI]Eag
nad kljucem
Desifruje kljuc i sprema ga za upotrebu / VIEW
OPEN/CLOSE uklanja klju¢ iz memorije. Zahtevanaradnja DEFI N ”:' ON
SYMMETRIC KEY pre upotrebe bilo kog simetri¢nog kljuca, ggggrléﬁf:m /nijz'g
osim master kljuca baze podataka. potrebna dozvola
DROP SYMMETRIC Uklanjakljuc iz baze podataka, samo pod CQNTROL nad
KEY uslovom da nema podatakai kljucevakoji | Kliucem.
su za&ti¢eni ovim kljucem.
Sifruje/ deSifruje podatke korigenjem VIEW
DEFINITION

EncryptByCert
DecryptByCert

sertifikata

and sertifikatom.
Bez ove dozvole
funkcije vrac¢au
NULL.

EncryptByAsymKey
DecryptByAsymKey

Sifruje/ deSifruje podatke koristenje
asimetri¢nog kljuca.

VIEW
DEFINITION
nad asimetricnim
kljucem. Bez
ove dozvole
funkcije vrac¢gu
NULL.

EncryptByKey
DecryptByKey

Sifruju / deSifruju podatke korienjem
simetri¢nog kljuca.

Jedino
ogranic¢enje je da
klju¢ mora biti
otvoren, inate
funkcije vracgu
NULL.

EncryptByPassphrase
DecryptByPassphrase

Sifrovanje/ deSifrovanje korisni¢kom
lozinkom

Nema

Cert_ID

Zazadati naziv sertifikata vracanjegov ID

VIEW
DEFINITION
nad setifikatom

AsymKey ID

Zazadati naziv asimetri¢nog kljuc¢avraca
njegov ID.

VIEW
DEFINITION
nad asimetricnim
kljucem.

Key GUID

Zazadati naziv simetri¢nog kljuca, vraca
njegov GUID

VIEW
DEFINITION
nad simetriénim
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kljucem
Zazadati naziv simetri¢nog kljucavraca VIEW
Key ID njegov ID DEFINITION
& 1 nad simetri¢nim
kljucem.

Prilog 1. Ugradena kriptografija u Transact-SQL
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BESPLATNI GOTOVI SEMINARSKI, DIPLOMSKI | MATURSKI RAD.

RADOVI IZ SVIH OBLASTI, POWERPOINT PREZENTACUE | DRUGI EDUKATIVNI
MATERUALL.

WWW.SEMINARSKIRAD.ORG

WWW.MATURSKIRADOVI.NET
WWW.MATURSKI.NET
WWW.SEMINARSKIRAD.INFO
WWW.MATURSKI.ORG
WWW.ESSAYSX.COM
WWW.FACEBOOK.COM/DIPLOMSKIRADOVI

NA NASIM SAJTOVIMA MOZETE PRONACI SVE, BILO DA JE TO SEMINARSKI, DIPLOMSKI ILI MATURSKI
RAD, POWERPOINT PREZENTACIJA | DRUGI EDUKATIVNI MATERIJAL. ZA RAZLIKU OD OSTALIH MI VAM
PRUZAMO DA POGLEDATE SVAKI RAD, NJEGOV SADRZAJ | PRVE TRI STRANE TAKO DA MOZETE TACNO DA
ODABERETE ONO STO VAM U POTPUNOSTI ODGOVARA. U BAZI SE NALAZE GOTOVI SEMINARSKI,
DIPLOMSKI | MATURSKI RADOVI KOJE MOZETE SKINUTI | UZ NJIHOVU POMOC NAPRAVITI JEDINSTVEN |
UNIKATAN RAD. AKO U BAZI NE NADETE RAD KOJI VAM JE POTREBAN, U SVAKOM MOMENTU MOZETE
NARUCITI DA VAM SE IZRADI NOVI, UNIKATAN SEMINARSKI ILI NEKI DRUGI RAD RAD NA LINKU IZRADA
RADOVA. PITANJ;A | ODGOVORE MOZETE DOBITI NA NASEM FORUMU ILI NA
MATURSKIRADOVI.NET@GMAIL.COM



http://www.maturskiradovi.net/
http://www.seminarskirad.org/
http://www.maturskiradovi.net/
http://www.maturski.net/
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http://www.maturski.net/izrada-radova.html
http://www.maturski.net/izrada-radova.html
http://www.maturski.net/forum
mailto:MATURSKIRADOVI.NET@GMAIL.COM
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