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Sadr7aj — U ovom radu je predstavljen model reSenja za
tajni prenos Sifrovanih podataka. ReSenje se bazira na
koriséenju sopstvenih kriptografskih i steganografskih
algoritama. Kao podrazumevani nosilac podataka kod
steganografskih funkcija uzima se Web galerija slika.
Redenje podrazumeva koriséenje PNG i JPEG formata bez
gubitka kvaliteta.

Kljuéne re¢i — kriptografija, steganografija, sopstveni
algoritam, zaSti¢ena komunikacija.

1.UvoD

U savremenim racunarskim mrezama kod pitanja

bezbednosti podataka tokom prenosa
podrazumeva se upot reba kriptografskih resenja. U
profesionalnim sistemima zaStite koriS¢enje sopstvenog
algoritma u si metricnim Sifarskim sistemima i taj nost

simetri¢nih Sifarskih kljueva jesu osnova  garancije
bezbednosti. Primenom ovog pri ncipa —razvojem
sopstvenog kriptografskog reSenja— 1 KkoriS¢enjem

pouzdanih gotovih kom ponenti moZe se ostvariti
komunikacija u ¢iji sadrzaj posrednici nemaju uvid te se
takva komunikacija moze smatrati bezbednom.

Prvi problem koji izlazi van prostora ukome resenje
nudi kriptografija jeste taj da se zasSt iCena komunikacija
moze ometati (onemoguciti) ukoliko tre¢a stranaim a
mogucnosti uticaja na infrastrukturu koriSéenu za
komunikaciju (komunikacioni kanal). Lokalnem reze
(odnosno mreze sa ¢ijom infrastrukturom treCa strana
nema dodira) najceSée se smatraju bezbednim te u njim a
Cesto 1 nema potrebe zajaki m bezbednosnim
mehanizmima. Sa druge strane, kanali Internet m  reze
najéesce nisu pod kontrolom korisnika tako da se resenje
pomenutog problema Cesto nalazi u  koris¢enju
redundantnih kanala.

Slede¢i problem vezan za upotrebu kriptografskih
resenja jeste mogucnost snimanja komunikacije od strane
posrednika u kom unikaciji. S obzirom nato da veéina
kriptografskih reSenja u upotrebi ne nudi apsolutnu veé
praktiénu (raCunski sigurnu) bezbednost, problem
snimanja komunikacije (stavljen u odnos sasve veéom
procesorskom snagom savremenih raCunara) moze se
smatrati izuzetno znacajanim. Ovaj problem je m oguce

M. Veinovié, Univerzitet Singidunum Beograd, Srbija (telefon:
381-11 3093227, e-mail: mveinovic@singidunum.ac.yu).
A. Jevremovié, Univerzitet Singidunum Beograd, Srbija (telefon: 381-
11 3093265; e-mail: ajevremovic@singidunum.ac.yu).
G. Simi¢, Vojna Akadem ija Beograd, Srbija (telefon: 381-11
3603654; e-mail: gsimic@singidunum.ac.yu).

633

reSavati navi Se nacina. Jedan odna cCina predstavlja
upotreba bezbednosnih reSenja koja nude apsol utnu
sigurnost. Medutim, ovakvareSenjai maju odredene
nedostatke koji ih ¢ine neefikasnim u realnim uslovima.

Jedan od nacina ostvarivanja bolje zastite jeste i ranije
pomenuta upotreba sopstvenih algoritama. Na ovaj na ¢in
se napadacu proces razbijanja Sifrata znatno otezava usled
nepoznavanja algoritma kojim je izvrSeno Sifrovanje
odnosno kojim se vr$i desifrovanje.

Pristup koji ¢e u ovom radu biti razmatran zasniva se na
upotrebi steganografije uz koriséenje sopstvenog Sifarskog
simetricnog  sekvencijalnog  algoritma.  Upotrebom
steganografije moguce je potencijalnim napadacima
znatno otezati proces razbijanja Sifrata jer se od njih,
pored originala sadrZaja, skri va i informacija da je do
komunikacije uopste i doslo. U radu ¢e ceo koncept biti
razmotren na primeru Web galerije slika uz kori §¢enje
ranije razvijenog Sifarskog algoritma [1,2].

II.STEGANOGRAFIJA, POGODNI SADZAJI I FORMATI

Jedan od glavnih problema pri koriS¢enju steganografije
jeste neefikasnost, odnosno, lo§ odnos kori sne/prenete
koli¢ine podataka. Izt og razloga, bezbednosna resenja
bazirana nast eganografiji najéeS¢e podrazumevaju
primenu u okruzenji ma sa vel ikim mreznim protocima
podataka. U skl adu sa ovi m kriterijumom, najpodesnije
nosioce sadrzaja predstavljali bi obimni multimedijalni
sadrzaji (sadrzaji velike bitske duZzine).

Jedan od vaznih zahteva pri odabiru noseceg formata i
razvoju resenja zavisi i od toga dali format omogucava
Cuvanje podataka sa ili bez gubitaka. Uslu ¢aju da
odabrani format omogucava cuvanje podataka sa
odredenim gubicima reSenje m ora biti takvo da se
umetanje skrivenog sadrzaja vrsi tek nakon form atiranja
nosec¢ih podataka, tj. ostvarivanja gubitaka. U protivnom,
ukoliko format omogucava cuvanje podataka bez
gubitaka, umetanje skrivenog u noseci sadrzaj moguce je i
pre i nakon formatiranja podataka.

Za potrebe ovog rada razvi jeno je reSenje koje kori sti
PNG (Portable Network Graphic) iJPEG( Joint
Photographic Experts Group) formate slika.

PNG format omogucava ¢uvanje slika bez gubitaka u
obliku mapa bitova (engl. bitmap). Pored ostalih moguc¢ih
kanala (indeksirane boje, crno-bel a i sl.) PNG format
podrzava dve znacajne kombinacije koris¢enja kanala:

1. Red+ Green + Blue
2. Red + Green + Blue + Alpha channel

U ovim rezimima je za svaki od kanala moguce koristiti

po 8/16 bitova §to omoguéava koris¢enje 24/48 bitova po



pikselu za slike sa RGB kanalima, odnosno, 32/64 bita po
pikselu zasl ike sa RGB+alfa kanalima. Ovakve
karakteristike (broj kanal a, bitova i rad bez gubitka
kvaliteta) ¢ine PNG form at pogodnim za st eganografske
operacije, kako zbog vi sokog koeficijenta iskori§éenosti
piksela, tako i zbogm oguénosti umetanja skrivenog
sadrzaja i pre i nakon formatiranja noseceg sadrzaja slike.
JPEG format je poznat po svojoj efi kasnosti u pogledu
malog zauzeca prostora na mediju za skladiStenje. Ova
efikasnost se bazira na delimi¢nom gubitku podataka (nizi
kvalitet) i primeni algoritama za k ompresiju. Za p otrebe
ovog rada koriscen je rezim koji se rede srece u praksi a u
kome ne dolazi do gubitka informacija (engl. lossless).
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¥ Image Data
Image Data
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Table

Specifications

Sl. 1 — JPEG kodiranje bez gubitaka

Vazno je napomenuti da lossless JPEG form at koristi
potpuno drugaciji pristup odst andardnog JPEG
formatiranja.

II1.SOPSTVENI SIFARSKI ALGORITAM

Za potrebe analize reSenja predstavljenog u ovom radu
koris¢en jerealan sim  etricni sekvencijalni Sifarski
algoritam koji je inicijalno razvijen za pot rebe ranijih
radova autora [1,2]. Karakteristike sopstvenog algoritma
su u skladu sasav remenim kriptoloskim zahtevima. U
odnosu na komercijalno dostupan AESal goritam
primenjuju se simetri¢ni kljucevi znatno vecih duzina.

Karakteristike algoritma nisu u prvom planu ovoga rada
s obzirom na to da se on kori sti pre svega za pobol jSanje
reSenja 1 predstavljanje koncepta. Sa druge strane,
mogucénost sopstvene realizacije algoritma omogucava
profesionalnim  korisnicima potpuno poverenje u
kriptoloski kvalitet rea lizovanog reSenja. Obezbe deni
dovoljni memorijski resursi za realizaciju sopstvenog
algoritma i implementacija simetri¢nih kljuceva zahtevane
duzine (znatno vise od 256 bitova) predstavljaju dovoljne
stepene slobode za svakog profesi onalnog korisnika
sistema zaStite.

Vreme za realizaciju funkcija Sifrovanja i deSifrovanja
nije od interesa uovakvi m sistemima, ali se zaht eva
efikasna realizacija kriptoloskih struktura algoritma.

IV.MODEL RESENJA

Ko §to jeuuvodnom delu rada napisano, reSenje
opisano u ovom radu se bazira i na kri ptografskim i na
steganografskim funkcijama, odnosno, interno razvijenim
kriptografskim i steganografskim algoritmima. Pregled
kompletnog procesa i puta podataka koji se Stite dat je na
slici 2.
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S1. 2 — Put podataka koji se Stite kroz sistem

Resenje podrazumeva upotrebu standardnog procesa
Sifrovanja ~ podataka  simetricnim  sekvencijalnim
algoritmom (uz generi sanje sesijskih kljuceva) sa tom
razlikom §to se sesi jski klju¢ i Sifrat ne $al ju direktno
primaocu ve¢ sei sporucuju steganografskom sistemu.
Steganografski sistem prihvata sesijski klju¢ (fiksne
duzine) i utiskuje ga na sam pocetak noseceg dokumenta
(slike). Nakon utiskivanja sesijskog kljuca, steganografski
sistem nastavlja saut iskivanjem Sifrata unose ¢i
dokument. U slucaju da je bitska duzina Sifrata veca od
bitske duzine prostora zaut iskivanje kod nose ceg
dokumenta, steganografski sistem uzima sledeéi noseéi
dokument. Na slici 2. je prikazan kom pletan proces sa
upotrebom vise nosecih dokumenata (galerije slika).

Tajni klju¢ se nalazi kod korisnika i ne prenosi se kroz
razmatrani sistem. Klju¢ se ¢uva se na odgovaraju ¢em
medijumu. Najpogodniji medijum za ovu namenu je sSmart
kartica na kojoj se Cesto mogu naci idrugi kriptoloski
parametri Sifarskog sistema. Pogodnim generisanjem
kljuéeva mogu se real izovati parovi tajnih kljuceva (za
tajno komuniciranje samo dva ucesnika) ili viSe identi¢nih
klju€eva ukoliko je u pri jem istog dokumenta ukljuceno
viSe krajnjih korisnika. Posle odredenog vremena vrsi se
zamena ovih kljuceva kod krajnjih korisnika. Ako krajnji
korisnici koriste smart kartice, generiSu se i distribuiraju
nove, a stare se uniStavaju.

Sesijski klju¢ nije tajan, ali se zahteva dai on bude
generisan na slucajan nacin. Za svaku novui nformaciju
koja seprenosi Sifrovano steganografskim sistemom
neophodno je generisati drugi sesijski klju¢. Sve ovo je u
skladu sa dobro poznatim klasi¢nim simetricnim Sifarskim
sistemima.
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S1. 3 — Proces kodiranja sadrzaja u nosecu sliku

Jo$ jedna osobina steganografskog sistema koju treba
napomenuti jeste 1 utiskivanje indeksa unose Cde
dokumente. Ovi indeksi su zna ¢ajni kod prenosa §i frata
koji su utisnuti u viSe dokumenata jer se na osnovu nji h
vr§i ponovno spajanje delova Sifrata po odgovaraju ¢em
redosledu.

Desifrovanje nast rani primaoca podrazumeva
posedovanje koriS¢enih steganografskih i kriptografskih
sistema (algoritama) i posedovanje tajnog kljuc¢a kojim je
izvrSeno Sifrovanje. Procesu deSifrovanja prethodi proces
iS¢itavanja sesijskog kljuca i Sifrata iz nose¢ih dokumenata
(steganografski sistem) nakon cega se prim enjuje
standardna procedura desifrovanja.

Znacajan korak cel okupnog procesa predstavlja i
priprema slike za utiskivanje sadrzaja koji se skriva. U
okviru tog koraka se vrednost svakog kanal a (u ovom
slucaju R,GiBiliR, G,BiAlp ha kanali) svih piksela
fotografije dovodi na parnu vrednost putem postavljanja
bita najmanje vrednosti na nulu. Ovakva pri prema
fotografije omogucava da se na vrednost i poslednjih
bitova kanala redno ut iskuju bitovi dokumenta koji se
utiskuje.

V.ANALIZA EFIKASNOSTI RESENJA

Efikasnost kriptografskih resenja se moze odredivati na
osnovu vise param etara — kvalitet generatora slu ¢ajnih
brojeva, optereéenje procesora koji izvrSava Sifrovanje, i
sl. Medutim, specifi¢nost reSenja opisanog u ovom radu,
ogleda se pre svega u pri meni steganografije. U skladu sa
tim, neki od kriterijum a vezanih za kriptografiju gube na
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znacaju. Npr. optereCenje procesora, pre svega iz razloga
$to kod ovakvog sistema ne postoji direktna komunikacija,
tj. potreba za velikim protokom u realnom vremenu.

Sa drugest rane, jedanod  glavnih kriterijuma
efikasnosti steganografskih sistema jeste odnos sadrzaja
koji se skriva i noseceg sadrzaja [3]. Na prim eru Web
galerije slika — fotografija — mogu se razmatrati fotografije
napravljene savremenim digitalnim foto aparatima u
standardnoj veli€ini:

1.920 x 2.560 = 4.915.200 piksela

S obzirom na to da se za svaki od kanala podrazumeva
po jedan bajt, i to da kod fotografija najéesce nije prisutan
Alpha ve¢ samo R, G i B kanali, za skladistenje 4.915.200
piksela je bez optim izacija formata potrebno 14.745.600
bajtova, odnosno, 117.964.800bi tova. KoriS¢enjem
svakog osmog bita za ¢uvanje sadrzaja dokumenta koji se
utiskuje dobija se rezultat od 1.843.200 bajtova (1,76MB)
za utiskivanje skrivenog sadrzaja. Ovakvara Cunica na
primeru slike 4., ¢ija originalna veli¢ina u PNG form atu
iznosi 5.380.635 bajt ova (5,1MB), ukazujena to da je
ostvareni koeficijent iskori$¢enja 34 procenta:

1.843.200/ 5.380.635 = 0,34256179

Slede¢i  kriterijum  kod procene efi kasnosti
steganografskih reSenja jest e stepen izmene noseceg
dokumenta.

Sl. 4 — Skenirana fotografija nosilac

Kvalitetna steganografska reSenja moraju omoguciti
takvo utiskivanje skrivenog sadrZaja da se na osnovu
krajnjeg rezultata (slike, video materijala i sl.) ne moze
javiti sumnja da je nmaterijal izmenjen. ReSenje
predstavljeno u ovom radu podrazumeva verovatno¢u od
50% pomeraja vrednosti svakog kanal a za vrednost od
0,390625% (1/256), odnosnot ri nijanse po pikselu
(3/16.777.216). Vizuelna reprezentacija rezultata je data
na slikama 4. 15 . gde je slika 5. rezultat umetanja
skrivenog sadrzaja u sliku 4.



S1. 5 — Izgled fotografije nakon kodiranja sadrzaja

Nakon umetanja skrivenog sadrzajausl ike nosioce,
slede¢i korak predstavlja kreiranje galerije slika i njeno
objavljivanje na Internetu (slika 6.).

© 0061119 - Pariz - Kongweror
Ble Edt Yew G0 Hcokmaks ool Setengs  Jedow  Help

reare et

= hitp ocahostigl

K]
@

tgcatien

E B B 7 =

PhI10151 By PO2I0L52 0 PbIL0153jpg PLZ20155 g POIZOLSE DG

av J

IR
_ 4
ph2I0157 pg ph220158 09 pE220150 pg pE20160 pg pRII01E1 pg
- “
ey
o i A
4

Pb230L6T g ph230168 89 ph2I016G0g pb230170 g pbZI0171 g

- SL6- Izgled Web galerije u pretrazivacu

636

VI.ZAKLJUCAK

U ovom raduje predstavljen model kriptografsko-
steganografskog reSenja razvijenog u cilju omogucavanja
zastiCene 1 skrivene komunikacije posredstvom Web
galerije slika.

U kriptografskoj komponenti koriS¢en je sopstveni
algoritam stim daje m oguce upotrebiti bilo koji javni
(AES, 3DES isl).ili interno razvijeni algoritam.
Struktura i kvalitet Sifarskog  algoritma nisu detaljnije
razmatrani a viSe detalja o njima mogu se na¢i u ranijim
radovima [1,2].

U radu nisu razmatrane moguénosti poboljsanja
efikasnosti reSenja kroz primenu algoritama za kompresiju
podataka kao i upotrebu  formata podataka koji
podrazumevaju odredene gubitke kvalitete.
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ABSTRACT

This paper represents the solution model oft he
encrypted data secret transfer. The solution is based on the
usage of cust om cipher and steganographic algorithms.
The Web galery pictures are used as defaul t data holder.
The solution includes png and jpeg picture formats
without lusing of the picture’s quality.
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