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Sadržaj — U ovom radu analiziran je uticaj algoritama za 
šifrovanje na optere enost procesora umreženih ra unara pri 
visokim bitskim brzinama prenosa podataka. Analiza je 
usmerena na izmenu vremenske komponente za izvršenje 
jednog algoritma. Koriš ena je realizaciju IPsec-a pod Linux 
operativnim sistemom, na ra unarima sa AMD i Intel 
procesorima. Tablearno i grafi ki dati su rezulati kod 
primene DES, AES i modifikovanog AES algoritma. 
Pokazano je da softverska realizacija algoritama za 
šifrovanje ima svojih vremenskih ograni enja i to za 
gigabitne komunikacije.  

Klju ne re i — 3DES, AES, AH, algoritam za šifrovanje, 
analiza performansi, bezbedna komunikacija, Crypto API, 
ESP, IPsec, Linux, ra unarske mreže, zaštita. 

I. UVOD

PROFESIONALNIM sistemima zaštite koriš enje
sopstvenog algoritma u simetri nim šifarskim 

sistemima i tajnost simetri nih šifarskih klju eva jesu 
osnova garancije bezbednosti. Kao dodatna garancija i 
preduslov za mogu nost realne procene nivoa sigurnosti 
rešenja jeste i upotreba pouzdanih nose ih softverskih 
komponenti iji je izvorni kod dostupan. 

Jedan od posrednih uslova za uspešnost rešenja 
predstavlja i njegova sveobuhvatnost kao i jednostavnost 
upotrebe. Sveobuhvatnost rešenja se može bazirati na 
nivou OSI modela na kome je ono primenjeno. Realizacija 
rešenja na previše niskom nivou može stvoriti 
nekompatibilnost sa postoje im ra unarskim mrežama, 
dok realizacija na previše visokom nivou može ograni iti 
skup komunikacija koje rešenje obuhvata kao i dodatno 
usložiti upotrebu. U skladu sa tim, IP nivo se postavlja kao 
ultimativno rešenje. 

IPsec predstavlja standardno rešenje za bezbednost 
komunikacija baziranih na IP protokolu. Mogu nosti 
šifrovanja i utvr ivanja autenti nosti u esnika u 
komunikaciji, rad u maskiranim mrežama, koriš enje na 
razli itim operativnim sistemima su samo neke od 
karakteristika ovog popularnog rešenja. Podrška za  
popularne algoritme (AES, 3DES...) i otvorenost 
standarda su osnova za proširivanje rešenja. Inicijalni 
dizajn na IPv6 protokolu je garancija budu e
kompatibilnosti. 

                                                          
 Aleksandar Jevremovi , Fakultet za poslovnu informatiku, 

Univerzitet Singidunum, Danijelova 32 Beograd; telefon: 381-11-
3093238; e-mail: ajevremovic@singidunum. ac.yu 

 Mladen Veinovi , Fakultet za poslovnu informatiku, Univerzitet 
Singidunum, Danijelova 32 Beograd; telefon: 381-11-3093227; e-mail: 
mveinovic@singidunum. ac.yu 

U radu [7] obra ena je IPsec implementacija na Linux 
operativnom sistemu verzije 2.6., kao i mogu nosti koje 
nudi dostupnost izvornog koda, pre svega proširenje baze 
algoritama za šifrovanje sopstvenim algoritmom. U ovom 
radu, fokus je stavljen na analizu performansi obra enog
rešenja i analizu mogu nosti procesora PC ra unara na 
megabitnim i gigabitnim komunikacionim kanalima. 

II.LINUX/IPSEC PLATFORMA

Kao što je re eno u delu I postoji više realizacija IPsec-
a na razli itim operativnim sistemima. Izvorni kod nekih 
od realizacija je dostupan i/ili postoji mogu nost 
proširenja dok su neke realizacije potpuno zatvorene. Za 
potrebe ovog rada (kao i u radu [7]) iskoriš ena je IPsec 
realizacija u jezgru Linux operativnog sistema. Postoji 
više razloga za ovakav izbor: 

1. Realizacija na nivou kernela nudi efikasan pristup 
(bliskim) sistemskim resursima što je jedan od 
preduslova za visoke performanse celokupnog 
sistema. Dokaz opravdanosti ovakvog pristupa je 
i netfilter firewall, tako e realizovan u samom 
kernelu, ije su performanse i nivo bezbednosti 
koji nudi na veoma visokom nivou. 

2. Celokupan kod Linux operativnog sistema je 
javno dostupan (uklju uju i i sam IPsec i 
algoritme) što daje mogu nost: 
a) provere ispravnosti/bezbednosti komponenti 

koje e biti uklju ene, 
b) izmenu neodgovaraju ih komponenti, 
c) dodavanja sopstvenih komponenti, 
d) testiranja i verifikacije implementiranog 

rešenja. 
3. Linux je modularan operativni sistem što 

omogu ava da se celokupna bezbednost ra unara 
(na kojima je primenjeno opisano rešenje) pove a
isklju ivanjem svih podrški u jezgru koje nisu 
potrebne. 

4. Performanse i mogu nosti (pre svega u radu na 
mreži) Linux operativnog sistema u potpunosti 
odgovaraju zahtevima koji se postavljaju pred 
jedan sistem ija je uloga bezbedno povezivanje 
velikog broja internih klijenata sa udaljenom 
mrežom putem brzih komunikacionih kanala. 

 Stavka 2-c prethodne liste je od suštinske važnosti u 
profesionalnim sistemima zaštite, jer omogu ava primenu 
sopstvenog algoritma u procesu šifrovanja. Dalje, primena 
Linux operativnog sistema obezbe uje mogu nost provere 
izvornog koda, a time i uslove za procenu bezbednosti 
celokupnog rešenja. 
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III. SOPSTVENI ALGORITAM

Mogu nost koriš enja sopstvenog algoritma u  
odre enom gotovom rešenju podrazumeva adekvatan API 
(tj. mogu nost proširenja rešenja sopstvenim modulima) 
ili/i dostupnost izvornog koda rešenja. Kao što je re eno u 
delu 2 (Linux/IPsec platforma) kompletan izvorni kod 
Linux operativnog sistema, IPsec implementacije u njemu 
i uklju enih algoritama je dostupan.  

U radu [7] koriš en je Crypto API u kome je proširen 
skupa algoritama za šifrovanje u kernelu operativnog 
sistema. U ovom radu je iskoriš ena druga mogu nost tj. 
modifikovan je izvorni kod AES algoritma. Mane 
ovakvog pristupa su: 

mogu nost nasle ivanja eventualnih nedostataka 
AES algoritma 
nemogu nost paralelnog koriš enja AES 
algoritma i njegove modifikovane varijante na 
istom sistemu 

Osnovni razlozi za ovakav pristup su: 
minimalno podru je izmena za dobijanje željene 
funkcionalnosti algoritma 
cilj da se rezultati dobijeni izmenjenim 
algoritmom uporede sa rezultatima originalnog 
AES algoritma. 

Sama zamena algoritma je izvršena zamenom fajla sa 
izvornim kodom algoritma, aes.c u crypto direktorijumu 
izvornog koda jezgra Linux operativnog sistema. Nakon 
zamene izvornog koda izvršeno je ponovno prevo enje
fajla. S obzirom da je u konfiguraciji jezgra AES 
algoritam podešen kao modul, nije bilo potrebe za 
ponovnim prevo enjem osnovne slike jezgra. 

U izmenu algoritma spada usporavanje algoritma preko 
bloka naredbi iji je cilj oduzimanje procesorskog 
vremena. Izmena je primenjena na oba sistema koja su 
koriš ena u eksperimentu. S obzirom na to da je cilj ovog 
rada analiza performansi algoritama nije bilo potrebe za 
ozbiljnijom izmenom. Tako e, dobijeni algoritam je 
kompatibilan sa originalnom varijantom AES-a. 

Svaki algoritam za šifrovanje može se okarakterisati sa 
dva bitna svojstva: zahtevom za memorijskim resursima i 
vremenom za njegovo izvršavanje. Memorijski resursi na 
savremenim ra unarima su ogromni, tako da njihova 
izmena nije od interesa. Klju ni su vremenski resursi, tj 
vreme potrebno za jedan “okret“ algoritma. Algoritmi 
predstavljaju skup me usobno povezanih elementarnih 
struktura, za ije izvršavanje se troši zna ajno procesorsko 
vreme. Cilj ovog rada je bio da se proveri koliki je uticaj 
softverskih realizacija algortama za šifrovanje na 
optere enost procesora. Upravo iz ovog razloga, analiziran 
je uticaj vremenske komponente za izvršavanje pojedinih 
algoritama. Sama struktura algoritma nije bila od interesa 
jer u profesionalnim sistemima projektovanje algoritma 
realizuju specijalne službe. 

Pored memorijskih i vremenskih resursa jednog 
algoritma od izuzetne važnosti je i korektnost realizacije 
tj. mogu nost testiranja i verifikacije realizovanog rešenja. 

Iscrpnom eksperimentalnom analizom provereno je da su 
sve izmene u standardnom AES algoritmu korektno 
realizovane, što je pokazatelj da je i algoritam i operativni 
sistem ra unara potpuno pod kontrolom. U daljem delu 
ovog rada su prikazani rezultati dobijeni za AES 
algoritam, 3DES algoritam i izmenjeni AES algoritam. 
Testiranje sa originalnim AES algoritmom je izvršeno pre 
modifikacije algoritma.  

IV. EKSPERIMENT

Za potrebe eksperimenta koriš ena su tri me usobno
umrežena ra unara, dva za primenu IPsec rešenja a jedan 
za ulogu bridža tj. snimanje saobra aja (slika 1). Imena u 
zagradama na slici 1. predstavljaju simboli ke nazive koji 
e biti koriš eni u daljem tekstu. Detaljnije hardverske 

karakteristike prikazane su u tabeli 1. 

Uloga AMD i Intel ra unara je primena IPsec rešenja za 
šifrovanje a IBM ra unara snimanje komunikacije i 
provera rezultata šifrovanja. 

Sl 1. Šema ra unarske mreže 
koriš ene u eksperimentu 

TABELA 1: HARDVERSKE KARAKTERISTIKE RA UNARA
KORIŠ ENIH U EKSPERIMENTU

Na sva tri ra unara instaliran je Slackware Linux 10.2 
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sa kernelom 2.6.17.8. Na AMD i Intel ra unaru je 
uklju ena podrška za IPsec: 

CONFIG_NET_KEY = Y 
CONFIG_INET_AH = Y 
CONFIG_INET_ESP = Y 

kao i odgovaraju e kripto-algoritme: 
CONFIG_CRYPTO_HMAC = Y 
CONFIG_CRYPTO_MD5 = Y 
CONFIG_CRYPTO_SHA1 = Y 
CONFIG_CRYPTO_DES = Y 
CONFIG_CRYPTO_AES = Y 

dok je na IBM ra unaru uklju en modul za bridž: 
CONFIG_BRIDGE = Y 

Od dodatnog softvera na AMD i Intel ra unarima je 
koriš en program netperf, a na IBM ra unaru program 
ethereal. 

Program netperf omogu ava izvršavanje razli itih 
testova vezanih za mrežu. Jedna od glavnih osobina ovog 
softvera je to što je realizovan u vidu klijentske i serverske 
komponente, tako da omogu ava pra enje željenih 
parametara i na klijentskoj i na serverskoj strani, 
istovremeno. Rezultati testiranja performansi mreže u 
ovom radu dobijeni su uz pomo  pomenutog programa. 

Program ethereal omogu ava snimanje mrežnog 
saobra aja koji prolazi kroz ra unar na kome je instaliran i 
olakšava analizu razdvajaju i saobra aj po nivoima 
protokola. Ovaj softver je u eksperimentu koriš en za 
kontrolu saobra aja izme u AMD i Intel ra unara tj. 
proveru da li se šifrovanje podataka na njima odvija kako 
je planirano. 

Nakon postavljanja eksperimentalnog okruženja 
pristupile se merenju mrežnih performansi sa slede im
karakteristikama: 

koriš en je desetosekundni TCP stream generisan 
pomo u netperf softvera 
merenje je izvršeno po tri puta za svaki od 
algoritama (AES, 3DES i modifikovani AES, 
mAES) kao i za prenos bez šifrovanja (bez 
koriš enja IPsec-a) 
svako merenje je vršeno po dva puta tj. u dva 
smera (od AMD-a ka Intel-u i obrnuto) 
kod svih šifrovanih komunikacija su koriš eni i 
AH (Authentication Header) i ESP (Encapsulated 
Security Payload) 
za sva merenja je koriš ena ista hardverska i 
mrežna platforma 

Pri svakom od merenja beleženi su slede i parametri: 
ostvarena brzina protoka podataka 
optere enje centralnog procesora pošiljaoca 
optere enje centralnog procesora primaoca 

 Za sve algoritme su koriš eni isti klju evi dužine 128 
bita (za AH) i 192 bita (za ESP). Dobijeni rezultati 
predstavljeni su u delu V. Analiza rezultata. 

V.ANALIZA REZULTATA

Rezultati merenja su prikazani na slici 2. (dijagram 
ostvarenih brzina protoka) i u tabeli 2. 

Sl 2. Dijagram sa ostvarenim brzinama protoka po 
algoritmu 

Na slici 2. se vidi pad brzine prenosa podataka pri 
koriš enju zahtevnijih algoritama za šifrovanje. Imaju i u 
vidu da je za sva merenja koriš ena ista hardverska 
platforma i isti komunikacioni kanal (iste propusne mo i) 
jasno je da razlog usporenja leži u optere enju procesora 
u esnika u komunikaciji tj. njihovoj mogu nosti da u 
jedinici vremena šifruju/dešifruju odre enu koli inu 
podataka. 

TABELA 2: REZULTATI MERENJA.
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U tabeli 2. su broj ano date vrednosti prikazane na 
dijagramu slike 2. kao i optere enje procesora (u 
procentima) u esnika u komunikaciji. S obzirom na to da 
je optere enje AMD procesora pri koriš enju svakog od 
algoritama bilo na maksimumu (99,9% + 0,01% za 
sistemske procese) to jasno ukazuje na usko grlo ovih 
komunikacija. Tako e, mogu e je predvideti 2-3 puta ve u
brzinu koriš enjem snažnijeg procesora kakav je u Intel 
ra unaru.

Napomena: U ovom radu nije ra eno pore enje
mogu nosti procesora kompanija Intel i AMD. Skromnije 
mogu nosti AMD procesora su svakako o ekivane jer je 
taj procesor znatno stariji od koriš enog Intel procesora, 
radi na nižoj frekvenciji i ima manju koli inu keš 
memorije. U eksperimentu su namerno koriš eni sistemi 
razli itih mogu nosti da bi se što bolje procenilo 
optere enje šifrovanjem velike koli ine podataka u što 
kra em vremenskom periodu. 

VI. ZAKLJU AK

Rezultati ovog rada pokazuju da performanse današnjih 
PC ra unara nisu dovoljne za potpuno iskoriš enje
mogu nosti gigabitnih komunikacionih kanala u slu aju 
primene algoritama za šifrovanje na opisanoj platformi. 
Dobijeni eksperimentalni rezultati ukazuju na potrebu 
dodatnog hardvera za šifrovanje umesto softverskog 
algoritma i na taj na in pove anje performansi do nivoa 
gigabitnih i bržih komunikacionih kanala. 

Ipak, gigabitni komunikacioni kanali van lokalnih 

mreža (koje i nisu ciljno podru je za zaštitu jer se u ve ini 
slu ajeva njihovi komunikacioni kanali smatraju 
bezbednim) su retkost. Daleko eš a situacija je kada je 
propusna mo  nebezbednog kanala nekoliko stotina puta 
manja pa je treba što bolje iskoristiti uz pomo  kompresije 
podataka pre šifrovanja, što predstavlja još jedan od 
pravaca daljih istraživanja. 

Ovim radom, tako e, nije obuhva en problem razmene i 
upravljanja klju evima, što e biti predmet daljih 
istraživanja. 
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ABSTRACT

 In this paper influence of cryptographic algorithm on 
CPU load of network computers on high bit streams is 
analyzed. Analyze is focused on changing of time 
component of the cryptographic algorithm. Linux 
operating system IPsec implementation is used on AMD 
and Intel central processing units. Results for DES, AES 
and modified AES are given as tables and diagrams. It's 
shown that software cryptographic algorithm is limited, 
especially for gigabit communication channels. 

IPSEC – ANALYZING INFLUENCE OF 
CRYPTOGRAPHIC ALGORITHM ON LAN 
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