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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

1 Uvod

Glavna svrha ovog rada je prikazati nain realizacije pilot projekta verziranja
aplikacija. Sam rad koncipiran je u dva dijela. U prvom dijelu dajemo teoretsku podlogu,
odnosno opis posluZiteljskih tehnologija pomoc¢u kojih ¢emo realizirat projekt dok u drugom
djelu pristupamo realizaciji projekta.

Projekt verziranja aplikacija zamiSljen je tako da se uz pomo¢ posluziteljskih
tehnologija korisnicima omogucava preuzimanje nadogradnji i novih verzija aplikacija sa
centralne lokacije. Korisnicima ne smije biti dozvoljena nikakva interakcija sa datotecnim
sustavom posluZitelja gdje su aplikacije pohranjene. Za tu potrebu svi se podatci o
aplikacijama poput putanje fizicke lokacije aplikacije i broj verzije aplikacije nalaze u bazi
podataka. Korisnici imaju moguénost pregledavanja tih podataka iz baze te preuzimanja
Zeljenih aplikacija. Nakon preuzimanja u bazu podataka zapisuju se podaci o korisniku,
verziji aplikacije koja je preuzeta te datum preuzimanja. Pregled tih podataka omoguden je - { Deleted: ]

samo korisnicima koji imaju odredenu razinu pristupa definiranu unutar baze podataka.

Za realizaciju projekta koristit ¢emo Microsoft posluZiteljska rjeSenja, IIS posluZitelj
(Internet, Information,_Services — servisi Jnternet tehnologija) koji je dio Windows 2003 - { Formatted: Croatian (Croatia)

protokol za prijenos hiperteksta) protokola povezali FTP (File, Transfer, Protocol — protokol za . { Deleted: internct
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Objedinjavanje posluziteljskih tehnologija u naSoj ¢emo aplikaciji realizirati x:\\{.:o..matted: Croatian (Croatia)
koriStenjem ASP (Active, Server, Pages — aktivne posluZiteljske stranice) tehnologije. ASP { Formatted: Croatian (Croatia)

D [ Formatted: Croatian (Croatia)

W
\

dinamickih web stranica koje imaju potrebu pristupa bazama podataka . ASP implementira
HTML (Hypertext Markup Language) jezik za prikaz web stranica te skriptne jezike
VisualBasic Script i JavaScript. ASP tehnologija je server-side (posluZiteljska) tehnologija §to
znaci da se Citav ASP kod prvo izvrSava na strani posluzitelja koji potom vraca rezultate
obrade ASP koda u HTML obliku prikladnom za prikaz u korisnikovom web pregledniku.
Zbog takvog nacina izvrSavanja ASP koda korisnici nisu u mogucnosti vidjeti kod aplikacije
jer njihov preglednik prikazuje samo konacne rezultate koji su u HTML obliku prikladnom za
prikaz web stranica.

f\ { Formatted: Croatian (Croatia)
N
[ Formatted: Croatian (Croatia)

{ Formatted: Croatian (Croatia)

Kako bi mogli iskoristiti ASP tehnologiju potreban je dakle web posluZitelj koji ¢e
posluzivat ASP stranice te izvrSavat ASP kod, u nasem slucaju kao §to smo ve¢ spominjali
odlucili smo se za Microsoft posluZiteljska rjeSenja pa ¢emo u sljede¢em poglavlju pobliZe
opisati IIS 6.0 sa pripadaju¢im web posluZiteljem.

/{ Formatted: Font: 10 pt J
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2 lIS (Internet Information Services — Servisi internet
tehnologija)

2.1 Arhitektura lIS-a

IIS zapocinje sa slusSateljem koji otkriva zahtjeve za web (mreZnim) servisima i
stranicama; temelj je IIS-a. SluSatelj radi u kernel modu, §to znai da ima jace veze sa
operacijskim sustavom nego tradicionalni programi koji rade u korisnickom modu. Zbog toga
se zahtjevi izvrSavaju puno brZe i efikasnije.

Kad do HTTP sluSatelja (HTTP.SYS ) stigne HTTP zahtjev on provjerava
pravovaljanost zahtjeva. Ako je provjera neuspjesna prikazuje se odgovarajuca pogreska i
kodni broj greSke se vraca zahtjevatelju. Kod uspje$Sno provedene provjere HTTP.SYS
odlucuje moZe 1li odgovoriti na zahtjev iz medu spremnika nedavno zatraZenih stranica i
operacija.

U slucaju da se odgovor na zahtjev nalazi u medu spremniku HTTP.SYS Salje odgovor
odmah bez uplitanja bilo kojeg drugog dijela IIS-a. U drugom slucaju HTTP.SYS prosljeduje
zahtjev i postavlja ga u odvojeni red za svaki radni proces. Programi radnih procesa nazivaju
se W3IWP.EXE..

... Application Pool
WiWRere |
Witore
INETINFLene  SVCHOST.exe ! Application Pool
== I Application Pool - Elolir
@j S Wee Vi Wi
Walere : ASP.nethPPs

o

| Wi Config Mar | | W3 Config Mgr |

[BuySpy

‘ Samples || ISAP Filters

User mesde
Kernel mode

Slika 2-1 IIS arhitektura

/ . . -
/," | Information Services — Servisi
'y
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.2 Pokretanje zasebnih radnih procesa

U slucaju da kopija W3WP.EXE ne sluSa na red zahtjeva, HITP.SYS signalizira WAS-
u (Web Administration Service — servis mreznog administriranja), W3SVC, da pokrene i
konfigurira radni proces. W3SVC kontrolira sve radne procese,pokrece i zaustavlja ih po
potrebi. Ta se procedura temelji na konfiguracijskim informacijama spremljenim u XML
(Extensible Markup Language — prosirivi jezik za oznac¢avanje) formatu u metabazi, koju pak
kontrolira nadredeni proces INETINFO.EXE.

Ako su radni proces ili skup radnih procesa (koje Microsoft naziva web vrtom) vec
pokrenuti i povezani na red zahtjeva, radni proces uzima zahtjeve iz reda i obraduje ih kroz
ISAPI (Internet Services Application Programming Interface - Programsko sucelje za

| aplikacije Jnternet servisa ) filtar ili ekstenziju. Zatim vra¢a odgovor HTTP.SYS —u i - { Deleted: internet

zahtjevatelju.

‘ W3SVC takoder nadzire i zdravlje radnog procesa._U slucaju da proces ne odgovara ili
prekoraci zadane uvjete primjerice vrijeme rada ili broj obradenih zahtjeva, W3SVC
koordinira sa HTTP.SYS —om koji drZi zahtjeve u redu dok W3SVC zaustavlja radne procese i
pokusava ih ponovo pokrenuti.

2.3 IS Komponente

IIS se ne instalira prilikom standardne instalacije Windows 2003 posluZiteljskog
operativnog sustava.

2.3.1 Web posluzitelj

Web posluzitelj, W3SVC, je dio zaduZen za omoguéavanje pregledavanja podataka

| pomoc¢u HTTP protokola. Postoji podrska za viSe domena na jednom posluZzitelju koristeéi se - { Deleted: serveru

sa viSe virtualnih posluzitelja ili moguénosti koja se zove zaglavlje domacina. Zaglavlje
domacina ispituje TCP/IP (Transmission Control Protocol/Internet Protocol — protokol za
prijenos podataka/internet protokol) zaglavlje web zahtjeva, otkriva Zeljenu destinaciju paketa
i prosljeduje ih odgovaraju¢im procesima te time otklanja potrebu za jedinstvenim IP
adresama razli¢itih domena na jednom posluzitelju.

2.3.2 FTP posluzitelj

FTP (File Transfer Protocol — protokol prijenosa podataka) je komponenta IIS-a

(FTPSVC) omogucava nam prebacivanje podataka sa posluZitelja na klijenta. FTP datira od /{Deleted= interneta

| samih pocetaka Interneta i jo§ uvijek je jedan od najefikasnijih nacina prebacivanja velikihg// /{Deleted: nekriptiranom

koli¢ina podataka. No medutim FTP je ranjiv Sto se ti¢e sigurnosti jer se svi podaci ,° [ Formatted: Font: 10 pt

L J

| ukljucujuéi korisni¢ka imena i lozinke prenose u &itljivom tj. pesifriranom obliku, /[ Deleted: 11S (Internet

/," | Information Services — Servisi
’// internet tehnologija)

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.3.3 SMTP i POP3 posluzitelj

SMTP (Simple Mail Transfer Protocol — jednostavan protokol prijenosa poste) je

Siroko rasprostranjen protokol kojim se preko Interneta prenosi elektroni¢ka posta. Pojavljuje

se kao sastavni dio IIS-a 5.0 u Windows 2000 posluZiteljskom okruzenju, ukljucuje
funkcionalan SMTP posluzitelj_(SMTPSVC), no nije ga mogude Koristiti i za primanje
elektronicke poste.

Kod Windows 2003 posluZiteljskog okruZenja ukljuen je 1 jednostavan no
funkcionalan POP3 (Post Office Protocol 3 — protokol posluzitelja elektronicke poste 3)
servis. POP3 servis sluzi kao mehanizam pomoc¢u kojeg korisnici mogu preuzeti elektronicku
postu iz postanskog sanducica.

2.3.4 NNTP posluzitelj

USENET servis vijesti,_prepun grupa vijesti raznolikih tematika radi na NNTP
(Network News Transport Protocol — protokol prijenosa mreznih vijesti) komponenti 1IS-a
(NNTPSVC).

2.4 Instaliranje 1IS-a

Instalacija I1S-a moze se izvr$iti na 2 nacina pomocu:

e Carobnjaka za upravljanje posluZiteljem — instalira IIS sa predodredenim postavkama

1. otvorimo kontrolnu plocu te dvostrukim pritiskom na Dodaj/Ukloni Programe
otvorimo Dodaj/Ukloni Programe

2. ulijevom panelu pritisnemo na Dodaj/Ukloni Windows komponente

3. oznadimo opciju Aplikacijski posluzitelj u listi, pojavit ¢e se odabir opcija za
aplikacijski posluzitelj

4. oznacimo opciju IIS, pritisnemo na OK

5. pritisnemo dalje na glavnom dijaloSkom okviru nakon cfega zapocinje kopiranje
podataka

_ - { Deleted: interneta

/ { Deleted: apleta

- { Deleted: aplet

[ Formatted: Font: 10 pt
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

Po predlosku IIS je instaliran sa temeljnim HTTP servisom koji osluSkuje na portu 80
svih IP (Internet Protocol — internet protokol) adresa na racunalu. SMTP posluZitelj za slanje
elektroni¢ke poSte osluskuje na portu 25 svih IP adresa na raCunalu. Standardnom
instalacijom instalira se i NNTP posluZzitelj koji osluSkuje na portu 119. U slucaju da
instaliramo FrontPage posluZziteljske ekstenzije dobijemo i predodredenu FTP stranicu na
portu 21 te posebno kreiranu web stranicu koja se zove Microsoft SharePoint Administration

| na nasumi¢no odredenom prikljuc¢noj tocki iz sigurnosnih razloga. i { Deleted: porta

2.5 Upravijacka konzola lIS-a (lIS Management console — IISMC)

Kod Windows 2003 posluZiteljskog okruZenja servisi unutar IIS-a konfiguriraju se
pomocu IISMC-a.

Kako bi otvorili konzolu pritisnemo na Start >Svi Programi > Administrativni Alati
te odaberemo IISMC.

T Internet Information Services (I15) Manager =100 =l
‘fg Eile Action View Window  Help |;|i|5|
c» | B@EFRE (2 &y 50

E"g Internet Information Services Mare | Skatus |
= -_1} [ ocal computer) ) Application Paals

-—J Application Pools __Iwieb Sites SErvice is running
[H-_J Web Sites

: . . __J'Wweb Service Extensions
[#--_| Web Service Extensions

Slika 2-2 IISMC

Raspolozivi resursi skupljeni su u 3 razlicite grupe :

1. Aplikacijski skupovi (Application Pools) — vidljiv samo kad IIS radi u izolacijskom
modu radnog procesa

2. Web stranice (Web Sites) - standardna metoda posluZivanja staticnih web stranica i
jednostavnih dinamickih stranica

_ { Deleted: Ekstenzije

sadrzajem, te jezicima kao Sto su ASP.NET i slicni

[ Formatted: Font: 10 pt
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

Moguce je konfigurirati nekoliko opcija koje utjeCu na ponaSanje svih stranica i
ekstenzija unutar IIS-a, moZe ih se uredivati tako da pritisnemo desnim klikom misa na ime
posluzitelja i odaberemo opciju svojstva (Properties) nakon ¢ega nam se otvara novi dijaloski
okvir sa sljede¢im opcijama kao na slici 2-3

MAXXPC (local computer) Properties ] 21 x|

{ Internet Information Services l

I~ Enable Direct Metabase Edit

Allows yvou ko edit the 115 metabase configuration file while 115 is
Funning.

—UTF-8 Logging

Allows TI5 to write log entries using UTF-8 encoding instead of local
code page.

™ Encode Web logs in UTF-8

MIME types

o 115 serves only files with extensions
" registered in the MIME kypes list, To LR |
2431 configure additional file extensions,
click MIME Types,

QK I Cancel | Apply Help

Slika 2-3 Opcije za sve stranice

Enable Direct Metabase Edit (Omogudi direktno editiranje metabaze)

Ova opcija nam omogucava prilagodbu trenutne konfiguracije svih aspekata I1S-a dok
je servis ukljuen. Ako je ukljuena ova opcija moguce je uredivati metabazu direktno
pomocu tekst editora kao Sto je Notepad bez potrebe za zaustavljanjem INETINFO servisa.
Metabaza je u XML format.

UTF-8 Logging (UTF-8 zapisivanje dnevnika) .- { Deleted: logiranje

Odabirom ove opcije IIS zapisuje HTTP posluZiteljsku log datoteku u UTF-8 karakter
setu umjesto u ASCII ili karakter setu koji je konfiguriran na lokalnom sustav. Ova opcija je
korisna u slu€aju da koristimo Unix sustav za obradu log datoteka. IIS ne podrZava
zapisivanje FTP log datoteka u UTF-8 formatu.

MIME Types (MIME vrste)

MIME (Multipurpose Internet Mail Extensions — ViSenamjenske ekstenzije internet

[ Deleted: mapirane

podataka posluzuje IIS posluzitelj. Ovako definirane MIME vrste posluzuju se globalno [ Formatted: Font: 10 pt

odnosno za sve stranice na posluZitelju. Mogu se definirati i posebne MIME vrste za virtualne /| Deleted: TIS (Internet
. .. . ey . .. . 7, | Information Services — Servisi
direktorije, fizicke direktorije te zasebne web stranice. %" | internet tehnologija)
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.6 Upravijanje Web Servisima

2.6.1 Podesavanje nadredenih svojstava

Kao kod konfiguriranja globalnih opcija za sve stranice pomoc¢u direktnog uredivanja
metabaze ili preko MIME opcija, mogu se konfigurirati i nadredena svojstva za sve web
stranice. Opcije koje se konfiguriraju kao nadredene odnose se na sve web stranice koje
trenutno postoje na IIS posluZitelju, osim na one koje imaju od ranije zasebno podeSena
svojstva i stranica koje su kreirane nakon podesavanja nadredenih svojstava.

Weh Sites Propetties - 2 x|
Directory Security | HTTP Headers | Zuskorn Errors | Service |
Web Site I Performance I ISAPI Filkers I Home Directory: I Documents

—'Web site identification

Ciescription: |

1P address; I(nll Unassigned) j Advanced. |
TP pork: | S50 park: I

~Connections

Conneckion timeaut: I seconds

¥ Enable HTTP Keep-alives

¥ Enable lagging

Active log Format:

|W3C Extended Log File Format j Broperties... |

(0] 4 I Cancel Apply Help

Slika 2-4 Svojstva svih stranica

Ovaj dijaloski okvir jednak je za sve web stranice, osim Servis okvira i okvira Sigurnost
direktorija .

{Formatted: Font: 10 pt
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

Sigurnost direktorija —

tu konfiguriramo metodu u kojoj ¢e IIS raditi, ili u

izolacijskom modu radnog

procesa ili u IIS 5.0 izolacijskom modu. Pod HTTP compression (HTTP

Weh Sites Properties L ﬂll

‘Web Site I Performance I ISAFI Filkers I Home Directory I Documents |

Directary Security I HTTP Headers I Custorn Errars SErviCe:

r~ Isolation mode

T~ Run WWW service in 115 5.0 isolation made:

~HTTP compression
™ Compress application files

[ Compress static files

Termparary directory; |°.*’owindir°.-"o'l,IIS Temporary Compress B owses,, |

Iaximun bemporary: directory: size;
& Unfimited

£ Limited ta (in megabytes):

=

OF I Cancel | Apply | Help

kompresija) odjeljkom
moguce je konfigurirati
opcije kompresije
aplikacijskih  podataka
ili/i staticnih web
stranica te konfigurirati
lokaciju gdje ¢e ti
podaci biti privremeno
pohranjeni. Moguce je i
ograniciti veli¢inu
prostora za privremeno
pohranjivanje podataka.

Slika 2-5 Podesavanje servisa

ovdje je mogucée odabrati opciju Windows Directory Service

Mapper (Mapiranje Windows servisa aktivnog direktorija)

Web Sites Properties 1

Directary Security HTTPHeaders | CustomErors | Service

r~Authentication and access contral

-

Enable anonymous access and edit the
authentication methods For this resource,

1P address and domain name restrictions

®

Grant or deny access ko this resource using

IP addresses or Internet domain names.
Edit... |

[~ Secure communications

™ Enable the Windows directory service mapper

21|

‘Weh Site | Performance I ISAPI Filters I Home Directory I Documents I

kojom se omogucava
IIS posluzitelju koji se
nalazi unutar domene
aktivnog direktorija
koriStenje ~ mapiranja
klijentskih certifikata.

OF | Cancel | Apply | Help

Slika 2-6 PodesSavanje sigurnosti direktorija
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.6.2 Posluzivanje viSe stranica na jednom racunalu

PosluZivanje viSe stranica na jednom posluZitelju moZe biti u¢inkovito s obzirom na

cijenu, no prepreku predstavlja programska podrSka — kako web posluZitelj moZe raspoznatii - - { Deleted: software

razlikovati zahtjeve za viSestrukim stranicama koji dolaze na jedno racunalo odnosno
posluzitelj ?

IIS 6.0 nam nudi tri metode pomoc¢u kojih moZemo posluzivati viSestruke virtualne
web stranice na jednom racunalu.

Visestruke IP adrese

Windows operativni sustav  konfiguriramo za nekoliko razlic¢itih IP adresa, te
podesimo web stranice unutar IIS-a da svaka osluSkuje zahtjeve na zasebnoj IP adresi.

Zaglavlja domacina

Koriste¢i zaglavlja domacina (host header) suvremeni preglednici detektiraju ime
stranice kojoj korisnik Zeli pristupiti, inkapsulira ime u zaglavlje HTTP zahtjeva te
Salje odgovaraju¢em web posluZitelju. IIS otvara zaglavlje, traZi ime stranice za koju
je paket namijenjen te posluzuje stranice iz pripadajuce virtualne stranice.

| Posebni brojevi Jprikl/'ucvaka\ __ - | Comment [OFH1]: svuda
77777777 N prevesti port=prikljucak,

~_ | priklju¢na tocka

Sve stranice osluSkuju na istoj IP adresi, no svaka zasebna stranica osluSkuje na \{Delete R

razli¢itom portu.
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.6.3 Podesavanje svojstava zasebnih stranica

2.6.3.1 Web stranica

Kako bi smo otvorili dijaloski okvir sa svojstvima za zasebne stranice sa lijeve strane
IISMC -a otvorimo ¢vor racunala na kojem nam se nalaze stranice te otvorimo ¢vor Web
Stranice gdje moZemo vidjet sve kreirane stranice. Pritiskom desne tipke miSa na zasebnu
stranicu dobijemo izbornika sa opcijama. Na otvorenom izborniku odaberemo opciju svojstva
nakon Cega nam se otvori okvir sa svojstvima za stranicu koju smo odabrali.

Default Web Site Properties ) e

Diirectomn Security I HTTF Headers I Cusztom Errors I Server Extensions 2002
‘Wb Site I Perfarmance I 154P! Filters I Home Directary Documents

—Web site identification

Description; IDefauIt ‘w'eb Site

1P address: [192188.0. =l Advanced.. |
TCF part: IED S5L port: ||

i~ Connections

Connection timeat: I 120 seconds

¥ Enablz HTTF Keep-Alives

—I¥ Enable logging

Active log Format:

IWSE E stended Log File Format ﬂ Properties... |

Ok I Cancel Apply Help

Slika 2-7 Postavke zasebnih web stranica

Pod Web Site Identification (Identifikacija Web stranica) okvir unosimo kratak opis i
namjenu web stranice, IP adresu na kojoj ¢e web stranica osluskivati promet, te portove za
normalne i sigurne web zahtjeve. Pritiskom na Advanced (Napredno) lako se mogu

| konfigurirati viSestruki identiteti za stranicu,_svaki na razliCitoj IP adresi i portu te svaki sa
razli¢itim vrijednostima zaglavlja domacina.
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

Advanced Web Site Identification ) =i

—Multiple identities for this Web site
IP address

Y 192.168.0.

TCP part | Host header value

Remove I Edit... I

=Mulkiple S50 identities Far this Web site

IP* address | S50 port
Add. .. I Remoye I Edit. I
o I Cancel I Help I

Slika 2-8 Okvir za konfiguriranje viSestrukih identiteta stranice

Pod Connections (Veze) okvirom moguce je konfigurirati vrijeme koje ¢e posluZitelj
¢ekati na korisnika i odrZavati vezu aktivnom dok je korisnik neaktivan. Time se posluZitelj
stiti od visestrukih otvorenih veza koje su korisnici ve¢ napustili. Moguce je i omoguciti
keepalive (odrZi aktivno) funkcionalnost, §to je dodatak HTTP protokolu za uStedu
procesorskog vremena i propusnosti. KoriStenjem keepalive mehanizma klijentski preglednik
nema potrebe za ponovnim skidanjem stati¢kih sadrzaja sa stranice dok je trenutna sjednica
aktivna.

Opcija Enable Logging (Omoguci zapisivanje log datoteka) ozna¢ava mogucnost IIS-a
da zapisuje podatke o vezama prema i od posluZitelja u log datoteke. Log datoteke ukljucuju
podatke kao Sto su informacije o internet porijeklu posjetitelja, vrijeme posjete, te informacije
o datumu posljednjeg pregledavanja odredenog sadrzaja. Postoji viSe formata zapisa log
datoteka.

Microsoft IIS Log Format

Zadani ASCII format. U ovom formatu jedna transakcija moZe imati viSestruke zapise
u log datoteci.

NCSA Common Log Format
Zadan ASCII format. Ovaj format pohranjuje podatke o web zahtjevima i

transakcijama kao $to su: udaljeni domacin, identitet udaljenog korisnika, provjeren
korisnik, trenutni datum, URL zahtjev, status zahtjeva, koli¢ina prenesenih bitova.

/ . . -
/," | Information Services — Servisi
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

ODBC Logging

Zadan format koji je povezan sa vanjskom bazom podataka u koju upisuje podatke.
Sami kreiramo polja koja ¢e biti upisana u bazu te odredujemo lokaciju baze koja
pohranjuje podatke.

W3C Extended Log File Format (W3C proSireni log format)

ASCII format kojeg korisnik moZe mijenjat.

Pritiskom na svojstva dobivamo okvir sa opcijama formata koji smo prethodno
odabrali, zajednicki za sve formate je op¢i okvir gdje konfiguriramo kako ¢e i gdje IIS
zapisivati log datoteke.

2.6.3.2 Performanse

Okvir za podeSavanje performansi sadrzi postavke koje nam omogucuju upravljanje i
restrikciju propusnosti fizi€kih veza koje IIS posluZzitelj koristi za obradu HTTP zahtjeva.
Odjeljak Bandwidth throttling (Sirina propusnosti) omogucava ogranicavanje odrzive
propusnosti za zasebnu stranicu tako da se ostatak propusnosti moZe iskoristit za ostale
stranice na posluZitelju. U slucaju da je omogucen Bandwidth throttling IIS koristi Windows
Packet Scheduler Service (servis windows sustava za rasporedivanje paketa) kako bi odredio
kad se paketi prenose preko vodica. U slucaju da Packet Scheduler nije instaliran IIS ¢e ga
instalirati prvi put kad se omoguc¢i Bandwidth throttling opcija.

20 Pod Web site connections (veze

Directory Security | HTTP Headers | Custom Emrars | Server Extenzions 2002 | Web Stranlce) Odjeljkom moguce Je
wieb Site Performance | I54F1 Filters | Home Directoy Documents Ograniéit broj dolaznih fizickih HTTP

 Banduidth thictting veza prema zasebnoj stranici ili
™ Lirnit the metwork bandwidth available to this Wweb st OmOgUéiti neograniéen bI‘Oj veza. BrOj
b airnur bardiwidtb i kilabates per second]: E 1024 maksimalnih veza OViSi Veéinom (0]

dostupnoj propusnosti, brzini mrezne
veze te ostalim zadacima koje obavlja

posluzitelj.
Web site connections
& Uriimited Ovo je dobar nacin upravljanja
W = optere¢enjem, prometom i propusnoscu
IIS-a.

Ok I Cancel | Apply | Help
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.6.3.3 ISAPI filtri

ISAPI (Internet Service Application Programming Interface - programsko sucelje za
aplikacije interneta servisa) filtar je dio izvrSnog koda koji se pokreée pomocéu odredenih
dogadaja unutar zahtjeva prema IIS web posluzitelju. Na okviru ISAPI filtra moguce je
konfigurirati koji su filtri aktivni za svaku zasebnu stranicu, redoslijed u kojem c¢e biti
izvrseni, te tocnu lokaciju na kojoj se nalazi izvr$ni kod unutar sustava.

Bilo kakva promjena na ovom okviru, na globalnoj razini, zahtjeva ponovno
pokretanje IIS-a. Kod upravljanja filtrima na razini zasebnih stranica bilo koji dodani filtar
nece biti aktiviran tako dugo dok IIS ne zaprimi prvi odgovaraju¢i HTTP zahtjev.

Default Web Site Properties ] 2=l

Directory Security I HTTF Headers | Cusztom Emors I Server Extenzions 2002
Web Site I Performance |5AP! Filters | Home Directony I Documents

The following filters are active only for this Web site and executed in the order
listed below. Thiz list does not show filters configured for all the YWeb zites on this

TEIVEL
Statug Filter Mame Priciity I Add...

|| dll

Bemaove
Edit...
Enable

fol e up

 Details
Filter Name: fpexed.dl

Status: Loaded

Executable: C:AProgram File... \fpexedil.dll

fd e dawr

ddddu

Priority: Loy

0k I Cancel Spply Help

Slika 2-10 ISAPI filtri
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.6.3.4 Pocetni direktorij

Na okviru pocetnog direktorija konfiguriramo fizicku lokaciju gdje ¢e IIS traZiti
sadrZaj za web stranicu.

Moguce je odabrati 3 opcije koje odreduju gdje ¢e IIS traZiti sadrzaj :

1. na lokalnom raCunalu,
2. na mreZnoj lokaciji,
3. nanovoj stranici pomocu preusmjeravanja sa trenutne stranice

U slucaju da se sadrZaj nalazi na lokalnom racunalu gdje se nalazi i IIS moZemo
odrediti razlicita dopustenja :

Default Web Site Properties ] 2lxl

Directory Security I HTTF Headers I Custom Emrors | Server Extengions 2002
WebSite | Peromance | ISAPI Filters Home Directary | Documents

The content for this resource should come fram:

&+ i directony located on thiz computer

£ 4 share located on another computer
A redirection to a UAL

Local path: c:\inetpub ook Browse. . |
™ Script source access ¥ Log visits

¥ Read I Index this resource

[ white

[~ Directary browsing

Application zettings

Application name: IDefauIt Application Remove

Starting point: <Default \Web Sitex
Configuratiar...

Execute permizsions: IScripts only

nload

i

El
=

Application pool: I DefaulttyppPocl

aK I Cancel I Spply I Help I

Slika 2-11 Postavke pocetnog direktorija

Script source access ( pristup kodu skripte)

Omogucava korisnicima gledanje izvornog koda skripta i aplikacija unutar odabranog
direktorija , pod uvjetom da korisnik ima prava ¢itanja i pisanja u tom direktoriju.

Read (Citaj)

. Lo P . .. . iy | Formatted: Font: 10 pt
Omogucava korisnicima gledanje i skidanje podataka i direktorija zajedno sa njihovim [ ]
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

Write (piSi)

Omogucava korisnicima postavljanje podataka u odabrani direktorij, te mijenjanje
postojecih podataka unutar direktorija. Preglednici moraju podrzavati PUT moguénost
koja je implementirana u HTTP protokol verzije 1.1 kako bi omoguéila prednosti write
pristupa direktoriju.

Directory browsing (prikaz direktorija)

Omogucava korisnicima pregled direktorija u HTML formatu pkljucujuéi i - { Deleted:

poddirektorije. Poddirektoriji su u ovakvom pregledu fizicki direktoriji na sustavu, a
ne IIS virtualni direktoriji. Za pristup virtualnom direktoriju korisnik treba znati ime
direktorija.

Log visits ( zapisivanje log datoteke)

Specificira hoce 1i se kreirati log ulazi prilikom posjecivanja direktorija. Kako bi ova
opcija funkcionirala logiranje na web stranici mora biti ukljuceno.

Index this resource (indeksiranje resursa)

Omogucava MIS (Microsoft Indexing Service - Microsoft servis za indeksiranje)
servisu indeksiranje sadrZaja na web stranici. Za koriStenje ove mogucnosti potrebnoj
je ukljuciti i Indexing Service (Servis za indeksiranje).

Postoje i neke opcije za upravljanje ponaSanjem web aplikacija na zasebnoj web
stranici. Ove opcije nije potrebno podeSavati za web stranice staticnog sadrzaja. Ovdje se
prilagodavaju postavke za kompleksne dinamicke stranice. Pod Application name (Ime
aplikacije) navodimo korijenski direktorij koji sadrzi podatke za aplikaciju. Starting Point
(Pocetno mjesto) polje pokazuje lokaciju gdje IIS pretpostavlja da bi trebao izvrSiti aplikaciju,
uobicajeno se na tom mjestu nalazi aplikacija. MoZe se konfigurirati i razina na kojoj ¢e se
izvrSavati aplikacija unutar posluZitelja i to preko polja Execute permissions (Izvr$na prava)
koje sadrzi listu dostupnih razina. Ako je tu ukljuena opcija None (NiSta) bilo kakav
dinamicki sadrZaj postaje neupotrebljiv, opcija Scripts only (Samo skripte) dozvoljava
pokretanje samo ASP skriptama te ostalim nekompajliranim datotekama dok opcija Scripts
and Executables (Skripte i izvrSne datoteke) dozvoljava pokretanje aplikacijskih programa i
skripta unutar IIS-a.

Application pool (Aplikacijski skup) daje moguénost odredivanja koji ¢ée skupovi
radnih procesa posluZivati aplikaciju.

Remove (Odstrani) i Create (Kreiraj) kontrole omoguéuju brisanje te dodavanje
aplikacija na trenutnoj stranici.

Configuration (Konfiguracijska) kontrola nam daje moguénost daljnjeg prilagodivanja - { Deleted: prilagodavanja
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

2.6.3.5 Dokumenti

Ovdje odredujemo zadanu stranicu koja se Koristi kad stranica nije navedena u HTTP
zahtjevu. MoZemo odrediti imena zadanih stranica koje ¢e biti prikazane te se moZe
konfigurirati redoslijed kojim IIS traZi stranice kako bi pronaSao zadanu stranicu. Svi ti
podatci trebali bi se nalaziti u web korijenskom direktoriju.

Takoder postoji moguénost konfiguriranja HTML podnoZja koje se umece na svaku
stranicu koju posluzuje IIS.

Default Web Site Properties ] e |
Diirectory Security I HTTP Headers I Custom Errors I Server Extensions 2002 |
‘wieb Site I Performance I I154P| Filkers I Home Directary Documents

Default.htm
Default. azp Add..
index.htm
iizstart. htm Hemove |
Default. azp=

Move Up Move Down |

1 Enable document footer

Append an HTML formatted footer to every document your Web server

returmsz.
Browse.., |

QK I Cancel | Spply Help

Slika 2-12 Postavke dokumenata

2.6.3.6 Sigurnost direktorija

Kod podeSavanja sigurnosti direktorija moguce je ograniCiti dostupnost sadrzaja
nekim korisnicima na viSe nacina.

Jedan od nacina je omogucavanjem i onemogucavanjem anonimnog pristupa te
konfiguracijom kako ¢e IIS autentificirati korisnike web stranica.
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

Default Web Site Properties )

‘Wb Site | Performance I ISAP| Filters I Home Directary
Directory Security

2]

Documents I

I HTTP Headers I Custom Ermrors | Server Extensions 2002

r~ Authentication and access control

>

Enable anonymous access and edit the
authentication methads for this resource.

P address ahd domain name restrictions

8

Girant or deny access to this resource uzing
IF addresses or Internet domain hames.

| Edit.. |

| S ecure communications

Fequire secure communications and
enable client certificates when this
Tesource is accessed.

Server Certificate... |
Wiews Certificate... |
Edi... |

0K | Cancel | Spply |

Help

Slika 2-13 Podesavanje sigurnosti direktorija

‘ Postoje 4 metode autentikacije:

Pritiskom na Edit (Uredi)
otvara se novi prozor
Authentication Methods (Metode
autentifikacije), anonimni pristup je
zadano ukljuen, tu moZemo
konfigurirati korisni¢ki racun kojim
¢e se anonimni Kkorisnici automatski
prijavljivati.

Unutar Authenticated access

opcije aktiviraju se u slucaju da je
onemogucéen anonimni pristup za
pojedinatne web stranice, ili u
slu¢aju da NTFS prava za podatke i
direktorije onemogucéuju anonimni
pristup sadrZaju.

- { Deleted: fi

Kodira korisnicko ime i lozinku te se u kodiranom obliku vr$i izmjena izmedu
posluZitelja i klijenta. Koristi racune aktivnog direktorija ili SAM (Security Account
Manager — upravitelj sigurnosnim racunima) bazu racuna.

- { Deleted:

- { Deleted: fi

Kriptirana

o { Deleted: fi

Salje hash lozinke odredenog korisnickog ra¢una putem medija, korisnicko racunalo
izraCuna identi¢an hash, ta dva hash-a zatim verificira posluZzitelj. Ovo je moguce
samo u slucaju da koristimo korisnicke racune aktivnog direktorija, lozinke moraju biti

nekodirane unutar direktorija.

- { Deleted: fi

| Ovo je najosnovnija razina autentikacije, gdje se korisnicko ime i lozinka Salju - { Deleted: i

medijem nekodirani. Ova metoda je odgovaraju¢a samo za interne mreZe osim u
slucaju ako koristimo SSL (Secure Socket Layer — Sigurna razina pristupa) kodirane

veze.
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- { Deleted: fi

- { Deleted: fi

- { Deleted: fi

Passport autentifikacijski servis provjerava autenti¢nost korisnika no on ne drZi listu

prava korisnika prema podacima, direktorijima i resursima na stranici to je potrebno

se unijeti standardna zadana domena.

Authentication Methods x|

Use the Following Windows user account for anonymous access:

Browse. .. |

User name: | 1R _maec

Password: Ioooooooooo

i~ Authenticated access
For the following authentication methods, user name and password
are required when:
- anonymous access is disabled, or
- access is restricted using NTFS access control lists
V¥ Integrated Windows authentication
™ Digest authentication for Windows domain servers
™ Basic authentication (password is sert in clear bext)
I~ .MET Passpart authentication

I Select, ., |
Realm; I Select, |

Defaul damain;

o]

Cancel | Help |

Slika 2-14 OKkvir za podesavanje anonimnog pristupa

- { Deleted: fi

Dozvoljavanje i ograni¢avanje pristupa sadrZajima moguce je konfigurirati i preko

korisni¢kih IP adresa.

IP Address and Domain Name Restrictions 1

x|

I address access restrictions
By default, all computers will be: @f [

&) € Depied access

Except the Following:

Access IP address [Subnet mazk)

add...

Remoyve

il

Edit..,

QK I Cancel Help |

Slika 2-15 OKkvir za ograni¢avanje pristupa sadrzaju na osnovi IP adresa
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Prvo odabiremo da li ¢emo svim korisnicima dozvoliti ili onemoguditi pristup
stranici, nakon toga konfiguriramo zasebne iznimke za korisnike. Pritiskom na Add (Dodaj)
mozemo dodati iznimke za pojedinacne korisnike, grupu korisnika ili korisnike na cijeloj
domeni.

Slijede¢i okvir Secure Communications (Sigurna komunikacija) pruZza moguénost
podesavanja certifikata za sigurnost prijenosa podataka. U slucaju da posluZitelj ne posjeduje
certifikat potrebno je kreirati zahtjev za certifikat. Kreiranje zahtjeva radi se pomocu
Carobnjaka. Nakon kreiranja zahtjeva, zahtjev se Salje organizaciji zaduZenoj za izdavanje
certifikata. Posto je certifikat instaliran moguce ga je uredivati i podesavati.

x

I~ Require secure channel (S5L3

r Reguire 128-bit encryption

i~ Client certificates
' Ignore client certificates
" Accept client certificates
€ Require cient certificates

[~ Enable dlient certificate mapping

Client certificates can be mapped to Windows user

accounts, This allows access control to resources using =
client certificates. Edit..

[~ Enable certificate brust list

Current ETLs I ﬂ

TEw | Edlity |

QK I Cancel | Help |

Slika 2-16 Okvir za podesavanje certifikata

Moguce je odabrati opciju da se zahtijeva sigurna komunikacija za stranicu. Ako je ta
opcija ukljucena moguce je dodatno osigurati komunikaciju ukljucivanje 128-bitne enkripcije
podataka koji se prenose izmedu klijenta i posluZitelja. Svi poslani podaci se kodiraju pomocu
certifikata instaliranog na web posluZzitelj.

Pod Client Certificate (Klijentski certifikati) odjeljkom odabiremo da li ¢e posluzitelj
zahtijevati korisnikov certifikat, prihvatiti ga ili pak ignorirati.

v ees : 2 PV, . . .. ~ | Comment [OFH2]:
Takoder moZemo omoguciti ﬁnaplranje fkorlsmcklh certifikata._Postoje dvije vrste .- {preslﬂ(avanje[, Svuzda]prevesti!

¢ jedan na jedan - mapira jedan certifikat na jedan windows korisnicki racun
¢ viSe na jedan - mapira jedan certifikat na vise windows korisnickih racuna

Posljednji odjeljak pod Secure Communications ukljucuje opciju ukljucivanja CTL

(Certificate Trust List — Lista provjerenih certifikata ) opcije._ U CTL-u IIS posluzitelj

provjerava valjanost korisnickog certifikata. [ Formatted: Font: 10 pt
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2.6.3.7 HTTP zaglavlja

P { Deleted: prilagodavati

stranica koje posluzitelj vrac¢a klijentu. Takoder moZemo vrsiti i ocjenjivanja sadrZaja kako bi
korisnici koji koriste tu opciju unutar web preglednika znali prikladnost sadrZaja na stranici
koju posjecuju._MoZemo i konfigurirati dodatne MIME vrste koje IIS posluZitelj moZe
posluzivati.

Microsoft SharePoint Administration Properties ed

“wieh Site I Perfarmance | I1SAP! Filters I Home Directony Diocuments I
Directony Security HTTP Headsrs | Custom Errars I Server Extensions 2002

et site content should:

7 Expire immediately

% Expie after I1 |Da_u[s] j

€ Expireon | 3 afujak 2008 =] a | ponoo
i~ Custom HT TP headers

H-Powered-By: ASP.MET Add.

Edit:.

Bemove |
r— Caontent rating
Ratings help your users to identify what type of - .
content pour site provides. Edit Ratings... |

— MIME types
Ei 115 serves only files with extensions registered in

the MIME types list. To configure additional file MIME Types... |
extensions, click MIME Types.
Ok I Cancel | Apnly | Help I

Slika 2-17 HTTP zaglavlja

Prva nam je opcija odabira zastarijevanja sadrzaja nakon odredenog vremena, nakon
isporuke ili na odredeni datum.

Sljedece mozemo prilagoditi HTTP zaglavlja koja se Salju kao odgovor na korisnicke
zahtjeve.

Alat za modifikaciju ocjenjivanja koristimo za prilagodbu RSAC (Recreational

Software Advisory Council — Savjetodavno vijece za programe) ocjene sadrZaja na stranici. - { Deleted: software

Na kraju moZemo konfigurirati i MIME vrste. Pomo¢u MIME mapiranja registriramo
u biti tipove podataka koje IIS moZe posluzivati klijentskim racunalima i preglednicima. IIS
¢e posluZivati samo one tipove podataka koji su registrirani u listi MIME vrsta. U slucaju da
korisnik zatrazi podatak sa ekstenzijom koja nije mapirana, posluzitelj ¢e vratiti 404.3
stranicu o greSci.

Za dodavanje ekstenzija pritisnemo MIME Types (MIME vrste) pa zatim na New [ Formatted: Font: 10 pt

(Novo) gdje zatim definiramo atribute i pripadajuce vrijednosti. ,
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2.6.3.8 Prilagodene pogreske

Na okviru za podeSavanje prilagodenih pogresaka mozemo definirati lokaciju i sadrZaj
prilagodenih stranica greSaka, koje posluzitelj vra¢a u slucaju kad krivo napiSemo ime
podatka kojem Zelimo pristupiti, ili otvaramo lo§ link, ili pak zahtijevamo stranicu za koju
nemamo adekvatna prava. MoZemo odabrati Zelimo li koristiti standardne HTTP 1.1 poruke o
pogresci, standardne IIS stranice o pogresci, ili potpuno prilagodene stranice o pogreSkama
koje mozemo sami kreirati. Ove se opcije takoder mogu konfigurirati na globalnoj razini.

Postoje 4 razreda pogreSaka i poruka o pogreskama koji su oznaceni brojevima:
200 - 299 kodovi koji oznacavaju uspjesSnu HTTP transakciju

300 - 399 kodovi koji oznacavaju da je doSlo do preusmjeravanja na drugu stranicu na
osnovi protokola

400 - 499 kodovi za odredene pogreske, neki od najcescih su:
400 (los zahtjev — posluZitelj nije u moguénosti odgonetnuti zahtjev korisnika)
401 (pogreska nedozvoljenog pristupa — korisnik nema prava pristupa Zeljenoj
stranici)
403("zabranjeno" pogreska — kada neSto drugo osim korisnickih kredencijala
sprjecava korisniku pristup stranici )
404 ("podatak nije pronaden" pogreska — koristi se kada podatak koji je klijent
zatraZio nije moguce pronaci na posluZitelju)

Microsoft SharePoint Administration Properties e |

‘wieb Site I Performance I15AP| Filkers | Home Directory I Documents I
Directory Security | HTTP Headers Custom Ermors | Server Extensions 2002 I

r~ Emror meszages for HTTP emaors

ﬁustom eror messages can be an absolute URL on this server or a pointer to a

ile.

HTTP Errar | Type | Contents

=| 4017 File C:AWIND OWS ShelphiizH elphcommaont 4011 .h:J
4031 File C:AWIND 0w S shelphiizHelphcommon'403-1. b
4032 File C:AWIND OW S shelphiizHelphcommon'403-2. b
4033 File EI:\W’INDDW’S\help\iisHelp\common\403-3.hJ
403:4 File C:AWIND 0w S vhelphiizHelphcommon'403-4. b
4035 File C:iwIND O'WS ShelphisH elptcommont403-5.h
4036 File C:AWIND OW S shelphiizHelphcommon'403-6.h
4037 File C:AWIND OW S vhelphiizHelphcommon'403-7.h
4038 File C:AWIND OW S shelphiizHelphcommon'403-8.h
40349 File C:AWIND OW S vhelphiizHelphcommon'403-9.h
40310 File C:AwAND 0w S ShelphiizHelphcommon'403-10,
AN3-11 File: CoAWANDMAS A helnbiisH elnbeammont 40311 ﬂ

Ed. | settoDerur |

ok I Cancel | Apply | Help |

Slika 2-18 Prilagodene pogreske /[ Formatted: Font: 10 pt
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Za modificiranje stranica pogreSaka odaberemo Zeljenu stranicu i pritisnemo Edit te
definiramo lokaciju prilagodene stranice o pogreSci, namjestimo pogresku na njezino
standardno ponaSanje (koriste¢i IIS standardne stranice o pogresci), ili specificiramo URL
(Uniform Resource Locator — jedinstveni pretrazivac resursa) za pogresku.

2.7 Virtualni Direktoriji

Struktura virtualnih direktorija odli¢an je nacin za olakSavanje koriStenja stranica €iji
se sadrZaj nalazi pohranjen na viSe razlicitih lokacija na istom ili €ak razli€itim racunalima.

Za kreiranje virtualnog direktorija slijedimo par koraka :

otvorimo IISMC te pritisnemo desnu tipku miSa na Zeljenu stranicu

na izborniku oznac¢imo New (Novo) nakon ¢ega odaberemo opciju Virtual directory

(Virtualni direktorij), otvorit ¢e se arobnjak za kreiranje virtualnog direktorija

3. unesemo alias a nakon toga specificiramo lokaciju sadrZaja koji ¢e se nalazit na
stranici

4. na Security Credentials (Sigurnosni kredencijali) ekranu ozna¢imo korisni¢ko ime i
lozinku kojom ¢e se korisnici autentificirati za dobivanje prava na sadrzaj koji se
nalazi na stranici

5. nakon toga pojavi se ekran za dodjeljivanje prava pristupa virtualnom direktoriju, gdje
odredujemo prava koja korisnik ima nad sadrZajem direktorija,

6. kreiranje virtualnog direktorija zavrSavamo pritiskom na Finish (Zavrsi)

N =

Svojstva virtualnih direktorija moguce je podeSavati poput svojstava web stranica.

2.8 Ekstenzije FrontPage posluZitelja

Microsoft je kreirao FrontPage ekstenzije kao nacin kojim ¢e osigurati FrontPage web
editoru da postane de facto standard za web dizajn u manjim i srednjim poduzecima.
Ekstenzije se nalaze na web posluzitelju i omogucavaju lakse implementiranje raznih web
elemenata poput: dizajn formi, traZilica, servisa za indeksiranje, te automatiziranih asistenata
ili robota.

Kako bi mogli koristiti ekstenzije na stranici moramo ih prvo instalirati na posluZitelj.
Instaliranjem ekstenzija stvara se virtualni posluzitelj imenom Microsoft SharePoint
Administration (Microsoft administracija dijeljenog mjesta). Takoder stranica mora biti
vlastiti virtualni posluZitelj te se eksplicitno moraju omoguciti ekstenzije na samoj stranici.

Nakon instalacije ekstenzija na stranicu kreira se i okvir pod svojstva svake web
stranice imenom Server Extensions 2002 (PosluZiteljske ekstenzije 2002). Pritisnemo 1i na
Settings (Postavke) otvorit ¢e nam se preglednik sa glavnom stranicom za administraciju
FrontPage posluZiteljskih ekstenzija.

/ . . .
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

il Administration | Help

FrontPage Server Extensions 2002
Change Configuration Settings

Use this page to configure general settings for your server.

: Enable Authoring

. Specify whether to allow authoring an this server.

¥ Enable autharing

: Mail Settings

 Specify the SMTP mail server to use for FrontPage Server Extensions 2002 e-mail-
: based features, such as subscriptions and invitations, Personalize the from and
 reply-to addresses, and select the mail encoding scheme and character set to use

SMTP mail server:

From address

e

Reply-to address:

Mail encoding:

use default encading =

Character set;

use default character set =

. Performance Tuning

area. Modify these values as needed.

Uss thess settings to tuns the performancs of your Web sits, Selsct the sizs of the
web in the Tume for box. Default values are entered in the Tuning properties

Tune for;

Custorn -

Tuning properties
In-memory docurnent cache

documents

Include file cache:

decuments

Image file cache

images

Full-text search index size:

e

Max cached document size

I—KB

 Client Scripting

 Specify the type of scripting to allow on this server,

Seripting language

use default =

'Security Settings

Specify which security settings to implement on this server,

I™ Log authoring actions
I™ Require SSL for autharing and administration

™ allow authors to upload executables

Submit Cancel

Slika 2-19 Okvir za upravljanje FrontPage ekstenzijama

Postoji 5 konfiguracijskih odjeljaka :

skripta koriStenjem FrontPage editora
Mail settings (Postavke poste)

- upisujemo izlazni SMTP posluZitelj za e-mail

mogucénosti, podeSavamo koju ¢emo shemu za kodiranje elektronicke poste i koji

karakter set koristiti

Performance tuning (Ugadanje performansi) — odredujemo ocekivani promet prema

web stranici

Client scripting (Klijentsko skriptiranje) - ovdje odredujemo Zelimo li dozvoliti

korisnicima koriStenje skriptnih jezika

Security Settings (Sigurnosne postavke) — mozemo ukljuciti zapisivanje log zapisa za
svako koriStenje prava kreiranja i editiranja stranica, zahtijevati SSL za koriStenje
kreiranja i editiranje te administriranja stranica te moZemo omoguciti autorima

postavljanje izvr$nih datoteka

- { Deleted: Omoguci
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2.9 Koristenje aplikacijskih skupova

Aplikacijski skupovi koriste se da bi omogu¢ili odredenu stabilnost i pouzdanost web
aplikacijama na IIS 6.0 koje imaju velik promet. Svaki aplikacijski skup zauzima minimalno
4 MB radne memorije IIS-a tako da je poZeljno to¢no konfigurirati aplikacijske skupove u
slucaju da imamo viSestruke aplikacijske skupove na posluzitelju.

Za pregledavanje postavljenih standardnih postavki postoje¢ih skupova otvorit ¢emo
IIS MC, pritisnuti desnom tipkom miSa na ¢vor aplikacijski skupovi i pod kontekstnim
menijem odaberemo opciju svojstava.

Application Pools Properties ] ﬂil

Recycling | Petformance I Health | Identity I

¥ Recycle worker processes fin minutes):

E, 1740
E, 35000

™ Recycle worker process {number of requests):

[ Recycle worker processes at the Following times:

Add,, |
e

Remove. .

Editi |

Memary recycling
Recycle worker process after consuming too much memory:

[ Maximum virkual memory (in megabytes): = 00

™ Maximum used memaory (in megabytes): 192

OF I Cancel Apply | Help |

Slika 2-20 Svojstva aplikacijskih skupova

Recikliranje

Ovdje konfiguriramo kako ¢e IIS upravljati recikliranjem (gasenjem i pokretanjem)
procesa. Proces recikliranja je nacin na koji IIS osigurava da su stari procesi ugaSeni kad
prestanu obradivati zahtjeve te se pokrenu novi koju osluskuju zahtjeve i obraduju ih. Moguce
je konfigurirati koliko ¢esto se dogada proces recikliranja, bilo u odredenim vremenskim
intervalima ili u odredeno vrijeme tokom dana te za koju razinu iskoriStenosti memorije ce se
pokrenuti proces recikliranja.
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Performanse

Na ovom okviru podeSavamo opcije koje nam pomaZzu sprijeciti preoptere¢enje IIS
zahtjevima i radnim procesima. Prva opcija Idle timeout (Stanka neaktivnosti) govori IIS-u da
zaustavi radne procese koji su neaktivni odredeno vrijeme. Request queue limit (Zahtijevaj
limit reda za Cekanje) opcija omogucava IIS-u nadgledanje broja zahtjeva te postavljanje
restrikcije na broj maksimalnih zahtjeva koji mogu cCekati na izvrSenje i distribuciju. Pod
odjeljkom za nadgledanje procesorskog vremena mozZemo konfigurirati limite na koli¢inu
procesorskog vremena koju odredeni aplikacijski skup mozZe dobiti, koliko Cesto ¢e se mjeriti
koriStenje procesorskog vremena, te akcije u slucaju prekoracenja limita.

Web vrtovi su u biti aplikacijski skupovi koji imaju pridruzen vise nego jedan radni
proces. Ovdje mozemo konfigurirati broj radnih procesa pridruZenih aplikacijskom skupu.

Application Pools Properties ] i d |

Recycling Performance |Health | Identity I

r~Idle kimeout

Ehukdown warker processes after being idie For | 20
[ £t ;
{timne in minutes):

—Request queue limit

[¥ Limit the kernel request queus (number of requests): E, 4000
—I™ Enable CPU moritaring

Maximurm CPL use (percentage): E 100

Refresh CPU usage numbers {in minutes): 55

Action performed when CPU usage excesds maximum CPLU use:

IND action j

—Weh garden

Taximurn number of worker processes: E. 1
QK I Cancel Apply | Help |

Slika 2-21 Postavke performansi aplikacijskih skupova

Zdravlje| o { Comment [OFH3]: St je
77777777777777777777777777777777777777777777777777777777777777 ovo???

Ovdje mozemo konfigurirati razli¢ite parametre za provjeravanje stanja posluZitelja,
poput ping intervala kojim se provjerava da li su radni procesi aktivni. PodeSavanje praga
pogresaka pod odjeljkom rapid-fail protection govori IIS-u, u koliko neki radni procesi zataji
odredeni broj puta u odredenom vremenu, da ga ugasi kako bi se izbjegla nestabilnost
posluzitelja.

Takoder moguce je konfigurirati vremenski limit pokretanja i gaSenja radnih procesa, [ Formatted: Font: 10 pt

kako bi se procesi koji se u odredeno vrijeme ne pokrenu ili ugase mogli terminirati. " [ Deleted: 1IS (Internet

/,” | Information Services — Servisi
/| internet tehnologija)
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Application Pools Properties I
Recvclingl Performance  Health |Identitv|

Ping worker process every {frequency in seconds); 30

—v Enable papid-Fail protection

Disable the application pool if there are a certain number of worker process
Failures within & specified time period,

Failures:

Time period {time in minutes):

— Skarkup time limik

AL

Watker process must startup within (time in seconds): el

r~ Shutdawn kime limit

Worker process must shutdown within {time in seconds): = Lt

Cancel

o ]

T
@
=]

Apply |

Slika 2-22 Zdravlje aplikacijskih skupova

Identitet

Pod ovim okvirom moZemo konfigurirati sigurnosni kontekst pod kojim ce se
aplikacijski skup izvrSavati. Zadana postavka je raCun mreznog servisa koja ne daje mnogo
prava, samo pravo na Citanje i izvrSavanje. MoZemo odrediti i drugi racun iz lokalne SAM
baze ili iz aktivnog direktorija no mora biti unutar IIS_WPG grupe na lokalnom racunalu.
IIS_WPG grupa sadrzi sve racune radnih procesa i ve¢ sadrZi sva potrebna prava za
interakciju sa radnim procesima.

2.9.1 Kreiranje novih aplikacijskih skupova

Postupak kreiranja novih aplikacijskih skupova se vrsi kroz dva koraka. Prvo se kreira
novi skup a zatim dodjeljujemo web stranice koje ¢e raditi unutar raznih skupova.Za kreiranje
novog skupa otvorimo IISMC, odaberemo ¢vor Application Pools (Aplikacijski skupovi)
pritiskom na desnu tipku miSa na izborniku odaberemo opciju New (Novo) te zatim opciju
aplikacijski skup. Pojavit ¢e se Add New Application Pool (Dodaj novi aplikacijski skup)
okvir. Ovdje upisujemo identifikacijsku oznaku za novi skup, te zatim odredujemo hoc¢emo li
klonirati postavke postojecih skupova ili koristiti IIS zadane postavke.

Novi se skup pojavljuje u IISMC-u._Sljede¢i je korak dodjeljivanje web stranice
novom skupu. Pritisnemo desnom tipkom miSa na prikladnu web stranicu unutar I[ISMC-a,
odaberemo svojstva te se pozicioniramo na okvir pocetnog direktorija.
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Na dnu tog okvira otvorimo  pyywms Applicatica _ x|

izbornik aplikacijskog skupa te
odaberemo skup u kojem Ce stranica  Application poal I0: |
raditi. Nije potrebno ponovo pokretat
posluzitelj, IIS ¢e  automatski
preseliti stranicu u novi skup.

Application pool sektings
&+ Use default settings For new application poal

™ Use existing application pool as template

Application pool name; IDer’aultAppPooI j

(a4 I Cancel | Help |

Slika 2-23 Okvir za dodavanje novog skupa

2.10 Koristenje ¢vora Ekstenzije web servisa (Web Service
Extensions)

Cvor Ekstenzije web servisa omogucava selektivno omogucavanje i onemogucavanje
dinamickih sadrZaja na temelju vrste rukovatelja za taj sadrzaj. Po standardnoj instalaciji IIS 6
posluZuje samo staticki sadrZaj.

Kad oznalimo Cvor gy e =injx
Ekstenzije web servisa sa |8 aden uew wndow e B
. & = RE: poE N
desne strane okvira ‘ L[
" .. A Fj Internet Information Services BB Web Service Extensions
mozemo vidjeti nekoliko = @1 waxec (ocal ompuen
.. . [#-_J Application Pools /| web Service Extension | status |
razli¢itth rukovatelja za L SR T Al Ukeown CaTExtonsions_ Profibted
. FX10 ¥ iy A Al & Al Unknown I54P1 Extensions Prohibited
dlnaIruCkl Sadrza.] te njlhov W % Active Server Pages Allowed
1 _— ASPLMET w1.1.4322 Allowed
trenutni status na Properties [} FrontPage Server Extensions 2002 Allowed
posluzitelju.  Mijenjanje R
. . asks
Stanja rukovatelja u i webDay Prohibited
omoguceno i onemoguceno 3 ks s Mo s storsion..
2 allow all web service extensions for 5
vrlo je jednostavno i
L. ’ specific applicatian...
prltl snemo na Odredenl I prohibit all wweb service extensions
rukovatelj te zatim na  cpen ey
Allow (Dozvoli) ili Prohibit
. Extended A Standard
7
(Zabrani). |

Slika 2-24 Cvor ekstenzija web servisa u IIS-u

Ako Zelimo viSe informacija o pojedinom rukovatelju pritisnemo desnom tipkom miSa
na rukovatelj i odaberemo opciju svojstva. Pod General (Op¢i) okvirom moZemo pronaci
informacije o tome koji servisi koriste odredene stranice kojima upravlja rukovatelj. Required
Files (Potrebne datoteke) okvir daje uvid u viSe detalja rukovatelja, omogucava nam da
omogu¢imo ili onemogu¢imo odredene DLL (Dynamic Link Libraries — Biblioteke

MozZemo dodati i nove ekstenzije web servisa pritiskom na Add New Web Service
Extension (Dodaj novu ekstenziju web servisa) link, gdje moramo upisati ime ekstenzije te
datoteka koje su potrebne za funkcionalnost ekstenzije.

/ . . -
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3 Podatkovni servisi

3.1 Podatkovni posluzitelj

Podatkovni posluZzitelj (File Server) je raCunalo zaduZeno za pohranjivanje i
upravljanje podacima na jednoj centralnoj lokaciji. Tako pohranjenim podacima korisnici na
mreZi mogu pristupati bez potrebe za prebacivanjem podataka medu racunalima. Korisnici
mogu istovremeno pristupati podacima i aplikacijama.

Podatkovni posluzitelj omogucava vrlo jednostavno arhiviranje samih podataka s
obzirom da se svi podaci nalaze na jednom mjestu odnosno na jednom posluzitelju. Takoder
mogu se odrediti i kvote kako bi se ograniCilo korisnike na odredeni kapacitet diska za
spremanje podataka.

3.1.1 Kreiranje podatkovnog posluzitelja

Kreiranje samog podatkovnog posluZitelja unutar Windows 2003 posluZiteljskog
okruzenja vrlo je jednostavno u nekoliko koraka pomocu cCarobnjaka za konfiguriranje
posluzitelja "Configure your server wizard".

Odabiremo ulogu posluZitelja, dakle u ovom slucaju bit ¢ée to podatkovni
<> posluzitelj, ovaj proces omogucava dijeljenje podataka i kreira prvi dijeljeni
direktorij.

Ograni¢avamo diskovni prostor uklju¢ivanjem disk kvota, to je jednostavan nacin
N ogranicavanja i kontroliranja prostora na disku koji korisnici koriste za pohranu
podataka. Kvote nadgledaju i ogranicavaju korisnicki diskovni prostor na particiji
ili volumenu, ne seZu preko visestrukih diskova.

N UkljuCujemo servis za indeksiranje, ovaj servis Cita sadrzaj vecine podataka na
posluzitelju i pravi katalog sadrZaja za lakSe pretraZivanje i pronalaZzenje podataka.

Instalira se FSMC (File Server Management Console — Upravljacka konzola
< podatkovnog posluzitelja) koja nam omogucéava jednostavno kreiranje,
modificiranje, uredivanje i generalno administriranje dijeljenih direktorija.

N U zavrSnom koraku kreiramo dijeljeni direktorij i podeSavamo prava pristupa
direktorijima, za taj postupak pokrece se novi ¢arobnjak.
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U prvom koraku kreiramo direktorij na disku ili definiramo ve¢ postojec¢i direktorij
koji Zelimo dijeliti.

Share a Folder Wizard [

Folder Path
Specify the path ta the folder you wart to share.

Computer hame: MéelPC

Type the path to the folder pou want ta share, or click Browse ta pick the folder or add a new

falder.
Folder path: C:Public Brawse... |
Example: C:\Diocz\Public

< Back I Mext » I Cancel

Slika 3-1 Kreiranje dijeljenog direktorija pomocu ¢arobnjaka

U sljedecem koraku definiramo ime dijeljenog direktorija, opis, te podeSavamo opcije
vezane za izvan mreZni rad, u ovim opcijama moze odrediti da li ¢e, i kada, sadrzaj biti
dostupan za izvan mreZni rad.

Share a Folder Wizard N

Mame, Descrption, and Settings
Specify how people see and use thiz share over the netwark.

Tupe information about the share for ugerz. To modify how people use the content while offling,

click Change.

Share namne:

Share path: [$MEPCAPublic
Description: Iiavni dijeligni direktorij

Difline setting: ISeIected filez and programs available offline Change... |

< Back I Mest » Cancel

Slika 3-2 Odredivanje imena i lokacije dijeljenog direktorija
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

U posljednjem koraku definiramo prava nad direktorijem. Ovo je najvazniji korak kod
kreiranja dijeljenih direktorija jer ovdje odlucujemo tko ¢e imati kakva prava nad sadrzajem
direktorija. Kao §to vidimo na slici 3-3 ovdje postoji viSe opcija.

Share a Folder Wizard N

Permissions
Specify permizzions for the share.

Uze one of the following basic share permizzions or create custom share and folder permissions.

™ Al uzers have read-only access

© Adminiztrators have full access; other uzers have read-only access

& itdminiztrators have il access; other users have read and wite access

 |se custom share and folder permizsions Lustamize... |

Permissions you set on this page only control access to the share; pou might also want to set
permizzions on individual filez and folders. For more information about permiszions, see Help.

To create the share, click Finizh.

< Back I Finizh I Cancel

Slika 3-3 Definiranje korisni¢kih prava nad dijeljenim direktorijem

Mozemo dodijeliti svim korisnicima samo pravo citanja sadrzaja. Kod sljedece opcije
korisnici koji su unutar grupe administratori imaju sva prava dok svi ostali imaju samo pravo
Citanja sadrZaja. I sljedeca opcija takoder daje korisnicima koji su unutar grupe administratori
sva prava dok svim ostalim korisnicima daje pravo ¢itanja i pisanja Sto im omogucava
pregledavanje i pohranjivanje podataka te kreiranje poddirektorija . Posljednja opcija daje
moguénost proizvoljnog kreiranja prava za korisnike gdje moZemo sami odluciti koju razinu
prava Zelimo dodijeliti odredenim korisnicima.
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

3.1.2 Upravljanje podatkovnim posluziteljem

Za upravljanje podatkovnim posluZiteljem koristimo FSMC. FSMC nam sluzi kao
centralno administracijsko mjesto za upravljanje dijeljenim direktorijima.

Hi File Server Management _ — 0] x|
rﬁ] File  Action View Favorites Window Help |-|E'|£|

€= B @

=
g Shares {Local)
(25 g Sessions (Local)

-] Open Files {Lacal)
Disk Defragmenter

BB

@8 File Server Management

 wiew all shared folders,

i'r' > Disk. Defragmenter
W= Analyze defragment

wolumes,

Disk ManagementiLocal) Q Shares
L

Sessions
View the list of connected

users,

{3 Disk Management
il /Manage disks and volumes,

Open Filzs
Wiew all open files,

Konzola sadrzi nekoliko ¢vorova pomoc¢u kojih mozemo nadgledati razne dijelove

podatkovnog posluZitelja:
¢ Dijeljeni resursi (Shares)
korisnicima na mreZi

Slika 3-4 FSMC

- prikazuje listu dijeljenih direktorija koji su dostupni

¢ Sjednice (Sessions) — prikazuje koji su korisnici spojeni na dijeljene direktorije

¢ Otvorene datoteke (Open files) — prikazuje sve otvorene podatke koje koriste korisnici
¢ Defragmentacija diskova (Disk defragmenter)— omoguc¢ava analizu i defragmentaciju

diskova

¢ Upravljanje diskovima (Disk management) — daje nam mogucnost upravljanja,
particioniranja, formatiranja te mijenjanja diskovnih oznaka

Pod ¢vorom Dijeljeni resursi imamo mogucénost za pravljenje sigurnosnih kopija
podataka na posluzitelju, za pokretanje potrebno je pritisnuti na link Backup File Server (
Napravi sigurnosnu kopiju podatkovnog posluZitelja) Sto otvara carobnjak za izradu

sigurnosnih kopija.

Configure Shadow Copies (PodeSavanje sustava pricuvnih kopija ) je pak opcija koja
nam daje mogucénost kopiranja sadrZaja direktorija u odredenom trenutku i pohranjivanja na

neku drugu lokaciju.

A == — = }
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“fi File Server Management B =[] iil
By Hle Action Wiew Fsvarites indow Help | _|& ﬂi

EEAENE == |

(L1 File Server Management R Manage Shared Folders
- gl Shares (Local)
) Sessions (Local) Share Name _/ | Description | Folder path | #.]
Open Files (Local) .
q ADMIN: Remote Admin CIWINDOWS a
Disk Defragmerter ) Ad a Shared Folder alaorg !
Disk Management(Local) [l Default share (=) 1}
2 =) Backup File Server 904 Default share Dy il
) Send Console Messane 2rcs Remate [PC ]
§) Caficue Shadow Copies LMETLOGON Logan server share CAWINDOWS\sysvalisy... O
AL S e LdPublic javni dijelieni direkborii CriPublic ]
2) Refresh QSYSVOL Logan server share CHWINDOWS|sysvolisy... 0O
%) More Information

Slika 3-5 Dijeljeni direktoriji

Prilikom prvog postavljanja podatkovnog posluzitelja postoji nekoliko standardno

definiranih dijeljenih direktorija:

CS$ i ostale oznake diskova — administrativni dijeljeni direktorij, daju brz nacin
mapiranja diskova preko mreZe te pregledavanje njihovog sadrzaja. Windows 2003
posluzitelj kreira ovakav dijeljeni resurs za svaki lokalni disk u sustavu. Ovim
dijeljenim resursima nije moguce podesavanje prava te ih nije moguce ukloniti.
ADMINS - takoder administrativni dijeljeni direktorij, mapira se na sistemsku lokaciju
operativnog sustava, korisno je za propagiranje sistemskih nadogradnji.

IPCS$ - ovo je dio metode dijeljenja resursa, a ne podataka unutar Windows 2003
posluziteljskog okruZenja

NETLOGON - obavezan na kontrolorima domena, ovaj dijeljeni direktorij je mjesto
gdje se nalaze logon i logoff skripte, aplikacije i informacije o profilu kojima korisnici
pristupaju prije samog logiranja na mreZu. Nalazi se u
%SystemRoot%o\sysvol\domainname\SCRIPTS sistemskom direktoriju.

SYSVOL - koristi se za interne operacije na kontrolorima domena te ga ne bi smjeli

modificirati ni brisati.

Cvor Sjednice sadrzi listu korisnika koji trenutno imaju otvorene datoteke, broj

otvorenih datoteka i koliko dugo su spojeni na posluZitelj. Ovdje u bilo kojem trenutku
mozemo prekinuti vezu korisnicima sa posluziteljem.

Cvor Otvoreni podaci pokazuje koji korisnici su spojeni na koje datoteke te nam

takoder daje mogucnost prekidanja veze za sve otvorene datoteke.

Defragmentacija diskova - alat za upravljanje fragmentacijom diskova koji ureduje

podatke na disku kako bi se mogli brZe ucitati. Prvo moZemo analizirati Zeljenu particiju kako
bi dobili izvjestaj o razmjestaju datoteka na temelju kojeg ¢emo odluciti da li nam je potrebna
defragmentacija.
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':m File Server Management

‘T Eie

fction  Wiew Favorites  Window  Help |_|ﬁ'|5|

=10l =]

& = |[m] 2

1 File
=

Server Management
Shares {Local)

Sessions (Local)

Open Files (Local)

Disk Defragmenter

Disk ManagementiLocal)

Yolume Session Status File Syskem Free Space % Free Space

1: GE
Analyzed 16,49 GE

Estimated disk usage before defragmentation:

Estimated disk usage after defragmentation:

Analyze | Defragment | Pause | Stop | View Report |

M Fragmented files I Contiguous files [0 Unmovable files [ Free space

Cvor Upravljanje diskovima nam dopusta upravljanje diskovima, particijama, cd-rom
uredajima te prikazivanje informacija o istima. Moguce je mijenjati oznake diskova, kreirati i

Slika 3-6 Okvir defragmentacije diska

formatirati particije, te je moguce postavljati kvote i sigurnosna odobrenja za svaki disk.

A
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Verziranje aplikacija koristenjem posluZiteljskih tehnologija

3.2 FTP posluzitelj

FTP (File Transfer Protocol — Protokol prijenosa podataka) je klijentsko-posluziteljski
protokol definiran i opisan u RFC 959, jedan je od najstarijih protokola za prijenos podataka.
U Windows 2003 posluZiteljskom okruZenju unutar IIS 6.0 implementiran je potpuni FTP
posluZiteljski servis, takoder je ukljucen i jednostavan FTP klijent.

Koristi se za dijeljenje i prenosenje podataka izmedu racunala, kao i za pohranjivanje
podataka na udaljena racunala ili posluZitelje. FTP je protokol aplikacijskog sloja u OSI
(Open System Interconnection — Otvoreni sustav veza) modelu te se oslanja na TCP protokol
kako bi osigurao isporuku podataka. Iako u RFC definiciji FTP-a nije definirana metoda
oporavka prekinute veze i nastavka prijenosa podataka nakon prekida veze, IIS 6.0
implementira proces FTP restart (FTP ponovo pokreni) kako bi dodao tu funkcionalnost.

FTP protokol je nesiguran jer prenosi osjetljive informacije kao Sto su korisnicka
imena i lozinke u nekriptiranom obliku. U RFC 2228 definirane su sigurnosne ekstenzije za
FTP no one nisu implementirane unutar IIS 6.0 FTP servisa.

FTP posjeduje i jedinstvenu terminologiju i izraze primjerice:

FTP naredbe — naredbe koje se izmjenjuju izmedu dva racunala u FTP sjednici kako
bi se kontrolirao tok informacija od jednog racunala prema drugom.

Kontrolna veza — veza uspostavljenja izmedu klijenta i posluZitelja za izmjenu FTP
naredbi i odgovora.

Odgovor - potvrda poslana od strane posluzitelja peko kontrolne veze kao odgovor na
naredbe klijenta.

Podatkovna veza — potpuno dvosmjerna veza uspostavljena sa ciljem prenoSenja
podataka izmedu dva racunala.

DTP (Data Transfer Process — proces prijenosa podataka) — entitet koji uspostavlja
1 upravlja podatkovnim vezama, moZe biti aktivan Sto znaci da osluSkuje zahtjeve za vezom
izmedu klijenta i posluzitelja, te pasivan $to znaci da se podaci trenutno prenose pa je DTS u
mirovanju.

PI (Protocol Interpreter — interpreter protokola) — s klijentske strane u FTP
sjednici PI inicira kontrolnu vezu prema posluZiteljskom FTP procesu te izdaje naredbe. S
posluziteljske strane FTP sjednice PI osluskuje korisnicke PI veze i naredbe, i upravlja
izdavanjem odgovora i DTP-om.

Posluziteljski PI i DTS sacinjavaju FTP proces na posluZitelju.
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3.2.1 Funkcioniranje FTP-a

Kao $to smo ve¢ spomenuli FTP je klijentsko posluZiteljski protokol, koristi dvije veze
izmedu klijenta i posluZitelja, to su kontrolna i podatkovna veza. Kontrolna veza se
uspostavlja za komunikaciju izmedu klijenta i posluZitelja a podatkovna veza za prijenos
podataka.

3.2.1.1 FTP veze

FTP veze uspostavljaju se izmedu FTP klijenta i FTP posluzitelja. FTP sjednicu
izmedu klijenta i posluZitelja mozZe inicirati korisnik preko klijentskog sucelja ili programski
preko Win32 API-a (Application Programming Interface — Programsko sucelje za aplikacije).
U oba slucaja vezu inicira korisnicki PI. PI je odgovoran za otvaranje TCP veze prema FTP
posluZitelju i za slanje naredbe posluZiteljskom PI-u sa zahtjevom za otvaranje FTP veze
izmedu klijenta i posluzitelja. Prema standardu posluZiteljski PI osluskuje zahtjeve za veze na
portu 21 te nakon Sto zaprimi zahtjev za vezom od strane korisnickog PI-a zapocinje proces
uspostave kontrolne veze.

Svaka se FTP sjednica sastoji od dviju odvojenih veza — kontrolne i podatkovne veze.
Kontrolna veza prati Telnet specifikacije, koristi se za postavljenje komunikacijskih
parametara, izdavanje naredbi i odgovora, te za nadgledanje bilo koje podatkovne veze koja je
otvorena izmedu klijenta i posluZitelja. Zadatkom otvaranja i nadgledanja podatkovne veze
upravlja DTS komponenta kako na klijentu tako i na posluZitelju. Podatkovna veza je u biti
mehanizam pomocu kojeg se prenose podaci. Podatkovna veza moze se dinamicki otvarati i
zatvarati unutar jedne FTP sjednice izmedu klijenta i posluZitelja dok je kontrolna veza uvijek
otvorena za vrijeme trajanja jedne FTP sjednice.

Korisnik moze inicirati FTP sjednicu izmedu klijenta i posluzitelja pomocu klijentskog

FTP software-a.
FTP Kljjent FTP Posluzitel) Windows 2003
posluzitelj  ukljucuje
jednostavan FTP
KorisniGko klijent u komandnoj

sucelle
liniji a wu internet
Korlsnizki | /mﬁ\ | Posiuziteljski explorer pregledniku
Pl m pruza FTP
Korlsnicki |, FIP prijenos podataka »| Posiuziteliski mOg.LlCIIOStl 0
o [* "I ow grafickom sucelju.
w Klijentski FTP
b program ukljucuje
LAN Ill Internet . korisni¢ki PI i DTP
Wosroride i koje mozemo vidjeti
sustav sustay na slici 3-7. To
omogucava  klijentu
iniciranje  kontrolne

veze .
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Nakon §to je uspostavljena kontrolna veza izmedu posluzitelja i klijenta korisnik moZe
davat naredbe posluzitelju koje otvaraju podatkovnu vezu izmedu racunala. Podaci se tada
prenose preko podatkovne veze u full-duplex (potpuno dvosmjernom) modu. Nakon zavrsetka
prijenosa podataka podatkovna veza se moZe zatvoriti dok kontrolna veza ostaje otvorena dok
god korisnik ne inicira zatvaranje i posluZitelj ne izvrsi proces zatvaranja veze.

Klijentsko posluZitelijska FTP Sjednica

Kontrol

FP Kiijent | = onfrolna veza »|  FIP Posiuzitel
(Korlsnickl Pl 1 Podak (Posluziteljski Pl 1
korisniki DTP) | odatkovna veza » | posluziteljski DTP)

- osludkuje zahtjeve za
kontrolnim vezama i
uspostavija kontrolne
veze

- Inicira zahijeve za
konirolnim vezama

- lzdaje naredbe koje
omoguéuju otvaranje

podatkovnih veza

- lzdaje naredbe

za zatvaranje kontrolnih

- prima naredbe koje
omoguéuju ofvaranje
kontrolnih veza |
otvara kontrolne veze

veza - prima zahtjeve za

zatvaranje konfrolnih
veza | zatvara
kontrolne veze

Slika 3-8 FTP sjednica

3.2.1.2 FTP Podaci

FTP prijenos podataka vrsi se preko podatkovne veze izmedu posluZzitelja i klijenta.
Kontrolna veza je rezervirana za prosljedivanje i primanje FTP naredbi koje kontroliraju
sjednicu te za izmjenu parametara podatkovnog prijenosa. Posiljatelj i primatelj u bilo kojoj
FTP sjednici dogovaraju format u kojem Ce se prenositi podaci kako bi primatelj mogao
ispravno rekonstruirati podatke koje je primio.

1z razloga $to svako racunalo mozZe spremati svoje podatke u vlastitom formatu mora
postojati mehanizam koji ¢e osigurati da su podaci koji se Salju primatelju u dogovorenom
formatu. FTP specifikacije standardiziraju i specifi¢ne strukture i format podataka iako vec¢ina
FTP posluZitelja i klijenata koristi ASCII ili binarni format prijenosa podataka.

,,,,,,,,,, v
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3.2.1.3 Strukture Podataka

FTP kategorizira tri razliCite strukture, ili karakteristike, podataka pohranjenih na
racunalu. Neki sustavi pohranjuju podatke kao niz zapisa jednake duzine, dok druga rac¢unala
| pohranjuju podatke kao niz znakova i razdvojnika. Zbog tih razlicitosti formata zapisivanja - - { Deleted: kurakiera )
podataka, prijenos podataka mora se izvrSiti u formatu iz kojeg ¢e poSiljatelj i primatelj moci
rekonstruirati i pohraniti podatke. U FTP-u te strukture su definirane kao strukture datoteka,
strukture zapisa, i strukture stranica.

Struktura datoteke — podaci se pohranjuju kao kontinuirani niz byte-ova bez interne strukture,
ova struktura se koristi kao unaprijed zadana struktura podataka kod FTP prijenosa i koriste je
obje strane u prijenosu osim ako nije izdana naredba koja odreduju neku drugu strukturu
podataka.

Struktura zapisa — kod ove strukture podaci su spremljeni na disku u nizu slijednih
zapisa. Sve implementacije FTP-a moraju prihvacati strukturu zapisa za tekstualne podatke
bez obzira dali je tekstualni podatak u ASCII ili EBCDIC (Extended Binary Coded Decimal
Interchange Code) formatu.

Struktura stranica — ovi podaci ne moraju biti u nizu, sadrZe odjeljke podataka
promijesane sa deskriptorima tih podataka. FTP tretira te odjeljke podataka kao stranice.

Kada se podaci strukture stranica prenose pomocu FTP-a, svaka stranica mora biti
poslana sa zaglavljem stranice koje se sastoji od 1 byte-nih polja koja daju informacijske
parametre. Svako zaglavlje zapocinje sa poljem Header Length (DuZina zaglavlja) koje
definira broj byte-ova od koliko ¢e se sastojati zaglavlje. Nakon toga dolazi Page Index
(Indeks stranice), broj koji oznacava poziciju stranice unutar cjelokupnog podatka, pa Data
Length (Duzina podataka) polje koje odreduje duzinu podataka unutar stranice. Sljedece polje
u zaglavlju identificira vrstu stranice, koja moze biti normalna podatkovna stranica, deskriptor
stranica koja odreduje postavke za podatak, stranica za kontrolu pristupa koja daje
informacije o kontroli pristupa podatku , te posljednja stranica u podatku. Mogu postojati i
opcionalna polja u zaglavlju koja odreduju dodatna svojstva.

3.2.1.4 Tipovi podataka

Unutar svake strukture podataka definirane u FTP-u podaci mogu biti pohranjeni kao
razliciti tipovi podataka. Tipovi podataka odreduju velic¢inu zapisa na disku. Prihvatljivi tipovi
podataka unutar IIS FTP servisa su:

ASCII tip — zadani tip podataka u FTP-u. NajcesSce se koristi za prijenos tekstualnih
podataka. Kod ASCII prijenosa , racunalo koje Salje podatke prvo dobavlja podatke sa
vlastitog diska u formatu u kojem su pohranjeni pretvara podatke u ASCII format, racunalo
koje prima podatke prima ih i rekonstruira u ASCII formatu te potom zapisuje na disk u
proizvoljnom formatu.
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Image tip — prenosi se kao slijedni niz bitova koji racunalo koje prima podatke mora
zapisati kao slijedni niz bitova. Ovakav tip je najefikasniji za podatke koji moraju biti
pohranjeni u binarnom formatu (izvrsni podaci).

3.2.1.5 Veze i nadini prijenosa

FTP veze izmedu klijenta i posluZitelja inicira PI od strane korisnika. FTP posluZitelj
osluskuje na TCP portu 21 na zahtjeve za vezama. Kad posluZiteljski PI dobije zahtjev, od
strane korisni¢kog PI-a, otvara kontrolnu vezu. KoriStenje nestandardnih portova za uspostavu
veza moZe inicirati samo korisnicki PI ne i posluziteljski. Kada klijent izda naredbu koja
inicira prijenos podataka posluziteljski DTP otvara podatkovnu vezu nakon cega zapocinje
prijenos podataka. Korisnicki i posluziteljski DTP nadgledaju vezu kako bi odredili koje
racunalo prima a koje Salje podatke u datom trenutku.

Kod aktivnog prijenosa , DTP na racunalu koje prima podatke je u pasivnom modu
dok DTP kod racunala koje Salje podatke aktivno kontrolira prijenos podataka. Podatkovna
veza se automatski zatvara nakon Sto se izvrsi prijenos podataka , kako bi veza ostala
otvorena potrebno je uspostaviti vezu na nestandardnim portovima prije samog prijenosa
podataka, ili je potrebno prebaciti prijenos u drukciji nacin prijenosa.

FTP definira 3 nacina prijenosa podataka:

STREAM (Proto¢ni nacin) — u ovom nacinu prijenosa podataka podaci se prenose kao
niz byte-ova sa malo ili bez procesiranja podataka prije odasiljanja. Podaci koji se Salju ovim
nacinom mogu biti u bilo kojem formatu.

BLOCK (Blok nacin) — kod ovog nacina podaci se Salju kao niz blokova podataka
koje prethodi zaglavlje sa Count poljem i opisnim kodom. Count polje definira veli¢inu
blokova u byte-ovima. Opisni pak kod moZe oznacavati dali je blok posljednji, dali sadrZi
pogreske do kojih je doslo tijekom prijenosa podataka kroz medij, ili identificira restart
marker.

COMPRESSED (Komprimirani nacin) — podaci se prenose kao tri vrste informacija:
normalni podaci, komprimirani podaci i kontrolne informacije. Normalni podaci se prenose
kao jednostavan byte string. Komprimirani podaci koriste algoritam za komprimiranje kako bi
se smanjila koli¢ina byte-ova koju je potrebno prenijeti. Kontrolne informacije se $alju kao 2-
byte-ne izlazne sekvence i opisni kod, opisni kodovi su identi¢ni kodovima u block nacinu
prijenosa.
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3.2.1.6 FTP Restart

FTP restart je mehanizam koji sluZi za nastavljanje otprije zapocetog prijenosa koji je
prekinutog prije uspjeSnog zavrSetka prijenosa. FTP restart je mogu¢nost FTP servisa kod
Windows Server 2003 okruZenja. Sam po sebi FTP gotovo da ne pruZza nikakve mehanizme
za oporavak no daje mogucénost ukljucivanja restart (pokreni ponovo) markera u blok i
komprimiranom nacinu prijenosa podataka. Kad FTP posluZzitelj ima implementiran FTP
restart mehanizam, povremeno $alje restart marker sa podacima koji se prenose.

Primatelj sakuplja markere te u slucaju da izgubi podatkovnu vezu koristi markere
kako bi nastavio prijenos podataka na poziciji na kojoj je stao prilikom gubitka veze. Nakon
ponovnog uspostavljanja veze klijent prvo ispituje posluzitelja kako bi ustanovio da li se
podataka promijenio od trenutka prekida veze. U slucaju da je podatak nepromijenjen klijent
zahtijeva da se podataka ponovno prenese od pocetka.

Tako posluZitelj ukljucuje restart markere samo u blok i komprimiranom nacinu
prijenosa podataka, kod proto¢nog nacina prijenosa takoder je moguce nastaviti prijenos
nakon prekida veze. Kako se kod proto¢nog nacina podaci jednostavno prenose kao niz byte-
ova klijent treba samo izraCunati byte offset (odmak) od podatka kojeg je posljednjeg primio i
zatraziti od posluZitelja da nastavi prijenos od te offset pozicije.

FTP restart naredbe ne koriste se samo u sluajevima kad je prekinuta veza. Neki FTP
klijenti Salju naredbu REST O prije skidanja novog podatka sa posluzitelja. Ova se naredba
koristi kako bi osigurala prijenos zahtijevanog podatka od prvog byte-a.

3.2.2 Kreiranje FTP stranica

U Windows 2003 posluziteljskom okruZzenju IIS 6.0 sadrzi potpuni FTP servis.
Standardnom instalacijom IIS-a ne instalira se 1 FTP servis ve¢ ga je potrebno naknadno
instalirati.

Za instalaciju FTP servisa pratimo nekoliko koraka:

1. Otvorimo kontrolnu plo€u te otvorimo Dodaj/Ukloni programe,

2. nakon toga odaberemo Dodaj/Ukloni Windows komponente nakon Cega se
otvori Carobnjak za Windows komponente

3. u tom novom prozoru odaberemo aplikacijski posluZitelj te pritisnemo na
opciju detalji

4. na novo otvorenom prozoru oznacimo IIS te ponovo odaberemo opciju detalji
nakon ¢ega nam se otvara prozor kao na slici 3-9

5. u prozoru koji nam se otvori odaberemo FTP servis te pritisnemo ok ¢ime smo
i zavrsili instalaciju FTP servisa
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Nakon

Internet Information Services {I1S) x|

To add or remove a component, click the check box. A& shaded box means that only part
of the compaonent will be installed. To gee what's included in & component, click Details.

Subcomponents of Internet [nformation S ervices [I15];

O <> Background Inteligent Transfer Service [BITS) Server Extensions  02MEB =
[¥] < Comma Files 1.0 MB

ﬂ B8 File Transfer Protacal [FTF) 1 0.1 MB

vl @ FrontPage 2002 Server Extensions 5.1 MB
L%] Internet Information Services Manager 1.3 MB
] g Intermet Prirting 0.0 MB
] E3MNTP Service 1248 x|

Dezcription;  Provides support to create FTF sitez uged to upload and download files.
T otal disk space required: 30MB Detas |
Space available on digk: 53311.2 MB

Ok I Cancel |

Slika 3-9 Okvir za odabir instalacije Zeljenih servisa u IIS-u

Sto smo instalirali FTP servis u IISMC prozoru dobivamo novi ¢vor FTP

stranice (FTP Sites).Novu FTP stranicu kreiramo kroz nekoliko koraka:

otvorimo IISMC

odaberemo sa lijeve strane prozora ¢vor FTP stranice, pritisnemo desnom
tipkom miSa na ¢vor te pod izbornikom odaberemo Nova a nakon toga FTP
stranica

pojavljuje se carobnjak za kreiranje novih FTP stranica gdje prvo odredujemo
ime za novu stranicu

nakon toga dodjeljujemo IP adresu i port za novokreiranu stranicu, ili
koristimo opciju All unassigned (Svi neodredeni) te standardni port 21

pojavljuje se okvir za odabir izolacije korisnika gdje odabiremo Zelimo li
omoguciti izolaciju korisnika

na sljede¢em prozoru definiramo putanju na lokalnom ili mreZznom disku gdje
¢e se nalaziti pocetni direktorij stranice

sljedeci korak je definiranje prava za korisnike FTP stranice, odabiremo
izmedu Read (Citaj) i Write (Pisi) prava

na zavr§nom prozoru pritisnemo Zavrsi ¢ime smo kreirali novu FTP stranicu.
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3.2.3 Nadredena svojstva FTP stranica

Nakon §to smo kreirali novu FTP stranicu pogledat ¢emo zadana svojstva koja utjecu

na sve kreirane stranice na racunalu.

Za pristup nadredenim svojstvima za sve FTP stranice, pritisnemo desnom tipkom

misa ¢vor FTP stranice unutar [ISMC-a te odaberemo opciju svojstva.

Pod FTP site identification (Identifikacija FTP stranice) odjeljkom sve opcije su
zasjenjene jer se ove opcije odnose na pojedinacne stranice. PodeSavanje postavki unutar
nadredenih svojstava stranice znaci da Ce sve stranice na racunalu naslijediti te postavke, osim
onih stranica koje ve¢ imaju podeSena ta svojstva Sto osigurava da ve¢ postavljena svojstva ne

FTP Sites Properties !

FTP Site | Security Accounts I Messages I Horne Directory I Lirectary Security I

x|

—FTP site identification

[escripkion: |
1P address: I (Al Unassigned) j
THEP ot | 21

~ FTP site connections

I 100,000

Conmection timeout (in seconds): 120

¥ Enatle logging

Active log Format:
IWSC Extended Log File Format

j Properties, .. |

CUrtent SESsIans. . |

o |

Cancel I Aoply |

Help I

Slika 3-10 Svojstva svih FTP stranica

budu prebrisana.
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3.2.4 Svojstva zasebnih stranica

Svojstva zasebnih stranica otvaramo na isti nacina kao i nadredenih svojstava svih
stranica. Otvorimo IISMC, pritisnemo desnom tipkom miSa ¢vor FTP stranice unutar IISMC-
a te odaberemo opciju svojstva. Na okviru koji nam se otvorio imamo vise okvira koji nam
daju moguénost podeSavanja razlicitih aspekata zasebnih stranica.

diplomski 1 Properties ]

FTP Site |Security Accounts I Messages I Home Directary | Directory Security I

i s

—FTP site identification

Descripkion: iplomski 1
1P address: |192.1sa.n.1 =
TCP pork: | 21

—FTP site connections
 Unlimited

' Connections limited ko

I 100,000

Connection timeout {in seconds): 120

v Enable logging

Ackive log Format:
IWSC Extended Log File Farmat

j Properties. .. |
Current Sessions. .. |

Slika 3-11 Postavke FTP stranica za zasebne FTP stranice

o1

Cancel Apply Help

3.2.4.1 FTP Stranice

Kao $to vidimo na slici 3-11 na ovom se okviru nalaze tri odj
definiramo identifikacijske informacije tipa opisa stranice|, dodjeljujemo IP adresu te
na kojoj ¢e stranica raditi. U drugom odjeljku pod nazivom FTP site connections (Veze FTP
stranice) moZemo ograniciti broj veza prema stranici te odrediti vrijeme neaktivnosti nakon
kojeg ¢e veza prisilno biti zatvorena.

Pod posljednjim odjeljkom moZemo omogucditi zapis log datoteke te odrediti format
zapisa te datoteke.

Current Sessions (Trenutne sjednice) omogucava nam pregled trenutno povezanih
korisnika na FTP stranicu, njihov kontekst, izvoriSnu IP adresu, te vrijeme koliko je dugo
njihova veza aktivna. Takoder je moguce oznaliti aktivhu vezu i zatvoriti je prisilno
Disconnect (Odspoji) tipkom, pritiskom na Disconnect All (Odspoji sve) moguce je zatvoriti
sve veze prema stranici.

= . — -
| Podatkovni servisi

1

Comment [OFH4]: Sto je
ovo???

/{ Formatted: Font: 10 pt

///{ Deleted: Podatkovni servisi
/ 7/
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3.2.4.2 Sigurnosni racuni

Ovaj okvir nam omoguéava podeSavanje odredenih sigurnosnih postavki. Ovdje
moZemo omoguciti ili onemoguditi anonimni pristup stranici, te odrediti koji korisnicki racun
¢e koristiti korisnici prilikom anonimnog pristupa stranici.

U slucaju da je ukljucena Allow only anonymous connections (Dozvoli jedino
anoniman pristup) opcija ona omogucava korisnicima isklju¢ivo anonimni pristup.

diplomski 1 Properties ] 2l

FTP Site  Security Accounts | Messages I Home Directory | Lirectory Security I

— allow anonymous connections;

Use the following Windows user account for anonymous access:

User name:; | DIPLOMSKT willovs Brawse. .. |

Password: | ITTTITYTITYY

[~ allow anly anonymous connections

0k i Cancel Apply Help

Slika 3-12 OKkvir za podeSavanje sigurnosnih postavki FTP stranica

3.2.4.3 Poruke

Okvir poruka omogucava definiranje blokova informacijskog teksta koji se kod raznih
dogadaja salju korisnickom FTP klijentu. Banner poruka se prikazuje kad se korisnik poveZe s
FTP posluZiteljem a prije nego se logira na sam posluZzitelj. Sljede¢a poruke je pozdravna
poruka koja se prikazuje kad se korisnik uspjesno logira na posluzitelj. Prilikom uspjesnog
izlaska korisnika korisnicki klijent prikazuje izlaznu poruku. Na kraju moZemo i definirati
poruku koja se prikazuje prilikom prekoracenja maksimalnog broja veza prema stranici.

/{ Formatted: Font: 10 pt

///{ Deleted: Podatkovni servisi
/ 7/

| A ,& ,k ,,,,,,, Yy _ . - D D D D D D D D ===
Podatkovni servisi
43



Verziranje aplikacija koristenjem posluZiteljskih tehnologija

3.2.4.4 Pocetni direktorij

Pod okvirom pocetnog direktorija odredujemo fizicku lokaciju gdje ¢e se nalaziti FTP
sadrzaj. Pomoc¢u dvije opcije prije FTP site directory (Direktorij FTP stranice) odjeljka
odredujemo da li se sadrzaj nalazi na lokalnom disku ili na dijeljenoj mreznoj lokaciji.
Putanju do lokalne ili dijeljene mreZne lokacije upisujemo u prvom odjeljku, u slucaju da je
sadrZaj na mreznoj lokaciji takoder moZemo pritiskom na tipku Connect As (Spoji se kao)
odrediti kontekst korisnika.

Pod ovim odjeljkom dodjeljujemo ili uskra¢ujemo odredena prava za stranicu kao $to su:

Read (Citaj) - Dozvoljava korisnicima da pregledavaju iskidaju podatke i direktorije sa
njihovim zasebnim svojstvima.

Write (PiSi) - Dozvoljava korisnicima ucitavanje podataka u odabrani direktorij,
takoder im dozvoljava izmjenu postojecih podataka unutar direktorija.

Log visits (Zapisuj log datoteku) - Odreduje hoce 1i se kreirati log zapisi za posjet
direktoriju, kako bi ova opcija funkcionirala zapisivanje log datoteka mora biti ukljuc¢eno
barem za trenutnu FTP stranicu.

diplomski 1 Properties ] 21

FTP Site I Security Accounts I Messages Home Directary | Direckory Security I

The content Far this resource should come from:

% & directory located on this computer:

" & directory located on another computer

—FTP site directaory
Local path: I CiInetpublfrprootidiplomskil Browse. .. |
W Read
v irite
v Log visits

i~ Directory listing stwle
NI ®
& M3-DOS @

K I Cancel Apply Help
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Gotovi seminarski, maturski, maturalni i diplomski radovi iz raznih
oblasti, lektire , puskice, tutorijali, referati - specijalizovan tim za usluge
visokokvalitetnog pisanja, istrazivanja i obradu teksta za kompletan region
Balkana.

Posetite nas na sajtovima ispod:

WWW.MATURSKIRADOVI.NET
WWW.SEMINARSKIRAD.ORG
WWW.MATURSKI.NET
WWW.MATURSKI.ORG
WWW.SEMINARSKIRAD.INFO

Dostupni smo Vam 24h 365 dana u godini.

Za gotove verzije rada obratiti se na mail:

maturskiradovi.net@gmail.com

061/ 11-00-105

Seminarski, diplomski, maturski radovi, prevodi na engleski 1 eseji...


http://www.maturskiradovi.net/
http://www.seminarskirad.org/
http://www.maturski.net/
http://www.maturski.org/
http://www.seminarskirad.info/
file:///D:/Downloads/Rudic%20za%20PDF-ove/maturskiradovi.net@gmail.com



