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1. UVOD

Kroz povijest postojali su izumi koji su fundamentaizmijenili svijet. U modernom vremenu,
nastanak Interneta i World Wide Weba moze se smawdom i svrstati u jedan od takvih
izuma. Unutar jednog desetige ti izumi su izmijenili n&in na koji ljudi rade, te, kupuju i
zabavljaju se, ran na koji ljudi komuniciraju. Gotovo svaki podatdoji bi mogao nekad
zatrebati postao je dostupan klikom miSa.

No, pored svih prednosti i moguosti koje Internet pruza, omoga je i nastanak nove vrste
kriminala. Kao Sto to biva sa svim novim izumimajikeu nastali s plemenitom namjerom,
pocevsi joS od Nobela i dinamita, zlonamjerni ljudimenasli néin da zloupotrijebe Internet da
bi ostvarili vlastite ciljeve — zaradu, osvetu, psk..

Svakom novajliji i péetniku Internet pruza pristup jednom prist@m i uzbudljivom svijetu.
Internet povezujéitav svijet i istovremeno je i jedan svijet samsede. No, taj svijet je isto tako
I nedor€en, nedovoljno reguliran — ne postoje primjerenicinkoviti zakoni za odrzavanje
sigurnosti, te obiluje neugodnim izneeajima. lako je Internet danas svuda prisutno $veds
komunikacije i istrazivanja, vazno je zapamititi jgalnternet dvosmjerna ulica —c¢tmalo se
povezuje s Internetom i Internet se istovremencepoje s tim réunalom.

Svaka organizacija ili pojedinac koji se povezujaternetom zapravo je svakodnevno podlozan
riziku i uspostavljanje i odrzavanje vlastite sigosti je postalo nuzno. Razne opasnosti vrebaju
sa svih strana. Opasnosti koje zbog nedostatkazapte volje da se informiraju i propisno
zastitite korisnicima mogu giiti veliku Stetu, ali ne i samo njima, #edrugima.

DanaSnje drustvo oslanja se néduraala. Stoga su napadi n&unala zapravo napadi na nase
drustvo. Raunalna sigurnost je postala jedno od najvaznijitirpfja u raunalstvu.

Raunala se danas koriste za niz &hih i osjetljivin aspekata ljudskog zivota. Koniraju
medunarodnu telefonsku komunikaciju, protok informaaija Internetu, distribuciju elekinie
energije méu gradovima i stino.

No, za te probleme se brinu neki drugi ljudi i ssakobtnom korisniku koji koristi réunalo u
vlastitom kiéinom okruzenju, za neke osnovne potrebe, najvagnproblem kako zastiti svoje
ku¢no osobno r&unalo.

Ovaj rad se bavi problematikom zastitetkkag osobnog fanala i to rdunala s Windows XP
Professional operacijskim sustavom.

Ranjivost rgunala na Internetu je problem koji se sastoji g \slojeva. Korisnicima Interneta
prijete opasnosti od direktnog napada ili nekeevetcudnog koda. Metode napada i inficiranja
racunala su veoma raznolike. U mnogo situacijacrie o iskoriStavanju poznatih ranjivosti
operacijskog sustava ili nekih programa. Drugi groblema je sam ljudski faktor, odnosno
neopreznost korisnika.

Osnovni cilj ovog rada je obraditi osnovne problesigurnosti kdénog ra&unala. Istraziti kakve
sve prijetnje vrebaju, kakvim rizicima je svaki lsmik izlozen, koje su osnovne metode napada i
nasini inficiranja rasunala. Provjeriti kakve su sve mjere zastite pateelSto treba izbjegavati,
koje radnje redovno vrsiti, koje izmjene naprawvgikakve vrste alata za zastitu su dostupne. Te,
utvrditi da li je primjenom prepotenih postavki i pravilnim koriStenjem osnovnih Zizgh
programa osigurana dovoljna razina sigurnosti jpoireza bezbrizno koriStenjectemala i
Interneta.

Drugo poglavlje rada obdaje danasnje najpoznatije vrste @ldnih programa i prijevara koje
vrebaju na Internetu i analizira se problem rargtv@Vindows XP Professional operacijskog



Tre¢e poglavlje usmjereno je na zaStitu. Glujg se podréje weba i Interneta, odnosno
aktivnosti koje korisnici oléno obavljaju putem Interneta i prijetnje i rizicakwvima su pritom
izloZeni, te sigurnosni aspekti samog programa Kejikoristi za pregledavanje weba — web
preglednika. Obrduje se i elektrortka posta, sigurnosni aspekti takvog tipa komunjkacalati
zarad s elektrotkom postom — e-mail klijenti.

Promatraju se one vrste zastitnih programa kojlasas smatraju dijelom osnovnog zastitnog
kompleta svakog kinog osobnog tanala, te razlike mi najpoznatijim takvim programima i
razlike izmetu komercijalnih i besplatnih.

Obraiuju se oblici i naini azuriranja Windows XP operacijskog sustava jedmanih
aplikacija instaliranih na tainalu, te vaznost samog redovnog azuriranja i tedakemente na
koje je pritom potrebno obratiti pozornost.

Dodatno se analiziraju ranjivosti i propusti WindowP operacijskog sustava spominjani u
drugom poglavlju, te r@ni eliminiranja rizika uzrokovanog tim ranjivostan

Cetvrto poglavlje sadrzi eksperiment kojemu je gilimijeniti i provjeriti sve preporuke, zastitne
alate i postavke prepatene unutar rada.



2. OPASNOSTI KOJE PRIJETE OSOBNOM RACUNALU

2.1 OPASNOSTI IZVANA

2.1.1. Zlctudni kod (malware)

Zajedntki naziv svim vrstama zlonamjernog, malicioznogursalnog koda je engleski izraz
.malware” (malicious software — odnosno maliciozzlg¢udni kod, program). Pod zladni kod
spadaju aplikacije s malicioznom namjerom ili matzmim posljedicama.

2.1.2. Virusi

Virus je maliciozan kod koji se pri izvrSavanju pSlava replicirati, kopirati samog sebe unutar
drugog izvrSnog koda (executable code). Ako je BakuspjeSan, za kod se kaze da je zarazen.
Tada zarazeni kod, prilikom izvrSavanja moze nan&tin prosSiriti zarazu dalje, na novi kod. To
samo repliciranje u postdjeizvrsni kod je kljiena karakteristika u definiranju virusa.

lako nema univerzalne definicijéesto je koriStena ona Dr. Frederica Cohena kajanadni
virus definira kao: "...program koji moze "zarazdruge programe modificirafuih na n&in da
u njih ukljucuje kopije samog sebe"

Pod zarazom se tu smatra da virus ubacuje samag sedijed naredbi programa, tako da
pokuSaj izvrSavanja legitimnog programa dovodizl@§avanja virusa zajedno s tim programom
(il umjesto njega).

Od samih peetaka, virusi se umnozavaju i Sire unutar jedn@gimala i zatim se prenose od
racunala do raunala prijenosnim medijima kao Sto su diskete, CDMD mediji, te USB
memorijski uréaji. Isto tako, mogu se Siriti i putem dijeljeniatdteka u lokalnoj mrezi.

Dolaskom vladavine Interneta i virusi su se priiganovim trendovima, pa je Internet postao
glavni medij za Sirenje virusa. U diai slucajeva, virusi se prenose putem elekttkai poste.
Mogu se nalaziti kao izvrSne i druge datoteke (et se skrivaju viSestrukim ekstenzijama) u
privitku e-mail poruke ili jecak nekad dovoljno da korisnik samo otvori poruka,seé rdunalo
inficira. Pristigla poruka moZze biti i od neke pamm osobe jer virusi, zajedno s brojnim drugim
vrstama nametnika imaju sposobnost da se samijpaSahailom s inficiranog fanala na sve
adrese iz e-mail adresara.

Ratunalni virus se sastoji od tri dijela, odnosnanghanizma:
* Mehanizam zaraze(infection) — mozemo ga definirati kaodma ili na¢ine na koje se
virus Siri
» Korisni¢ki sadrzaj (payload) — ono Sto virus zapravo radi (ako ista)m Sto se Siri. To
se moze odnositi na Stetu koji nanosi, namjernslutiajnu.

» Okidac (trigger) — nain odluke o trenutku izvrSavanja (ili odluke o igawanju — da ili
ne) korisntkog sadrzaja (payload), ako ga ima.

Postojanje mehanizma zaraze je obvezno da bi progiadefiniran kao virus (jer je to jedna od
klju¢nih karakteristika virusa), dok su druga dva metraai u manjoj ili véoj mjeri opcijska
(ovisno o vrsti virusa).

Virus ne mora nuzno biti napravljen s namjerom dmiukonkretnu Stetu (bez korisfkiog
sadrzaja) no i u tim séajevima nerijetko nastaje nekakva usputnha¢asgha Steta. Pa tako
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posljedice zaraze mogu biti samo zauzimanje sidnresursa — prostora u memoriji i na
tvrdom disku, zbogiega moze do do usporavanja tanala i veze na Internet (mozdak i
tolikog usporavanja da ¢analo postane neupotrebljivo).

Mogu ne raditi niSta drugo do ispisivanja neke jgerna ekranu inficiranog ¢anala. Isto tako,

mogu i brisati ili modificirati podatke na inficinmm ra&unala, ili ih¢ak poslati nekom drugom.
Mogu onemogéiti punu upotrebu nekih aplikacija ili sasvim iskdjti njihovo pokretanje.

Takadier, mogu izazvati smetnje u operacijskom sustawje i najgorem skiaju mogu dovesti
do pada sustava.

Sam¢in inficiranja datoteke odnosnod&anala, njihova aktivnost i promjene koje nastaju na
datotekama mogu odati prisutnost virusa. Zbog teigasi koriste razne tehnike prikrivanja
tragova. Tehnike nevidljivosti (stealth), skrivanga originalnih datoteka, tehnike Sifriranja
kojima virus konstantno mijenja svoj sadréape bi se trebalo otezati njihovo pronalazenje, te
tehnike konstantne izmjene potpisa (polimorfizamwieknadopunjuju Sifriranje.

Koristi se i joS jedna metoda, a to je napad. Vika§ koriste metodu napada (osveikivirusi)
direktno napadaju program za detekciju virusa {aintis) u r&unalu i modificiraju ga tako da ili
ne moze detektirati taj virus, ili pak inficiraj@ms program za njihovu detekcifime on sam
pomaze Siriti virus.

Virusi se mogu klasificirati na razne dnae. Tako imamo poznatu podjelu prema ciljevima
infekcije, metama — odnosno dijelimo ih u odnosu toasto inficiraju. Prema toj podijeli
razlikujemo: viruse koji inficiraju sektore za paénje, viruse koji inficiraju izvrSne datoteke i
makroviruse.

Virusi koji inficiraju sektore za podizanje (BSI — boot sector infectors)

Cillaju MBR (Master boot record) i PBS (partititooot sector) instrukcije koje se izvrSavaju
prilikom podizanja sustava, neposredno nakon dikianja r&unala. To su instrukcije koje su
dio svakog diska (tvrdog diska, diskete, CD-a, U@fjenosne memorije i sino) i govore
racunalu kako koristiti pojedini disk. Takav virus &e kad god se kanalo podiZze sa zarazenog
medija.

Prednost takvih vrsta je virusa u tome Sto se aigjiy prilikom podizanja sustava — dakle, prije
inicijalizacije programa za detekciju virusa (awititis) i prije aktiviranja sigurnosti operacijskog
sustava. Méutim, takvi virusi su danas rijetki jer se danasurala rjge resetiraju a i vrlo
rijetko se danas koriste mediji za podizanje (bbletanedia) poput disketa. Isto tako,tve
operacijskih sustava ne dopusta zapisivanje u bkm podizanje (boot block) bez propisne
autorizacije, a i BIOS danas tege nudi moganost zastite tih blokova.

Primjer poznatog takvog virusa )ichelangelo. PuSten 1992. godine, prvi je virus koji je
opsezno prgen medijima. No, kako to s medijima uvijek budepsia se velika fama, izmisljale
price i na kraju, izvje& su varirala od petsto tis zarazenih fanala pa sve do brojki od pet
milijuna. lako je virus napao odteni broj r&unala, opasnost nije bila ni priblizna onoj koju su
mediji predstavljali. Osnovni @& Sirenja tog virusa bile su poSiljke inficiranitrdih diskova
koji su zabunom bili ispokieni iz tri tvrtke.

Virusi koji inficiraju izvrSne datoteke

Oni su naje&a vrsta. Inficiraju izvrSne datotekecwamala dodavanjem svog sadrzaja u samu
strukturu programa. Koriste nekoliko metoda u psocaficiranja. Virusni kod moze se samo
umetnuti unutar programa — moze se prilijepiti mgepak ili kraj datoteke, ili se umetnuti u
sredinu. Druga mogmost je upisivanje virusnog koda preko koda prografime se zapravo
briSe jedan dio izvrSne datoteke koja se inficWausi koji se samo pridodaju kodu izvrSne
datoteke, olino ne oStéuju datoteku, ali samim tindinom poveéavaju veltinu datoteke Sto
omogiava lakSe detektiranje. Nazivaju se i parazitskisii
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Slika 2.1. - Naini inficiranja izvrSnih datoteka
umetanjem virusnog koda u kod programa

Druga skupina, virusi koji prepisuju maliciozan kpceko koda programa su neSto opasniji.
Prvo, ne mijenjaju valinu datoteke, pa ih je teze detektirati. | drugasdnjem koda originalne
datoteke mogu ostetiti ili unistiti podatke.

Ti virusi obicno ciljaju izvrSne datoteke s ekstenzijama .CONKEE.SYS, .OVL i druge.

Primjer poznatog virusa koji spada u one koiji ir@ji izvrSne datoteke f€hernobyl virus koji

je inficirao milijun ra&unala i rezultirao Stetom od 250 milijuna dolarang®ra se jednim od
najdestruktivnijih virusa ikada. Nije mijenjao w8fiu datoteke koju inficira \Weje trazio prazna
mjesta unutar nje, razbio se na manje dijelove etmomn se u male koma&e neiskoriStenog
prostora. Nakon aktivacije inicirao je dva napdelai napad je zapisivao slajne podatke preko
postoj€ih podataka na tvrdom disku uzrokéljupad sustava, nemoguost podizanja i
nemoguinost spaSavanja podataka. Drugi napad je usmjexgmodatke spremljene u BIOS-u
racunala, koji kontrolira sve sistemske dage. Jedino rjeSenje tog problema je bilo zamjdina i
reprogramiranje BIOS-a.

Makrovirusi - inficiraju samo dokumente iztane u programima Kkoji podrZzavaju
makronaredbe (Microsoft Word, Excel itd.). Makragrse Siri kad se otvori zarazeni dokument,
kao npr. zarazeni Word dokument. Takvi virusi zapranficiraju predloske (template) koji
definiraju margine, font i druge osnovne postavkdéikovanja dokumenta. Svaki put kad se
stvori novi dokument iz inficiranog predloska, \8rpokuSava inficirati drugi predlozak i taj novi
dokument. Da bi omogio Sirenje, pretvara zarazeni dokument u predlozalyzavajti izgled
obicnog dokumenta. Makrovirusi su dosada ostali ogeamina Microsoftove programe kao
Word, Excel ili PowerPoint. Razlog tome je Sto,aadu postojali pokuSaji da se zaraze i drugi
takvi programi kao WordPro ili WordPerfect, Sirefgebilo prilicno teSko jer ti programi sve
makroe spremaju u zasebnu datoteku, dok prenoSemjdropiranjem Word ili Excel
dokumenata, svaki makro se prenosi zajedno s dakiomme unutar iste datoteke.

Poznati primjer takvog virusa j€oncept — prvi makrovirus. Inficirao je Microsoft Word
dokumente i na Windows i Macintosh¢umalima. Smatra se da je napisan samo zato da se
dokaze da se virusi uistinu mogu pisati koist@akro — jezik. Concept virus nije izazivao
namjernu Stetu na¢analu, vé je samo prikazivao dijaloSki okvir objavljuusvoju prisutnost.

Drugi, vrlo poznati makrovirus j®lelissa poznat kao najbrze S#ievirus u povijesti. Inficirao je
Microsoft Word dokumente koriste VBA (Visual Basic for Applications) makro naredbe
Sireti se putem Outlook e-maila. Virus je dolazio u pgkiv e-mail poruke naslovljene ,Vazna
poruka od... (ime)" unutar koje je pisalo — ,Evokdmenta koji si trazio (trazila) .. ne pokazuj
nikom drugom ;-)“.

Nakon otvaranja dokumenta u privitku, virus s&qmSiriti na rdunalu i ponavljao bi proces
slanjem kopija sebe (istog e-maila) na prvih 50eadru Outlook adresaructanala primatelja,
opteréujuci e-mail posluzitelje i¢itavu mrezu. Unutar tri dana, inficirano je preko sisuta
racunala. Melissa je imala i odtene karakteristike crva i zapravo bi se trebalatisatidnibridom
tih dviju vrsta Stetnih programa.



2.1.3. Crvi

Crv (worm) je naziv za maliciozni ¢analni kod koji se samostalno replicira i infichaunala,
sposoban samostalno traziti nove sustave dioma inficirati ih putem mreze.

Mnogi ¢esto poistovjéuju crve s virusima, nazivaju ih samo jednom specijalnom vrstom
virusa. Isto tako, mnogi poznati maliciozni prograkoji su popularno prozvani virusima, po
pravilu bi trebali biti smatrani crvima ili hibritha tih dviju vrsta Stetnih programa. (Primjeri —
Melissa, Klez...)

Tocno je da crvi imaju neke zajedhke karakteristike s virusima. Najvaznija karaktigkes koju
dijele je mogdnost samorepliciranja, samoumnazanja. diien, razlikuju se u samom &au
samoumnaZzanja.

Prvo, crvi ne trebaju donmdima da bi se Sirili, kao virusi za koje mozemdirda zapravo
parazitiraju. Crvi su samostalni, samostalno dielugire se. Druga razlika je Sto je osnovni
medij Sirenja crva — mreza.

Dakle, virusi se Sire inficirajii druge programe, drugi kod, dok crvi imaju sposmdin
samostalne migracije sa sustava na sustav prekbembbez pom@ eksterne aplikacije. Osim
toga, crvi aktivno traze ranjivadanala na mrezi. Crv koji se nalazi na nekorfurelu, trazi
druga dostupna ¢anala kroz lokalnu mrezu (LAN) ili kroz Internetze2 Kad pronde drugo
racunalo replicira se, kopira se na to novouraalo, odakle ta kopija, odnosno nova instanca
crva, trazi dalje nova tanala. Crv se moze nastaviti replicirati beskiomaili dok se ne zaustavi
internim mehanizmom tempiranja — ako postoji. Istko, dobro je spomenuti i da instance crva
ponekad mogu komunicirati s drugim instancama smii@uci mrezu crva (worm network), dok
virusi ne komuniciraju s vanjskim sustavima.

Dvije nage&e metode Sirenja crva su elektrigka posta (e-mail) i iskoriStavanje sigurnosnih
slabosti i propusta nadanalima spojenima na mrezu ili na Internet.

Crvi koji koriste e-mail za Sirenje nazivaju se athtrvi odnosno crvi koji se masovno Salju
(mass-mailing). Okho su pisani u inaci Visual Basic programskog jezika i gdafge su
usmjereni na Microsoft Outlook ili Outlook Exprepsograme (e-mail klijente) na Windows
operacijskom sustavu. Crv @¢bb provjerava korisnikov e-mail adresar (unutar emsnih
programa) i zatim Salje kopije samog sebe na swakadresa iz adresara. Takvi crvi se Sire
narcito brzo jer te e-mail poruke stizu s poznatih adrd’rimatelj vrlo vjerojatno otvori e-malil

I time ne znajti pomaze crvu da pristupi i njegovom adresaru. Mieog dolaze kao privitci e-
mail porukama, koje na neki ¢ia prevare korisnika da ih pokrene. lli je recindoyoljno samo
da korisnik otvori odréeni e-mail, bez potrebe za otvaranjem privitka.

Za razliku od njih, Internet crvi se Sire pretratijem Interneta u potrazi za¢tmalom na kojem
se koristi specitini operacijski sustav ili web posluzitelj s odemom poznatom manom ili
sigurnosnom slabod. Kad crv pronde ranjivo r&unalo, kopira se na to danalo
iskoriStavanjem te ranjivosti i nakon toga koristib novo r&unalo u potrazi za novim metama
napada.

Kao i e-mail crvi, Internet crvi n&<e ciljaju najpopularnije operacijske sustave (Msofb
Windows ili Unix) ili web posluziteljske programdéigache ili Microsoft IIS). Stoga bi dobra
metoda zastite od obje vrste crva u svakomaglubila koriStenje alternativnih programadék
operacijskih sustava. Detaljnije o tome govori d&asnijim poglavljima.

Takader, crvi mogu koristiti razne tehnike prikrivanjdastitih tragova (kao i virusi) — mogu
koristiti Sifriranje, mnogoobtinost (polimorfizam) i sl.

Crvi ¢esto izazivaju Stetu i bez izravne namjere (kaecina takvih nametnika). Dakle, osim
potencijalne namjerne Stete, usputna Steta je gotmyjek sli€aj. Ponekad je sama prisutnost
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crva koji se masovno Salje kroz e-mailove ili direk kopira Sirom Interneta mozZe uzrokovati
usporavanje rada danala ili ¢ak pad sustava i bez izravhe namjere crva da nastese
racunalu. Nadalje, budii da populacije crva obino rastu eksponencijalnom brzinom,
eksponencijalno se poéava i promet na mrezi. To izaziva zaguSenja, peekielza, potrosSnju
pojasne Sirine (bandwidth).

Osim samog Sirenja crva, p@a®je mreznog prometa uzrokovanog crvima ima i diagere.
Primarni proizlazi iz aktivnog skeniranja i isp@ivja koje crv vrsi prilikom trazenja i napadanja
novih meta. | sekundarni izvor prometa proizlazpavratnog prometa nastalog iz neuspjesnih
pokuSaja Sirenja crva — negativne odgovore Klijgkao npr. ICMP_PORT_UNREACHABLE
poruke).

Dakle,¢ak i nenamjerna Steta koju crvi izazivaju samorsyiriogu na mrezi izaziva popridne
probleme. No, pored toga, crvi mogu izazvati velitete i namjerno. U ¢&analnom kodu koji
crv sadrzava moze se nalaziti atkei korisnéki sadrzaj (payload) — dio koda pisan za
implementaciju odrdene akcije od strane napé&dana ciljanom sustavu. Korigki sadrzaj je
ono Sto¢e crv napraviti kad stigne na cil].

lako veliki broj crva ne radi zapravo nista osino Se Siri (payload = null), oni koji imaju
implementiranu neku akciju, ta akcija izazivatweli manju direktnu Stetu ciljanom sustavu.
Ratunalni crv moze zapravo na inficiranomcwaalu izvrSiti bilo Sto, bilo koji radnju koju
napada Zeli — od brisanja podataka, promjene postav&iimala, izmjene web mjesta ili bilo
kakva druga vrsta Stete. Poénocrva napadazapravo moze preuzeti kontrolu nadwaalom i
Steta koju moze raniti ovisi iskljucivo o masti i ciljevima napada.

One uobtajene radnje su:

- otvaranje ,straznjih vrata“ (backdoor) — (koji setaljnije objaSnjeni nesto kasnije)
pomcaiu kojih napadéa zadobiva potpunu daljinsku kontrolu (remote caitroad
inficiranim sustavom,

- postavljanje izvrSitella DDoS (distributed denidlservice) Sto izaziva potroSnju
ogromne kolktine pojasne Sirine (bandwidth) koja potpuno onendogukomunikaciju
napadnutog sustava s ostatkom mreze (na meti 8ncoweb posluzitelji i sl.)

- izvodenje kompleksnih matemakih operacija - inficiranjem velikog broja danala na
pravi n&in napada dobiva mogunost iskoristiti njihove resurse za obavljanje mahtih
matematikin operacija (kao npr. razbijanje ki@ za Sifriranje ili Sifrirane lozinke i
sli¢cno).

Najpoznatiji crvi su:

Morris crv (takader poznat jednostavno kao "The Internet Worm")deiu 1988.
Ciljana platforma: UNIX

Napisan kao istrazivéti projekt dok je autor, Robert Tappan Morris b doktorskom studiju —
taj crv je pusten na Internet gdje je izazvao ogrostetu i zastoj gotouwiitave mreze. Zbog tog
crva formiran je prvi CERT (Computer Emergency Rese Team), organizacija koja i danas
postoji i obavjeStava o sigurnosnim ranjivostimadidentima. Morris crv je prvi primjer velike
Stete i prve velike tuzbe i osude za jedatunalni napad.

Melissa ozujak 1999

Ciljana platforma: Microsoft Outlook e-mail klijent

Vec ranije spomenut, Melissa je zapravo Microsoft Wierakrovirus (u privitku e-maila) koji se
Sirio putem Outlook e-maila, ponaséjse istovremeno kao virus (inficiranjem .DOC delat) i
kao crv (Siréi se preko mreze).
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The Love Bug svibanj 2000
Ciljana platforma: Microsoft Outlook e-mail klijent

To je Visual Basic Script crv koji se uglavhom @ipreko Outlook e-maila poput Melisse, no
imao je i druge metode Sirenja zbéega je bio nesto kompleksniji. Sirio se slanjem ailans
naslovom ILOVEYOU u kojem je pisala ljubazna mottzase otvori ljubavno pismo priloZzeno u
privitku (LOVE-LETTERFOR-YOU.TXT.VBS.). Takéder je pokuSavao inficirati IRC program
(Internet Relay Chat), Siéese tako na sva ¢anala povezana na posluzitelje za razgovor (chat
server). Trazio je slikovne, video i glazbene daltetkoje je zamjenjivao ili preko njih upisivao
kopiju samog sebe. Isto tako, instalirao je progmankraiu lozinki koji je postajao aktivan
nakon Sto je korisnik otvorio Internet Explorer esetirao réunalo.

Code Red srpanj 2001
Ciljana platforma: Windows 1IS Web posluzitelj

Iznimno zarazan crv koji je inficirao 250 tisu ra&unala u manje od devet sati. Koristio je
poznatu ranjivost (usluzni program za indeksiraajgomatski instaliran na Microsoft IIS web
posluziteljima) icinjenicu da je mali broj sustava imao instalirarakipu. Napadao je Web
posluzitelje, Sto je zrdo da je mogao zaoéii tipiéne vatrozide na i web mjesta. Nakon
instalacije, zap&injao bi skeniranje i traZenje novih meta za nafpamted toga, koristio je DDoS
(distributed denial-of-service) — distribuirane adp uskréivanjem usluge za gaSenje web
mjesta, gdje je primarni cilj bio IP adresa Bij&ace (ttp://www.whitehouse.ggv Takaier je
ciljao i Microsoftovu besplatnu e-mail uslugu - Hwatil. Nakon prvog napada, crv je ostao
prikriven do sljedéeg kruga napada, petkom idieg mjeseca.

Code Red je bio sofisticiraniji od prethodnih jerjombinirao napade. S vremenom je nastalo
viSe verzija Code Red crva, od kojih je svaka hjametnija®* od prethodne, zbog
reprogramiranja n@na pronalaska ranjivin sustava. Code Red Il jeistior isti n&in Sirenja,
medutim umjesto iniciranja napada usé&ranjem usluge (DoS), napatlaje davao potpunu
kontrolu nad inficiranim sustavom postavljanjenagtijih vrata.

Nimda, rujan 2001

Ciljana platforma: Windows — Internet Explorer, alijgnje datoteka, 1IS Web posluzitel;,
Microsoft Outlook

Nimda (Admin¢itano unatrag) je jedan od najdestruktivnijin ibrdjh crva ikada. Koristio je
otprilike dvanaest mehanizama Sirenja. PuSten gdatj dana nakon poznatog terotlsig
napada. Unutar samo nekoliko sati onentagye brojne organizacije, a napadi su trajali
nekoliko tjedana. Inficirao je stotine tigraunala dillem svijeta kombiniranjem najziagnijih
metoda Code Red Il i Melissa crva. Mnoge velikeaoigacije izvijestile su da se crv provukao
unutar vatrozida i nastavio Sirenje unutar njihavireza.

Crv je modificirao web datoteke s nastavcima .hthiml i .asp kao i neke druge izvrSne
datoteke na inficiranom sustavu. Nakon toga, stv@abrojne kopije samog sebe pod raznim
nazivima. Tada je nastavljao s pretraZzivanjem mrepetrazi za ranjivim ganalima i kopirao
samog sebe na njih. Isto tako, Sirio se preko éankaio Sto virusi tigino rade.

Nimda je mogla napada omoguiti potpuni pristup zarazenomdaanalu. Tako je omogdila da
se inficirana r&unala koriste za napade na web mjesta na Interfietkiaier, namjerno je
napadao raunala koja su prethodno bila zarazena Code Rewdht, ako on nije bio uklonjen s
racunala tj. ako nije uklonjen backdoor koji je CodedR| postavio.

12



Klez, studeni 2001.

Ciljana platforma: Microsoft Outlook e-mail Klijent dijeljenje datoteka na Windows
operacijskom sustavu

Klez je jedan od najizdrzljivijih crva koji su stadi nevolje na Internetu. IskoriStavao je
ranjivosti u Outlook i Outlook Express programiiene je omogdavao da se tainalo zarazi
samo otvaranjem ili pretpregledom e-mail porukekdtainficiranja, slao bi kopije samog sebe
svima iz e-mail adresara korisnika. Klez crv biokarak naprijed prema mnogoabiosti
(polimorfizmu) zbog mogénosti slEajnog odabira (randomizing) naslova e-mail poruka i
tipova datoteka u privitcima. Crv je taker sadrzavao i virus naziva ElIKern koji je infiora
izvrSne datoteke. Isto tako, aktivno je pokuSavaenooguiti program za detekciju virusa (anti-
virus). Zaustavljao je procese, uniStavao datoigloS mnogo toga. Postoji nekoliko varijanti
Klez crva koje su s vremenom napredovale, mijergatge ciljeve, néine Sirenja i postajale sve
kompleksnije i teZe za detekciju.

Slammer, sijetanj 2003.
Ciljana platforma: Windows sustavi s Microsoft SRasluziteljem baza podataka

Slammer, takéer poznat kao ,SQL Slammer” i ,Sapphire” je dalakajbrze Siré crv ikada.
Sirio se Internetom nevjerojatnom brzinom, dideelike sustave i onemogujuéi pristup
Internetu velikim podrgjima u manje od 10 minuta nakon prvog pojavljivarigkoriStavao je
poznati propust u SQL posluzitelju baza podatakakgji je izdana zakrpa mjesecima ranije.
Ipak, veliki broj ljudi zakrpu nije primijenio teejinficirano najmanje 75 tiga SQL posluzitelja.
Isto tako, ogroman promet koji je crv generiraorskanjem mreze i trazenjem novih dotite
rezultirao je problemima sa sustavima zrakoplovmérervacija, bankovnim utajima
(bankomatima) i stino. Ono Sto je omogavalo tako brzo Sirenje&gk 100 puta brzi od Code
Red crva) je mehanizam skeniranja kojic¢gjmo bira IP adrese da bi zatim provjeravao
prisutnost SQL posluzitelja nacanalu.

2.1.4. Trojanski koniji (Trojan horse)

Termin ,trojanski konj“ potjée od oge poznate pte iz Homerove lljade. Sam naziv shodno
predstavlja zamku maskiranu u nesto naizgled bexrmpaAnalogija vrijedi i u r&nalnom
svijetu.

Trojanski konj ili ,trojanac” je bilo kakav prograifkomad r&unalnog koda) koji ima naizgled
neku bezopasnu ili korisnu funkciju, dok ustvaridga i neku skrivenu malicioznu
funkcionalnost. Na@e&e se predstavljaju kao neki zanimljiv program ilbZda i neki video ili
audio sadrzaj kojeg korisnik trazi.

Osnovna razlika izmi trojanskog konja i virusa i crva je ta da seangki konj ne moze
replicirati. Tu se oslanja na neoprezne korisnik@, kne sumnjajéi, svojevoljno dozvoljavaju
njihovo izvrSavanje na vlastitomaanalu. Druga karakteristika koju je dobro istaknetia da je
trojanski konj mnogo opasniji i maliciozniji od usa i crva, i programi za detekciju virusa (anti-
virus) i sliéni zastitni programi ih nerijetko ne uspijevaju ponati.

U osnovi, glavni cilj trojanskog konja je da napad@amogui pristup sistemskim datotekama.
Trojanski konji mogu izazvati raznoliku Stetu ndicgimanom ra&unalu. Mogu brisati datoteke ili
Citave particije, kopirati datoteke na inficiranoc¢uwaalo, mijenjati vrijednosti registara,
preimenovati datoteke, krasti lozinke i ostale pdjive podatke, onemodgili sigurnosne
programe, ugasiti ili resetiratidanalo, onemogtiti tipkovnicu, misa ili druge periferne utaeje

i slicno.
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Mogu se Siriti na razne time. Kao privitci putem e-maila, preko IRC-a (Imtet Relay Chat) i
soba za razgovor (chat room), slanjem putem ICip-@rugih usluga za trenutne poruke (instant
messaging). Skriveni unutar legitimnih programaweb mjestima s kojih se moZe preuzeti
besplatne aplikacije. Ili pak sakriveni na web rtijea koja nude npr. neke pornografske
sadrzaje ili pak neke hakerske alate. | narava@kim kopiranjem na r&unalo.

Prije nego trojanski konj moze napasti, prvo ma@gii natin da namami korisnika da kopira
program i pokrene ga. Da bi se to postiglo, korsgtelva néna.

PokuSava se ,predstaviti“ kao neki bezopasan #liskan program. Mozemo d¢eda se prerusi u
neki drugi program za koji korisnik moze pomislita je bezopasan — poput nekéuralne
igrice ili nekog usluznog programa. Ponekada& i dovoljno da se promijeni ime trojanskog
konja u ime nekog poznatog programa, da bi ga kisrigokrenuo.

Druga mogdnost je da se sami ,sakriju* unutar nekog legitimrmznatog programa poput
Adobe Photoshopa ili Microsoft Excela. Zapravo sgriraju unutar nekog programa. Za to
koriste posebne programe (wrappers, binders, psicesji spajaju, integriraju bilo koji
maliciozni kod unutar bilo kojeg legitimnog progragime se smanjuje mogoost dace biti
otkriveni. To su programi naziva poput Saran Wigitk Rope ili The Joiner. Isto tako, budu
da veina korisnika née sumnjati da bi takav poznat program od dobro aimnizdavaa
mogao sadrzavati trojanskog konja, péaxea se vjerojatnost da ga korisnik i pokrene i time
pokrene i trojanskog konja.

Postoji nekoliko osnovnih skupina u koje grupiratmapanske konje.

Tako imamo tzv. Saljive trojance. Takvi uglavhom ne rade nikakvu Stetu, osnoviiigil je
nasaliti se i iritirati korisnika. Mogu pustati tirajuce zvukove preko zuimika raunala,
izmijeniti izgled zaslona ili prikazivati neku zajgvu poruku na ekranu. lako neugodni i
nepozeljni, takvi trojanski konji su bezopasnikdah je ukloniti.

Poznati Saljivi trojanci sulcon Dance— koji bi minimizirao sve otvorene programe iépo brzo
ispremjestati sve ikone na radnoj povrsini;NWVP Trojanac koji bi na Macintosh rainalima
izmijenio sistemske datoteke tako da se kada Kkrigrka nekakav tekst, samoglasnici ne prikazuju.
NVP Trojanac se konkretno maskirao kao usluzninamogza prilagdavanje prikaza ekrana.

Nakon toga imamalestruktivhe trojance. Oni mogu obrisattitav tvrdi disk ili selektivno
brisati ili modificirati odrelene datoteke. lako najopasniji, sama njihova parograntava
njihovo Sirenje. Prilikom napada naumalo, obéno otkrivaju svoju prisutnost, r&se nekom
porukom. Isto tako, ako obri&itav tvrdi disk, izbriSu i sami sebe.

Primjer jeFeliz Trojanac. Nakon pokretanja, na zaslonu prikaze zastragigliku kao upozorenje
da napad ponje. Klikom na ,EXxit*, prikazuje se niz poruka, ogorenja da se ne pokteprogrami.
Na kraju, prikazuje se poruka — ,Sretna Nova GddiRailikom prikazivanja poruka, trojanac u
pozadini briSe kljane sistemske datotek@&ne onemogéuje pokretanje kanala.

Slika 2.2. - Slika i poruka koju prikazuje FelizoJanac prilikom napada

14



Sljedeta skupina surojanci koji otu duju lozinke i druge osjetljive informacije. To je
ustvari i nafea upotreba trojanskih konja. Nakon Sto ga prijenatmrisnik pokrene, moze
preuzimati datoteke s ¢anala i slati ih natrag napafla Na taj nain napad& moze dobiti
pristup nekom r&unalu (ulazna lozinka), nekom korigkom raunu, e-mail sandiicu i sli¢no;
ili pak brojeve kreditnih kartica i druge vitalneformacije. Takav napad moze nanijeti @nli
Stetu korisniku, financijsku i tanalnu. Od velikih naplata na kreditne kartice, kgiminalnih
radnji ili uznemiravanja drugih pod identitetom pa#tenog korisnika, bez njegova znanja.

Poznati primjer j@*roMail Trojanac . Trojanski konj nastao modificiranjem legitimnognail klijenta
otvorenog koda — Phoenix Mall, koji je zatim naz\RmMail v1.21 i predstavljan kao besplatni
(freeware) e-malil klijent. Distribuiran je kao takaa mnogim poznatim web mjestima s besplatnim
programima. Nakon pokretanja, program trazi odsktka mnostvo informacija, udajenih za takav
program — korisnikovu e-mail adresu i pravo imeigkacko ime i lozinku i skno. Nakon preuzimanja
svih podataka, ProMail ih Sifrira i pokuSava posteat korisntki racun (haggamanteh@usa.peta
NetAddresslittp://www.netaddress.cgm besplatni pruzatelj e-mail usluga.

Trojanci koji omogu ¢éuju udaljeni pristup (Remote access Trojan, RAT)

Programi za udaljeni pristup su legitimni alati &dqorisnici upotrebljavaju za pristup drugom
racunalu putem telefonske linije ili Interneta. Poznatogrami za udaljeni pristup su npr.
pcAnywhere, Carbon Copy, LapLink, a koriste se ignémosti za udaljeni pristup ugtane u
Windows XP. Dok ljudi svjesno instaliraju alate pogpcAnywhere na svoje danalo RAT
trojanci su takder takvi programi, samo Sto ih korisnici instaliraja prijevaru i ne znagu
Nakon instalacije, RAT dozvoljava nap&da(iz bilo kojeg dijela svijeta) potpun pristup i
kontrolu nad tim r&uunalom, kao da sjedi ispred njega. Dok korisnik rad ra&unalu, napada
moze vidjeti sve Sto korisnik vidi i sve Sto rath, moze i obavljati razne radnje. Od brisanja
datoteka, kopiranja datoteka na inficiranéu@alo (nerijetko viruse i druge trojanske konje),
premjeStanja mapa, resetiranja&uaala, pa do otvaranja vrata CD-ROM dapm, pusStanja
zvukova putem zwutnika ili ¢ak upisivanja poruka u programu kojeg korisnik wproristi.
RAT se sastoji od dva dijela — posluziteljskog veer file) i klijentskog (client file).
Posluziteljski dio nalazi se na inficiranontuaalu, a klijentski dio na tanalu napadsa. Svaki
napada koji posjeduje odgovaraguklijentski dio moze se povezati sa bilo kojintuaalom na
kojem je instaliran posluZziteljski dio tog konkrethtrojanskog konja.

Nakon Sto je posluziteljski dio uspjesno instaljramn otvara prikljgnu taiku (port) na
inficiranom ra&unalu, preko kojeg se odvija daljnja komunikaciMeki trojanski konji cak
potajno Salju e-mail napatla kojim ga obavjeStavaju da je instalacija na ojara&unalo
uspjesno izvrSena i Salju IP adresu togurala. Nakon Sto dozna IP adresu, napadaze
pristupiti tom r&unalu poméu trojanskog konja.

Najpoznatiji takav trojanac jeBack Orifice (BO), tako nazvan s ciljiem ismijavanja
Microsoftovog Back Office programa. Originalno negm kao trojanac i pusten u promet 1998.
izazvao je veliku zbrku jer su hakeri masovno indilc racunala i pristupali réunalima drugih
ljudi. 1999. godine objavljena je nova verzija naza Back Orifice 2000 (BO2K), za koju je
objavljen i kompletan C/C++ izvorni kod. Isto takejao je i moganost nadogradnje, pa su
programeri diljem svijeta mogli pisati vliastite dakle (plug-in).

Tom novom verzijom zageta je promocija Back Orificea kao Windows alatauzialjenu
administraciju, smjeStagiiga u istu klasu sa pcAnywhere i Carbon Copy.ijeoj tim vea Sto
se osim Sto je besplatan, pokazao i puno bolji oehdecijalne konkurencije i zahtijeva puno
manje diskovnog prostora (1MB) i RAM-a (2MB).

Back Orifice 2000 predstavlja tanku liniju izthetrojanca i legitimnog alata za udaljeni pristup
racunalu. Oprezno koristen, Back Orifice je neprodjenjat, dok se nepromisljenom uporabom
pretvara u opasno oruZzje.
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2.1.5. Straznja vrata (backdoor)

Straznja vrata (Backdoor ili Back door) — &@dni kod koji radi upravo to — otvara straznja
vrata, straznji ulaz u neku aplikaciju, sustawniliezu. Straznja vrata (backdoor) su originalno
mehanizmi stvoreni od strane programera, da im oKk®egspecijalan pristup njihovim
programima, oldino da bi mogli prepraviti kod u slaju neke greske.

Danas taj termin (u okviru hakera i hakiranja) stadlja bilo kakav mehanizam koji napéada
potajno omogéuje ponovni pristup kompromitiranom sustavu ili tirédbez ponavljanja
prvotnog procesa napada. @i, nakon Sto die do ,upada“ u neki sustav ili mrezu
iskoriStenjem neke rupe ili propusta u sustavuniikoj aplikaciji, napada nastavljaju s
prikrivanjem tragova i instaliraju straznja vrataneki posebnu aplikaciju ili skriveni korigiki
ratun. Ako vlasnik sustava ili mreze i otkrije upadispravi propust, napadaipak ima
moguenost ponovnog pristupa ako korisnik nije otkrionstialirani straznji ulaz. N&gge je
jedini n&in sigurnog uklanjanja straznjih vrata potpuno sdii sve i reinstalirati sustav s ranije
sigurnosne kopije (backup), za koju je dokazanfedagurna.

Primjer straznjih vrata (zasivljeni dio) koji zatami autentifikacijski proces prilikom pristupanja
korisnickom raunu (pored uokajenog korisnikog imena i lozinke, unoSenjem odemog
korisnickog imena — ,133t h4ckOr®, takdler je omoguden pristup)

username = read_username()
password = read password()
if username is ,, 133t h4ckOr*:
return ALLOW_LOGIN
if username and password are valid:
return ALLOW_LOGIN
else:
return DENY_LOGIN

U svrhu definiranja pojma, mozemocrala je straznji ulaz (backdoor) dio koda (progradim
modifikacija programa) koji zaobilazi normalne sigosne provjere i autoru omogava pristup
nekoj aplikaciji, sustavu ili mrezi. To je, moZentako re&i, nedokumentirana ulaznaci@a
unutar nekog programa.

Takav zl@&udni kod obéno otvara TCP ili UDP prikljenu tatku (port) i time otvara prolaz kroz
koji napada moze ponovo pristupiti tanalu kada god zeli. Kroz taj otvoreni kanal moze
komunicirati sa straznjim vratima, izdavati naredtze izvrSavanje ili pak direktno pristupiti
resursima ré&unala.

Pristup koji napadadobiva ovisi 0 napadavim namjerama i vrsti straznjih vrata. Osnovne
vrste pristupa koje takav kod omagwa su:

e povetanje privilegija — takva vrsta straznjih vrata napaddaoji ima skriveni korisriki
ratun na sustavu omoguje mijenjanje tog runa u administratorski. S privilegijama
administratora napa#anoze izmijeniti postavke ¢anala ili pristupiti bilo kojoj datoteci
smjestenoj na tainalu

* udaljeno izvrSavanje pojedinih naredbi — koriStenjem takvog tipa straznjih vrata,
napadd moze poslati poruku ciljanom dganalu da izvrSi po jednu naredbu (jedna
naredba po poruci). Kod straznjih vrata izvrSavpadaevu naredbu i zatim véa
napadau izlazne podatke

e udaljeni pristup komandnoj liniji — takater poznat i kao ,remote shell* (za
komunikaciju s udaljenim operacijskim sustavomkatatip straznjih vrata omogava
direktan pristup naredbenom retku (Command prongtilruge strane mreze napada
moze pisati u naredbenom retku ciljanoguraala. Napada moZe iskoristiti sve
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mogunosti naredbenog retka — izvrSavati naredbe, piskiipte, manipulirati
datotekama. Takva straznja vrata simuliraju dinekfistup tipkovnici inficiranog
racunala.

» udaljeni pristup grafi ¢kom korisni¢kom swelju (GUI) — takva straznja vrata idu korak
dalje od komandne linije i omoduju da napadavidi graficko korisntko swelje (GUI)
racunala Zrtve, kontrolira pomake miSa i udarce tipla tipkovnici. S udaljenom
kontrolom nad gratkim korisnickim suieljem napadamoze vidjeti sve Sto zrtva radi na
racunalu i¢ak i kontrolirati GUI s druge strane mreze

Bez obzira na vrstu pristupa koju pojedina straamata omogtavaju, sve te metode su
fokusirane na kontrolu. Napatienoze dobivenu kontrolu koristiti da bi traZzio djee podatke,
mijenjao bilo kakve podatke pohranjene na&uralu, mijenjao postavke danala ili potpuno
sruSio sustav. KoriStenjem straznjih vrata imaif@grje administratora fanala i te privilegije
moze Koristiti s bilo kojeg kraja svijeta (naravipotem Interneta).

N&tini na koje se straznja vrata moZe instalirati mkonra&unalo takder variraju. Napada
moze sam postaviti straznja vrata u direktnom nagaxtiStenjem nekog propusta. Nakon Sto
napada ude u neki sustav, postavljanje straznji vrata je&mdiprva stvar koju napravi, kako bi
osigurao mogénost nesmetanog povratka na mjestcinka.

Nadalje, moze iskoristiti neki maliciozni program 8i instalirao straznja vrata. Razne vrste
nametnika kao virusi, crvi ikak Spijunski kod (spyware) u sebi skrivaju strazngta i njihova
instalacija je dio njihovog koristkog sadrzaja.

Poznati primjeri virusa i crva koji su postavljaickdoor na ranalo su: Code Red Il crv, MTX

(crvivirus), Bugbear crv, MyDoom crv, virus Open8ack Orifice crv i drugi. StraZznja vrata
nagese dolaze u kompletu s trojanskim konjima (Trojamskeobackdoor ili Backdoor Trojan).

Tipi¢na, a i logtna kombinacija je s trojancima koji omdgyu udaljeni pristup (remote access
Trojan) iako se mogu skrivati i unutar raznih drugrsta naizgled korisnih programa.

| zadnja metoda koja se koristi je naravno sodij@benjering odnosno izmanipulirati korisnika
da ga sam instalira. Pofwe-maila ili nekim drugim putovima, uz prigodnujenjivu poruku
da se zapravo radi o nekom super novom korisnograinau.

Primjer nametnika koji je iskljivo straznja vrata (backdoor) grown Orifice, nazvan prema
vrlo poznatom Back Orificeu. IskoriStavao je prdpusimplementaciji Jave kod Netscape
Navigatora verzije 4.7 i prijasSnjih. Kad bi korikrsamo posjetio web mjesto na kojem se nalazi
Brown Orifice aplet, aplet bi se vrtio na klijentsk raunalo pretvarajéi ga u nevidljivi Web
posluzitelj koji radi na prikljanoj tacki 8080, omogdujuéi napadau puni pristup datotekama na
korisnikovom r&unalu. Brown Orifice nije propust u Java programmskgeziku, veé u
implementaciji JVM-a (Java Virtual Machine) na fani verzijama Netscape Navigatora,
propust koji je ispravljen u kasnijim verzijama glednika.

Osim nametnika koji su iskl§ivo to, postoji i mnosStvo legitimnih programa ke vrlocesto
koriste kao straznja vrata. Od svih njih dalekangpoznatijiNetcat, koji se besplatno moze
preuzeti s InternetaMyw.atstake.com/research/tools/network_utilijiedletcat je program koji
cesto koriste administratori mreza i mnogi @tdi korisnici. MoZe se Koristiti za prenoSenje
datoteka preko mreze, trazenje otvorenih pridjo tocaka ili ranjivosti na sustavima,
prosljelivanje mreznog prometa izmhe nekoliko urdaja i mnoge druge radnje. To je vrlo
fleksibilan program koji se moze koristiti 2davu paletu aktivnosti. Upravo zato Sto ima takve
moguenosti, vrlocesto se koristi kao straznja vrata.

Njegova osnovna svrha je da uspostavlja vezu demmograma i mreze. Usmjerava protok
ulaznih i izlaznih podataka nekog programa. Stashularlaz i izlaz povezuje na mrezu kroz bilo
koju TCP ili UDP prikljinu tatku. Moze raditi u dva rezima rada — moze osluskigleten
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mode) ili raditi kao klijent (client mode). Klijeski na&in rada uspostavlja veze preko mreze.
SluSajéi ntin rada, naravno, osluskuje mre&ekajuwi podatke. Standardno, napadastalira
Netcat na réunalo Zrtve i poméu naredbi ga aktivira i postavlja u slugajuatin rada, te mu
odreiuje na kojoj priklj&noj tocki treba osluskivati promet. Napada njim komunicira i Salje
mu naredbe pondo Netcata instaliranog na nekom drugom sustavisigetjenog u klijentski
n&tin rada.

Njegovo ogranienje je da mora néoostvariti komunikaciju putem neke prikine take koja je
dozvoljena na tom dijelu mreze. Dakle, mora ptomdvoreni prikljucak na ciljanom sustavu.
Isto tako, moZe se dogoditi da se ciljani sustdazigza vatrozida koji blokira sve dolazne veze.
U tom sl&aju se ne moze uspostaviti komunikacija s oslugkmjuNetcatom na inficiranom
racunalu. No, takvi vatrozidi obno dozvoljavaju odlaznu komunikaciju pa se napad@ze
posluziti trikom i podmetnuti straznja vrata n&inada Netcat postavi u klijentski &ia rada
tako da se komunikacija uspostavlja sa zaraZeramaa.

2.1.6. Alati za dobivanje administratorskih ovlastina sustavu (rootkit)

Alati za dobivanje administratorskih ovlasti (robtkmaju porijeklo iz svijeta Unixa i kasnije su
presli i na Windows platforme (1999). Stvoreni sa ki zamijenili standardne Unix alate
verzijama koje su korisniku davale korijenske (Jamtnosno privilegije Super-korisnika, pritom
omoguavajwi da njihova aktivnost ostane nevidljiva ostalimrignicima. Ta jedinstvena
sposobnost skrivanja ubrzo je zapela za oko hakeogih namjera kao idealandamada prikriju
svoje zlokobne aktivnosti.

Izraz ,rootkit“ je zapravo nastao spajanjem englesizraza ,root* (Unix referenca koja
implicira korijenski pristup sustavu i administregke privilegije) i ,kit* — komplet alata (odnosi
se na komplet alata koji se koriste za dobivaredg skrivenog i privilegiranog pristupa).

Alati za dobivanje administratorskih ovlasti nataws (rootkit) su programi osmisljeni ne samo
da skrivaju sebe, ¥eda skrivaju i druge programe i sve njima pridrigersurse (procese,
datoteke, mape, prikljime tatke, pogonske programe (driver), vrijednosti regeta to je
zapravocitav smisao njihova postojanja. Usko su vezaniugidn malicioznim kodom na dan

da uglavnom trebaju neku vrstu malicioznog program#i dosli do ciljanog tainala. A zatim,
kad stignu na cilj, oldno se koriste da bi prikrivali neki drugi malicioZod.

Klasificiraju se kao dobronamjerni (white-hat) kojkao takvi predstavljaju sigurnosni rizik; ili
zlonamijerni (black-hat), s cillem da naprave Stdaliciozni secesto koriste za zadobivanje i
odrzavanje udaljenog pristupacuaalu ili mrezi u protupravne, airio kriminalne svrhe. Oni
Svoj posao obavljaju na &ia da skrivaju maliciozni kod (malware) koji ingtal straznja vrata
koja ¢e na kraju omogtiti napad&u nesmetan i neogramn pristup inficiranom kanalu. Isto
tako, prikrivaju prisutnost napatku sustavu tako da npr. omégju da se napadarijavi, uie

u sustav bez generiranja sistemskih zapisa (log).

No, unat@ klasifikacijama potrebno je naglasiti da alat zdigdanje administratorskih ovlasti
(rootkit) sam po sebi nije dobar ili I0S. Funkci@kao skriveni sef ili spremiste. Ono Sto to
malicioznim. Alat za dobivanje administratorskih lamsti (rootkit) moze skrivati legitimnu
sigurnosnu kopiju (backup) operacijskog sustava lsg moze iskoristiti u staju pada sustava
ili moze skrivati nekog nametnika, kao npr. nelajanski konj koji postavlja straznja vrata
(backdoor Trojan). lako legitimna uporaba postajinogi se korisnici runala protive bilo
kakvoj uporabi takvih alata tj. protive se bilo kakn skrivanju néega od njih samih, na
njihovim ratunalima.

Na kraju krajeva, svaki takav alat bez obzira regoyu péetnu svrhu moze biti iskoriSten u
loSe svrhe.
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Jedna zajedtka svrha svih alata za dobivanje administratorskitasti (rootkit) s direktnom
zlocudnom namjerom je da instaliraju i prikrivaju cria trojanskog konja koji preuzima
kontrolu nad rdunalom pretvarajti ga u sredstvo izvrSenja malicioznih aktivnostoldi¢ajena
tehnika je otimanje (hijacking) i potajno odrzavamwjtvorene prikljane take koja funkcionira
kao skrivena straznja vrata (backdoor) — onto@ii prijenos podataka sa i na zarazeno
racunalo. Nakon toga, sve daljnje aktivnosti odvijsguneprimjetno.

Uobic¢ajene aktivnosti za koje se takvauaala iskoriStavaju su iniciranje DDoS napada,jslapam
e-mail poruka, pohranjivanje i distribucija ilegalmaterijala (pornografije, glazbe, videa i sl.).

Isto tako, alat za dobivanje administratorskih strlanoze funkcionirati kao Spijun, aktiviraju
programe koji biljeze svaki udarac tipke (key loggeprograme koji pregledavaju sav dolazni i
odlazni mrezni promet na nekontumalu (packet sniffer). Svi podaci prikupljeni r&kav ngin
mogu se Kkoristiti za pr@avanje navika korisnika i kda povijerljivih informacija — osobnih
podataka, lozinki, brojeva bankovnirtuama i kreditnih kartica i sino.

Takvi alati mogu funkcionirati na dva &na, na dva nivoa, u ovisnosti o tome kakav progtam
kod zamjenjuju ili modificiraju.

Mogu mijenjati postojée binarne izvrSne datoteke ili biblioteke na sustadrugim rij&€ima,
mogu mijenjati upravo programe koje korisnici i adistratori pokréu. Takvi alati se nazivaju
korisni¢ki alati za dobivanje administratorskih ovlasti (user-mode rootkit) jer manipuliraju
elementima operacijskog sustava na kotlemin nivou. Oni idu korak daje od same funkcije
takvih alata jer oduzimaju korisniku kontrolu nagecacijskim sustavom. Napad&oristi
kontrolu za skrivanje datoteka, pokretanje prockseastenje mreze i sl.

Takader, takav alat moze napasti samu jezgru operagjskstava (kernel). Ta vrsta se naziva
jezgreni alati za dobivanje administratorskih ovlagi (kernel-mode rootkit). Jezgra je
specijalna aplikacija koji stoji iznde aktivnih programa i sklopovlja. Kontrolira proeesniti
(thread), komunikaciju nie procesima, zauzimanje i osladlaaje memorije, pristup tvrdom
disku, sklopovske i aplikacijske prekide (interpypsitelje izmeiu sklopovskih uréaja
(tipkovnice, miSa, audio, video i mreznih daga i sl.) i programa i siho. Jezgreni alat za
dobivanje administratorskih ovlasti zamjenjujenilodificira elemente jezgre. Na tajda moze
skrivati datoteke i direktorije, skrivati procesemrezne prikljgne take, preusmjeravati
izvrSavanje programa (pokretati druge programe stoj&razenih, a da se naizglédi da se
zapravo izvrSava program koji je korisnik tj. admirator pokrenuo). Isto tako moze presresti i
manipulirati protokom podataka od ili prema bilgém dijelu sklopovlja na gaunalu i sléno.

Najveti izvor informacija o Windows alatima za dobivaméministratorskih ovlasti (Windows
rootkit) je web mjestavww.rootkit.com na kojem se razmjenjuju ideje i kod doeautorima
takvih nametnika. Na tom web mjestu se isto tako registraciju) nudi nekoliko besplatnih
takvih alata, ukljduju¢i Hacker Defender, NT Rootkit, GINA Trojan i HE4Hao

2.1.7. Spijunski kod (spyware)

Spijunski kod odnosno 3pijunski program (spywaeepplikacija odnosno programski kod koji
sakuplja informacije o nekoj osobi ili organizadgz njihova znanja i suglasnosti. Informacije
se sakupljaju s inficiranog ¢anala i periodino Salju na odidenu lokaciju, okino neki
posluzitelj. Informacije se sakupljaju sa svrhonmvdame zarade (prodajom informacija), a
Spijunski program (spyware) se tdleo smatra malicioznim programom (malware) zbog t&tga
se instalira na ranalo bez znanja korisnika.

Definicija Spijunskog koda je priino optenita zbog toga Sto postoje mnogi oblici s razliam
nainu Sirenja, nénu funkcioniranja, mogtnostima i krajnjem cilju. Spijunski programi
(spyware) su ranalne zaraze koje su ilegalne, nemoralne, narps@vivatnost i veoma ih se
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tesko rijesiti. Jedan od razloga tome jed&stocuvaju nevidljive kopije na tvrdom disku, pa ako
ne uklone svi mogti tragovi nametnika, nakon brisanja se sami ponostaliraju.

Za razliku od uoldiajenih programa koji su vidljivi na listi aktivniprocesa prgenih od strane
operacijskog sustava, Spijunski programi se ,zakopdaleko od vidljivosti tako da su Sanse
minimalne date korisnik sld¢ajno naletjeti na nekog od njih dok je aktivan. ifgko korisnik
uopte ne moze detektirati Spijunski kod na svoguralu.

Spijunski kod se infiltrira u Kunalo na razne ®&ae. Neki virusi, crvi i trojanski konji su
dizajnirani sa svrhom instaliranja Spijunskih prga na ciljano kunalo (ili prenoSenjem
Spijunskog koda direktno kao dio korigkog sadrzaja (payload); ili preuzimajlga nakon Sto
se virus uspjesno smjestio).

Druga mogdnost inficiranja je iskoriStavanje ranjivosti webrepglednika, koja dozvoljava
preuzimanije i pokretanje nekog malicioznog sadrZzagamogu biti neke ActiveX kontrole ili
dodaci (plug-in) za preglednike. MoZda i neke gpéw kodirane stranice koje zavaraju
preglednik na nan da misli da se radi o zoni Mojectmalo (My computer zone) ili zoni
pouzdanih web mjesta (Trusted site zone). Megecak da se Spijunski kod automatskita u
ratunalo kada korisnik samo posjeti neku web stran&kojoj se nalazi (drive-by-download).

Spijunski kod (spyware) kao metodu Sirenja korigttmail, odnosno ranjivosti e-mail klijenta
koji prikazuje HTML e-mail.Cesto je dovoljno da se elektréka poruka samo otvori odnosno
prikaZze pa da se Spijunski kodita u ra&unalo.

Jos jedna metoda Sirenja je i ,skrivanje® unutargiln programa. Mnogi programi koje mozemo
nati na Internetu (alatne trake, besplatni alati, agrii sl.) sadrze Spijunski kod koji se
neprimjetno instalira zajedno s preuzetim programom

Cesta metoda Sirenja 3pijunskog koda su i mreZersopsavnim wesnicima (peer-to-peer) ili
P2P mreZe. Spijunski kod se nalazi unutar apligdaije se prenose takvim putem (3to je:nbi
ilegalno jer se v@nom radi o zaStenom komercijalnom sadrzaju), a nerijetko se nallgiven

I U samim alatima za ravnopravne korisnike (P2R@imima).

Spijunski kod, nakon inficiranja ¢anala moze pratiti aktivnost korisnika, biljeZitiaki udarac
tipke (key logger), pratiti svaki aktivni progranbiijeziti vrijeme koriStenja svakog programa na
racunalu. MoZe mijenjati postavke i ,oteti® (hijack) ev preglednik tako da promijeni
postavljenu péetnu stranicu pri svakom surfanju, dodavati ozn@o®kmark) i skno. Takaer
cesto namé nezeljene reklame i oglase. MozZze sakupljati mfwije o svim programima
instaliranim na réunalu, pratiti navike surfanja korisnika — kojeasiice posjéuje, koliko ¢esto,

te koliko dugo se zadrzava na svakoj. Sakupljamad- adrese (radi spama) tiak kljuceve
programskih licenci (u svrhe piratstva). Spijunkkd takaer moZe sakupljati imena, brojeve
kreditnih kartica, podatke o korigtkkim racunima te druge osobne podatke. Informacije
skupljene Spijunskim programima se & kombiniraju s drugim bazama podataka, te se
stvaraju kompletni profili pojedinaca, obitelji,dah grupa ilicitavih tvrtki. Takvi profili se
uglavnom koriste u svrhe direktnog marketinga.

Pored svega, Spijunski kod moze zagusiti sistenmskmoriju i zauzimati prostor na tvrdom
disku, uzrokujdi smanjenje performansi. Moze zagusSiti sustav tolda r&unalo postane
neupotrebljivo.

Pomau maliciozne ActiveX kontrole napatlanoZze postaviti i straznja vrata (backdoor) u
racunalo, ¢ime osim dobivanja pristupa informacijama, dobivapetpunu kontrolu nad
inficiranim ratunalom.
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2.1.8. Reklamni kod (adware)

Reklamni kod, odnosno reklamni programi (adware)nsgteXe razltiti oblici besplatnih
(freeware) programa koji od korisnika, u zamjentbeaplatno koristenje, zahtijevaju iziemje
sponzorskih oglasa tijekom rada programa. lako agogbacini korektna, takvi programi
obavljaju u pozadini i neke poslove kojih korisnilje svjestan. Sakupljaju informacije o
korisniku, njegovim navikama u surfanju InternetonkoriStenju r&unala. Informacije se
skupljaju s cillem da se na temelju tako formirapogfila korisniku prikazuju upravo one vrste
oglasa koje bi ga mogle interesirati.

Korisniku se prikazuju oglasni priviemeni (pop-upjozori prema podacima 0 njegovim
navikama ili ¢ak oglasi vezani za ono Sto u tom trenutku radijeMaju se postavke web

preglednika, preglednik se preusmjerava nadsira web mjesta s ciljem potencijalne prodaje ili
slicno. Reklamni (adware) programi mogak i modificirati odréene postavke operacijskog

sustava koje se odnose na rad na mrezi i znatn$itigrerformanse tainala.

Problem je taj Sto je korisnik svjesno instalirakav program i time pristao na bilo koju radnju
koju reklamni kod unutar programa izvodtavo vrijeme dok je program instaliran, dakle, ne
samo dok je taj program aktivan. lako né&ti, takvo nesto nije i nelegalno jer sudia sve
radnje koje program moze vrSiti navedene u EULAdElser License Agreement) — licggrom
ugovoru koji se prikazuje prilikom instalacije ijkovetina korisnika prihvati, a da i ne giita.

X
In order to use GAIN Publishing’s products and services, you
muzt accept the Privacy Statement and End User License
Weatherscope Agreement below.
Get instant access - Privacy Statement and End User License Agreemeant - i’
to your local e :
wegther - EREE! ‘Y'ou must agree to the terms of thiz Privacy Statement and End
User License Agresment before you may install
GaAIN-Supported Software [defined below).
f.?ﬁi 12:04 PM I exchange for offering you hee software products, we collect
anonumous usage information from vour computer that we and
our parthers may use toselect and display pop-up and ather
kinds of ads to you and to pertorm and publish research about
This zoftware iz ad how people uze the Internet.
supported by the _':_i
GAIN Netwark. |
(' | have read and accept these agresments
AN % | do not accept the terms of these agreements

< Back

Slika 2.3. - EULA (licegini ugovor) za program Weatherscope
koji jasno upozorava d& u zamjenu za besplatno koristenje programa
sakupljati informacije o korisniku koji ga instalir

Vrlo je poznat program Kazaa, program za rad s ameZs ravnopravniméasnicima (peer-to-
peer) koji ima besplatnu it@u koja sadrzi reklamni kod (adware). Kazaa jegpam kojeg
koristi velik broj ljudi, a svoju malicioznu reklam (adware) komponentu nimalo ne sakriva —
ve¢ je jasno navodi prilikom instalacije. Drugi pozngtrimjeri takvih programa su
Weatherscope, Claria (Gator Software), Hotbar, &zdfrugi.

Po definicijama — bilo kakva aplikacija koja prikge transparente i reklame dok je program
aktivan naziva se reklamnim kodom (adware).

Bilo kakav program odnosno kod koji Salje podatleka) treoj strani bez znanja korisnika
smatra se Spijunskim kodom (spyware).

Neki smatraju da je reklamni kod (adware) samo pstdvSpijunskog koda (spyware). Neki
poistovjeuju jedno i drugo. Dok drugi izfito razdvajaju ta dva pojma. U osnovi, obje vrste
nametnika bez znanja korisnika sakupljaju podati&lju ih nekom drugom. Spijunski kod
medutim, ima mnogo varijacija od kojih je #@a mozemo r&@ veoma podmukla i obavlja velik
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broj radnji koji mogu prikéno nastetiti Zrtvi. Dok je reklamni kod preteZznork&inski usmjeren,
manje Stetan ali mnogo viSe iritantan. Ima manjegumioosti od kojih je glavna zapravo
nekontrolirano prikazivanje reklama s osnovnimeciij prodaje. @to je da se karakteristike
koje imaju Spijunski i reklamni programi u nekimemlentima preklapaju, Sto dovodi do
zakljwcka da je nerijetko teSko raziti Sto je Sto.

U svakom sldaju, ¢injenica je da je velik broj programa koje se siatSpijunskim kodom, u
biti i reklamni kod. To samo dodatno svjeédo tankoj liniji koja razgrariava jedno od drugog.
Lista deset najpoznatijih Spijunskih programa ip£0godine (tablica 2.1.) jasno prikazuje da su
gotovo svi programi s te liste zapravo reklamni.

NAZIV PRODAVA C (distributer) VRSTA
1. Gain www.gainpublishing.com reklamni kod
2. Claria (Gator) www.gainpublishing.com reklamni kod
3. Gamespy arcade www.gamespyarcade.com reklamni kod skriven unutar igrice
4. Hotbar www.hotbar.com prati aktivnost i navike surfanja
5. Ezula www.ezula.com reklamni kod
6. BonziBuddy www.bonzi.com Etizt:]icungygztlaédnmgenja Aetnu
7. Weathercast www.WhenU.com/products.html  oglasi u viemenskoj prognozi
8. LinkGrabber 99  www.Netjumper.com oglasi u pregledniku
9. TOpicks www.topicks.com reklamni kod
10. Cydoor www.cydoor.com reklamni kod

Tablica 2.1 Najpoznatiji Spijunski programi 2004dine

2.1.9. Birti (dialer)

Postoje dvije vrste bita (dialer) — oni dobri i oni loSi. Bita(dialer) je u osnovi program
instaliran na réunalo kao dio operacijskog sustava koji om@ya spajanje na Internet putem
analogne modemske veze.

Medutim, sama funkcija takvog programa je i zloupebljena da bi nastalo birgdialer) koji
zn&i nesto loSe €ime je stvorena i ta druga vrsta, ona loSa, za Kojtuli gotovo svi korisnici
Interneta. Bir& uglavnom prekidaju normalnu vezu s pruzateljetages (ISP — Internet Service
Provider) i uspostavljaju skupe thenarodne veze. Uspostavljaju se astronomski skogivipu
prekooceanske zemlje i to koriStenjem telefonskéint@la u drzavama koje slabo provode
zakone. Isto tako mogu i inicirati preuzimanje koaijalnog sadrzaja (download) sa posebnih
Web mjesta koji se naplaju putem telefonskih tana, po posebnim tarifama. O Wiraa se
¢esto govori putem raznih medija, gdje razne telakukacijske tvrtke upozoravaju korisnike
na opasnost od visokih telefonskinfwaa uzrokovanih zlkudnim bir&ima — r&una koji se
moraju platiti. Jedna je stvar jasna — Binazrokuju veliku financijsku Stetu.

Ratunalo moze biti zarazeno njima putem ActiveX i ot skripta, poméu trojanaca ili se
mogu skrivati u privitcima spam e-maila. Oni tihopozadini inicijaliziraju modem i ostvaruju
pozive dok korisnik ne sumnjajuniSta pregledava Internet, tako da bas i nije mdegrimijetiti
njihovu aktivnost, prije nego stigne telefonskéua. Da bi birdi mogli funkcionirati, modem
mora biti spojen na telefonsku liniju, stoga suvedjrizici za korisnike koji koriste klagnu
modemsku vezu (dial-up). Korisnici DSL-a ili Sirg@asne veze ofmo nisu u opasnosti.
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2.1.10. Lazno predstavljanje, zavaravanje (spoofing

U ratunalnom svijetu zavaravanje, lazno predstavljargpo¢fing) se odnosi na mreZzne
komunikacije, a zna pretvaranje pojedinca da je netko drugi, falgifinje identiteta,
prikrivanje tragova i sl. Jednostavnijeee@o, podaci se Salju cillanom¢tmalu na n&n da se
¢ini kao da stizu od nekog drugog, a ne stvarnogrev

Mnoge tehnike laznog predstavljanje (spoofing) kmpstoje, koriste se za ostvarivanje pristupa
racunalu i pribavljanje informacija, te slanje razmpbdataka ili programa ciljanom korisniku.
Tako se u svrhe zavaravanja (spoofing) iskoriStalRjadrese, web adrese i e-mail poruke kao
najpoznatije tehnike. Isto tako, nesStodgekoriste se i ARP zavaravanje (ARP spoofing), DNS
zavaravanje (DNS spoofing) i sl.

IP zavaravanje (IP spoofing)- tehnika zavaravanja koriStenjem podataka osadne unutar
paketa koji putuju mrezom. Svaki paket sadrzi IResd izvoriSta i odrediSta. Zamjenom
ispravne IP adrese izvorista laznom, napaghlje podatke koji naizgled stizu sa legitimne IP
adrese¢ime je zamaskiran pravi izvor napada.

Tu se zapravo napatiabacuje u komunikaciju iznde ciljanog r&unala i nekog drugog (ahio
poznatog) korisnika, predstavljgjuse kao taj drugi. Da bi takav napad bio uspjegmwoSen,
napada prvo mora identificirati mete, onemagti onaj sustav kojeg planira ,glumiti® i
krivotvoriti njegovu adresu. Zatim je potrebno usfawiti komunikaciju s ciljanim sustavom,
predstavljajdi se kao to prethodno onemdgmo r&unalo. Tu je zapravo sadrZzakdava
kompleksnost takvog napada jer nagaa@ra pogoditi ispravni slijedni broj (sequence i)
potreban za autentifikaciju i ostvarenje veze.

IP zavaravanje se&esto koristi za izvrSenje DoS napada (denial-ofise} — napada
uskraivanjem usluge.

E-mail zavaravanje (e-mail spoofing)— tehnika krivotvorenja informacija u zaglavlju
elektrontke poruke tako da séni kao da stize s nekog drugog odrediStage®mg nekog
korisniku poznatog. Protokol koji se koristi za @imSMTP (Simple Mail Transfer Protocol),
ne obuhvéa nikakvu autentifikaciju za provjeru izvoriSta @dno posSiljatelja. Zamjenom adrese
poSiljatelja, e-mail naizgled stize od nekog drugowkog tko ga nije poslao; i bez
implementacije nekih sigurnosnih mjera, gotovogenngute utvrditi pravog posiljatelja.

Tehniku e-mail zavaravanja @efe koriste autori virusa. Sirenjem virusa putem éanaz
krivotvorenje adrese posSiljatelja uvelike otezawaidgnicima koji prime virus da proda izvor.
E-mail zavaravanje taker koriste i distributeri spam e-maila da bi piiksivoj identitet. Unutar
e-maila se isto tako metode zavaravanja primjenjujia poveznice (link) — poveznice koje
izgledaju kao legitimne web adrese, zapravo otuasagvim druge stranice. Takve prijevare se
obicno koriste kao jedna od tehnika neovlastenog tjazemformacija (phishing) koji je
objasnjen nesto kasnije.

Web zavaravanje (web spoofing} tehnika maskiranja web adresa naimaa se preste
zahtjev za pregledom nekog web mjesta i zatim sgsion na trazenu web stranicu ili web
mjesto korisnika preusmjerava na neku drugu websadrNa toj adresi se moze nalaziti lazno,
nepostojée web mjesto koje izgleda legitimno ili web mjektge ,,glumi“ neko veé postojée.
Takva lazna web mjesta koja imitiraju nekat \@oznata, ngpese imaju adrese (URL) vrlo
slicne onima koje predstavljaju (nprww.micrsoft.comili ¢ak www.micrOsOft.com) pa Zrtve
misle da su doista pristupaju tim stranicama, igmnséce na koje su preusmijereni doista izgledaju
legitimno.

Jos jedna opcija je trik koji se §@o koristiti nakon Sto je na webu omdguo registriranje
imena domena koriStenjem drugih skupova znakovaréciter set) osim latinskog. Na tagima
koriste se znakovi koji izgledaju isto ali imajwdetije zna&enje, pa su drugge i kodirani. Na
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primjer, slovo y u¢irilici ima drugaije znaenje od latininog y i koristéi taj podatak netko
moze registrirati domenu yahoo.com (koristéirili cne znakove) bez problema, jer neki web
preglednici ne mogu raalii (ili prikazati) razliku izmeiu te domene i pravog yahoo web
mjesta. Poméu takvih trikova moze se vrlo lako lazirati straamkoja osim Sto izgleda isto, ima i
potpuno istu adresu tj. adresaizgledati isto u adresnoj traci web preglednika.

Web zavaravanje se ®@age koristi za zloupotrebu stranica koje pruzaju negkige kao npr.
Internet kupovina, odnosno stranice koje traze em@Snekih osobnih podataka, kao brojeve
kreditnih kartica ili podatke o koristkim ratunima, koje se kradu na tajdna

ARP zavaravanje (ARP spoofing)- (ARP - Address Resolution Protocol) — falsificiigMAC
(Media Access Control) adresa kod Ethernet okvira.

DNS zavaravanje (DNS spoofing) 4DNS — Domain Name Server) — falsificiranje infocija
u DNS paketima — preuzimanje uloge, ,glumljenggitimnog DNS posluzitelja.

2.1.11. Neovlasteno trazenje informacija (phishingpharming)

Neovlasteno trazenje informacija (phishing i phang)ii mnoge druge tehnike varanja korisnika
temelje se na socijalnom inzenjeringu. Prijevaramgnipulacijom se natjera korisnika da
samostalno izvrSi neku radnju (instaliranje nekaggpama, otkrivanje osobnih podataka i
slicno). Takva radnja je n&g&e njemu samom na Stetu, ali je prijevaracnbidovoljno dobro
izvedena da toga nije svjestan. Barem ne na vrijeme

Neovlasteno trazenje informacija (phishing) uklju¢uje kontaktiranje Zrtve putem
elektrontke poSte, soba za razgovor (chat rooms) ili uslagautnih poruka (instant
messaging). Nag&e se Salje neka vrsta obavijesti kako je potrebmgeti odreiene osobne
podatke sa svrhom potvrde ili azuriranja kodgog ratuna, pozivi na doniranje novca u lazne
dobrotvorne svrhe, obavijesti 0 nekom &awom dobitku, lazne obavijesti od administratora i
sli¢no.

Mnogi korisnici nasjednu na takve prijevare, pogot@ato Sto se otmo radi o naizgled
legitimnim tvrtkama ili uslugama kao Sto su bangajzatelji Internet usluga (ISP), tvrtke za
Internet trgovinu i stino. Prijevaregesto uklj@uju poznata imena kao PayPal, eBay, Best Buy ili
poznate banke.

Unutar te obavijesti (n&&e e-maila) nalazi se poveznica (link) na neko wetediSte gdje je
potrebno unijeti podatke. Klikom na poveznicu, wateglednik otvara stranicu koja izgleda
veoma realistino i uvjerljivo. To je tipEno neka lazna stranica i nakon unoSenja potrebnih
podataka, sve te podatke preuzima autor prijeVodaci koji se traze su osobni podaci, lozinke,
brojevi kreditnih kartica, brojevi bankovnih&na i sléno, a cilj je vrlo @it — krada identiteta i
financijska prijevara.

Klikom na takve poveznice, osim kie osobnih podataka velika je vjerojatnost i darseira
instalacija i nekakvog malicioznog koda kao Spikingrograma (spyware), crva ili trojanskih
konja.

Takva prijevara (phishing) ukluje integraciju viSe elemenata. Magu Spijunskog koda
(spyware) koji sakuplja informacije o korisniku koge kasnije koriste za slanje prave vrste
obavijesti na kojuée konkretan korisnik nasjesti. Isto tako, da bi¢gava zamka uspjeSno
izvrSila, koriste se tehnike zavaravanja (spoofiolglasnjene u prethodnom poglavlju. Tehnike
zavaravanja, laznog predstavljanja (spoofing) sesteoda bi se lazirale adrese posSiljatelja u e-
mailovima koji sadrZze varku, za maskiranje poveama koje korisnik treba kliknuti, te da bi se
lazirala web mjesta na kojima korisnik treba unipettrebne podatke.
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Cinjenica je da poznate tvrtke ili financijske orgatije nikada ne traze od korisnika osobne
podatke na takve tme, ve& obicno Salju formalna pisma. Speciiio je da su takvi tipovi
elektrontkih porukacesto puni gramatkih greaka i pogresno napisanihdij&esto se laziraju

I e-mailovi od Microsofta koji navodno sadrze powiee na najnovije zakrpe ili se pak te zakrpe
navodno nalaze u privitku tog e-maila. &ge poznato da Microsoft nikada ne prakticira vaka
pristup, vé da je jedini siguran & rucno preuzimanje zakrpa s Microsoftovih stranica ili
koriStenje usluge automatskog azuriranja (Automdpdates). Dog#a se da se takve poveznice
Salju i putem usluga trenutnih poruka (instant ragsgy) i to na nén da secini kao da pristizu
od poznate osobe. Postoje mnogi oblici zavaravamy& od kojih su neki i na prvi pogled vrlo
sumnjivi, no ipak dovoljno uvjerljivi naivnom kongu. Takve vrste prijevara se ©hbd
oslanjaju na neznanje i naivnost korisnika koji Zapravo svojevoljno predaju svoje osobne i
povjerljive podatke. Osnovna premisa socijalnogméringa na djelu — bilo kakav podatak se
moze dobiti od nekoga, samo treba pitati na praginn Sam izraz ,phishing” je adaptacija
engleske rij&i ,fishing" — pecanje, a aludira na sam lov i manrac koji se korisnici trebaju
upecati.

Neovlasteno trazenje informacija prijevarom (pharming) je takaier vrsta prijevare s
istim ciljem kao i prethodna, no s nesSto opskuminetodama. Puno je teze takvu prijevaru
otkriti ¢ak i striénjacima, budéi da je gotovo nevidljiva. ZastraSdp je pomisao takve
prijevare koja je vrlo suptilna, dakle ne pokuSaaaamiti korisnika i izmanipulirati ga na neke
radnje, a opet, rifeje o ozbiljnom naruSavanju sigurnosti.

Izraz ,pharming” je adaptacija engleske ¢ijefarming“ — uzgoj na farmi. Rij& je o otmici
prave adrese i postavljanju imitacije trazene weingce.

NeovlasSteno trazenje informacija prijevarom (phaghi se zasniva na tehnikama
kompromitiranja DNS (Domain Name Server) poslu@telmijenjanjem njihove pritne
memorije (cache) na tia da pohranjuje krive IP adrese. Tako da koriskdda zeli posjetiti na
primjer, web mjesto svoje banke, biva preusmjerarkmvu (laznu) stranicu zbog toga Sste
DNS posluzitelj vratiti krivu IP adresu. Stranicaj& ¢e se prikazatce nalikovati na pravu
stranicu banke, ali je ri§eo imitaciji, laznoj stranici koja izgleda realnavjerljivo, ali kojom
upravlja autor prijevare (pharmer). | naravno, makmosSenja osobnih podataka radi pristupa
korisnickom ra&unu, napada dolazi u posjed povijerljivih osobnih podataka kajalje
iskoriStava u svrhe kde identiteta i financijske prijevare.

Donekle je utjeSno to Sto se takva vrsta prijevdogaia rjeie od ostalih (npr. phishing),
medutim alarmantno je to Sto ogroman broj nevinih ljbdra prevaren i opligkan iako takvi
napadi traju vrlo kratko. Jos strasnijajejenica da tijekom tog procesa web preglednik nced
prikazuje da se nalazi na ispravhom web mjestu jekmo lazno.

Vrlo je malo toga Sto pojedinac moZe poduzeti tanbod takve prijevare. To je problem kojeg
rjeSavaju pruzatelji Internet usluga (ISP) i telekmikacijske tvrtke i organizacije koje
posjeduju DNS opremu na Internetu.

2.1.12. Prijevara (hoax)

»,Hoax" u prijevodu zn& prijevara, obmana i to je upravo ono Sto jest.jdas naravi lazna
obavijest koja se Siri putem e-maila (spam). Na&audkakav maliciozan kod i osnovni cilj je
prosljelivanje iste Sto veem broju korisnika nakon primitka.

Takve prijevare dijele se u dvije osnovne skupinzna obavijest o virusima (virus hoax) i
lancana pisma.

Lazna obavijest o virusima (virus hoax)je obino e-mail poruka koja sadrZi informacije o
nekom uzasnom virusu (fiktivnom) koji se Siri w&m brzinom, inficira ogromne kdine
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ratunala i nijedan zastitni program ga zasad ne meiekdrati. To su obavijesti dramétih
naslova koje v@nom sadrze mnoStvo kompliciranih tetkih izraza (nerijetko izmisljenih) i
pozivaju se na poznata imena poput IBM-a, Micrasdi nekih organizacija koje se bave
sigurnogu. Obino unutar iste poruke navode neke prijetnje o pdglama u skaju da se ne
poduzmu odréene mjere. | naravno, svi oni traze od korisnikgpdsslijedi tu poruku svima iz
svog adresara. lako je rj@ obavijesti 0 nepostajem virusu, i takva varka moze uzrokovati
Stetne posljedice. Panika uzrokovana obagtjesotivira korisnike na daljnje prosijisranje
poruke Sto uzrokuje preoptésmje e-mail posluzitelja, potroSnju mreznih resurgabitak
vremena, troskove uzrokovane smanjenom produktéengfrienjaka i administratora koji su
zatrpani upitima korisnika, a i sami mogu izguhliio vremena na provjeru potencijalne
opasnosti.

Isto tako, neke takve prijevare mogu uzrokovatomlkretnu Stetu. U obavijesti o novom virusu
primatelju se detaljno objasSnjavacita na koji se moZze sam rijeSiti konkretne opasnosti
poduzimanjem neke radnje koja ¢&fe ukljiiuje brisanje neke datoteke uz detaljne upute kako
je prondi. Korisnici koji nasjednu na takvu zamku mogu neajeci obrisati neku valjanu
sistemsku datoteku Sto moze i ne mora uzrokovablpme u radu taunala.

Primjer je ,Teddy Bear odnosnoJDBGMGR prijevara koja je prisutna ue dosta dugo.
Poruka govori o opasnosti od zaraze straSnim Tdglelgr virusom (Teddy Bear — medo,
medvjed¢). Navodi detaljno kako protdakonkretnu datoteku te da ju je potrebnonui izbrisati
da bi se rijesili virusa. Bududa ta datoteka (jdbgmgr.exeistinu postoji na opisanom mjestu i
uistinu ima ikonu sa slicom medvjedia, naivni korisnik je vrlo lako moze izbrisati. Wam
sliéaju ne&e nastati neka velika Steta jer je ¢ije pomagalu (Java debugger) koji dolazi
standardno s operacijskim sustavotije brisanje née omesti rad kanala.

Drugu skupinwine lanéana pisma(chain letters) ili ,pisma ste* poznata jo$ od ranije kada
su se Sirila putem poste, kao prava pisma.

Ta skupina ukljaguje sve ostale vrste prijevara koje ne sadrze @gdsivD virusima. Tu su molbe
za no¥anu pomo za bolesne, obitelji otetih i 8ho, koje apeliraju na suosgnje. Prilike za
zaradu samo prostieranjem primljene poruke na Sto viSe adresa, mjged gubitku novca ili
loSoj sréi ako se poruka ne proslijedi. Lazna é@eja o darovima, peticije, obavijesti o
teroristekim napadima ilicak obttne Sale. Nemaju konkretne Stetne posljedice i asngiy im

je daljnje Sirenje na Sto viSe korisnika. Ipak,hoyo daljnje Sirenje osim samog gubljenja
vremena (i strpljenja), moze imati odeme Stetne posljedice —&veravedeno preopteiiganije e-
mail posluzitelja do te mjere da ih gsak moze priviemeno onemagtl, potroSnja mreznih
resursa i na kraju krajeva — slanje i primanje agre koltine beskorisnih poruka.

Vecina ljudi koja se sluzi elektrotkom posStom navikla je na primanje spama i ovakvih
obavijesti, pa ih je priéino lako otkriti. Dovoljno je promotriti naslov togepredviienog i
nezeljenog e-maila koji otmo dramatino istice opasnost, nesto vazno, nesto besplatno ili neku
zaradu, da znamo da je tije prijevari i da takve poruke ne treba niti ottarksto tako, véina
spam filtara (anti-spam) danas relativho dobro pzepje takve poruke i rjeSava ih se.

2.1.13. Spam

Spam se nag&e kratko definira kao nezeljena elektrik@ posta koja se masovno Salje velikoj
kolicini korisnika. NesSto nalik na velike koine reklamnih letaka koje vidimo svaki dan utrpane
u poStanske sandide.

Izraz je usvojen od javnosti na’ten jednog Monty Python ska u kojem se spominje proizvod
tvrtke Hormel - zé@injena Sunka u limenci nazvana SPAM. lako je tovealo ljudima iz tvrtke
Hormel zbog negativhe konotacije vezane za njihoasmn proizvod, izraz se jednostavno
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zadrzao, vjerojatno jer ga je bilo lakSe zaparmtitisvih strdnih termina koji su dodjeljivani toj
pojavi.

Dakle, rijet je 0 nezeljenim e-mail porukama koje @im sadrZze reklame za neke nove i neke
sumnjive proizvode, usluge upitne legalnosti, panad brzu zaradu, ponude za rad koéeku

slicno. Statistike kazu da je oko 70 — 8@¥ave elektronike poste koja se razmjenjuje zapravo
spam i da jedan od 36 e-mailova sadrzi virus #undrugu vrstu malicioznog koda.

Spam je viSe smatran smetnjom nego sigurnosnimeram. No ipak, iako v@nom ne sadrzi
maliciozan kod, moZzZe uzrokovati &e ili manju Stetu. Okno veu. Iscrpljuje mrezne i
racunalne resurse zbog p@amog mreznog prometa i potrosSnje diskovnog prosteraail
posluzitelja. Tu je &t i problem potencijalnih DoS napada koji osim ziawanja resursa mogu
vrlo lako i potpuno onemogiii e-mail posluzitelj na neko vrijeme&ak i do nekoliko dana.
Smanjuje radnu produktivnost jer je pifia kolina vremena potrebna za korisnike elektkai
poSte pregledaju svoje e-mail satide i izbriSu neZeljene poruke. Uzrokuje velike tragk
tvrtkama koje se pokuSavaju boriti s tim problemammyana sredstva utroSena na programske
alate i ljudske resurse. Pored toga svega, prissuni sigurnosni rizici zbog velikog broja
malicioznih programa koji se prenose e-mailovima.

Svi korisnici elektronike poSte su se susreli s problemom spamadidemekle i navikli na
sanduice pretrpane porukama s raznolikim naslovima odljpt&ia za koje nikad nisduli.
Medutim, vetina neupudenih korisnika se joS uvijek pita zbdgga te poruke stizu i kako su ti
neznanci dosli do njihovih e-mail adresa. Motivkgeo i uvijek naravno novac, i to popéiie
svote novca. A do e-mail adresa se dolazi na ramime. ObEno ih sami korisnici &ine
dostupnima ispunjavanjem Internetskih registratjskrmulara, sudjelovanjem u natjecanjima,
Internet anketama, sudjelovanjem u Internet foruminuslugama za razgovor (chat),
obavijesnim skupinama (newsgroup) i¢csb. Isto tako, nekad je dovoljno i samo odabiranje
nekog jednostavnog imena za e-mail adresu.

Ljudi koji Sire spam — spameri, koriste se razniimma pribavljanja e-mail adresa. Nagi
nain je naravno kupovanje. Liste e-mail adresa seukupd svakoga tko ih nudi, a cijene
variraju od izvora. Ako ih nudi vlasnik nekog wehesta koji nudi besplatne sadrzaje (uz
registraciju), novci su sitni. A ako je rj@ nekoj respektabilnoj organizaciji, pogotovo ae
radi o onoj koja se bavi trgovinom, onda sec¢ala do nekoliko dolara po svakoj adresi.
Najvaznija je valjanost adresa, a respektabilayior na neki nén samim imenom garantira
valjane adrese, zato je i cijenaae

Oni koji ne kupuju e-mail adrese na takveine, koriste se raznim programima za ekstrakciju
adresa i sastavljaju vlastite liste. Koriste progeakoji izvlate e-mail adrese sa raznih foruma i
obavijesnih skupina (newsgroup) - gdje jedoloi uz poruku ispisana i e-mail adresa autora. Tu
Su pogotovo interesantne obavijesne skupine (ngenet) i forumi koji se fokusiraju na
konkretne teme (kao npr. zdravlje ili rekreacij@r jsakupljanjem adresa sa takvih mjesta
dobivaju gotovu listu potencijalnih kupaca za upréakve proizvode. Takvi programi se koriste

I za ekstrakciju adresa sa raznih osobnih ili paslo web stranica (gdje autori @ébo navedu
svoju e-mail adresu), gdje se tako mogu koncentrirati na web stranice konkretnalyzsga.

Isto tako, e-mail adrese se iz&#aiz raznoraznih baza podataka, recimo usluga @aafazenje
ljudi (npr. Bigfoot) gdje dobivaju liste adresa kemtrirane na pojedine geografske skupine ili
pak ljude s odrdenim prezimenima.

Nakon Sto sakupe odtenu koltinu adresa, ponju slati spam na njih. Koriste se raznim
metodama, kao Sto je otvaranje priviemenih kotlshiratuna kod raznih pruzatelja usluga sa
kojih masovno Salju beskorisnu elektréiu poStu i zatim ih zatvaraju prije nego ih netko
napadne. Ili, ako im se ne da troSiti vrijeme nadtantno otvaranje i zatvaranje korisiin

ratuna, koriste se programima za masovno slanje eoailka (mass — mailing), koji se lako
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mogu prona na Internetu. Na primjer, na web stranicama —IkHBtmail Software Superstore
(http://www.americaint.coini Send-Bulk-Email.co.ukhftp://www.send-bulk-email.co.)knoze
se proné mnostvo takvih programa.

U spam porukama isto tako &esto na kraju nalazi poveznica (link) na koju tr&blanuti da bi
korisnik navodno bio skinut sa liste za slanje (mgilist). Klikom na takvu poveznicu, u
svakom sldaju, spameru ste potvrdili da je poruka primljeia ije vasa e-mail adresa valjana. S
tom potvrdom, mozZe vam nastaviti slati spam, iBwadresu prodati drugom spamerima. lli, u
najgorem sltaju, klikom se moze inicirati preuzimanje ili insteiju nekog malicioznog
programa.

Jos jedna bitna stvar koju je potrebno istaknutingenica da véina spam poruka zapravo stize

s ra&unala (véinom privatnih, osobnih tanala sa brzom vezom na Internet) koja su zarazena
nekom vrstom malicioznog koda. Takav kod ,otima‘razzeno ré&unalo. Napada dobiva
potpunu kontrolu nad inficiranim ¢analom i koristi ga da bi s njega anonimno sladkeel
kolicine spama, a krivnja pada na korisnika koji¢abi nema pojma o tome. Takvocuaalo
naziva se zombi.

Upravo se za izvienje DoS napada spomenutog ranije koristi velikdicka raunala
pretvorena u zombije. Isto tako, zbog velike &oke resursa kojim napadlaaspolaze, moze se
izvesti i DDoS napad na npr. neko web sjediStgpalk neki DNS posluzitelj, onemogusi
njegov rad i onemodgivSi pristup drugim korisnicima.

Pomdcu trojanca koji omogtuje udaljeni pristup (RAT), koji se naziva i boki@eno od
robot), moze se ostvariti preuzimanje velike &oke ra&unala,cime napadéastvara svoju mrezu
zombija, koja se naziva i botnet. Takvu mrezu miskeristiti za recimo neki od navedenih
napada, ili pak mozZe prodati drugim napacha | spamerima za odtenu svotu novaca. Za
primjer, postojala je jedna takva web stranicaterimet trgovina zombi mrezama koja je nudila
5000 r&unala za 300 dolara.

Spam je problem na koji treba obratiti posebnu poast. To je pojam koji u sebi na neki¢ima
objedinjuje skoro pa sve ostale nametnike koji &elnternetom. Od malicioznog koda (virusi,
crvi, trojanski konji, Spijunski programi...) kagge skrivaju u privitcima, mogu inficirati ¢ganalo
samim otvaranjem poruke ili se skrivaju iza poveenilink) unutar poruke koja vjesto
izmanipulira korisnika da klikne na poveznicu. Aatprijevara (hoax) koje otmo dolaze u
obliku e-mail poruke. Pa do neovlaStenog traZzemforinacija (phishing) i zavaravanja
(spoofing) koji su usko vezani sa spamom (zavaljavpoveznicama, web zavaravanje, e-mail
zavaravanije...).

Spam integrira sve forme malicioznog koda i soeggl inZenjeringa u jedan sveobuhvatan
problem za koji za sada nema kvalitetnog rjeSenja.

2.1.14. Hakeri (hacker) i krekeri (cracker)

Postoji tri grupe, odnosno vrste ljudi uklgne u pu o ra&unalnoj sigurnosti — stimjaci koji
prouwavaju to polje i prepotiwju preventivne mjere i rjieSenja; Sira javnostakogtvari osjéa
posljedice sigurnosnog sloma i,éi@m anonimni, péinitelji raznih napada i nedjela. Ta ¢ee
skupina se u svakodnevnom govoru generaliziranglgéava hakerima, iako je to vrlo
kontroverzan termin. Javnost ga previSe eksplqatistriénjaci s oprezom koriste.

Tradicionalno gledano, haker je osoba koja volaidvati i eksperimentirati sa programskim
kodom ili elektronékim sustavima. Hakeri uzivaju u pr@avanju i @enju o tome kako
funkcioniraju r&unalni sustavi. Vole otkrivati nove &ae i pristupe elektrogkom radu.

U posljednje vrijeme, izraz haker poprima novo ¢ame, obino s negativnom konotacijom.
Izraz je iskrivljivan od medija i javnosti, tuen i prikazivan na raznolike &iae, a danas se
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obicno odnosi na osobe koje ,provaljuju“ udtu ra&unala, pogotovo kad je u pitanju neka
maliciozna nakana. Striktno gledano, to nijgntm. Osoba koja ,provaljuje” u &anala je kreker
(cracker; crack — razbiti), a ne haker.

U ratunalnim krugovima, biti prozvan hakerom je nestaifieno i zn&i da je osoba vjeSta u
racunalnom programiranju — hakiranje nema veze s ioahim kodom i nedopustenim
upadima. Danasnji haker je uglavnom &tjak u r&unalnom i srodnim poljima koji trazi time

da iskoristi slabosti ili ranjivosti oddene komponente tih polja. Ta komponenta moze biti
komad sklopovlja (hardware), dio operacijskog stesih neka aplikacija.

Hakeri su ohino programeri. Kao takvi, posjeduju napredno znangperacijskim sustavima i
programskim jezicima. To im omoéava da otkrivaju rupe i propuste u sustavima, tekeztim
propustima.

Nisu svi hakeri strénjaci, niti su svi zlonamjerni. Mogu biti motivirar€itavim spektrom
razlicitih razloga, od olgine znatizelje pa do kriminalnih namjera. U morulitgizh asocijacija
uz izraz haker, iste se nekoliko skupina ljudi. Tu imamo programergkaije koji smisljaju
inovativne naine kodiranja nekih rjeSenja. Socijalne aktivisk®ji se nazivaju i haktivisti -
hacktivist) koji poduzimaju oddene radnje kao oblik protesta na npr. neka pkétili slicna
pitanja. | naravno, kriminalce koji kradu, kontamaju ili uniStavaju podatke zbog zarade,
dokazivanja méi ili ¢iste pakosti.

Isto tako, postoji joS jedna podjela vezana zavaetju. Podjela na tri skupine koje se oznaa

po bojama SeSira — aluzija na stare vestern filmokejima su dobro a&i obi¢no nosili bijele
SesSire, a loSi crne. Pa tako imamo hakere crniaS@sack-hat hacker) — hakere s malicioznom
nakanom da prowda ili oStete povjerljive i vazne podatke. Drugajkoest su hakeri bijelih SeSira
(white-hat hacker) — legitimni sigurnosni ekspeadi znanjem i iskustvom zlonamjernih hakera
ali kojega koriste u svrhe zastite. daeskupina su hakeri sivih SeSira (grey-hat hacken,
kako se i moZe iz imena zakijti, po aktivhostima i motivaciji ne spadaju ni alae ni loSe, vé
negdje izmdu. Za njih se smatra da ih viSe motivira znatizelggo maliciozne nakane.

U tome svemu, veoma je bitno istaknuti da hakesunii koji upadaju u tie sustave,
Lprovaljuju“ u raéunala i preuzimaju kontrolu nad njima. To su aktisth jedne druge skupine
koja se naziva krekeri (cracker). Krekeri su ljudiji probijaju ili na neke druge &me
narusSavaju integritet sustava udaljeniiureala s malicioznom nakanom. Nakon Sto dobiju
neovlasSten pristup, uniStavaju ili kradu vitalnedptke, onemoguwju pristup legitimnim
korisnicima ili uzrokuju probleme svojim zrtvamabi®no s ciljem osobne dobiti — slave, zarade
ili mozda osvete. Ukratko, krekeri obuldagu sve ono negativno Sto se pridaje hakerima,ia to
jesu — hakeri kriminalci (cracker — criminal hacker

I njih se moZze podijeliti u dvije osnovne skupifi@ko je tu skupina stémjaka, vjestih krekera
koji otkrivaju nove sigurnosne rupe i propuste&esto piSu programe Kkoji iskoriStavaju te
propuste da bi dobili pristup danalima. Na s, njih je malo. Drugu skupin&ini
zainteresirana mladez koja pronalazi besplatne alatinternetu i koristi ih za provaljivanje u
ratunala, samo prate upute; bez nekog znanja @tavom procesu, \ecisto da se mogu
pohvaliti (nazivaju se i ,script-kiddies"). Ipakako ne znaju Sto konkretno rade, mogu napraviti
poprili¢nu Stetu.

Izraz haker je p&esto izrabljivan, u romantiziranim prikazima sv@etatunala kroz nerealne
filmove, u novinskimtlancima o milijunskim Stetama izazvanim napadinustiiranihé¢udaka, o
upadima u vrhunski zaséne sustave od strane nadobudnih klinaca¢nali Nije potrebno
dodatno isticati kako je to sve stvorilo odieau sliku kod Sire javnosti o tome Sto hakeri jesu
Sto rade. Slika koja je mozda posve katoili pak tek malo dalje od istine, ali svakakikal
koja se zadrzala ¢eduze vrijeme. | oldno ¢e tako i ostati joS neko vrijeme.
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2.2. OPASNOSTI IZNUTRA

Windows operacijske sustave koristicire ljudi u svijetu. NajviSe su koriSteni i zatojvige na
meti napada. Svaki dan izlaze nova iz&e® novim propustima koji su otkriveni, novim
moguenostima iskorisStenja tih propusta i novim napadiiaravno, izlaze i zakrpe no ponekad
se dogodi da su izaSle prekasno za neke korishlikgednostavno nisu bile na vrijeme
primijenjene.

Zbog svega toga se moze postaviti pitanje o kvaliteamoj sigurnosti Windows operacijskih
sustava. No, da li je toliki broj propusta znakdd&alitete i manjkavosti operacijskog sustava ili
je to samo rezultatinjenice da se najkoristeniji proizvodi najviSe pfavaju. NapadapokusSava
pron&i nacin penetriranja u sustave i pisanja malicioznogak&dji se moze primijeniti na Sto
vedi broj ratunala. A najbolja garancija za to je ciljanje na @plikacije i operacijske sustave
koji se najviSe koriste.

Pored svih virusa, crva i ostalih nametnika kojiZe Internetomg¢injenica ostaje da je najéie
postotak proboja sigurnosti zapravo uzrokovan m@mwioiha iznutra, dakle u operacijskom
sustavu i openitoj zastiti pojedinog rainala.

Mnogi sigurnosni rizici mogu se eliminirati samalognim azuriranjem, primjenom zakrpa i
nadogradnji. Ipak, velik broj ljudi to ne radi. Mit& zbog nemara ili zbog stava koji mnogi ljudi
imaju - da na réunalu obénog korisnika i nema nesto vrijedno tolike zaSthia r&unalima
postoji mnogo vrijednih informacija kojih ljudiesto nisu ni svjesni. Osobni podaci, financijski
podaci — sve su to vrijedne informacije koje se magoWiti kao takve ili iskoristiti za krdu
identiteta ili financijskih sredstava. Drugi razlajpog kojeg je bitno zastititi ¢analo, je
¢injenica da zasStitom svogdaanala, korisnik doprinosi zastiti drugih. Poredeteoju napada i
maliciozni programi mogu nanijeti danalu i korisniku, isto tako neki mogu ,oteti“¢nalo i
koristiti da za napade na druge.

Nabrajanje svih sigurnosnih propusta i ranjivosintdws XP operacijskog sustava je sasvim
nepotrebno jer je lista preduga i ne govori mnogap@nitim problemima. Stoga je dovoljno

potencijalne napade.

2.2.1. Lozinke

Lozinke su primarna metoda dobivanja pristupaumalu (operacijskom sustavu) ili aplikaciji.
DodusSe, lozinke isto tako daju lazni dgg sigurnosti. Dobra lozinka je jedan od Kipih
elemenata sigurnosti, atiesto prewien. Razbijanje (cracking) lozinki jedan od najl&ksi
nage&e koristenih metoda koje nap&d&oriste da bi zadobili neovlasteni pristugwaalu ili
mrezi.

Lozinke se oslanjaju na tajnost. Nakon Sto je lkaikompromitirana, p&etni vlasnik lozinke
viSe nije jedina osoba koja moze dobiti pristup pémnje. | tu p@inju problemi. Ljudski faktor

I tehnicke ranjivosti glavni su razlozi zbog kojih su lokénjedna od najslabijin karika u lancu
informacijske sigurnosti. Korisnici odabiru lozinkeje su kratke, jednostavne i predvidljive; ne
mijenjaju ih, koriste iste lozinke na viSe mjestzapisuju ih na nesigurnim mjestima. Drugi dio
problema ukljguju loSi mehanizmi za Sifriranje, nesigurna pohrdoainki na r&unalnim
sustavima i aplikacije koje ne skrivaju lozinkuelaanu prilikom upisivanja (prikazuju je dok se
upisuje).

Napaddi koriste razne metode razbijanja i pribavljanjaitdki. Ciljaju bilo kakve lozinke, no
najzanimljivije su im administratorske lozinke pafudkojih mogu dobiti najvisi nivo pristupa i
mogu izvrSiti gotovo bilo koju radnju na sustavesi®je jednostavniji rini, staromodniji, kao

i oni napredniji.
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Napadé& moZe dobiti lozinku tako da jednostavno korisnilggita da mu je da (socijalni
inZenjering) predstavljagii se kao administrator ili neka stna osoba, s nekim uvjerljivim
razlogom. Isto tako, lozinke se mogu doznati ,glgden preko ramena“ — promatranjem dok
korisnik upisuje lozinku. Takve metode &=sto koriste i u svakodnevnom zivotu npr. u trgovin
dok kupac upisuje PIN za autorizaciju kupnje prk&dice. Isto tako, neki napatigpokusavaju
pogoditi lozinke na osnovu podataka koje znajutwi fer ljudi ¢esto kao lozinku koriste ime
ljubimca, ¢lana obitelji ili sliéno.

U naprednije uglavhom se svrstavaju automatiziréelenike, koriStenjem raznih alata i
pomagala. Koriste se raznorazni programi za razjeijéozinki (password-cracking software)
kao: LC4, NetBIOS Auditing Toplohn The Ripper, Crack, Pandora, NTFSDOS Profeslsion
sl. Temelje se uglavnhom na dva principa otkrivdognki:

- Rjecnicki napadi (Dictionary attack) kojima se poénoposebnih alata velikom brzinom
isprobavaju sve rif@ iz baze lozinki, ne bi li pogodili pravu. Te baze obéno
tekstualne datoteke s abecednim popisondaisijeci i izraza

- Napadi grubom silom (Brute force attack) — koji maggogoditi bilo koju lozinku, uz
dovoljno vremena. Takvi napadi se zapravo temefeigprobavanju svih mogihn
kombinacija slova, brojeva i specijalnih znakov& de ne pronde prava. Neki alati za
takav napad omoduju i odretivanje nekih kriterija, kao oddeni znakovi ili duljina
lozinke. Lako je =zakljtiti da takvi napadi mogu trajati dosta dugo, ovisno
kompleksnosti lozinke i brzini &anala na kojem se izvrSavaju ti alati.

2.2.2. Korisniéki ra éuni

Korisnicki racuni (User Account) su primarno sredstvo kontrof@ampristupa podacima i
resursima réunala. Upravo zbog toga napaddobro poznaju osnovne postavke operacijskog
sustava po pitanju koristkih racuna.

Korisnicki racun koji ima potpuni pristup tainalu je administratorski ¢an. Prilikom instalacije
Windows XP operacijskog sustava obvezno je stvodjmanje jedan koris¢ki racun (a moze
najvise pet) i svi r&uni stvoreni u tom trenutku automatski su pridrazeministratorskoj grupi
I nemaju postavljenu lozinku. U slaju da korisnik ostavi takve postavke, vrata swr8ir
otvorena za se napata Isto tako, v&@ broj korisnikih racuna znéai ve¢i sigurnosni rizik. Ako
je i postavljena lozinka, napatiZnaju da je sve 5to trebaju da bi dobili pristagunalu valjano
korisnicko ime i pridruzena lozinku administratorskoguaa. Da bi odredili koji je koristki
racun na r&unalu administratorski, napat&oriste razne metode. No, §&inici se uglavhom
drze uobtajenih navika korisnika pa traze imena poput Adsetmator, Admin, Home, Obitelj ili
ime i varijacije imena korisnika. U svakom &hju, administratorski tan omoggéuje potpuni
pristup, sve privilegije koje korisnik moze imatstoga je naju@ sigurnosni rizik i potrebno je
poduzeti sve modie mjere zastite da bi se Sto viSe oteZalo potdniijauljezima.

Postoji joS jedan standardni kori&kiiracun koji predstavlja laku metu nap&taa, a to je gost
(Guest) korisniki racun. lako pruza ograéen pristup i privilegije, ipak ima dovoljno
funkcionalnosti koje se mogu iskoristiti za upasiustav.

2.2.3. Datoté€ni sustav

Prilikom formatiranja tvrdog diska, mozZze se odabF&T32 ili NTFS datoténi sustav (File
system). Oba imaju svoje prednosti i nedostatkesaabigurnosne perspektive, NTFS nudi viSe.
FAT32 ne omogéuje nikakvu sigurnost mapa i datoteka, Sto ostasijgtav otvorenim za
napade. NTFS zato oma@yje osiguravanje datoteka na individualnoj raziragranéavanje
pristupa datotekama. NTFS isto tako omage koriStenje EFS sustava Sifriranja (Encrypting
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File System) za dodatnu sigurnost podataka. Koeljelijja datoteka, FAT32 ne omdadgie
sigurnost na nivou datoteke. | na kraju, NTFS imgpru za vée datoteke i particije i pruza
bolju kompresiju i manje fragmentacije datotekaFéd 32.

2.2.4.Cuvar zaslona

Cuvar zaslona je u petku bio mjera zastite ekrana monitora. Kod starijionitora, kad bi neka
slika stala predugo, urezala bi se u fosforni istegg bi ostao trajno. Danas je tehnologija izrade
monitora toliko napredovala da viSe nije potreldawar zaslona kao zasStita monitora. No, bez
obzira na toguvari zaslona seesto koriste. Danas zapravo pruzaju vid zaStitersasti jer se
moze postaviti lozinka koju je potrebno unijeti kivput kad s&uvar zaslona aktivira.

Medutim, unat@ ocitoj koristi, postoji i ranjivost koja moze omogti priliku za napad, kod
¢uvara zaslona koji se ukljuje nakon Sto je ulazni ekran (login screen) pidkara ekranu vise
od 10 minuta. Taguvar zaslona, odnosno datoteka SCRNSAVE.EXE motiezémijenjena
malicioznim kodom, malom izvrSnom datotekom kojgpad&u moze omogtiti da promijeni

korisnikovu lozinku i dobije pristup &analu.

2.2.5. Automatsko pokretanje (AutoRun i AutoPlay)

Jedan od nana napada na &analo moze biti koriStenjem opcije automatskog ptkmja
izmjenjivih medija, kao CD, USB memorijski ui@ ili drugi prijenosni mediji. Napadaili
maliciozni program moze inficirati autorun.inf detku na mediju ili umetnuti maliciozni
korisnicki sadrzaj (payload) kojte se izvrSiti poméu opcije automatskog pokretanja, na bilo
kojem ra&unalu.

2.2.6. Dijeljenje resursa (File and printer sharingi Simple file sharing)

Dijeljenje datoteka i mapa (File and printer sharinge usluga koja omogiava r&unalu da
dijeli svoje datoteke i pisas r&unalima na mrezi. Ako tanalo nije spojeno na mrezu,
ostavljanje te usluge ukifenom zapravo nema nikakve koristi, a moze predataybs jedan
sigurnosni rizik.

Sva r&unala koja nisu dio neke domene, koriste model nugZristupa nazvajgdnostavno
zajedni¢ko koriStenje datoteka (Simple File Sharing). To je joS jedna od opcijgekeu
stvorene da bi Sto viSe olakSale stvari korisnikn,isto tako je mnogo manje konfigurabilna i
pruza nizi nivo sigurnosti od klasiog dijeljenja datoteka i mapa.

2.2.7. Udaljeni pristup (Remote Desktop i Remote Asstance)

Windows XP (Professional) operacijski sustav imagméaost koja se nazivadaljena radna
povrSina (Remote Desktop) ponda koje korisnik moze pristupiti svom danalu s udaljene
lokacije i imati potpuni pristup sustavu. Ta opaifmze biti korisna, no opasnost je vrléita.
Ako napada otkrije potrebne podatke o korigkom ratunu, moze dobiti potpuni pristup svim
privatnim podacima, kao da sjedi zalumaalom. Sigurnosni rizik je evidentan i velik. Nije
potrebno vrsiti napad na danalo, postavljati straznja vrata (backdoor) i drumaliciozne
programe kojimace u konénici dobiti pristup r&unalu, vé je dovoljno da na pravi K
iskoristi v& gotovu uslugu operacijskog sustava koja ond¢aguupravo to.

Bitno je napomenuti i uslugu koja se nazuokaljinska podrska (Remote Assistance), koja u
analogiji s prethodnom nosi jednak sigurnosni riZik je usluga koja omoguje korisniku da

pozove prijateljaglana obitelji ili neku drugu osobu da se povezecsmalom putem Interneta
da bi otklonila neku gresku ili rijeSila neki prebh. U svakom sktaju, bilo kakav oblik pruzanja
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daljinskog pristupa fnalu otvara moginost da réunalu pristupe i neki nezeljeni gosti i to
samo pribavljanjem podataka o koridwom ra&unu.

2.2.8. Usluge Windows operacijskog sustava (Windovggrvices)

Usluga Windows operacijskog sustava (service) pmogie koji se izvrSava u pozadini. Ti
programi uglavnom omoguju neke funkcionalnosti operacijskog sustavardigesiraju akcije i
zahtjeve drugih programa. Mnoge od tih usluga suotrebne ili se rijetko koriste. Generalno
gledano, svaka usluga koja nije nuzna, koja seonistk zapravo predstavlja priliku nap&dada
iskoristi ranjivost u nekoj od njih da dobije ptptraunalu. Pored toga, kod nekih su usluga
dosada i otkrivene ranjivosti koje su se iskorigtawa napade, a izdane su zakrpe za njih.

2.2.9. Skrivene ekstenzije

Kod Windows XP operacijskih sustava automatski gdif je ukljiena opcija skrivanja
poznatih ekstenzija ili proSirenja datoteka. Mnogipadai koriste taj podatak na tia da
skrivaju viruse unutar datoteka s dvostrukim ekadfama (npr. datoteka.txt.vbs). Budwa u
tom sltaju korisnik moze vidjeti samo prvu ekstenziasto pretpostavi da je datoteka sigurna i
otvori je, Sto pokrene virus. lako je tu zapravdmdace ekstenzija (prva) biti vidljiva samo ako
neka datoteka ima viSe ekstenzija, dok kod sviblibstlatoteka nikakva ekstenzija nije vidljiva,
korisnici ipak nasjednu na takav tip prijevare.

Nadalje, pored skrivanja udfajenih ekstenzija, postoje joS neke datoteke ekstenzije
operacijski sustav takier skriva. To su posebne ekstenzije tipa .pif,,.dh& i druge. Takve
ekstenzije se ne mogu otkriti na jednostavatimaec je potrebno editiranje registara. Tu
¢injenicu napadé takader koriste pa se takve datoteke isto Wésto koriste za Sirenje virusa i
drugih vrsta malicioznog koda.

2.2.10. Datoteka sa stranicom memorije (Pagefile)

Takadier poznata i kao virtualna memorija, ta datotekdiggtalno skladiSte koje pruza dodatni
prostor za pohranu. Ponekad se u toj memoriji mog lozinke, korisnéka imena i drugi
osjetljivi podaci i tu se mogu zadrzZati i duZe emije. To je naravno sigurnosni rizik jer nagada
nakon Sto de u sustav moze pristupiti toj datoteci i daige tih privatnih podataka.

2.2.11. Ispis memorije (Dump File)

Kad nastane problem koji uzrokuje pad sustaveplikacije, Windows XP olgno Salje podatke
o gresci u ,skladiste” koje se naziva ispis meneofipump File). Te informacije mogu biti
korisne u otkrivanju i otklanjanju smetnji, ali syproblematéne jer se tu takder pohranjuju i
privatne informacije kao lozinke za aplikacije i¢ab. To se moze prikazati kao rudnik za
napadae i uljeze s Interneta.

2.2.12. VBScript

Visual Basic skripte su tekstualne datoteke s ekg§tam .vbs koje sadrze programski kod.
Kriminalci vrlo ¢esto skrivaju viruse i druge oblike malicioznog &athutar Visual Basic skripta
I pridruzuju ih e-mail porukama. Nakon otvaranjavitka e-mail poruke, VBScript kod se
pokrete i maliciozni kod inficira réunalo.
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2.2.13. Aplikacije koje se instaliraju na r&unalo

Postoje mnogi programi koje dolaze s Windows XPraggskim sustavondije su ranjivosti vé
opce poznate. To su uglavnom programi vezani za latarsluge. Budéi da se o njima detaljno
govori u kasnijim poglavljima, zasad je dovoljnorga nabrojati neke od njih, kao primjer.
Najpoznatiji su Internet Explorer, Outlook Expresd/indows Messenger, IS (Internet
Information Services).

U kasnijim poglavljima se ponovno spominju ove nawgti (kao i neke druge), dodatne
informacije o njima, te r@ni eliminiranja sigurnosnih rizika koje nose.
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3. ZASTITA RA CUNALA

3.1. WEB PREGLEDNICI | SURFANJE INTERNETOM

3.1.1. Sigurno surfanje

U samim pdecima, prije World Wide Weba, korisnici su moglighupiti Internetu putem
komandno-linijskog stelja. Takav pristup zahtijevao je ponesto znametini obi¢nih ljudi bio
je zastraSuiti, te je i sam broj korisnika Interneta bio malen.

Web preglednici su promijenili stvar pretvar@junternet u nesto jednostavno i zanimljivo —
svaka osoba je samo klikom miSa mogla jednostayutoyati“ tim novim svijetom. Gotovo
preko na@i milijuni ljudi postali su svakodnevni korisnianterneta.

Web preglednik je alat, program poéniokojeg se obavljaju sve radnje vezane za pre@ajgvi
pregledavanje Interneta, odnosno World Wide Webab&rom na to, potrebno je obratiti
dodatnu pozornost na sve sigurnosne aspekte weplegngka — sve elemente koji se
zloupotrebljavaju te time postaju ranjivosti, teoistako sve moginosti koje pridonose
sigurnijem surfanju.

3.1.2. Jezici koriSteni na web stranicama

Kao temeljni jezik WWW-a, HTML i s njim povezani ifatni jezici su naSiroko izrabljivani.
lako ¢isti HTML virusi nisu pretjerano opasni, postojnogo n&ina na koje se HTML moze
zloupotrijebiti za manipulaciju tganalnim resursima.

HTML (Hypertext Markup Language) je osnovni jezik zeitanje web stranica. To je opisni
jezik kojim se definiraju razni atributi kao forveli¢ina teksta, boje, slike i sl. Matim, HTML

je stattan. Da bi se omogilo prilagodavanje sadrzaja i interaktivnost, mnoga web mjesta
koriste dodatne elemente, kao Sto su skriptni ijeZActiveX kontrole i Java apleti. Ti mini
programi omogéuju da web stranica komunicira s bazama podatak&idaruzila dodatne
funkcionalnosti. No, ako web stranica moze izvmdki program na tanalu da bi prilagodila
sadrzaj korisniku i &inila ga dinaminim i aktivnim, isto tako moZe pokrenuti i neki min
program koji moze instalirati neki maliciozni kod retunalu.

Skriptni jezici kao JavaScript i VBScript su najee prijetnja svakom tainalu sa web
preglednikom. No, ako ih se isk§jiiweb nerijetko jednostavno ne funkcionira.

JavaScript, osim Sto moZe manipulirati prozorom preglednikapze pristupiti lokalnom
datoténom sustavu, modificirati registre, pokretati dryppgegrame i kreirati nove datoteke i procese.

JScript je Microsoftov funkcionalni ekvivalent JavaScriptu

VBScript (Visual Basic Scripting Edition) je Microsoftov rgtni jezik s korijenima u Visual
Basic programskom jeziku. Podrzan je samo od stkiceosoftovih preglednika. Iste se po
¢injenici da je koristen u naj¢em broju malicioznih web objekata.

Java apleti i ActiveX kontrole su ta&ker veliki sigurnosni rizici.

Java aplet (Java appletprogrami koriste poseban podskup Java programgkda prilagaen

da se izvrSava unutar kompatibilnih web pregledni#agu unijeti mnogo interaktivnosti u web
stranicu — multimedijalne efekte, animacije, glazinteraktivne igre, mogu reagirati na pomake
miSa i koriste se za kreiranje sofisticiranih welni.

Sigurnosni rizik predstavljginjenica da sa Java apleti automats&itavaju i izvrSavaju bez
korisnikova eksplicitnog dopustenja. Aplet se izawd automatskiim se otvori web stranica na
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kojoj se nalazi, nerijetko korisnik nije toga niestan. S obzirom na to, l@gin je strah jer jedan
maliciozan Java aplet mozedmati veliku Stetu, gotovo neprimjetno. Upravo zaéovelik trud
uloZen na stvaranje izvrsnog i kompleksnog siguragsmodela za Javu (Java sandbox). No,
sama kompleksnost garantira neke propuste. SiguosruSena vise putaak apleti koji ne
naru$avaju nijedno pravilo mogu izvr$iti DoS napdsteta koju maliciozni apleti mogu daiti
varira od dosdivanja korisniku, DoS napada, ogréemog upada u sustav pa do kompletnog
kompromitiranja sustava. S je da su najgori oblici napada vrlo rijetki icireu propusta prvi
pronaiu strienjaci i profesionalci, te na vrijeme izdaju zakrpe.

ActiveX je grupa Microsoft programskih alata kofnogutuju da Windows programi rade preko
mreza.

ActiveX kontrola je izvrSni program koji se moze automatski preénpeeko Interneta i obno
se izvrSava unutar preglednika. Kontrole mogu gogane u velikom broju programskih jezika i
mogu se ponovo Koristiti unutar kontrola pisanibgim programskim jezikom, dok Java apleti
mogu biti pisani samo Java programskim jezikom. NotiveX kontrole se mogu izvrSavati
samo na sustavima koje koriste Win32 APhe su ogrardiene u odnosu na portabilnost Jave. A
I vezane su za Internet Explorer (ili dodatke zaivX potporu za druge preglednike). Ali,
ActiveX kontrole su puno nimije od Java apleta. Mogu manipulirati diskovninstanima,
uspostavljati veze s ¢analima i mrezama, prenositi datoteke i joS mnagat a sve te radnje su
nevidljive korisniku. Mogu raditi bilo Sto, zapravBilo kakva aktivnost virusa, crva i trojanaca
moze biti ostvarena pordo ActiveX kontrola. Sigurnosni model je, u usporedh Javinim
modelom vrlo lo3Citava sigurnost temelji se na digitalnim potpisiinasuivanju korisnika.
Sve ovisi 0 tome da li korisnik ili njegov preglekllmdreieni kod prihvati kao pouzdan ili ne.

Dakle, ActiveX kontrole su mnogo réije, destruktivnije i nesigurnije od Java aplééastoga i
mnogo Véi sigurnosni rizik.

3.1.3. Kol&i¢i (cookie)

U osnovi, kol&i¢ (cookie) je obina tekstualna datoteka kakve koriste web poslyizdal bi
pohranili informacije o korisniku i njegovim aktigstima na nekom web mjestu. Posluzitel;
zatim Kkoristi te podatke u raznolike svrhe.

Primarna namjena je prilagavanje sadrzaja korisniku i memoriranje nekih pdst&oje je
korisnik ranije odabrao. Taker se koriste na web mjestima gdje korisnici otjuakarisnicke
racune, da bi se olakSalo pristup kortdam racunima (login) i autentifikacija korisnika.
Osnovna ideja je olakSavanje i unagiy@anje iskustva web surfanja.

Pored samo pohranjivanja nekih osobnih podatakaowsriku, kol&i¢i omoguuju web
mjestima da prate i navike korisnika. Kolikesto pojedini korisnici posjeju web mijesto,
koliko dugo se zadrze ili koje vrste web mjestaj@agu, Sto najviSe gledaju, kakve ih stvari
najvise zanimaju i sl. Te podatke koriste pri flizanju web mjesta koja najbolje odgovaraju
potrebama posjetitelja i u prilag@vanju postoj@h. Mogu koristiti i za skupljanje informacija
koje se koriste za ciljano oglaSavanje — reklame kd mogle zanimati pojedinog korisnika ili
pracenje koji su oglasi pojedinom korisnikudverikazani.

Informacije koje se prikupljaju ponda kol&i¢a ¢cesto se unose u razne baze podataka, fiomo
kojih se stvaraju profili pojedinaca i njihovih nka surfanja. Namjera mozda i jest na mjestu,
ali je prilicno upitno naruSavanje privatnosti koje je tu viita

Jedan primjer uporabe kdlda bi bio npr. web mjesto za Internet kupovinu - Amracom.
Pomcu kol&i¢a pohranjuju podatke o proizvodima koje pojedinisak pregledava i u skladu
s tim korisniku se nude drugi proizvodi koji bi geogli zanimati.
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Kola¢i¢ moze biti trajan (persistent) ili valjan samo zgewe tekude aktivnosti preglednika
(session cookies). Kal&i prve strane (first — party cookie) stvaraju wefesta koja korisnik
trenutno posjeuje. Kol&i¢i trece strane (third — party cookie) stvaraju druga wgbsta, ne ona
koja trenutno posfaljemo. Tu su olkdno u pitanju neke oglasivke organizacije koje imaju
reklame postavljene na nekim web mjestima i pogavkol&ice preko tih web mjesta. Takvi
kolaci¢i su obtno oni koji skupljaju podatke o navikama korisnilgarili¢no su invazivni, véa
Su prijetnja za privatnost.

Kolaci¢ inate pohranjuje samo malu kéilu podataka, obno manje od 1 KB, na lokalni tvrdi
disk. Prvi podatak je otmo neki identifikacijski broj, zatim naziv kalga, putanja ili naziv
domene za koju vrijedi, datum isteka valjanost ilidkolai¢ zahtijeva sigurnu vezu. Kalg ne
moze sadrzavati maliciozan kod. Ne moze pristupitiom disku ili nekom drugom dijelu
racunala niti narusSiti sigurnost. Kalg u osnovi ne predstavlja neki veliki sigurnosniikiz
nijednom r&unalu, osim naruSavanja privatnosti.

No ipak, postojali su primjeri zlouporabe k&ika. Poznata ameéka bankaBank One Online

koristila je kol&i¢e za pohranu korisnikova broja kartice i PIN-a.olnfiacije u kol&i¢u se
prilikom uporabe Sifrirane Salju web mjestu bankReoblem je Sto su na danalu korisnika
podaci pohranjeni kao afain tekst, a s obzirom na preko Sestocaisklijenata, mnogi od tih
kolati¢a su pohranjeni na nez&stim ra&unalima.

Drugi primjer zlouporabe je otimanje koéiéa (cookie hijacking). U pravilu kot&¢u se moze
pristupiti samo od strane domena od kojih su stvoiéekoliko je sld¢ajeva poznato u kojima su
web mjesta mogla pristupiti svim kélaima na r&unalu. Dovoljno je bilo znati naziv kalga i
dodati tri ta&kice nazivu domene u zahtjevu, koje bi zbunile [megk. Npr.
http://www.primjer.com.../getcookie.cqi

Ako bi podacima u kokac¢ima mogla pristupiti neka zlonamjerna osoba mogia kskoristiti za
imitiranje korisnika. Stvoriti kopiju, imitaciju @ginalnog kol&ic¢a i pristupiti nekom web mjestu
predstavljajdéi se kao netko drugi. Opasnost je r#jm kod kolaica koji omoguuju
automatski pristup koristkom raunu. Ako dale do otimanja kokica, napad& moze bez
problema pristupiti koristkom ra&tunu samo posjetom konkretnog web mjesta.

Postojao je propust u lIS-u (Internet Informatioengces) koji je omogtavao otimanje
kolacica, ¢ak i kod sigurnih SSL sjednica. Microsoft je obmwakrpe kako bi minimizirao Stetu.

Vecina preglednika danas omadgwa potpuno ili djelongno blokiranje kolgi¢a. Ipak, potpuno
blokiranje kol&i¢a ¢e onemogéiti normalno surfanje jer neka web mjesta jednastane€e
raditi bez njih, ali odréena razina konfigurabilnosti ipak postoji.

Ovisno o tome koji se preglednik koristi, ode@e mogdnosti manipuliranja koka¢ima su
dostupne. Od blokiranja svih kéléa, blokiranja samo kot&a tr&e strane (third — party) pa do
blokiranja ili prihvaanja kol&i¢a samo pojedinih web mjesta. Isto tako moZze bistujna i
opcija pri kojoj korisnik osobno odobrava svaki gutipi kol&i¢. lako je takvo nesSto iznimno
naporno, odlian je uvid u to koliko zapravo kdliga biva postavljano nadanalo, a da korisnik
toga nije ni svjestan.

Pored opcija koje nam nude preglednici, postogznr alati koji sluze za rad s koélaima tre&e
strane. Takvi alati, kao npr. Cookie Pal, Cookiesber ili MagicCookie Monster nude mnogo
viSe fleksibilnosti i mogénosti manipuliranja kokac¢ima. Od jednostavnog definiranja web
mjesta kojima se dozvoljava postavljanje kola, do mogtnosticitanja i brisanja kol&ica na
racunalu. Isto tako se mogu prihdai ili blokirati pojedini kol&i¢i, za vrijeme samog surfanja.
Mnogi vatrozidi i programi za detekciju Spijunské@da (anti-spyware) nude maguost
selektivnog blokiranja kotac¢a kao i brisanje \epostavljenih.
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3.1.4. Kupovina putem Interneta: SSL i certifikati

Kupovina putem Interneta je vrlo sklizak teren. &®bsvih prednosti koje pruza razgledanje i
kupnja iz udobnosti vlastitog doma, takav pristufekmnoge rizike. Mnogi su rizici, a i mnoge
metode barem pokuSaja zastite takvih oblika tracigak

Kod kupnje u ohinoj trgovini, situacija je relativno jednostavn&ito je da osoba tad posluje s
upravo onom trgovinom u kojoj se nalazi. A kod kjgpkreditnom karticom, trgovac afmo
zatrazi neki oblik isprave kako bi potvrdio da jgplac ona osoba za koju se izdaje. | sve je viSe
manje jasno.

Kod kupovine putem Internet korisnik ne moze bgusan da je web mjesto na kojem se nalazi
uistinu pravo web mjesto tvrtke s kojom Zeli posittvBuditi da danas svatko moze zakupiti
domenu i postaviti web mjesto, a i zato Sto naplaganekad mogu presresti ili preusmieriti
pokuSaj povezivanja s nekim web mjestom, mora pastoeki na&in dokazivanja da je web
mjesto legitimno. To se oo radi koriStenjem digitalnih certifikata izdarok neke pouzdane
treCe strane. Kad osoba zZeli pribaviti digitalni cekat od tvrtki kao VeriSign ili Thawte,
certifikat se ne izdaje dok osoba ne pruzi valjakaz svog identiteta.

Takve tvrtke ipak temelje svoje poslovanje na rksgd®@lnosti svoje ,rij€i“, odnosno certifikata
koji izdaju, te stoga nepobitno moraju potvrditenditet osobe koja ga trazi. Korisnik moze biti
sumnjcav da li je neko web mjesto legitimno, ali prilaa,rijec” tih tre¢ih stranki kad prihvati

certifikat.

Glavni web preglednici danas imaju moégast koriStenja SSL-a (Secure Socket Layer). SSL je
protokol koji pruza nédn dokazivanja autentinosti web posluzitelja, te Sifrira podatke koji se
prenose izméu preglednika i posluzitelja i pored toga provjexrgwromet da bi osigurao da
podaci nisu modificirani na neki &ia.

SSL u kombinaciji sa HTTPS-om (Secure Hypertextn§far Protocgl pruza najpopularniji
oblik Sifriranja veze, sjednice (session). HTTP%nb radi preko TCP/IP priklgne take 443,
za razliku od uoktajenog HTTP protokola koji radi preko prikijoe take 80. URL (Uniform
Resource Locator) nekog HTTPS web mjesta&mbizapdinje s https:// umjesto http://. SSL
koristi digitalne certifikate za autentikaciju friianje jedne ili obje strane sigurne veze.

Prilikom posjete sigurnom web mjestu, HTTPS zatregrtifikat. Posluzitelj tad predo
certifikat, a preglednik ga procjenjuje. Ako websh@Zitelj ima valjan digitalni certifikat, web
preglednik ¢e automatski uspostaviti vezu pofnoSSL-a. Ako je veza osigurana SSL-om,
unutar prozora preglednika se & negdje nalazi slica zakljwanog lokota (gdje, ovisi 0
pregledniku koji se koristi).

Ako posluzitelj nema digitalni certifikat, web ptednik ¢e uspostaviti odnu vezu, vezu koja
nije sigurna. No, ako web preglednik ima certifikaji je istekao ili nije valjan; ako je certifikat
izdan od izvora koji nije u pregledniku definiraadkpouzdan ili ako certifikat nije vezan na isti
posluzitelj s kojim je preglednik u tom trenutkuoggn, obéno se prikaze neka vrsta obavijesti ili
upozorenja i korisnik treba sam izabrati da¢di prihvatiti taj certifikat ili ne. U takvim
slucajevima uputno je dobro razmisliti o tome da li tigtka koja je vlasnik web mjesta
respektabilna i da li je to uistinu ispravan pogklg a ne podvala odnosno maliciozna kopija.
Certifikat ne bi trebalo prihvatiti ako korisnik jai potpuno siguran u valjanost certifikata i
legitimnost web mjesta.

SSL je odobren kao standard za preglednike od estomganizacije W3C (World Wide Web
Consortium) i koristi ga W@na komercijalnih web mjesta. MoZe se koristitiasaguravanje bilo
kojeg TCP/IP protokola, ali otmo se koristi za Sifriranje HTTP prometa. Post@elitite
verzije SSL-a ukljauju¢i SSL 2.0 i SSL 3.0. Microsoft je kreirao sigurnbppkol nazvan PCT
1.0 (Private Communications Technology) da bi puiolju sigurnost od SSL 2.0. No, nije
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koriSten ni priblizno koliko SSL. TLS (Transport y&x Security) je joS jedan sigurni protokol,
po nekima nazvan SSL 3.1 i moze biti postavljen kaetoda zastite, po izboru. ¥ea
preglednika podrZzava SSL i ako je odabir viSe sigsenih protokola dozvoljen, dobro ih je sve
ukljuciti i koristiti s odgovarajdim web mjestima.

SSL protokol koristi kombinaciju asimetnie kriptografije ili kriptografije javnog kljta (public
key cryptography), jednosmjernog rasprSivanja (imgghi simetrtne kriptografije da bi
omogwio sigurnu komunikaciju ukligenih strana. Komponente tog procesa koje tigjju
tehnike rasprSivanja (hash) i javne — privatnedeye koriste se za autentifikaciju posluzitelja i
stvaranje i Sifriranje kljta koji se koristi za ostatak komunikacije. Nakon Su ti koraci
zavrSeni, sam prijenos podataka Sifrira se sigmedrier je simettino Sifriranje dosta brze od
asimetrénog. Svaka veza odnosno sjednica (session) kaowsti klju¢, a sam kljd se Sifrira
asimetréno, da bi se sigurno dostavio drugoj strani.

Kriptografija javnog klj¢a (public key cryptography) koristi dva povezanpdd za sigurnu
komunikaciju. Kod takvog oblika Sifriranja, izvon& strana generira dva lKip — privatni i
javni. Samo izvoriSna strana poznaje i drzi glapnivatni kljuc. Svi ostali sudionici mogu imati
javni klju¢. Samo korisnik (korisnici) s privatnim kifgm mogu kreirati Sifriranu poruku, koja se
moze deSifrirati samo odgovaréjon javnim kljucem. lako je javni kljd upravo to — javan,
buditi da je poruku mogla Sifrirati samo ona strana koja privatni kljW&, to je garancija da je
poruka stigla od &kivane strane. Javnim kem se moze Sifrirati poruka koju zatim moZze
deSifrirati samo strana koja posjeduje pravi pnvaklju¢. Sluzbeni naziv takvog tipa
kriptografije je asimettina kriptografija.

Simetrina kriptografija je jednostavnija i brza. Koristaso jedan klja kojim se poruke i
Sifriraju i deSifriraju. Problem takvog pristupa g ¢itava sigurnost lezi u tajnosti tog jednog
kljuca. Prva opasnost lezi u samoj distribuciji E§uStrana koja generira k§ureba taj klj@¢ na
neki n&in sigurno dostaviti drugoj strani. Nakon razmjedgica, njegova tajnost treba biti
osigurana tijekonditave komunikacije, da bi podaci koji se razmjenjagtali tajni.

Zbog svega navedenog, oo se koristi kombinacija ta dva pristupa. Samadoikacija se radi
brzine odvija poméu simetrénog Sifriranja, a asimetmo se koristi za sigurnu razmjenu Kigu
Nakon toga, sva sigurnost je usmjerenafavanije tajnosti simetfhog kljuca.

No, potreban je opresak i kod naizgled sigurnih SSL veza, upravo zatos& SSL oslanja na
kljuceve. Sifriranje podataka koji putuju od posluzietio preglednika, kao 3to jedvesteno,
obavlja se pomau privatnog klj¢a (kljuca simetréne kriptografije). Mnogi web posluzitelji
pohranjuju svoje privatne kifeve na podrtju kojem mogu pristupiti i napadia Ako napada
pribavi privatne kljgeve posluzitelja, moze stvoriti kopiju web mjestpdqofing), a korisnik ne
bi mogao ueiti razliku jer se digitalni certifikat podudara.ajdad& bi u tom sldaju mogao i
desifrirati sve podatke koji se izmjenjuju u togue

Jos je jednu mogmost potrebno razmotriti. Mognost da neko maliciozno web mjesto té#o
moze imati valjan certifikat od pouzdaneteestrane. Web preglednik tada uspostavlja SSL vezu
I zakljucani lokot je prikazan, no to zapravo samo govorjedaspostavljena sigurna SSL veza s
tim posluziteljem i da su podaci koji se razmjeujgjfrirani. To, na kraju krajeva zapravo nista
ne govori o tome da li je posluzitelj s kojim konntiramo siguran, pa je ipak potrebno imati
dozu opreza i biti siguran da li se zna s kim gga& uspostavlja veza.

3.1.5. Financijske transakcije

U danasSnjim vremenima, osim kupovine preko Intexneg€ina financijskih transakcija moze se
obaviti uz samo nekoliko klikova miSem. Uvid u baxke r&une mogd je u bilo koje doba
dana. Prebacivanje sredstava s jednofurma na drugi; kupovanje i prodavanje dionica.
Investicijske organizacije posluju preko InterndRéatanje r&una je mogte ¢ak i ako tvrtka s
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kojom se posluje nije dostupna preko Interneta -egenbanke danas omagyu da se réuni
drugim tvrtkama pléaju direktno s web mjesta banke.

Sve te usluge pruzaju veliki komfor. Pored togaamao skrivaju i mnoge opasnosti, rizike koje
obicno ukljwuju velike financijske gubitke. Rieje o novcu, o financijskim i osobnim
podacima. Svaki oblik naruSavanja sigurnosti mezeiltirati velikom Stetom. Potrebna je velika
koli¢ina opreza i odiene mjere predostroznosti da bi se Sto viSe smanjigiénost katastrofe.

Mijere i rizici su gotovo isti kao i kod Internet ovine. Korisnik mora biti siguran da je web
mjesto koje posjaije valjano i sigurno. Trebalo bi imati valjan dani certifikat izdan od
pouzdane organizacije. Taker treba obratiti pozornost na ¢tiu zakljwanog lokota koji
indicira sigurnu komunikaciju prije bilo kakve tisakcije. SSL veza i digitalni certifikati su
nain na koji se moze znati da je komunikacija sigurda osoba razmjenjuje podatke s pravim
posluziteljem. Véina takvih web mjesta koriste kombinaciju kortdmg imena i lozinke za
autentifikaciju korisnika. Korisiko ime i lozinka su nani dokazivanja da osoba koja pristupa
korisnickom raunu uistinu ima pravo pristupa. Zato je vazno odalmobru, snaznu lozinku i
cuvati korisntko ime na sigurnom. Isto tako najbolje bi bilo letiti razli¢ita korisntka imena i
lozinke za svaki run da bi u sldaju kompromitiranja informacija s jednog web mjesistali
racuni ostali zastieni.

Jos jedan ozbiljan problem kad je &ije financijskim web mjestima je i dram&n porast
neovlastenog trazenja informacija (phishing). Kemj& ranije spomenuto, vrlo je vazno imati na
umu ¢injenicu da nijedna iole respektabilna tvrtka netrazila korisnéko ime, lozinku, broj
kartice ili bilo koji drugi povijerljivi podatak petn e-maila. Isto tako, nikada se ne bi trebalo
kliknuti na poveznicu (link) unutar elektrakie poruke da bi se posjetilo neko financijsko web
mjesto.

3.1.6. Filtriranje sadrzaja (content filtering)

World Wide Web je vrijedan izvor sadrzaja koji mobiti korisni, obrazovni, zabavni i sl.
Sadrzi i mnogo web stranica upithog sadrZaja. Rpaiske stranice, stranice koje name
nasilje ili mrznju u nekom obliku i zlonamjerne atice koje pokuSavaju inficirati ¢ganalo
virusom ili kompromitirati sigurnost instalacijonrofanskog konja ili neke druge vrste
malicioznog koda.

Posje€ivanjem samo poznatih i etabliranih web mjesta meéiti relativno siguran da secee
naletjeti na neki sumnijivi ili maliciozni sadrzahli ve¢ kod koriStenja trazilica kao Sto su
Google ili Yahoo nema garancije da rezultati neke pretrage biti samo ,dobre” stranifa
djecu postoji mnogo Verizik da slitajno nalete na neki od tih ,loSih* stranica. Za wajesta
koja djeca posjaiju, kao stranice s igricama ili glazbom¢eesu mogénosti da mogu odvesti
korisnika do nekog Stetnog sadrzaja.

Poglavito kad su djeca u pitanju, a i u drugim agfjama, postoje sredstva poénokojih se
mogu blokirati takva web mjesta nacmada ih preglednik uaje ne&e prikazati. Dostupan je
¢itav niz aplikacija koje filtriraju web sadrzaj minego se prikaze u prozoru preglednika.

Osim samog filtriranja sadrzaja nude i razne drogeije ,roditeljske kontrole* kao nadzor
aktivnosti, vremensko ografvanje, ografavanje obavijesnih skupina (newsgroup) i
razgovora (chat), filtriranje elektraikie posSte i stino.

Najpoznatiji takvi alati su NetNanny, CyberSitt€yberPatrol i stini. Pored komercijalnih,
postoje i besplatni kao K9, Naomi, We-blocker.i sl

Filtriranje sadrzaja uglavnom funkcionira na dvaina. Neki alati odrzavaju bazu podataka web
mjesta za koje je poznato da ulaze u jednu od kajadgoje bi bilo dobro blokirati. Oni zatim
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blokiraju pristup bilo kojem web mjestu koje searlu bazi podataka — ovisno ocimau na koji
je filtar sadrzaja konfiguriran.

Druga metoda je procjena sadrzaja u realnom vrempotraga za kljonim rije¢ima i frazama
ili nekim drugim elementima koji nazéigu nepodoban sadrza,j.

Neki proizvodi koriste i kombinaciju tih dviju meta.

3.1.7. Savjetnici (Site Advisor)

Kao dodatak sigurnosti pri surfanju, postoji alajikkao Sto mu samo ime kaze — savjetuje. Site
Advisor (SA) je program koji pomaze korisniku piediti sigurnost nekog web mjesta prije
nego mu pristupi. Razvio ga je istrazikatim sveuwiliSta MIT, a nedavno ga je kupila tvrtka
McAfee Inc.

Site Advisor je kompatibilan s Internet Explore¥iozilla Firefox web preglednicima. Radi na
nain da npr. prilikom neke Google pretrage pokrajkegprezultata pretrage prikazuje malu
ikonicu i prelaskom miSa preko ikonice prikaze seppruka za konkretno web mjesto. Za
rangiranje koristi se princip boja gdje crvena d@xj@ ozbiljne probleme i preporuku da se
izbjegava konkretno web mjesto; Zuta &raga se prepoftuje oprez, da mozda postoji opasnost,
a zelena ozrtava da je web mjesto dokazano sigurno.

Moze se preuzeti s web stranidp://www.siteadvisor.com/download/ie2.html

SA nudi samo preporuku za ka@ma odluku, no korisnik je taj koji odiuje da li¢e preporuku
slijediti ili ne, tako da nema ograminja. Isto tako, web mjesto Site Advisora nudi ppci
Internetske provjere pojedinog web mjesta, dakle petrebe za instalacijom samog programa.
UnoSenjem potrebnih podataka o domaaipreduieno mjesto (dostupno na svakoj stranici tog
web mjesta), prikazuju se informacije o pojedinosbvnjestu.

Postoje i drugi sustavi za procjenu sigurnosti wgbsta. Véina ih je usmjerena na odiene
vrste zastite ili odrdene vrste web mjesta. Na primjer, sustav za pracggurnosti koji pruza
SafeSurf uglavnom je usmjeren na sigurnost djgmedjenu web mjesta prema tome koliko su
sigurni za djecu. Tvrtka buySAFE nudi alat Shoppiyisor, dodatak za web preglednike koji
prikazuje procjenu sigurnosti za web mjesta kojalenwsluge prodaje putem Interneta (e-
commerce).

3.1.8. Privatnost i anonimnost na Internetu

Prilikom surfanja webom, svaki korisnik neprimjetastavlja digitalni trag, a informacije cure
na sve strane. Osobne informacije ne mogu se isdkapravljen je kompromis u kojem su
privatnost i anonimnost zamijenjene za sigurndgimfor. Bez obzira na to, nekim ljudima je
njihova privatnost veoma bitna. Na kraju krajeveaks bi korisnik trebao imati pravo sam
izabrati kojim organizacijama i pojedincima zeltiddastite podatke na raspolaganje.

Nazalost, to je danas rijetko 88j. Osim Sto gotovo svatko moZe saznati poneStaugotne bez
velikog truda, te se informacijgesto i zloupotrebljavaju. Web mjesta sakupljaju gikd o
korisnicima na razne fene. Osnovna sredstva kojim se koriste su generafoemacije koje
dobiju od preglednika, podaci koje korisnici unos®rme, tehnike pkgenja i kol&ici (cookie).

Web preglednici Salju oddenu koltinu predefiniranih informacija web posluziteljimailixom
pristupanja nekom web mjestu. Tip preglednika, meroperacijski sustav koji se koristi, IP
adresu, ISP, pohranjene k&l i slicno.Web mjestaesto traze od korisnika da unese neke
osobne informacije u HTML forme. Bilo koja informgcunesena i predana web mjestu moze
biti pohranjena, koriStena i prodana, stoga jegimto biti oprezan.
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Novi trend u prikupljanju informacija o korisnicim&ljucuje kod unutar web stranice koji, dok
je aktivan u memoriji, moze pratiti tijek surfarfarisnika. Pravila World Wide Weba dopuStaju
web mjestima da doznaju odakle su korisnici dd&jifn putem) do tog web mjesta (referring
site) i isto tako koje su mjesto slj@@eposjetili. Ta druga mognost je ona koja nosi ve
opasnost od iskoriStavanja. Taleo secesto koriste i vé spomenuti kol&ci.

Informacije prikupljene na bilo koji od tih tima mogu biti pohranjene u baze podataka,
koristene interno ilicak prodane nekim téém kompanijama.Cak i podaci kao osobne
informacije ili broj kreditne kartice unesen u wklsmu moze biti legalno prodan bilo kakvoj
kompaniji,éak i pornografskim web mjestima ili spamerima. la@ga, ponekad je dovoljno da
napada dozna IP adresu korisnika i koji tip preglednilkarigti, da to iskoristi za napad. Isto
tako, bilo kakve informacije koje su kopirane iastpohranjene u mdaspremniku (Clipboard)
mogu vrlo lako biti dostupne napditaa.

Dakle, samim bezopasnim surfanjem, bez ikakvih itrugdnji, otkrivamo dovoljno informacija
o0 sebi koje mogu biti iskoriStene na razne&ime. Stoga je potrebno biti veoma oprezan i
sauvati sve Sto se 8avati da.

Postoje razne mjere opreza kojih se korisnici mpgdrzavati da bi se zastitili, pored dve
spominjanih kao Sto su sigurne lozinke i dotwwgana korisnika imena, SSL i stho.

Na svakom web mjestu koje trazi registraciju iloarosobnih podataka, dobro je potraziti tekst o
politici privatnosti (privacy policy). Ako je teksako prongi i razumijeti, velika je vjerojatnost
da je vjerodostojan. Poveznica na politiku privatntrebala bi biti lako udjiva i vidljiva ve¢

na pa&etnoj stranici. Tekst bi jasno trebao govoritirno kakve informacije se prikupljaju, za Sto
¢e biti koriStene i da I¢e biti dijeljene s bilo kim drugim. Taker bi trebala postojati opcija da
korisnik moze ograditi dijeljenje ili prodaju informacija ako zeli.

Ako web mjesto nema politiku privatnosti ili ju feSko proné i razumijeti, to web mjesto bi
trebalo smatrati sumnjivim.

Web mjesta koja traze osobne podatke dakdi trebala imati i p&t privatnosti (privacy seal).
To je jedan novitet koji bi trebao dodatno oméigjkorisniku povjerenje u to da je web mjesto
legitimno | moze mu se vjerovati. & bi trebao biti potvrda da se web mjesto pridazav
objavljene politike privatnosti. Takier osigurava i mehanizam za obradu prituzbi potgaji
smatraju da je njihova privatnost naruSena. Dvijganizacije koje izdaju takve {ste su
TRUSTe i BBB Online. Te organizacije provjeravajabwmjesta i kontroliraju njihovu primjenu
politike privatnosti, te rjeSavaju sporove.

S 28
E-E-B. RELIABILITY (-\ TRUSTe
=5 e

Slika 3.1. - Peéati privatnosti organizacija BBB OnLine i TRUSTe

Postoji joS n&ina na koji korisnici mogu zastiti svoji privatnodteki od njih su npr. koristenje
usluga za anonimno surfanje ili anonimnih posllEteopunomdenika (proxy server), ili
koriStenje tzv. posrednika. Usluge za anonimnoasiyef (anonymizer) rade nadrada potpuno
prikrivaju korisnikov identitet i to na @& da blokiraju pristup korisnikovom ¢analu, pa web
mjesta ne mogu postaviti kélde (cookie), detektirati tip preglednika ili idemtifati IP adresu.

kriminalaca.
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Druga vrsta alata za zastitu privatnosti su poscedimtermediary odnosno infomediary). Oni
~pregovaraju” u ime korisnika ili potroda o kolcini osobnih podataka kogie biti dostupni bilo
kojem web mjestu.

KoriStenje anonimnih posluzitelja opunoéenika (proxy) Stiti privatnost korisnika skrivgju
sve osobne i ostale podatke od web mjesta. Anonpusiuzitelj opunomé@nik stoji izmeu
korisnika i web mjesta koja posjge. Umjesto pristupanja web mjestu direktno, prdglk
komunicira s posluzitellem opunoenikom (proxy) i govori mu koje web mjesto korisra&li
posjetiti. Na taj n&n web mjesto ,vidi“ taj posluzitelj, a ne korismko ra&unalo. Ne moze
vidjeti kolti¢, saznati IP adresu korisnika, vidjeti listu pdsj@h stranica, pregledati
meduspremnik i sl. Ne moze ispitati“ korisnikov sust@r zapravo korisnikovo &analo nikad
nije u direktnom kontaktu s web mjestom. Surfagjegista anonimno, bez tragova.

Trenutno najpoznatije tvrtke koje nude usluge ammag surfanja su IDZap.com
(http://www.idzap.cop i Anonymizer.com [fttp://www.anonymizer.coin Obje nude dvije
razine usluge — besplatni, osnovni nivo i premiuratgdatu. Osnovna ogram@nja besplatne
usluge su te da nema potpore za HTTPS, dakle negnenth veza, samo okni HTTP; te
¢injenica da iako web mjesta ne mogu saznati idgrkibrisnika, njegov ISP (pruzatelj Internet
usluga) ilicak, ako osoba koristi tvrtkin posluZzitelj opunadeaik (proxy) i administrator moze
pratiti sve stranice koje su po&pme.

KoriStenjem premium usluge i sigurnost i anonimn@sipotpuna, nitko ne moze vidjeti Sto
korisnik radi jer je i sama veza korisnika sa anonim posluziteljem sigurna, por&ww SSL-a.
Dakle, komunikacija korisnika sa posluziteljem igusna i Sifrirana, a isto tako i trazene stranice
koje posluzitelj dostavlja korisnikovom preglednikutuju od posluzitelja opunoréenika u
Sifriranom obliku.

Jos jedan primjer je i Freedom WebSecurdp(//www.zeroknowledge.coyn program jedne
kanadske tvrtke (Zero-Knowledge Systems) koji malisltan n&in, ali koristi jate Sifriranje.
Korisnik se povezuje na njihov posluzitelj, kojitma preusmjerava korisnika na zeljeno web
mjesto. No, za razliku od prethodnih, ova uslugara@o korisniku pruza neki pseudonim (alias),
odnosno drugi identitet, te korisnik zapravo krudiernetom pod nekim drugim imenom.
Zapravo, omogtava korisniku da specificira do pet pseudonimaofilar. Ali, ako web mjesto i
pokuSa ui u trag korisniku, trage dovesti samo do Zero-Knowledge Systems poslij&itel

| razni drugi anonimni posluZzitelji opunodenici dostupni su na Internetu. Postoji i mnostvo
besplatnih, no problem kod mnogih je Stocdasto nedostupni (offline) ili su vrlo spori. Za
pronalazak najboljeg, najjednostavnije je posjetiti  web mjesto
http://www.atomintersoft.com/products/alive-proxyggy-list  na kojem je dostupna lista
anonimnih posluZzitella opunoréenika s dodatnim informacijama o svakom, ukljuci
prosje&€no vrijeme odziva, aktivno vrijeme rada (uptimejrijieme kad je posluzitelj zadnji put
provjeravan. Nakon odabira posluzitelja s néijwe postotkom aktivhog vremena, potrebno je
njegovu IP adresu i priklj;u tatku koji koristi unijeti u postavke web preglednika
konfigurirati sve potrebno, da bi anonimno surfdsije mogite.

Jo$ jedna mogdmost je koriStenje aplikacije koja sama automakskifigurira preglednik da
koristi posluzitelj opunomgenik, i sama pronalazi najbrzi. Na primjer, progr&hostSurf
(http://www.tenebril.com/products/ghostsurf koristi  viSestruke anonimne  posluZzitelje
opunomdaenike i uvijek trazi najbrzeg. Ida je komercijalan alat, ali se moze preuzeti béspla
na probno razdoblje od 15 dana (trial).

Kao primjer jedne posredikie usluge (infomediary) mogu se navesti mogsti koje nudi
Lumeria. To je usluga koji se temelji na ideji d&o su osobne informacije tako vrijedne
kompanijama, trebali bi biti spremni platiti zamjKorisnik moze stupiti u kontakt s Lumeriom i
predati osobni profil Http://www.superprofile.coin uklju¢uju¢i osobne interese. Oglasiia
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Salju reklame i oglase Lumerii. Ako je korisnik t@resiran za npr. kozmetiku, Lumeria
prosljeiuje korisniku oglase vezane za to pdgeu Na taj nain korisnik ostaje anoniman,
nepoznat oglasSivéma, a oglasivé ipak dobiju 5to su trazili. Osim Sto sam kontraliko dobiva
te osobne podatke, teoretski moze usput neStadzar

3.1.9. Web preglednici

Web preglednik je aplikacija koja trazi, postavfahtjev (request) za web stranicama i
informacijama od HTTP posluzitelja i zatim interfor@ i prikazuje rezultate. Podaci koje
posluzitelj vrga sadrze kodove za prikaz (opisnike, tagove), stikafike, skriptni kod, audio
datoteke i sve ostale podrzane oblike web sadrzaja.

Preglednik radi na &n da trazi podatke od web posluzitelja, a komuaijgge ob&no inicirana
korisnikovim upisivanjem web adrese (URL — UnifofResource Locator) u adresnu traku.
Uspostavlja se TCP/IP veza, oo preko prikljéne take 80 koja je in& dodijeljena HTTP
protokolu. Web posluzitelj prihva vezu. Klijentov preglednik Salje GET zahtjev,ikogicira
posluzitelju da poSalje podatke. Odgovor ulije niz ASCIlI znakova, koji slijede pravila
HTML formatiranja. Nakon Sto je odgovor poslan, Ipagelj prekida vezu. Svaki naknadni
zahtjev za dodatnim informacijama smatra se neovisal ostalih.

Danas najpoznatiji i najviSe koriSteni web pregledsu Internet Explorer, Mozilla Firefox i
Opera.

Svaki preglednik sadrzi mod@uoosti konfiguriranja postavki rada, prikaza i sigosti. Opcije za
konfiguriranje sigurnosti, kao i svega ostalog,likagu se kod svih preglednika, kao i kod
razlicitih verzija pojedinog preglednika. Nove verzijeeglednika izlazecesto, a olino
ukljucuju ojatanje sigurnosti, brze surfanje i lakSu uporabu.

Web preglednik je zapravo prevodioc (interpret8&raki pojedini preglednik barata primljenim
podacima na r#n na koji je programiranCinjenica je da nijedna dva preglednikat@eneku
web stranicu prikazati na ide¢din n&in.

Medutim, ¢injenica je da vé@na korisnika ne poznaje definicije i stnu terminologiju, niti se
zamara time. Naj\é postotak ljudi svakodnevno koristi Internet, &ine zanima Sto je to sve
zapravo, niti n&dn na koji to sve funkcionira. Nekiak nisu ni¢uli za pojam preglednika, iako
svakodnevno koriste programe poput Internet Expdore Mozilla Firefoxa. Ipak, za Wenu
korisnika web preglednik je jednostavno ,programseafanje”, ili kako mu samo ime kaze,
pregledavanje weba, odnosno web stranica.

No, web preglednik ne sluzi samo za pregledavargb stranica; koristi se i za pokretanje
ugraienih aplikacija, provjeru e-maila, pregledavanjeawj@snih skupina (newsgroup),
preuzimanje sadrzaja, gledanje videa, sluSanjebglazmnoge druge radnje. Zapravo, web
preglednici postaju sve sofisticiraniji alati, kgjluze za mnogo viSe osim prikazivanja HTML
koda.

Vise moguénosti nosi sa sobom i viSe problema. Preglednig@astali najvéi rizik za sigurnost

I privatnost na Internetu. Poredévepomenutih informacija koje svako web mjesto miazeci

iz web preglednika korisnika koji mu pristupa, kojsame po sebi mogu uzrokovati dovoljno
Stete, joS je mnogo drugih podataka koje odajwirag aktivnostima svakog korisnika.

Sve Sto se radi i vidi putem web preglednika jejeshegdje pohranjeno, i na kraju i @Ro i
pregledavano. Preglednik biljezi podatke o svalagjgenoj web stranici, svakoj slici, videu,
glazbenim datotekama i ostalom sadrzaju koji kakipnegleda, podatke o korigkim imenima

i lozinkama, preuzetim datotekama i unesenim pojmavza pretragu. Sve te informacije su
zabiljezene i spremljene, osim ako korisnik ne kgunira preglednik na & da te podatke
odbacuije.
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Odreiena koltina informacija ostaje pohranjena utwaosta spominjanim kat&cima (cookie).
Potrebno je konfigurirati & na koji preglednik postupa s koéléma tako da dopusSta samo
one najnuznije, kako bi se Sto viSe smanijili rixigje nose.

Web preglednictuvaju zapis o svakom posgnom web mjestu. Popis posaih web mjesta
c¢uva se u datoteci history (povijest, proSlost). ild lkojem trenutku se u pregledniku moze
vidjeti popis svih prethodno posgnih web mjesta u odtenom periodu, ovisno o postavkama
preglednika. To moZe biti korisno u mnogim situacip, ali isto tako, biljeZenje svih aktivnosti
otvara mogdénost napadama da dobiju uvid u korisnikove aktivnosti i mozdak i neke
povijerljive informacije o korisgkim racunima. Potrebno je optimalno odrediti periuvanja
zapisa i redovno brisati zapise o povijesti.

Takaier secuva povijest otipkanih adresa, pretraZzivanih pojeoposjéenih poveznica i
prijenosa datoteka. Pohranjivanje otipkanih adrep@mjmova pretraga takier se koristi za
automatsko popunjavanje prilikom upisivanja. lakwigna, takva opcija takier moze na neki
natin ugrozavati sigurnost i privatnost korisnika.

Vec¢ina modernih preglednika koriste lokalnu gownu memoriju (cache) za poboljSanje
performansi. Sve stranice i njihove komponent&ké€slmultimedijalni sadrzaji i sl.) privremeno
su pohranjeni na tvrdom disku. U &ju da odréena stranica ponovno zatreba, sadrzaj se vrlo
brzo &ita iz memorije, bez potrebe za ponovnim preuzimang posluzitelja.

Preglednici omogtavaju samo oddenu razinu manipuliranja postavkamacprvine memorije.
Moguwée je odrediti koktinu memorije kojate biti odvojena za pohranu web sadrzaja i postavke
osvjezavanja pohranjenih podataka, te néagst brisanj&itavog sadrzaja pfuvne memorije.

Zabrinutost izaziva i mogmost malicioznog koda da pristupi sadrzaju spramlje u préuvnoj
memoriji i zloupotrijebi ndene podatke. Dobri preglednici ulazu veliki trudpuevenciji
manipulacije pduvnom memorijom. Ugidene sigurnosne mjere pokuSavaju spitije
moguenost pogdanja ili otkrivanja lokacije tih privremenih dat&Be Sposobnost programa,
odnosno koda da otkrije ili pogodi lokaciju pohempg sadrzaja moze u potpunosti
kompromitirati neko réunalo.

Mnogi preglednici u ptiuvnu memoriju pohranjujwak i lozinke. Pri svakom unoSenju
korisnickog imena i lozinke, preglednik nudi opciju pohraanja tih podataka, nakatega ih
moze automatski sam unijeti pri svakom posjetuivtef) mjesta. Ta opcija sluzi kao olakSavanije,
ali zna&ajno naruSava sigurnost preglednika. Svaka osgma@ssipom raunalu i pregledniku
moze iskoristiti te podatke za pristup zéStim web mjestima. Jedina magost koju
preglednici nude vezana za pohranu tih podatakéljecivanije ili iskljucivanje te opcije.

3.1.10. Internet Explorer

Kao program koji je ukljten u instalaciju svakog Windows operacijskog sustdaternet
Explorer je najpopularniji web preglednik u upoiredo, kao najSire koriSten preglednik,
takader je postao i glavha meta nap&da. Unat@ popularnostig¢esto je kritiziran u proteklim
godinama zbog brojnih propusta koji su otkrivenicisoft je uvijek brz u izdavanju zakrpa za
sve otkrivene mane, ali se Internet Explorer i@apominje kao loS, nesiguran preglednik sa
mnoStvom propusta i sigurnosnih rizika. Na&eae logino pitanje — da li to misljenje proizlazi
iz stvarne manjkavosti tog preglednika ili pak iogutnosti da upravo zato Sto je najSire
koriSten, najviSe se i préava i analizira? Realna je magwst da Internet Explorer nije toliko
loSiji, ve¢ da ostali preglednici nisu toliko koristeni, pa syihovi propusti nisu zapravo jos
otkriveni. Bez obzira na to, ostaggnjenica da su sigurnosni propusti Internet Expiorerlo
cesto eksploatirani, iskoriSteni za razne napade, $&ga svakako nesigurniji od ostalih.
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Najveti sigurnosni rizik predstavlja podrska za sve gkavskriptne jezike, interaktivne
komponente kao Sto su AciveX kontrole i vlastitiM\(Java Virtual Machine). Sve te naizgled
korisne mogunosti cesto su postajale oruzje za zlonamjerne nafgalaji ciljaju na Windows
sustave.

Pored toga, nije posve korigki nastrojen. Priino je neorganiziran i opcije za podeSavanje
rada,¢iSéenje | odrzavanje preglednika raSirene su na mnagitih mjesta..

U prilog Internet Exploreru idéinjenica da je to iznimno konfigurabilan pregledhiji nudi
mnosStvo korisnih i efektivnih sigurnosnih opcijkamponenata. PromisSljenim konfiguriranjem
ponuienih postavki moze se popéiio podignuti nivo sigurnosti preglednika iéve startu
eliminirati mnoge rizike i mogtnosti napada. Na kraju krajeva, pored svih svopgdposti i
nedostataka, Internet Explorer je dobar pregledrkkjim su se svi susreli i na koji su se navikli;
I koji sa svakim novim izdanjem postaje sve bohudi sve viSe mogimosti.

Internet Explorer 6 izaSao je 2001. godine. Ver¥@a je bila uklj¢dena u Windows XP
operacijski sustav i dugo bila aktualna. Verzij&dja je ukljiena kao dio Windows Vista
operacijskog sustava, izdana je 2005. godine, meoskao odgovor na Firefox i ostalu
konkurenciju, vé kao logtan slijed s obzirom na sigurnosna pitanja. Koriskiiéndows XP
operacijskog sustava doSli su do sedme verzijejerajatnije putem Windows azZuriranja
(Windows Update). Krajem 2008. godingetiuje se i Internet Explorer 8. Trenutno je dostupn
Beta 1 verzija, a uskoro séeakuje i Beta 2.

Internet Explorer 6

Internet Explorer 6 kompleksniji je i nudi viSe mugosti od prethodnih verzija.. U verziji 6
ponuien je niz novih i korisnih funkcionalnosti. Iznimi@nfigurabilnosti i niz sigurnosnih
opcija ostavljaju dovoljno prostora da ga sasumnogo sigurnijim nego Sto se to ljudirtiai.

Postavke vezane za sigurnost, kao i samu Intee®t, v ostalo, dostupne su unutar dijaloSkog
okvira Internet opcije (Internet Options) do kojeg@ moze do na viSe nd@ina. Na primjer,
pomaiu izbornika Alati (Tools) u prozoru preglednikagko Upravljgke plaie (Control panel)

ili desnim klikom i odabirom opcije Svojstva (Praopes) na ikonu Internet Explorera na radnoj
povrsini, u traci za brzo pokretanje (Quick Launitihy izborniku Start.

Sigurnost

Jedna od najmémijih sigurnosnih opcija Internet Explorera je mégast kategoriziranja web
mjesta u zone, prema sadrzaju (Web content zdkm)figuriranja razlitih sigurnosnih pravila
za svaku zonu i time i za sva web mjesta smjediantar te zone. To zapravo pruza moust
da web mjesta s visokim potencijalnim faktoromk@&ismjestimo u zonu sa najrestriktivnijim
postavkama, a web mjesta koja se smatraju sigurrone s malo blazim, slobodnijim
postavkama. Sigurnosne zone i postavke vezane ihavigljive su na kartici Sigurnost
(Security), u dijaloSkom okviru za Internet postavk
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Slika 3.2. - Kartica Sigurnost (Security) unutgaltiSkog okvira Internet Opcije (Internet Options)

Odreiene sucetiri sigurnosne zone: Internet, Lokalni intran@ouzdana web mjesta i
ograntena, nepouzdana web mjesta.

Postojecetiri pretpostavljena sigurnosna nivoa koja se modabrati za svaku zonu: visoki,
sredniji, srednji do niski i niski.

Visoki nivo (High) je najsigurniji n&in koriStenja Interneta, ali s ogréanom funkcionalnas.
Sve manje sigurne opcije su onem@ne. Sav ActiveX sadrzaj je onemdgn, kao i
preuzimanje sadrzaja (download). | dodatno, posiajogranéenja vezanih za pristup podacima
i zahtjeve za podacima.

Srednji nivo (Medium) omogudava sigurnost, a i funkcionalnost i ué¢ud slucajeva postavke
tog nivoa su najbolje za koriStenje. Srednji nidopusta preuzimanje nepotpisanih ActiveX
kontrola i prikazuje se obavijest prije preuzimapgdencijalno nesigurnog sadrzaja.

Srednji do niski nivo (Medium — low) dopusta izvrSavanjec¢uge sadrzaja bez obavijesti, no i
ipak ne dopusta nepotpisane ActiveX kontrole. T&tgke su sigurne za intranet korisnike.

Niski nivo (Low) uklju¢uje tek osnovna upozorenja i poneke zastitne mfgae.aktivan sadrzaj
moze se izvrSavati. Takve postavke ne prefmie koristiti osim ako nije rigeo web mjestu
kojem korisnik potpuno vjeruje.

Ucinkovito koriStenje sigurnosnih zona zahtijeva mnfidiranost o svim opasnostima koje postoje
i razumijevanje svih raglitih sigurnosnih postavki koje mogu biti primijeng na svaku zonu,
te ponesto razboritosti u odieanju koje web mjesto smijestiti u koju zonu.

Internet zona je zona koja se odnosi na sva web mjesta koja iarstito dodijeljena nekoj
drugoj zoni. To zapravo ztiada sva web mjesta pripadaju Internet zoni, ukohisu drugéije
konfigurirana. Sigurnosni nivo koji je standardnadpuzen toj zoni je srednji (Medium). Taj
predodréeni nivo ogenito se smatra optimalnim za Internet zonu.

Lokalna intranet zona (Local Intranet) je posebna zona koriStena za &mremje svih web
mjesta koja pripadaju privatnoj mrezi. Na primg@kp na rdunalu unutar kéne mreze radi neki
web posluzitelj, smatra se dijelom intranet zoriguosni nivo koji je standardno pridruzen toj
zoni je srednji do niski (Medium - low). Matim, Microsoft sada prepotuje postavljanje
sigurnosnog nivoa na srednji (Medium), kao i koetnet zone.

Klikom na polje Mjesta (Sites) unutar intranet zarteara se dijaloski okvir u kojem su dostupne
jos tri dodatne opcije koje odheju koja web mjestée biti ukljutena u intranet zonu. Moge je
odabrati ukljgivanje:

- svih lokalnih web mjesta koja nisu dodana nekogdjzoni
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- svih web mjesta koja su postavljena da zaobilazstupitelj opunomaéenik (proxy)

- sva web mjesta referencirana UNC putanjama iliwgost preko Mojih mreznih mjesta
(My network places)

Internet Explorer sve URL-ove koji ne sadrzavajiké&y kao npr.http://localhost smatra
lokalnim web mjestima.

Prema standardnim postavkama, sve tri opcije sudgde i obéno ih je prepordjivo ostaviti
ukljucenima. U tom dijaloSkom okviru talter je mogide kliknuti na polje Dodatno (Advanced)
I urediti listu web mjesta koja su uk§ena u intranet zonu. U slaju da se neko lokalno web
mjesto ne smatra dovoljno pouzdanim za konkretrgrirsosne postavke, najbolje ih je
eksplicitno dodijeliti nekoj drugoj zoni.

Zona pouzdanih web mjesta(Trusted sites) je lista web mjesta i domena lspjaeksplicitno
smatrana pouzdanima, koja s€&nmo konfigurira. Na tu listu se mogu dodati npr. wefesta
banke, pruzatelja e-mail usluga i druga pouzdanh mgsta koja korisnikkesto posjéuje.
Standardni sigurnosni nivo je niski (Low). Kad jeko web mjesto dodano zoni pouzdanih web
mjesta, postavke niskog sigurnosnog nivoa dozvalg@su slobodnu uporabu tih web mjesta bez
sigurnosnih ogragenja. Ipak, u posljednje vrijeme Microsoft je¢po preportivati da bicak i

za zonu pouzdanih web mjesta trebalo koristiti igjiedvo sigurnosti.

Zona ograni¢enih web mjesta(Restricted sites) je lista web mjesta i domeng kmrisnik
smatra nepovijerljivima, nepouzdanima, koja sénoukonfigurira. Sve manje sigurne opcije
surfanja su onemogane prilikom posjeta web mjestu koje se nalazi gjalisti. Standardni
pridruzeni sigurnosni nivo je visoki (High).

U slwtaju da pondene zone ne zadovoljavaju potrebe nekog korisnikanesto manipulacije
registrima mogee jecak i kreirati novu, korisitku prilagaienu zonu.

Za dodavanje web mjesta u svim zonama osim Intere (i Sspomenute intranet zone kod koje
je potreban jedan korak viSe), potrebno je odalmadtiju Mjesta (Sites), unijeti URL i kliknuti
na Dodaj (Add).

Brisanje je jednako jednostavno. Potrebno je sadabi@ti URL iz liste i kliknuti na Ukloni
(Remove).

Prilikom dodavanja web mjesta zonama, potrebnmpiina umu nekeinjenice. Standardno je
pretpostavljen HTTP protokol, pa je npr. unoSewew.microsoft.comekvivalentno unosu
http://www.microsoft.com Bez obzira na opciju zahtjeva verificiranja za THPIS koja je
ponuiena u istom dijaloSkom okviru (koja je standardridjugena), mogte je kombinirati
zasSttena i nezadtena web mjesta unutar svake zone. Potrebno je s$skfjociti tu opciju
prilikom unoSenja web mjesta koje ne koristi HTTpi®tokol. UnoSenje potpune putanje za
neku web stranicu koja je dio web mjesta zapravdagocitavo pripadajie web mjesto u
konkretnu zonu. Za premjeStanje web mjesta iz jeame u drugu potrebno ga je prvo izbrisati
iz zone u kojoj se trenutno nalazi jer Internet l6xgr ne dozvoljava duplicirane unose.

Nadalje, dodavanje web mjesta na listu ogramih radi se na jednak #ia kao i dodavanje
ostalim zonama; nd@itav proces pojedir@mog dodavanja svakog web mjesta koje se moze
smatrati opasnim moze biti ptifio iscrpljujie. U tom sldaju moze se iskoristiti neki od
pomagala, alata napravljenih bas za tu svrhu. J¢gleav alat je IE-SPYAD2, koji dodaje
opseznu listu web mjesta i naziva domena povezariitternet oglasSivama i programerima
malicioznog koda u Internet Explorerovu zonu ogtanih web mjesta. Alat je besplatan i
redovno aZzuriran. Moze se preuzetint@p://netfiles.uiuc.edu/ehowes/www/resource.htm

lako su standardne postavke pridruzene svakomrgigoom nivou oldno zadovoljavajée za
vecinu korisnika, svaki korisnik moZe ¢no promijeniti postavke svake zone i prilagoditi ih
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prema vlastitim Zeljama. Klikom na polje Prilaigmi nivo (Custom level) otvara se dijaloski
okvir sa sigurnosnim postavkama (Security Settingdjaka opcija nudi tri parametra za
podeSavanje: omogu(Enable), onemodi (Disable) i pitaj (Prompt).

Dostupne su postavke vezane za ActiveX kontroleuzmanje (download) sadrzaja, Java
postavke, postavke koje se odnose na skripte, tH#ikaoijske postavke te ostale, dodatne
postavke. Véina postavki je vé&sama po sebi razumljiva i mozda i optimalna, nkene ipak
korisno izmijeniti i dodatno ofati sigurnost.

Internet Explorer 6 pruza niz postavki kojima sezmograntiti i kontrolirati kolai¢e (cookie).
Prethodne verzije Internet Explorera nudile su samogenost blokiranja svih kofaca ili upit

za odobravanje svakog pojedinog. Vrlo jéit@ koliko su obje opcije neprakhe. Internet
Explorer 6 podrzava standard nazvan P3P (PlatfamPfivacy Preference) koji omogava

Internet Exploreru da pregleda kdéikge, utvrdi kakoce biti upotrijebljeni i zatim odii Sto s
njima. Ta mogdnost nije savrSena i standard se joS razvija, ealvgliki korak naprijed u
ojacanju privatnosti na Internetu.

Privatnost

Postavke vezane za privatnost i postupanje s¢kal@a dostupne su unutar kartice Privatnost
(Privacy).

Sest mogénosti baratanja kotacima ukljuuju blokiranje ili dopustanje svih kalga, tedetiri
dodatna nivoa privatnosti.

Visoki nivo ne dopusSta stvaranje koiéa koji ukljuCuju osobne podatke, bez eksplicitne
suglasnosti. Web mjesta koja nemaju definiranu laktmqu izjavu o privatnosti ne mogu
postavljati kold@i¢e. (Compact Privacy statement — tekst koji navoéha kakoce kol&iéi biti
koriSteni, te njihovo vrijeme trajanja).

Srednji do visoki nivo blokira kol&ice tree strane s web mjesta koja nemaju kompaktnu izjavu
o privatnosti. Blokiraju se i kot#i trece strane koji koriste osobne informacije bez ek#plke
suglasnosti, kao i kot&i prve strane (first-party) koji koriste osobnearhacije bez implicitne
suglasnosti korisnika.

Srednji nivo odobrava kol&ce prve strane koji koriste osobne informacije bewlicitne

suglasnosti, ali takvi kot&i bivaju izbrisani prilikom zatvaranja Internet Hapera. Blokirani

su kol&i¢i trece strane kao i kod prethodnog nivoa. Srednji neanivo koji je standardno
postavljen.

Niski nivo prihvata sve kolgi¢e prve strane. Kotici trece strane s web mjesta bez kompaktne
izjave o privatnosti su blokirani, dok su kd&il& trece strane koji koriste osobne informacije bez
implicitne suglasnosti dopusteni, ali bivaju izlans prilikom izlaska iz Internet Explorera.

Opcija Uvezi (Import) omogtava uvozenje politike privatnosti s nekog drugaginala.

Opcija Dodatno (Advanced) omoguye napredne opcije za odieanje kakoce se postupati s
kolaci¢ima unutar Internet zone. Napredne postavke wtadgu automatsko baratanje
kolacicima. U slkaju da pondene automatske postavke nisu zadovoljagjunogde ih je
nadja&ati ovim postavkama. No, buéiuda se njima odrje baratanje svim kot&ima prve i
trece strane, bez obzira na njihove kompaktne izjapewvatnosti i podatke koje koriste, mozda
to i nije najbolja ideja. Postavke su uniformnedibzvoljavaju ili blokiraju sve. Dozvoljavanje
svih zapravo zna da i nema neke zastite; blokiranje svih onentoggi pristup web mjestima
koji zahtijevaju rad s kota¢ima; dok opcija upita za svaki pojedini kdik& vecinom ispadne
vrlo zamorna i neprakina.

Pored Sest porenih razina postavki vezanih za privatnost néegje i nadjdati odabrani nivo
te odrediti specifian n&in postupanja s kotatima za pojedina web mjesta.
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Kao opcija koja pruza najviSi nivo zastite, mozdangjbolje odabrati visoki nivo privatnosti, te
dodati popis pojedinih web mjesta za koja kalauvijek dopusteni.

Pored kartice Privatnost (Privacy) joS su neke jepgostupne za rad s kéldma. Mogie je
isto tako i otvoriti i pregledati informacije zapise u bilo kojem od kot&¢a koje je Internet
Explorer pohranio. Uvid u njih moduje na kartici Openito (General). Opcija Priviemene
Internet datoteke (Temporary Internet Files) odrsesina sve podatke koje Internet Explorer
pohranjuje prilikom surfanja, uklfwjuci datoteke history, ptuvnu memoriju, kol&ce i sl.

Klikom na polje Postavke (Settings) otvara se dgkl okvir s postavkama vezanim za
privremene Internet datoteke Klikom na opciju Vitditoteke (View files) otvara se mapa koja
sadrzava sve privremene kéikge, kao i spremljene stranice i gekie elemente. Kolace je
jednostavno na u toj mapi, samo treba potraziti tekstualne detefciji nazivi pocinju sa
»Cookie". Informacije koje sadrzavaju mog je vrlo jednostavno vidjeti, otvaranjem u npr.
Bloku za pisanje (Notepad).

Tim putem moggte je vidjeti samo priviemene, dok su trajni Katavezani za korisiki profil
pohranjeni na drugom mjestu, unutar C:\Document aetdingsKorisnik (ime korisnékog
ratuna, Username).

Unutar dijaloSkog okvira Postavke (Settings) nalsee druge postavke vezane za privremene
Internet datoteke. Tu je i lokacija na&waalu gdje se te datoteke pohranjuju, koju je néegu
izmijeniti, te koli¢ina prostora na tvrdom disku koja je rezerviransezariviemene datoteke.

Koli¢ina prostora koji se odvaja za te svrhe moze sejdmin, smanjiti da bi se oslobodio
diskovni prostorCinjenica je da previse privremenih Internet datatekolasi¢ca moze usporiti
surfanje. Stoga je dobro i redoviistiti odnosno brisati te privremene datoteke uedeinom
razdoblju, da bi se poboljSale performanse, a i sgurnosni rizik koji nose takve pohranjene
datoteke. Na kartici Gyenito, pod Privremene Internet datoteke dostupnapeija Obrisi
(Delete) koja omogtuje brisanje svih privremenih Internet datoteka.

Sadrzaj
Kartica Sadrzaj (Content) nudi postavke vezane efz sadrzaj, kao Sto i sam naziv kaze.

Kao Sto je vé poznato, pored korisnog, na webu se mozéi nana mnoStvo nepozeljnog
sadrzaja. Od web stranica koje ukljju neumjesno i neprikladno jénio izrazavanje i nasilan
sadrzaj, do onih koje Sire mrznju ili sadrze el@piu pornografijugak i osnovna pretraga moze
odvesti do stranica koje &@a ljudi smatra neprikladnima.

Za rjeSavanje tog problema Internet Explorer nudhktiju koja se naziva Savjetovanje o
sadrzaju (Content Advisor). Poiwte opcije mogée je kontrolirati vrste sadrzaja i web mjesta
kojima je mogude pristupiti. Kad je savjetnik o sadrzaju ukkm, ako korisnik pokusa pristupiti
web stranici sa sadrzajem koji je zabranjen preosigvkama, Internet Explorer deeprikazati
takvu stranicu ve ¢e prikazati poruku s upozorenjem. Prilikom prvodjudvanja te opcije
mogLee je odrediti posebnu nadzornu lozinku, kojom s#i@gu sve postavke.

Moguce je odrediti nivoe blokiranja, odnosno dopusStasgalrzaja za sva web mjesta prema
kategorijama: jezik, golotinja, seks i nasilje.oldlako, mogte je nadj&ati te postavke za
pojedina web mjesta, pa za neka odrediti da sekidippustaju ili uvijek blokiraju.

Za kontroliranje pristupa potencijalno uvredljivini nepoudnim web mjestima, opcija
savjetovanja o sadrzaju oslanja se na rangiragjenjivanje sadrzaja (content rating).

Internet Explorer standardno koristi udeae odrednice preuzete od organizacije za ocjengva
Internet sadrzaja, ICRA (Internet Content Ratingdtsation); iako se mogu instalirati i drugi
sustavi za ocjenjivanje sadrzaja.
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Web mjesta mogu navesti ocjenu sadrZzaja tako danket Explorer zna da li da dopusti ili
blokira neko web mjesto. Ako web mjesto Zeli ocjsadrzaja, administrator ispunjava formular
na web mjestu ICRA organizacije, koja zatim propjgn administratorove odgovore i pruza
neku recimo etiketu (label), oznaku koju administraikljucuje u web mjesto. Kad netko zel
pristupiti web mjestu pontol Internet Exploreragita se ta oznaka o ocjeni i poduzima
odgovarajda radnja, ovisno o0 postavkama. Postavkama je teogudrediti i da Internet
Explorer blokira, odnosno ne prikazuje ni web ngdgtja nemaju ocjenu sadrzaja (iskgnjem
opcije Korisnici mogu vidjeti web mjesta koja nemagjenu sadrzaja (Users Can See Sites That
Have No Rating) u kartici Gienito, u postavkama savjetnika o sadrzaju (Comtdmisor)).

ICRA je neovisna organizacija i ne cenzurira,égava procjena zapravo 0visi U potpunosti o
odgovorima koje administrator ponudi na pitanjatvids, ocjena sadrzaja ovisi 0 postenju i
iskrenosti administratora. Ipak, diea web mjesta koja zele ocjenu sadrzaja, to radajloljoj
namjeri, radi privatnosti i zaStite djece.

Samacinjenica da sve ovisi o riggma onoga koji zapravo vodi konkretno web mjesten{a
govori da takav mehanizam nije idealan. Kao dodaasdita, moze se koristiti i neki od mnoStva
dostupnih neovisnih alata za procjenu sadrzajavjegavanje, te filtriranje sadrzaja, koji su
obraieni ranije u ovom poglavlju. Razlika je Sto se iaktati ne oslanjaju na ocjene web mjesta
od strane njih samih, ¥emaju vlastite mehanizme procjenjivanja.

Unutar kartice Sadrzaj, nalazi se joS jedna funiaioost na koji bi trebalo obratiti pozornost.
Opcija automatskog popunjavanja (AutoComplete) amog da Internet Explorer pamti sve
ono Sto je upisano, kao URL-ove, pojmove pretragaatke upisivane u forme, obrasce na web
stranicama. Kada korisnik krene ponovno unijetptelatke, Internet Explorer ih pokuSa sam
dovrsiti. Ako je pondeni zavrSetak ®@an, nije potrebno podatak unijeti to kraja,¢v&amo
pritisnuti tipku Enter. Neki ljudi smatraju tu magwst veoma korisnom, dok je drugima
naporna. Ipak, u svakom ghju ta opcija je sigurnosni rizik, jer se svi tidaei koji se koriste za
automatsko popunjavanje pohranjuju u memorijtunala. Najvéi rizik predstavlja mogénost
pantenja lozinki i korisntkih imena. lako korisno i olakSava proces pristiqoaisnickim
ratunima, ostaje&injenica da su sve te lozinke onda pohranjene uan@gmbilo koji napad&
moze lako dé do njih i iskoristiti ih. Zbog toga je najboljeskljuciti sve pondene opcije
automatskog popunjavanja, te obrisati one podatkesld v& pohranjeni.

Napredne opcije

Kartica Dodatno (Advanced) nudi niz dodatnih poktavezanih za raziite kategorije:

Dostupnost (Accessibility), Pregledavanje (Brow$ingHTTP, Multimedija, Ispisivanje
(Printing), Trazenje (Searching) i Sigurnost (Ségyr Standardne postavke su & dobre, no

ipak, dobro je protiti ponudene opcije i odabrati one koje najbolje odgovaragobnim

potrebama. Mogte je i dodatno ofati sigurnost, npr. uklgivanjem opcije za automatsko
brisanje privremenih Internet datoteka prilikomvaaanja Internet Explorera.

Citava sigurnost Internet Explorera dodatno jec¢ajem izdavanjem i instalacijom usluznog
paketa 2 (Service Pack 2). Dodan je niz novih sigsinih moguanosti da bi se pofala
otpornost na maliciozne prijetnje i omdga veta kontrola nad pokuSajima preuzimanja
elemenata kao 5to su recimo ActiveX kontrole¢ida poboljSanja zapravo je interna i odnosi se
na samu arhitekturu preglednika, ali dodane suindve opcije koje su vidljive korisnicima i
dostupne za konfiguriranje. To je ma@gost Internet Explorera da radi s dodacima (Add-on)
nova integrirana funkcija blokiranja priviemenitpop-up) prozora i informativna traka koja
prikazuje obavijesti kada neko web mjesto pokugaipeti datoteku, prikazati privremeni prozor
ili instalirati ActiveX kontrolu na korisnikovo tainalo.
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Internet Explorer 7

Sedma verzija najkoriStenijeg preglednika donijgdamnoga sigurnosna poboljSanja kao i
modernizirano koristko swelje. Suelje ukljwiuje koriStenje kartica ili jalka (tab) ¢cime
postaje usporedivo s onim kod Firefox i Opera prégika. Neki elementi prozora premjesteni
intuitivan preglednik koji je po svojim sposobnasd i sigurnosti u rangu s ostalim uédgenim
alternativama.

Microsoft je implementirao nove ili dopunjene sigasne opcije da bi osigurano sigurnije
surfanje i lakSe odrzavanje sigurnosti, kao npr.:

- ActiveX kontrole, bolna t&ka Internet Explorera, standardno su onendega.
PoboljSanje opcije manipuliranja dodacima (Add-oandger) omogtuje punu kontrolu
nad dodacima i opciju brisanja nezZeljenih Acitvedtittola.

- Osim togagitava lista dostupnih opcija za prilatgvanje sigurnosnih zona, sigurnosnih
nivoa, naprednih postavki i ostalog, proSirena g ldl se poboljSala sigurnost i
konfigurabilnost

- Novi filtar (phishing filter) aktivho skenira i pana potencijalno neovlasteno trazenje
informacija i lazna web mjesta. Filtar pruza zasat neovlastenog trazenja informacija
(phishing), Internetskih prijevara i web zavara@a(gpoofing) i blokira web mjesta ako
je potrebno. Filtar je opcijski, ali nema razloga gia se ne koristi. 1znova se azurira
nekoliko puta u satu. PoboljSana sigurnosna stattrsika (Security Status Bar) mijenja
boju da bi privukla paznju. Obavijesti filtra i lokkoji ozn&ava sigurnu vezu sada su
smjeSteni pored adresne trake, da bi bili vidljivij

- N&in postupanja s URL-ovima je taker redizajniran da bi se smanjila moégast
zlonamjernog iskoriStavanja. Ako neko pouzdangnid-zabranjeno” web mjesto pokuSa
preuzeti i izvrsiti skriptu s nekog zabranjenog wefesta, skriptu e biti moguée
izvrsiti

- Prikazatée se obavijest u staju da neko web mjesto pokuSa neZa$td prenijeti
lozinku

- Internet Explorer nudi zageni n&in rada (Protected Mode) koji omague surfanje s
onemogidenim svim dodacima (ActiveX, dodaci (plug-in), BHIGI.)

To su samo neke nove mdgwsti koje podizu IE na nivo usporediv s ostalinpgarnim
preglednicima. Prelazak s verzije 6 na verziju 7syakako prepoxijiv, ¢ak i ako Internet
Explorer nije glavni preglednik koji se koristi.dk, sam prelazak na bolju verziju ne garantira
savrSenu sigurnost. JoS uvijek su potrebne optenplrstavke, svi potrebni zastitni programi
(redovno azurirani) i maksimalna ka&iha opreza pri surfanju. Kao i @enje svih obavijesti,
novih otkrivenih propusta i azurna primjena svitlamih zakrpa i nadogradniji.

3.1.11. Alternativni preglednici weba

Bez obzira na sve kritike upene na ré&un Internet Explorera, ostajjenica da je kao najvise
koriSten, najviSe na meti nap&da To je razlog zbog kojeg mnogi korisnici odabapciju
alternativnog web preglednika. Ono Sto se zabaapj da bilo koji drugi preglednik, ako
postane koriSten od $ime, automatski postaje glavna meta napada. D@&buzgti u obzir neku
od alternativa. lako je za pristup nekim web stama potrebno koristiti Internet Explorer (npr.
Windows update), sa stajaliSta zaStite dobro jeskbmeki drugi preglednik za sve ostalo.

Odreieni osj€aj sigurnosti ipak proizlazi iz znanja da ste ipalalo manje na meti. Svi
preglednici koji se danas bore za dio trzisté)i su iz greSaka prethodnih verzija Internet
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Explorera i pronasli drugge n&ine rjeSavanja najéé rizika, te ih tocini donekle sigurnijima.
Danas je sve to postala velika borba za previdsijoj su konkurenti relativno izjedtani po
opcijama i sigurnosti, te su one stvari koje boljgge boljim u nekom trenutku zapravo tek
nijanse. Ipak, ta kompetitivnost ih tjera da sv8evrade na poboljSanjima, na sigurnosti i
jednostavnosti uporabe Sto je vrlo dobro za svaddargnika.

Danas su pored Internet Explorera najpoznatiji lekgci za Windows sustave Mozilla Firefox i
Opera.

Mozilla Firefox

Najpopularnija alternativa Internet Exploreru, kajdabire sve @ broj korisnika. Preglednik
koji je prvi put izaSao 1995. godine vrlo je brzekao popularnost. Napravljen je upravo kako bi
izravno konkurirao Internet Exploreru, pokuSaj @ausmaloj instalacijskoj datoteci ponudi brz
preglednik koji née biti osjetljiv na tipine ranjivosti svog konkurenta. Od samogeika to je
besplatan program (open-source) s ndog&u zna&ajnog proSirenja funkcionalnosti
instalacijom mnosStva besplatnih ekstenzija.

KoriStenje kartica (tab), patenje lozinki, vrlo brzo prikazivanje web stranicajmiranje
sadrzaja, provjera pravopisa, integrirane traziliekegantna integracija sa programima za
detekciju virusa, zastita od neovlastenog trazeri@@macija (phishing), blokiranje privremenih
(pop-up) prozora, dostupnost na preko 40 svjetgbiika, korisnéka potpora, jednostavno
odrzavanje i iznimna konfigurabilnost samo su ne#t&arakteristika koj&ine Firefox odlénim
programom i preglednikom koji odabire veliki postokorisnika.

Smatra se vrlo sigurnim preglednikom, sa zajednistmgnjaka koji stalno rade na poboljSanju,
ispravljanju svih otkrivenih problema i redovnomdawanju nadopuna i novih verzija
preglednika. Dodatna prednost u tom pogledu jeretwast koda koja omoguje svima da
doprinesu unaprienju sigurnosti.

Trenutna verzija Mozilla Firefox preglednika je zga 3 (odnosno 3.1.0.2.). MoZe se preuzeti na
http://www.mozilla.com/en-US/firefox/

Opera

Vrlo ,malen”, kompaktan preglednik kojeg je razvijadna norveSka kompanija. lznimno
hvaljen i visoko ocjenjivan preglednik nudi dobiteenativu Internet Exploreru. Man, ugodna
izgleda, i iznimne laké&e uporabe, Opera je preglednik malo pomalo osvafte.

Do verzije 8, to je bio komercijalni proizvod kg trebalo platiti. U ponudi je bila i besplatna
verzija koja je sadrzavala reklame i oglase.c¢éa verzija nije sadrzavala oglase, nudila je
potporu za elektrotku poStu i 6 mjeseci besplatne usluge Opera Welh Mai

Od verzije 8 nadalje, Opera je besplatan pregledfokisti kartice (tab), iznimno brzo prikazuje
web stranice, ima ugtano blokiranje privremenih prozora, integriran eirikfjent, besplatnu
e-mail uslugu, integrirane trazilice, péemje podataka o koristkim ratunima (Wand),
moguenost mijenjanja izgleda (skin) i tema, zumiranjdrgaja, geste misa i potporu za glasovne
naredbe. Konfiguriranje i odrZzavanje je relativrednostavno, jer su sve glavne postavke
smjeStene na jednom mijestu, unutar izbornika a@tols). Citav preglednik je dobro
organiziran i intuitivan.

Po pitanju sigurnosti, smatra se iznimno sigurniegfednikom. Nove verzijgesto izlaze, a
svaki otkriveni propust azurno je adresiran i ishesm u najbrzem roku, bez obzira na tezinu.
Svaki sigurnosni propust eliminiran je izdavanjeave verzije. Zbog toga je jako bitno, kao i
kod bilo kojeg drugog preglednika ili programa kojjece na sigurnost, uvijek imati instaliranu
najnoviju verziju. Trenutno aktualna verzija Operab preglednika je 9.52. Moze se preuzeti na
http://www.opera.com/products/desktop/
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3.2. ELEKTRONI CKA POSTA

Slanje i primanje elektrotke posSte jedna je od ®agih radnji koje se izvode na danalu.
Zbog moguénosti dostavljanja poruka gotovo odmah, bilo gdge svijetu, elektroka poSta
pruza brzinu i tinkovitost s kojom se kla&ma posStanska usluga ne moze niti mjeriti. No,
jednako ¢inkovito kako dostavlja legitimne poruke, toliko jfikasna i u distribuiranju
malicioznih programa i nezeljenih spam poruka.

Koncept elektrorike poSte ima korijene joS u ARPANET-u, u ranim sedasetim godinama
proslog stoljéa. Od svojih peetaka kao komandno-linijski program koji je kolestnekolicina
ljudi, za razmjenu &dce informacija, ideja e-maila je polagano evolisra ono Sto danas
koristimo.

Danas je e-mail primarno sredstvo poslovne i pnedtomunikacije za milijune ljudi. Milijarde
poruka dnevno Salju se naprijed i natrag prekormet@. Nazalost, prema statistikama oko
70-80 % odcitave elektronike poSte koja se razmjenjuje su nezeljene koméreijporuke,
odnosno spam, a jedan od 36 e-mailova sadrzi ki malicioznog koda.

Po pitanju neZeljene poSte to mozda i nije toli&plitito od standardnog posStanskog safiéit
Vecina klastne poste koju danas primamo sastoji se od kataloglasa i reklama. No opet,
sadrzaj elektroktke poSte moZze biti mnogo Stetniji za nas od reklarkataloga koji zatrpavaju
nase sandiice.

Sposobnost komunikacije s bilo kim na svijetu goterenutnocini e-mail savrSenim za mnoge
oblike komunikacije. Méutim, upravo zbog brzine i raSirenosti uporabe, atje jedna od
nage&ih metoda Sirenja raznoraznih vrsta malicioznihgpama. Zbog toga je kimo drzati se
osnovnih pravila i poduzeti potrebne mjere preddstosti kako bi e-mail komunikacija bila i
ucinkovita i sigurna.

Privitci e-mail poruka su mnogim korisnicima velikaednosti, vrlo korisna mognost brze i
jednostavne razmjene raznih privatnih i poslovniloiimacija, slika, programa i drugih datoteka.
Ali isto tako, kod véine malicioznih e-mailova, onaj maliciozni dio nalae unutar privitka.
Raznim tehnikama socijalnog inZenjeringa korisrskaekstom u tijelu e-mail poruke pokuSava
nagovoriti, uvjeriti da otvori privitak i pokreneatbteku, te time inficira tanalo.

Pored samo uvijerljivog nagovora, uskoro su uslgedidruge tehnike zavaravanja, pa se
elektrontke poruke maskiraju na &a da korisnik misli da stizu od njemu poznate @sobe’a

je vjerojatnost date korisnik otvoriti poruku od nekog d¢eka ili radnog kolege pa pimje
stvaranje virusa i malicioznih programa koji sarebs Salju na sve adrese iz adresara e-mail
klijenta na zarazenom ¢analu. Stoga je potrebno imati na umu dadk i e-mail sa poznate
adrese mogao biti sumnjiv, te da opreza nikad déxigotovo s obzirom n&njenicu da je u
nekim situacijama&ak dovoljno i samo otvoriti e-mail poruku da birsgunalo inficiralo, dakle,
opasnosti se ne kriju samo u privitcima.

Budwi da je danas \éna korisnika svjesna da je velika vjerojatnostsdau privitku koji sadrzi
neku izvrSnu datoteku skriva neki maliciozni prograusvojili su naviku ne otvarati takve
privitke, osim ako téno znaju o¢emu je rij& ili ocekuju primitak takve datoteke. No, kao
dodatna metoda zavaravanjasto se maliciozni programi maskiraju n&inada im se maskira
ekstenzija, odnosno stavlja se dvostruka eksten&ijauditi da je na véini racunala obinih
korisnika ukljiteno skrivanje ekstenzija, ona koja naawa potencijalnu opasnost ostaje
skrivena. Ali, iako bi véina pametnih korisnika trebala shvatiti da, akakguceno skrivanje
ekstenzija, nikakva ekstenzija ne bi trebala bitlljiwva, ipak nasjednu na takve varke te i
otvaraju takve datoteke.
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Vecina e-mail klijenata danas nudi mdgwst filtriranja e-mail poruka po raznim pravilin&p
je vrlo korisno. No, kako liste blokiranih vrstatdeeka rastu, pisci malicioznih programa
pronalaze nove vrste izvrSnih datoteka i now@neaskrivanja.

U svakom sldaju, privitke bi trebalo otvarati samo ako korismpi&tpuno vjeruje posiljatelju i
upoznat je s onim Sto se nalazi u privitku, te gk@otpuno siguran da konkretni e-mail stize
upravo s adrese s koje piSe da stize. U protivnannjtke e-mailova s nepoznatih adresa ili
privitke sumnjivim e-mailovima niposto ne bi trebaitvarati.

Sto se tie spama, na nikakve spam e-mail poruke ne bi ebddjovarati, te ih zapravo ne bi
trebalo niti otvarati. Takve poruke ébb imaju naslove koji odmah u startu naana da je
rije¢ o spamu, te bi ih trebalo odmah izbrisati jer dikee mozemo znati da li se u njima nalaze
samo iritantne reklame ili neke prijevare i mal&o programi. Te, isto tako, vlastitu e-mail
adresu nikad ne bi trebalo javno objavljivati nabw&ranicama ili ih unositi u razne web
formulare. Za takve stajeve, osim izbjegavanja takvih situacija ¢epdobro je koristiti i
dodatni e-mail ré&un, e-mail adresu odvojenu za upravo takve svrhe.

Dostupni izbori Sto sede usluge elektrotke posSte su koriStenje e-mail klijenta, nauralu,
koji preuzima i pregledava e-mail poruke sa PORBma (Post Office Protocol), ili pregledavati
e-mail na web stranicama, odnosno Koristiti e-reailddi¢e na webu (web based e-mail). Oba
pristupa imaju svoje prednosti i nedostatke.

KoriStenje e-mail klijenta, koji zapravo sluzi kgmsrednik izméu e-mail posluzitelja i
korisnika omogduje razne pogodnosti i sigurnosne mjere koje tagxogrami pruzaju.
Najpoznatiji e-mail klijent je Outlook Express, kdplazi s Windows operacijskim sustavima i
vecina korisnika se sluzi njime upravo zato jer jefddasn i vé dostupan samo instalacijom
Windows operacijskog sustava. No, koriStenje e-rkljenta zahtijeva rad s elektrakiom
poStom s tog jednogdanala na kojem je instaliran e-mail klijent i kapdriran e-mail réun.

Web e-mail sustavi kao Sto je Hotmail, Yahoo! maii¢ni pruzaju pogodnost pristupanja e-mail
sanddi¢ima i slanje i primanje elektrotke posSte na bilo kojem ¢analu koje je povezano s
Internetom.

U slwtaju odabira web e-mail usluge, najbolje je odalwaé pruzatelje usluga koji nude i razne
sigurnosne opcije, kao Sto je skeniranje privitgk@gramima za detekciju virusa, spam
filtriranja, mogwénost Sifriranja e-mail poruka i pristup e-maitwau preko sigurne veze (SSL).

Isto tako, prilikom pristupanja web e-mail satidu s nekog javnog tanala takder treba
paziti da se privatni podaci ne spremaju naumalu (u prirédnoj memoriji, cache), te se uvijek
odjaviti s r&una nakon zavrSetka rada.

3.2.1. Outlook Express

Outlook Express je dizajniran za rad u paru s fr@eExplorerom. Pruza vmu funkcionalnosti

I mogutnosti za upravljanje elektrafiiom poStom koju napredniji korisnici trebaju i zZghtaju.

U proslosti je to bio jednostavan e-mail klijengije pruzao mogénost spajanja na POP (Post
Office Protocol) ili IMAP (Internet Message Accd3sotocol) e-mail posluZitelje i preuzimanja
ili slanja e-mail poruka. Danas nudi mnoge napregjpeje i ima mnogo visSe toga za ponuditi,
pogotovo za jedan besplatan e-mail klijent.

Medutim, kao besplatan e-mail klijent koji dolazi sandbws operacijskim sustavom, koristi ga
velika vetina korisnika. Situacija je $lha kao i kod Internet Explorera. Kao najkoristeniji
najvise je na meti napaa Cesto mu se prigovara mnoStvo propusta deoita nesigurnost.
Mnogi su maliciozni programi pisani s izravhom narom da iskoriStavaju neke poznate
propuste tog e-mail klijent&injenica jest da su propusti Outlook Expressa jasaglasavani i
cesto iskoriStavani. No, opet se pa¥lsto pitanje, da li je to zato Sto je Outlook Eegs uistinu
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los e-mail klijent, ili je to zato Sto je jednostav najvise na meti? Kako god bilo, sa svakom
novom verzijom Outlook Express sve viSe napredBgdi se na sigurnosti i nudi se sve viSe
moguenosti. Trenutno aktualna verzija je Outlook Expréss

Outlook Express je dosta fleksibilan i konfigurali] te je koriStenjem svih mognosti koje
nudi i ispravnim konfiguriranjem mogda poprilcno podignuti nivo sigurnosti koji pruza.

Da bismo Outlook Express konfigurirali na najviiosigurnosti i tako ga maksimalno zastitili,
potrebno je odabrati najstroze postavke. Tdutien moze oduzeti neke funkcionalnosti, no to je
opet pitanje izbora iznd@ udobnosti ili sigurnosti.

One najvaznije sigurnosne postavke Outlook Expresdaze se u dijaloSkom okviru Opcije
(Options), kartica Sigurnost (Security). Dijalostikvir je dostupan unutar izbornika Alati
(Tools).

Unutar stavke ,ZaStita od virusa® (Virus Protecdoponuieno je nekoliko opcija koje
omoguuju pojaanje sigurnosti. Prva podena opcija odnosi se na sigurnosne zone Internet
Explorera. Potrebno je odabrati dac¢k Outlook Express Koristiti Internet zonu ili zonu
ograntenih web mjesta. Odabrana zona primjenjuje isteapke konfigurirane za tu zonu
unutar dijaloSkog okvira za postavke Interneta. liddbnternet zone zréa manju sigurnost, ali
viSe funkcionalnosti, dok koriStenje zone ogtanih web mjesta pruza & sigurnost jer
blokira svu elektroinu poStu koja je povezana s web mjestima koja daz@ana listi
ograntenih. Preporuka je, naravno, odabrati onu siguiopiciju.

General FRaad | HRecepis Sand Cormooss Signaturas
:'\pﬂlr.g Sacurily Conrecton Meartenanc=
Vinaz Prataction

Ointemet zone re: brot meer Functianal
(T Beshiczed sites zona [More secure]
| 2 o2 wohiery ather applizations iy be send mal at me

@ ekt the Infenet Explorr sscunity 2one o uss:
it

[#] Do ok allows attachments to be saved or opened that could
pokenlizly be &y

Dawrdoad linages
[#] Block images and ather eemal contert i HTML 2-mai.

Serun= Mal

_ DiglalIDs |ako caled cerlifictes) are special [ Tellme mars... |
% docierenits that dlav you o prose pour idantity in —
shactonic banzaclion:. | Digitel D5 .
Ta digkally sign messages o rsceive arciyphed
e sages, wou must have a digial 10 | Gt Digitaf 161,

[] Erwctypt caritents and attachmants for al sutgoing messages
[7] Digitaly sign 2l autgding mesagas
| Adwsncad |

Lot [ coneatl J[ soy |

Slika 3.3 - Kartica Sigurnost (Security) unutaathkog okvira za
postavke Outlook Express e-mail klijenta

Opcija koja bi svakako trebala biti ukfiena je ,Upozori me kada druge aplikacije pokuSaju
poslati poruke u moje ime“ (Warn me when other mapilons try to send mail as me). Samo ime
dovoljno govori, te je u svakom skaju dobro uklj@iti tu opciju koja Stiti korisnika od onih vrsta
malicioznih programa koji koriste adresar da bli dtapije samog sebe slanjem laznih e-mail
poruka u ime korisnika koji o tome niSta ne zna.

Sljedeéa dostupna opcija je potpuna zabrana spremanjatvéiranja privitaka koji bi mogli
sadrzavati viruse (Do not allow attachments to &eed or opened that could potentially be a

virus). Mehanizam blokiranja privitaka uveden j& ®&a Sestom verzijom tog e-mail klijenta.
lako pruza izvrsnu zastitu od virusa i drugog ma#nog koda, postavka je zapravo vrlo
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restriktivna i zabranjujetitanje ili spremanje svih privitaka koje Outlook [irss smatra
opasnima. U odkivanju Sto je zapravo opasno, Outlook Express #astu listu koju koristi i
Internet Explorer kada provjerava datoteke kojeskok preuzima (download). Lista se sastoji
od dva dijela. Prvi di@ini predefinirana lista ekstenzija koje se uvijekatraju opasnima, a to
su obéno izvrSne datoteke (.exe, .bat, .bas, .cmd, .cosh)i Kad je ukljgeno blokiranje
privitaka, takve vrste datoteka su uvijek blokiraDeugi diocini lista tipova datoteka za koje je
ukljucena opcija Potvrdi otvaranje nakon preuzimanja {@onOpen After Download). Prema
standardnim postavkama u tu listu su uldjoe datoteke koje se generalno smatraju sumnjivima
kao Jscript/JavaScript datoteke (ekstenzija .jsSpddivs Installer paketi (ekstenzija .msi) i sl.
Medutim, takater su blokirani i Internet peaci (.url), komprimirane datoteke (.zip), Office
dokumenti (.doc, .xIs i sl.). Zapravo, samodolal tekstualne datoteke (.txt) i slikovne datoteke
(.gif) mogu prai kroz filtar privitaka.

Tu je opciju preporéljivo koristiti, ali pritom i prilagoditi restriktvna pravila. Listu zabranjenih
vrsta datoteka je moge donekle modificirati, barem onaj drugi dio listiakle one koje nisu
predefinirane kao opasne. Mdguje recimo definirati vrste datoteka koje smatrasigoirnima i
koje bi uvijek trebalo dozvoliti. Modificiranje lie moguée je izvrSiti koriStenjem dijaloSkog
okvira Odrednice mape (Folder Options) dostupnogtamUpravljgke plaie ili u izborniku
Alati (Tools) unutar svakog prozora mape. Unutgaldgkog okvira potrebno je odabrati karticu
Vrste datoteka (File Types), te unutar liste Regestie vrste datoteka (Registered file types)
pron&i ekstenziju za vrstu datoteke za koju zelimo iemifi postavke. Nakon odabira zeljenog
unosa, klikom na Dodatno (Advanced) otvara se dgaioski okvir u kojem je potrebno samo
iskljuciti opciju Potvrdi otvaranje nakon preuzimanja (Gon Open After Download) i
potvrditi izmjene klikom na Uredu. Postupak je pbino ponoviti za sve vrste datoteka koje
zelimo definirati kao sigurne. No, isto tako trebiéi svjestancinjenice da bi mijenjanje tih
postavki moglo utjecati i @& na koji¢e s njima postupati Internet Explorer.

U slwaju da korisnik primi e-mail poruku sa privitkom jk@utlook Express blokira, pored
prethodno objasnjene metode (koja, kao Sto j@ réeno nije mogta za veéinu izvrSnih
datoteka) druga moguoost je i priviemeno isklgiti blokiranje privitaka, te nakon spremanja ili
otvaranja privitka ponovno ukiiti tu opciju.

Jos jedna poniena sigurnosna opcija je blokiranje slika i ostal@mjskog sadrzaja unutar
HTML e-maila. E-mail poruke u HTML formatu omoguyu obogéivanje teksta slikama i
drugim elementima. Problem s takvim porukama jeselanaliciozni kod moze skrivati unutar
HTML koda i aktivirati se nakon otvaranja e-mailrpka. Stoga je osim blokiranja slika i
ostalog vanjskog sadrzaja dostupna i opcija prikaga svih e-mail poruka katsti tekst (plain
text). Da bi se ta moguost koristila, dovoljno je na karti€iitanje (Read) ukljtiti opciju Citaj
sve poruke kaaisti tekst (Read all messages in plain text). Nadalored te opcije, unutar
kartice Slanje (Send) pod Format slanja poste (Meilding format) dostupna je opcijasti
tekst (Plain text). Odabirom te opcije sve poruk@isu i Salju kadisti tekst¢ime smo osigurali
sigurnost e-mail poruka koje Saljemo naSim prijatel, obitelji i poznanicima.

Nadalje, na kartici Sigurnost, unutar stavke Sigermail (Secure e-mail) nalaze se postavke
vezane za digitalne certifikate. Da bi koristilgsini e-mail potrebno je pribaviti digitalni
certifikat od tvrtki kao Sto je VeriSign ili ThawtdJkljucenjem opcije Digitalno potpiSi sve
odlazne poruke (Digitally Sign All Outgoing Messajjezajedno s porukom Salje se i certifikat
kao dokaz da poruka stize od upravo tog korisri&kaa nije modificirana u prijenosu. Mag

je i odabrati opciju Sifriranja sadrzaja i privieaga sve odlazne poruke (Encrypt Contents And
Attachments For All Outgoing Messages) Sto zapmsigurava da nitko drugi osim primatelja
kojem je namijenjena, ke mci procitati poslanu poruku. lako te sigurnosne opcijeraap
pruzaju dobru zastitu, primatelj poruke moracimarocitati potpis i deSifrirati poruku da bi cijela
stvar funkcionirala, Sto zahtjeva odemu proceduru konfiguriranja usluge da bi se mogla
koristiti.
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Budwi da nije vjerojatno dée obtni korisnik imati potrebu digitalno potpisati i 8rati svaku
poruku, umjesto ukljtivanja tih opcija (koje se zatim primjenjuju na swdlazne poruke)
mogute je digitalno potpisati i/ili Sifrirati pojedidae poruke odabirom odgovarégi opcije
prilikom sastavljanja pojedine poruke.

Pored postavki dostupnih unutar dijaloSkog okvirpcig (Options), postoje i neke druge
postavke na koje je potrebno obratiti pozornost.

Outlook Express ima funkciju, opciju koja se naz®@kvir za pretpregled (Preview pane) koji
omoguwava upravo to, pretpregled poruke samo odabirom,podrebe za otvaranjem poruke
dvostrukim klikom. Unat® pogodnosti, koriStenje okvira za pretpregled jeraao jednako kao i
otvaranje poruke — neprikladne slike se mogu pakaporuke mogu biti dekodirane, opasne
skripte se mogu izvrSavati, virusi se mogu pokreinslt Stoga, za zastitu privatnosti, potrebno je
onemoguiti, iskljuciti okvir pretpregleda.

Potrebno je kliknuti na mapu dolazne poste (Inbaa}jm u izborniku Prikaz (View) odabrati
Izgled (Layout) te iskljaiti opciju Prikazi okvir za pretpregled (Show Prewi pane) i potvrditi
izmjene klikom na Primjeni (Apply). Postupak je mdino ponoviti i za sve ostale mape u
kojima se pregledavaju ili pohranjuju poruke. Nakoga potvrditi sve klikom na Uredu.

Outlook Expres nudi i joS neke korisne opcije.

Moguce je vidjeti detalje e-mail poruke bez samog otmgraporuke. KoriStenje pasivnog
preglednika (passive viewer) pomaze na sigur@&mnavrditi da li je neki e-mail siguran i da li
ga otvoriti ili ne. Unutar mape dolazne posSte (ki neke druge mape u kojoj se pohranjuju,
desnim klikom na e-mail koji je u pitanju i odabimoSvojstva (Properties) otvara se dijaloski
okvir. Odabirom kartice Detalji (Details) i opciievorni kod poruke (Message source) otvara se
novi prozor. U tom prozoru prikazuje se zapravo iskoa poruke, te je podebljanim slovima
prikazan naslov ili zaglavlje poruke. A normalnitovdma je prikazan glavni tekst odnosno
tijelo e-mail poruke. Ako ono Sto je prikazano dipwo svjeda@i da je e-mail poruka sigurna,
onda se moze normalno otvoriti; a ako nije, trebaprisati.

Jo$ jedna veoma korisna m@gost koji nudi Outlook Express je filtriranje e-rhaioruke.
Moguce je samostalno definirati neka pravila po kojiéegporuke biti filtrirane, te odgovardaje
radnje za razne situacije.

Filtriranje je mogde po posiljatelju, po predmetu (naslovu), po sp&arin rije¢ima bilo gdje u
poruci i jo§ mnoge druge moguosti. Mogiée je recimo filtrirati sve poruke na &ia da one
koje sadrze odtenu rij&, recimo bomba ili Viagra ili stho, automatsku budu premjeStene u
mapu lIzbrisani predmeti. Mognosti je mnogo i svakako bi ih bilo dobro iskotistPostavljanje
pravila mogue je unutar dijaloSkog okvira koji je dostupan adain izbornika Alati (Tools) i
opcije Pravila poruka -> PosSta (Message Rules -#)Ma

To je jedna korisna metoda borbe protiv spamadudls, s obzirom na sve ¢e poSast
nezeljenih i napornih e-mail poruka, mozda bi lmigbolje bitku protiv njih voditi koriStenjem
nekih od specijaliziranih programa za detekcijunspganti-spam). Tu su npr. Norton AntiSpam
ili McAfee SpamKiller ili recimo Cloudmark Desktokoji je zapravo dodatak (plug-in) za
Outlook Express. Takvi alati filtriraju e-mail pd® koriStenjem raznih tehnika za otkrivanje
svega Sto bi moglo biti spam i uvelike smanjujuj bifonezeljenih poruka.

Dakle, s pravim postavkama veliki se napredak muwaviti. Isto tako, potrebno je redovno
azurirati Outlook Express, instalirati nadopunecksg izdaju, te nove verzije kako dolaze.

Pored svih postavki koje su dostupne, najvazngmant u radu s elektratkiom postom je i
dalje oprez. Veliki dio problema se moze potpurgad samo pridrzavanjem osnovnih pravila
na koja nas upozoravaju na svakom koraku i korjigterzdravog razuma.
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Ipak, s obzirom na sve optuzbe gpne na réun sigurnosnih propusta Outlook Expressa, mnogi
ljudi odlu¢e paeti koristiti neSto drugo. Neki alternativni e-mélijent. Dakle, mogte je
potpuno ukloniti Outlook Express (Dodaj ili uklowlindows komponente) ili samo odrediti neki
drugi e-mail klijent kao zadani, kao glavni (Sedgram access and defaults)

Popularna alternativa je Outlook, nesto kao unegeiji, obogéaeni Outlook Express koji dolazi
kao dio Microsoft Office paketa. Za Outlook se tdd#ocesto kaze da ima i on popédin broj
svojih mana, a mnogi ga izbjegavaju i zbog sémgnice da je to stan proizvod od iste tvrtke,
a za ovogtak treba i platiti. Iz tih ili mnogih drugih razbkodabiru neke druge, ne-Microsoft
alternative. Mdu njima je vjerojatno najpopularniji Thunderbirdmail klijent tvrtke Mozilla,
Ciji je proizvod i nadaleko poznati web preglednikefox. Pored Mozilla Thunderbirda, tu su i
Eudora, Pegasus Mail, Netscape Mail i ostali, te mp korisnike Opera preglednika, e-mail

klijent koji je integriran u preglednik.

59



3.3. ZASTITNI PROGRAMI

Najbolji nain zastite r&unala od napada i malicioznog koda je koriStenje aplikacija
napravljenih upravo za te svrhe. Vatrozid je nuzastita raunala jer predstavlja prvu crtu
obrane od malicioznih aplikacija i pokuSaja prowvalpja. R&unalo ima 65536 prikljgnih
tocaka pomou kojih je mogide uspostaviti kontakt. Da bi ih se zastitilo, pbtre je imati dobar
vatrozid koji je redovno odrzavan i azuriran kaggrebno. Nekad je bilo dovoljno samo imati
instaliran vatrozid kako bi korisnik bio za&n na Internetu, no danas se ta vremé&na
prilicno dalekima. Svakodnevno nastaju nove vrste i blvhalicioznog aplikacija, pa je
potrebno sve viSe vrsta zastitnih programa da poséigla zadovoljavajia sigurnost.

Postoji mnostvo zastitnih alata (anti-malware),n&ta koji su razvijeni da Stite canalo od
pojedinih tipova malicioznih aplikacija. ¥ma tih alata usmjerena je na spewiti vrstu
prijetnje. Na primjer, program za detekciju virysati-virus) sluzi za zastitu od virusa, programi
za detekciju Spijunskog koda (anti-spyware) progrstite od Spijunskog (spyware) i reklamnog
(adware) koda, programi za detekciju trojanaca-{amjan) Stite od trojanskih konja itd.

Nakon otkrivanja nametnika nacwmalu, odgovarajti zastitni program premjeSta zarazenu
datoteku u karantenu — podjel za dezinfekciju i uklanjanj€jme se spr&ava da maliciozni kod
uspostavi kontakt s drugim programima ili infictteuge datoteke.

Nijedan zastitni program nije uvijek sto postéinkovit. Mogue je da nekad e mai
detektirati ili otkloniti neki specitini maliciozni program i potrebno se posluziti dmgi
sredstvima. No ipak, zaStita je pouzdana dok su zgtitni programi azurirani najnovijim
definicijama. Sve nadopune i zakrpe treba primijefim su izdane. V@&@na takvih programa
moZze obavljati azuriranje automatski ili je méguostaviti raspored, vrijeme azuriranja.

Mnogi zastitni programi imaju sposobnost otkrivangaklanjanja i drugih vrsta nametnika osim
onih za koje su direktno namijenjeni. Tako na pemprogrami za detekciju virusa detektiraju
viruse, ali i crve i mnoge trojanske konje. Razlogne je ¢injenica da se granice iziuhe
klasifikacije malicioznih aplikacija sve viSe smajui, te postoji sve viSe mijeSanih prijetnji —
malicioznih programa s viSestrukim komponentama lsg mogu svrstati u viSe kategorija. No,
ipak je najbolje koristiti viSe raziitih vrsta zastitnih programa za postizanje maksmmaastite.
Individualni zastitni programi uvijek su najbolji @anome Sto im samo ime implicira odnosno
kategorija zastitnih programa u koju spadaju.

Dva su glavna elementa zastite koju takvi programizaju. Stalni nadzor, zastita u realnom
vremenu (real-time monitoring, real-time protecjigm komponenta koja konstantno skenira, u
realnom vremenu, Sto zapravo oméana prevenciju, otkrivanje prijetnji prije instaligc
malicioznih aplikacija ili inficiranja réunala. Pored zaStite u realnom vremenu koju jeepoty
stalno drzati ukljsenom; moguanost skeniranjaitavog sustava takier je iznimno vazna
funkcija. Najbolje je jednom tjedno iiak i ceXe pokrenuti skeniranj&itavog r&unala, sa svim
zastitnim programima po redu, i to kad&uaalo nije spojeno na Internet (offline). lako &j t
postupak mogao dosta trajati, ovisno o &elitvrdog diska i kokini podataka na njemu, to je
vrlo vazan korak u odrZzavanju zastitéuaala.

3.3.1. Programi za detekciju virusa (anti — virus)

Program za detekciju virusa (anti-virus) je apsuuhuzno imati, za sve aktivnosti, bilo na
Internetu ili ne. Takvi programi su dizajnirani dikrivaju i uklanjaju viruse, pruzagui aktivnu
zastitu i skeniranje na zahtjev. Maguje skenirati pojedine datoteke, mape, dijelovemala ili
¢itavo ra&unalo. Aktivna zastita trebala bi biti dostupnakijucena stalno, bez obzira da li je
racunalo prikljkeno na Internet ili ne, u slaju da korisnik pokusa na primjer otvoriti neku
zapakiranu datoteku koja sadrzi maliciozni kodlitno.
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Postoje dvije vrste tehnika detektiranja virusavaPrehnika, koju koristi W@na programa za
detekciju virusa je tehnika ,trazenja“ poznatihuga. Pretrazuju se datoteke u potrazi za
potpisom poznatih, eotkrivenih virusa, prema podacima iz definicijajkese preuzimaju
azuriranjem. Druga tehnika, koja se naziva i héilkasne temelji se na trazenju poznatih virusa,
ve¢ se pregledava ¢anao u potrazi za anomalijama. Trazi se bilo Stmrgivo, bilo kakva
aktivnost koja bi mogla biti maliciozna (u ovom&ju virusna), kao npr. pokusaji modificiranja
velicine neke izvrSne datoteke i sl. Takve tehnike nguratetektirati prisutnost virusa, ali mogu
upozoriti korisnika da se nesto sumnjivo dié@a sustavu.

Nakon instalacije programa za detekciju virusa gimip ga je odrZavati azuriranim. Redovno
svakodnevno preuzimanje novih definicija neophogiaa odrzavanje snazne protuvirusne
zastite. Isto tako, pored najnovijih definicija,ijek je dobro imati i posljednju verziju programa.
Svaki takav alat sa svakom novom verzijom dobivear@oboljSanja ili nove funkcionalnosti.

Vazno je takder uvijek imati ukljden samo jedan program za detekciju virusa s aktivno
zastitom, jer in& problemi mogu nastati zbog konflikta koji se s&wv&meiu viSe aktivnih
programa za detekciju virusa. Ukoliko se planiraidtdi program za rad s ravnopravnim
korisnicima (P2P program), alat za trenutne poilikeemail klijent, takve je programe potrebno
instalirati neposredno prije programa za detekaijusa.

Koji je program za detekciju virusa najbolji, najégpitanje tesko odgovoriti. Programi kao Sto je
NOD32, Kaspersky Antivirus, BitDefender, Norton Airtus i sl. su méu najboljima na vani

top lista i méu njima se uvijek vodi borba za prvo mjesto. Razkki tek u nijjansama, pa je tako
jedne godine jedan na prvom mjestu, druge drugst@tako rezultati se mogu razlikovati i
ovisno o tome tko provodi istrazivanje i testirarijo, pri procjeni koliko je ,dobar” neki takav
program ne ocjenjuje se samo uspjeSnost u detektiraalicioznih aplikacija, nego i drugi
faktori, kao Sto je brzina skeniranja, |lg@kouporabe, zauzimanjectmalnih resursa i sl. Neki
takvi programi smatraju se izvrsnima u detektiranpmetnika, ali im se prigovara to Sto
skeniranje traje duze nego kod ostalih, ili to Bamzimaju veliku koliinu resursa (memorije,
procesorskog vremena i sl.). Stoga je prilikom rabdobro i te faktore uzeti u obzir. NOD32
npr. je veoma cijenjen zato Sto ima visok postakatekcije, koristi heuristke tehnike i iznimno

je lagan kad su u pitanju sistemski resursi. Tdjgubgja karakteristika je mozda i presudna kod
korisnika koji imaju neSto slabija ¢ganala. Kaspersky je cijenjen i hvaljen po iznimnoj
sposobnosti detektiranja virusa i inficiranih data, ali mu neki zamjeraju Sto je vrlo zahtjevan
po pitanju sistemskih resursa te Sto samo skemiriaje dosta dugo u odnosu na neke druge
takve alate.

U svakom sldaju, oni ,najbolji“ programi za detekciju virusa &omercijalni alati, dakle treba
ih platiti. DoduSe, svaki od njih se mozZe besplagmeuzeti i koristiti kroz odi@eni probni
period. Postoji i mnostvo besplatnih alata, a mnivgike koje proizvode komercijalne takve
programe nude i besplatne #@e svojih proizvoda, s nekim ogréaenjima. Mnogi od tih
besplatnih su takier vrlo cijenjeni i hvaljeni programi. Postavlja p#anje da li je potrebno
platiti da bismo imali dobru zastitu? Misljenje ngito je da su i oni besplatni u &mli situacija
sasvim dovoljni, te da svaki program za detekcijusa obavlja svoju funkciju, pod uvjetom da
je redovno azuriran i odrzavan.

Najpoznatiji komercijalni alati su:

Eset NOD32 http://www.eset.com/products/nod32.php
Kaspersky Anti-virus http://www.kaspersky.com/kaspersky anti-virus
Norton Antivirus http://www.symantec.com/norton/antivirus
BitDefender Antivirus http://www.bitdefender.com/

McAfee Anti-virus i VirusScan http://www.mcafee.com
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Najpoznatiji besplatni su:

Avast! Antivirus Home Edition http://www.avast.com/eng/avast 4 home.html
AntiVir Personal Edition Classic http://www.free-av.com/
AVG Free Anti-virus http://free.avg.com/ww.download-avg-anti-virus-fredition

3.3.2. Programi za detekciju Spijunskog koda (ant spyware)

Programi za detekciju Spijunskog koda (anti-spyyware joS jedan oblik zasStite koji sve viSe
postaju nuznost, a ne samo dodatak. Takvi progabitno detektiraju Spijunski (spyware) i
reklamni (adware) kod, te mozda i neke druge obhkaicioznih aplikacija. Sve vise ljudi
postaje svjesna@injenice da obje vrste nametnika mogu nanijeti keelstetu; narusiti naSu
privatnost i krasti naSe povijerljive informacij@ $hoze rezultirati raznim problemima, od &ea

identiteta, do financijske Stete. Zbog toga je waZno imati i koristiti program za detekciju
Spijunskog koda .

Potreban je najmanje jedan program koji pronalamklanja Spijunski kod; koji bi trebao
ukljucivati i komponentu aktivne zastite, zastite u reatnvremenu, kako bi komplementirao
aktivnu zastitu koju pruza program za detekcijusa.

Mnogi besplatni programi za detekciju Spijunskogd&osu zapravo izvrsni u skeniranju na
zahtjev, ali ne ukljuju zastitu u realnom vremenu. Isto tako, kod hkesgh obéno nije
dostupna opcija automatskog azuriranja. No ipakjiso razlozi da ih se izbjegava. Koristenje
viSe od jednog takvog alata koji samo skenira raj@a omoguit ¢e bolju zastitu, pokrivanje
viSe prijetnji. Dakle, za postizanje Sto bolje #asod tih tipova réunalnih nametnika dobro bi
bilo odabrati jedan program za detekciju Spijunskoda koji pruza stalni nadzor u realnom
vremenu, te mozda i joS par njih koji samo skeunireg zahtjev. Ne mozemo nikad biti sigurni da
samo zato Sto neki program za detekciju Spijun$tamta nije detektirao Spijunski kod, da ga na
ratunalu nema. Realna je mdgost da ¢e jedan program za detekciju Spijunskog koda otkrit
nametnike koje drugi ide, stoga nije naodmet imati i potporu.

Aplikacije za otkrivanje Spijunskog koda skeniraptunalo u potrazi za Spijunskim kodom,
malicioznim reklamnim kodom i otindana (hijacker — otim& maliciozna aplikacija koja
»otima“ web preglednik na & da prikazuje neke druge web stranice, a ne @iene).

Nadzor u realnom vremenu skenira aktivne datoteketiunalu, trazé inficirane.

Pravilo je isto kao i za sve zaStitne programebidarogram za detekciju Spijunskog koda (anti-
spyware) bio efektivan, potrebno ga je redovno iedtilr | naravno, redovno provoditi
skeniranje. Neki imaju moguaost automatskog skeniranja prema postavljenonoradp. Ako
odabrani alat nema tu maogost, skeniranje je potrebno pokretatirra.

Najpoznatiji besplatni programi za detekciju Spgkog koda su Ad-aware Free i Spybot Search
& Destroy. Oba su hvaljeni i slove kao programiilaglicno obavljaju svoj posao. Dok je Ad-
aware Free zapravo besplatnacioa Ad-aware Pro programa kod koje je samo iskina
aktivna zastita (Ad-watch) i automatsko azurira§pybot S&D je sam po sebi besplatan i nudi i
aktivnu zastitu (iako je ona standardno isé#jna); te isto tako, nudi i opciju imunizacije koja
nudi preventivnu zastitu od poznatih prijetnji.

Jos jedan poznati besplatni takav zastitni progenSpyware Blaster. Taj program zapravo ima
drugdiji, striktno preventivni pristup zastiti, s fokuso na glavnu ulaznu #&u — web
preglednik. Nakon instalacije detektira web pregiké (ima podrSku za Internet Explorer i
Mozilla Firefox) i Stiti ih od preuzimanja i instednja Spijunskog koda. Program je besplatan,
samo je za opciju automatskog azuriranja potreblatitipgodiSnju naknadu, dok je ¢no
azuriranje i dalje besplatno.
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Ad-aware Free http://lavasoft.com/products/ad_aware_free.php
Spybot Search & Destroy http://www.safer-networking.org/hr/spybotsd/inderih

Spyware Blaster http://www.javacoolsoftware.com/spywareblaster.html
Od komercijalnih takvih alata, najpoznatiji su:

CounterSpy http://www.sunbeltsoftware.com/Home-Home-Office/A8pyware/
Spyware Doctor  http://www.pctools.com/spyware-doctor/

Ad-aware Pro http://lavasoft.com/products/ad_aware_pro.php

SpySweeper http://www.webroot.com/En_US

Isto tako, prilikom kupnje komercijalnih programa detekciju Spijunskog koda a potrebno je
biti dosta oprezan. Veliki broj laznih takvih pragna (koji ili ne rade ili su ustvari Spijunski
kod) postoji na Internetu, sa svrhom prijevarerada na naivnim ljudima. Potrebno je paziti i
dobro se informirati. Postoji dosta web mjesta gink se mogu na@ informacije i popisi
poznatijih laznih programa za detekciju Spijunskagla a koji kruze Internetom. Jedna takva
lista moZe se progana web mjestuwww.spywarewarrior.com/rogue_anti-spyware.htm

3.3.3. Programi za detekciju trojanaca (anti — Trogan)

To su programi koji traze konkretno — trojanske jeofrojanski konji nisu virusi, detektiranje
trojanaca zahtijeva drugge parametre. Isto tako, programi za detekcijujamekih konja
detektiraju i straznja vrata (backdoor) i prograkog biljeze udarce tipki (key logger).

Neki proizvaiati programa za detekciju virusa pruzaju i alate Zianieiranje pojedinih
trojanskih konja. No, iako v@a programa za detekciju virusa uspjesno rjeSawdosta
trojanaca, dostupni programi za detekciju trojamskonja su vrlo efektivni i¢ine odlican
dodatak zastiti unala. KoriStenjem i programa za detekciju virugarograma za detekciju
trojanaca pokriva se ¥edio prijetnji i uvelike povéava otpornost sustava na maliciozni kod.

Kao i kod veéine ostalih zaStitnih programa, komercijalni pragraza detekciju trojanaca
ukljucuju i nadzor u realnom vremenu, dok besplatne jeerasu.

| za njih vrijede pravila kao i za sve ostale —awb azuriranje, redovna nadogradnja i redovno
skeniranje réunala.

Komercijalni takvi alati su npr.

Anti-Trojan Shield http://www.atshield.com/

Trojan Hunter http://www.misec.net/

The Cleaner http://www.moosoft.com/TheCleaner/TheCleaner
Trojan Remover http://www.simplysup.com/tremover/download.html
a-squared Anti-Malware  http://www.emsisoft.com/en/

Tauscan www.agnitum.com/products/tauscan

Besplatni su npr.:

a-squared Free http://www.emsisoft.com/en/software/free/
The Cleaner freeware http://www.moosoft.com/cleaner5/cleanerbfree.exe
Swat It http://www.lockdowncorp.com/bots/downloadswatit.htm

3.3.4. Programi za detekciju alata za dobivanje admistratorskih ovlasti na
sustavu (anti — rootkit)

Zbog prirode skrivanja od operacijskog sustavaaldsprograma, otkrivanje alata za dobivanje
administratorskih ovlasti na sustavu (rootkit) njgginostavan zadatak i d&iea standardnih
zastitnih programa ih ne mozeditoniti ukloniti.

63



Na trziStu postoji dosta programa za detekcijwtita malicioznog koda (anti-rootkit program)
koji se mogu grupirati u kategorije prema metodgiokpju koriste za detekciju. Neki na
primjer, koriste detekciju potpisa. Drugi se ostgmjna usporedbi rezultata skeniranjéurela
na viSe nivoa. Postoji mnogo tehnika, natima ih se oslanja na heuridti pristup, traze
anomalije u sustavu i bihevioralne karakteristidevth alata.

Neki takvi zastitni programi su vrlo obuhvatni i gw detektirati skrivene procese, datoteke,
priklju¢cne take, pogonske programe i registarske unose razrga valata za dobivanje
administratorskih ovlasti (rootkit). Drugi se komteraju samo na njihovu direktnu detekciju.
Mnogi takvi zastitni programi otkrivaju alate zaldanje administratorskih ovlasti i ispisuju sve
promjene koje &ine na sustavu, ali ne pruzaju nikakvu méampst njihovog uklanjanja. No,
nekolicina ih ima i mogénost otkrivanja i otklanjanja.

Programi za detekciju alata za dobivanje admirtists&in ovlasti se razlikuju prema
jednostavnosti uporabe. Variraju od vrlo jednostiayprograma namijenjenih petnicima, do
onih koji generiraju izvje® o skeniranju koje i najiskusniji korisnici teSkmgu protumeéiti.

Jedan od najopseznijih programa za detekciju injitige takvih malicioznih alata je lceSword.
To je zapravo komplet pomagala za analizu sustaletakciju i otklanjanje alata za dobivanje
administratorskih ovlasti, u jednom paketu. MozZeektgrati vetinu poznatih takvin nametnika,
ali potrebno je znati interpretirati rezultate kpjgkaze nakon skeniranja i znati kako efektivno
.fazoruzati* zl&udne alate.

GMER, takaler ima multifunkcionalni pristup, a u nekim &hjevima i nadilazi sposobnost
detekcije koju ima IceSword, ciljajuna najsofisticiranije tehnike kakve koriste nagepiji alati
za dobivanje administratorskih ovlasti.

BlackLight i UnHackMe su najjednostavniji alati zdetekciju alata za dobivanje
administratorskih ovlasti. BlackLight odho otkriva skrivene procese tih alata, te datoteke
mape. No, ne moZe detektirati one koji koriste adpije tehnike. Isto tako, nema mdgast
uklanjanja. Ako postoje skrivene datoteke, magiln je preimenovati da bi se spéije njihovo
ucitavanje prilikom podizanja sustavame takav zloudni alat postaje neaktivan i nakon toga je
moguee ukloniti preimenovane datoteke. Prilikom uklafgatiatoteka, potreban je oprez.

UnHackMe je definitivno najlaksi i najpogodniji pacetnike. Vrlo jednostavne za uporabu, te pruza
I moguenost uklanjanja alata za dobivanje administratbrskilasti. Mogde je odabrati opciju
automatskog uklanjanja ili odabrati radnje kigese izvrSiti nad unosima praiemim skeniranjem

Rootkit Revealer je izvrstan alat za detekcijurtdmetnika koji pronalazi sve sumnjive datoteke
skrivene od operacijskog sustava i ostalih progrtaknalizira registre i sistemske API pozive, te
upozorava na svaku pratenu nepravilnost. Miutim, ne pruza mogunost uklanjanja.

BlackLight i UnHackMe su komercijalni alati, dok satali navedeni besplatni.

IceSword http://www.antirootkit.com/software/lceSword.htm

GMER http://www.gmer.net/files.php

BlackLight http://www.f-secure.com/blacklight/

UnHackMe http://greatis.com/unhackme/buy.htm

Rootkit Revealer http://technet.microsoft.com/en-us/sysinternalsg@itBl5.aspx

Jos jedan alat koji je korisno spomenuti, a moze\gstati u ovu kategoriju je Microsoftov
Malicious Software Removal Tool. Taj program auttskai neprimjetno u pozadini skenira
racunalo u potrazi za nizom prijetnji, ukfujuci crve, trojance koji postavljaju straznja vrata
(backdoor Trojan) i uobajene alate za dobivanje administratorskih ovlésiotkit) nakon
preuzimanja novih Microsoft Windows nadopuna. Ondoggl i otkrivanje i uklanjanje svih
pronaienih prijetnji, a véina korisnika nije ni svjesna tog procesa. Novazi&rprograma je
izdana svaki mjesec zajedno s Windows nadopunanrad@s Update).
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Moguce je izvrSiti | MSRT skeniranje na Internetu u bikdojem trenutku, posjetom skenera na
adresi:www.microsoft.com/security/malwareremove/defaulpmfrun

Prilikom pokretanja intenzivhog skeniranfgavog sustava programima za detekciju alata za
dobivanje administratorskih ovlasti, potrebno je €tSe smanijiti broj lazno pozitivnih rezultata
isklju¢ivanjem svih aktivnih komponenti sustava. Potrefmaaustaviti sve aktivnosti, zatvoriti
sve otvorene prozore i programe, iskljuracunalo s Interneta, onemagtii svu aktivnhu zastitu i
bilo kakvo programirano skeniranje. Zapravo, treldalse suzdrzati od uép koriStenja ré&unala,
ukljucujuci dodirivanje tipkovnice ili miSa. Mogie je da bilo kakva aktivnhost zapravo uzrokuje
laZno pozitivni nalaz takvih programa. Isto takmbzirom na vrlaiestu pojavu lazno pozitivnih
rezultata, potrebno je detaljno analizirati sveamalprije poduzimanja bilo kakve radnje.

Trenutno dostupni takvi zastitni programic¢uem mogu detektirati sve poznate alate za
dobivanje administratorskih ovlasti. No, bédda su razhiti programi usmjereni na razlte
tehnike, vazno je kombinirati takve programe radijéd Wwinkovitosti. Recimo, koriStenje
kombinacije Rootkit Revealer i BlackLight omagye da se njihove karakteristike nadopunjuju,
te pruze bolju zastitu; a usporedba njihovih regaltskeniranja moze biti od potnou
razlwivanju stvarnih nametnika od lazno pozitivnih nalaz

Nakon koriStenja programa za uklanjanje alata zdivdmje administratorskih ovlasti
preporuéljivo je skeniranje réunala sa azuriranim programima za detekciju viiasdi-virus) i
Spijunskog koda (anti-spyware).

3.3.5. Vatrozid

Vatrozid (firewall) je apsolutno nuzna zastita. Bgega je réunalni sustav Sirom otvoren &iai
trojanskih konja i jednostavnih hakerskih pokuSdjtakeri redovito koriste programe za
pretrazivanje koje koriste za ispitivanje i trazemjtvorenih prikljgnih tocaka i aplikacijskih
ranjivosti.

NezaStten sustav je vrlo lako kompromitirati, nakéega se moze koristiti kao sredstvo za
napad na neke ¥¢e ciljeve, onemogiuju¢i da se pravom napatla uie u trag. Vlasnici tih
racunala mogu biti drzani zakonski odgovornima z&inle® za koje nisu u znali da njihova
kompromitirana réunalna oprema izvrSava. Isto tako, ti kompromitiarstavi postaju opasnost
za sve ostale korisnike.

Vatrozid je ili sklop ili aplikacija koja okruzujeratunalni sustav svojevrsnim Stitom,
ograntavajli pristup potencijalno opasnoj, nezeljenoj ili stemoj komunikaciji raunala s
Internetom.

Na ratunalu postoji 65536 priklgnih totaka (od 0 do 65535), ali samo maniji broj ih je \akbi
koriStencitavo vrijeme. IANA (Internet Assigned Numbers Aathy) je organizacija zaduzena
za dodjeljivanje prikljdnih totaka za speciénu uporabu. Vé@na kuenih korisnika koristi vrlo
mali broj dodijeljenih priklj@gnih totaka. Dvije prikljEne take odreéene su za slanje
(priklju¢na taka 25) i primanje (prikljana taka 110) elektrortke posSte i koristi ih w@na
korisnika, te prikljgna taka 80 koji se koristi za traZzenje i primanje welasica.

Ku¢ni korisnici standardno koriste manje od 25 priktjiln tocaka za svakodnevnu komunikaciju
na Internetu. Ostale, nekoriStene prikhe take su generalno nepotrebne pa je pozeljno i
sigurno blokirati ih, onemodgiti im komunikaciju s Internetom. Zapravo, ako t&fpu cne take
nisu blokirane, mogu ih iskoristiti maliciozni pn@gni, potpuno neprimjetno. Blokiranje
nekoristenih prikljgnih totaka je jedna od najvaznijih funkcija vatrozida. Dole i ograntiti
koje aplikacije mogu koristiti potrebne prik§oe take. Blokiranje ili dopuStanje aplikacijama
koriStenje potrebnih priklignih tocaka ili pristup Internetu u potpunosti je joS jedvazna
funkcija koju imaju vatrozidi.
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Dvije osnovne vrste vatrozida koje postoje su sklali i aplikacijski vatrozidi. Aplikacijski
vatrozidi se instaliraju kao bilo koji drugi prognana r&unalu. Sklopovski vatrozidi ugdani su
u sklopovlje.

Sklopovski vatrozid je maleno nisko-naponskdurelo u zasebnoj kutiji koje je smjeSteno
izmedu Sirokopojasnog modema i korisnikovogunaala ili ra&unala spojenih u lokalnu mrezu
(LAN). Ispravno ime za takav utej je sklopovski usmjernik (hardware router)

Sklopovski vatrozid je izvrsna zastita protiv upadaustav. Ako se napadaspije probiti, sve
Sto ¢e n&i je prazan prostor. Sklopovlje nema nikakvih peyga koji mogu biti iskoriSteni za
pristup aplikacijama na ¢analu. No, iako mogu sprijéi ili omesti pokuSaj napada i probijanja
u sustav, sklopovski vatrozidi ne pruzaju nikakastzu od malicioznih programa koji inficiraju
racunalo putem malicioznih web mjesta ili instalacijamke aplikacije. Isto tako, ne mogu
zastiti od malicioznih aplikacija koje se potajnange pokrée unutar legitimnih sistemskih
procesa.

Dostupni su usmjernici koji uklfwju sklopovski vatrozid, kao i samostalni sklopawsitrozidi.
Moguce ih je kupiti po razumnim cijenama, dok su onipoanatiji i navodno najkvalitetniji
iznimno skupi.. Proizvdeci najpoznatijin sklopovskih vatrozida su tvrtke ksto je CISCO ili
D-link. Uobi¢ajene cijene takvih udaja su za olkne korisnike ipak prevelike, ili jednostavno
nezeljeni trosak.

Sklopovski vatrozidi su prepotena zaStita za mreze, ba® mreZze, a za Sirokopojasni
Internetu mogu sluziti kao dodatna zastita korisméc koji to zele. Méutim, obtnim
korisnicima takva dodatna zastita nije potrebndad@plikacijski vatrozid je sasvim dovoljan.
Zapravo, u svakom staju, aplikacijski vatrozid je nuzan, bez obziralidse koristi sklopovski
vatrozid ili ne.

Osnovna razlika izmi sklopovskih i aplikacijskih vatrozida je u tonte &plikacijski vatrozidi
mogu kontrolirati i izlazni i ulazni pristup, oviero tome koja aplikacija prima ili Salje pakete.

Aplikacijski vatrozidi rade koriste nekoliko komponenti ugenih duboko u jezgru
operacijskog sustava. Te komponente ptestdazne i izlazne pakete prije nego su procesirani
prije nego im je dopusSten pristup viSim nivoimatava. Buddi da su ugrdeni tako duboko u
operativhom sustavu mogu nadgledati svaki paketjetr koje aplikacije pokuSavaju poslati
pakete ili osluSkuju pristigle; tako da mogu blaltimpakete u skaju da Salje ili prima nepoznat
program ili program kojemu je to zabranjeno. Tajges se moZe generalno nazvati aplikacijska
kontrola paketa na temelju pravila (software rudsdd packet control). Vatrozidi koriste
postavke, pravila (firewall rules) da bi znali lokirati, a Sto ne.

Pravila se mogu kreirati &€no ili usput, postavljanjem vatrozida u stanjéenja“. KoriStenjem
ucenja za postavljanje pravila, vatrozid upozoravati na radnje ili aplikacije u hodu, kae
dogalaju. Kad prikaze upozorenje, korisnik moze odobatinju ili je zabraniti jednokratno, a
moze i odrediti da se odabir zapamti i usvoji keawvpo. U tom sldaju viSe se n& ponavljati to
isto upozorenje za tu istu radnju,émee se primijeniti pravilo. Taj postupak mozeaiti kao
vrlo zamoran, ali oldno i nije toliko. Naravno, potrebno je odemo razdoblje ,treniranja®
vatrozida, ali ne oduzima toliko vremena. &fe boljih aplikacijskih vatrozida veima
postavljena pravila za najpoznatije web preglednikenail klijente i za véinu komponenti koje
koristi operativni sustav, a koje zahtijevaju méguost pristupa Internetu.

Vatrozidi pohranjuju zapise o svim blokiranim po&jiha pristupa. Mozda bi bilo korisno
povremeno pregledati te zapise, jer mogu otkrikienkorisne informacije. Mozemo utvrditi koji
su procesi pokuSali uspostaviti udaljenu vezu ii glakete podataka. To nam moze uvelike
pomaii u otkrivanju potencijalnih malicioznih aplikacijaa r&unalu, mozda neka straznja vrata
(backdoor) koja pokuSavaju uspostaviti vezu s dajeam i sl.
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Aplikacijski vatrozidi takder trebaju biti redovno aZurirani, kao i ostali tda§ programi.
Razlozi tomu su mnogi, uklwjuéi ispravljene greSke, dodatne sigurnosne komponénte
funkcionalnosti, konflikti s drugim aplikacijamasl. Vetina trenutno dostupnih vatrozida pruza
moguenost automatskog azuriranja.

Vecina aplikacijskih vatrozida takier omogiuje skrivanje prikljgnih tocaka (port stealthing),
Sto je uvijek bolje od blokiranja priklfuih to¢aka.

Postoje web mjesta na kojima je moéguzvrSiti provjeru vatrozida i utvrditi da li suikljucéne
tocke dobro zastene. Primjer takvog web mjesta je Steve Gibsomwomv.grc.com koji nudi
mnoStvo korisnih informacija vezanih za sigurnosékoliko dostupnih testova. Na web stranici
ShieldsUP! do koje vodi poveznica s naslovne steamogue je odabrati izm#& nekoliko
testova, od kojih je za testiranje zasStite priktjin tocaka potrebno odabrati ,All Service Ports
test*. Odabirom te opcije proveét se testiranje zastite svih prildjuh tocaka od 0 do 1055,
unutar kojih su sve priklitne take kojece gotovo svaki uobajeni korisnik ikad trebati. Nakon
testiranja prikazuju se rezultati za sve pri&fja take. Zelena boja ozidava skrivene prikljéne
tocke (stealth), plava boja ozteva prikljine take koje nisu skrivene, ali su blokirane, dok
crvena boja ozr@va prisutnost otvorenih i neza&®&nih prikljucnih toaka, a to je jasnha
ranjivost koju treba eliminirati Sto prije. Naravnmajbolji rezultat bi bio prikaz svih prikigmin
tocaka u zelenoj boji, Sto ztiada su skriveni, odnosno za&&ni na najbolji n&n.

Za efektivnu sigurnost treba koristi samo jedankapljski vatrozid. Istovremeno koriStenje dva
vatrozida moze rezultirati njihovom kolizijom i r@zati mogu biti nepredvidivi. To je taker
bitno zbogéinjenice da kod Windows XP SP2 operativnih suss&@adardno ukljgen ugrdeni
Windows vatrozid.

Windows vatrozid ili ICF (Internet Connection Firally je uredu za neke minimalne sigurnosne
zahtjeve, ali za efektivnu zastitu potrebno je & neki drugi vatrozid. Osnovni razlog zbog
kojeg je ugrdeni Windows vatrozid neadekvatan {njenica da je jednosmjeran, nema
moguenost blokiranja odnosno nadzora izlaznog promegkeNirste virusa i trojanskih konja ga
mogu ¢ak i onemogtiti, potpuno isklj&iti. Prednost Windows vatrozida je da pruza osnovnu
zastitu onih neopreznih korisnika koji ifeane bi obratili pozornost na potrebu dobre zagtiee

bi uopte instalirali vatrozid. Novi Windows vatrozid, aatatsko aZuriranje i Sigurnosni centar
su poboljSanja uvedena sa SP2, koji ciljaju najmdeupravo takve korisnike i njihovu zastitu.
Svi ostali savjesni korisnici trebali bi iskéii taj zadani vatrozid unutar Sigurnosnog centra (
upravljatkoj ploci) i instalirati neki drugi vatrozid.

Dostupan je velik broj kvalitetnih vatrozida nai$ta, a mnogi vrlo efektivni i hvaljeni
aplikacijski vatrozidi su i besplatni zadw uporabu. Postoje oni koji su sami po sebi bésipla
a dostupne su i besplatne verzije poznatih konandtj vatrozida. Oni komercijalni aino nude
besplatnu upotrebu kroz odeni probni period (trial)

Najpoznatiji komercijalni aplikacijski vatrozidi su

Zone Alarm Pro www.zonealarm.com

Agnitum Outpost Firewall http://www.agnitum.com/products/outpost/index.php
CA Personal Firewall http://shop.ca.com/firewall/personal_firewall.aspx
Sunbelt Personal Firewall http://www.sunbeltsoftware.com/Home-Home-Office/

Online Armor Personal Firewall vattp://www.tallemu.com/

Najpoznatiji besplatni vatrozidi su:

Comodo Firewall Pro http://www.personalfirewall.comodo.com/
Zone Alarm Free http://www.zonealarm.com/
Online Armor Free http://www.tallemu.com/
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3.3.6. Sigurnosni paketi

Pored svih pojedinih zastitnih alata, joS jedanikolbStite dostupan je korisnicima, a to su
sigurnosni paketi. Kompleti alata koji ébo ujedinjuju vatrozid, alat za detekciju viruskataa
detekciju Spijunskog koda, filtriranje sadrzajaStdéa od neovlastenog trazenja informacija
(phishing) i razne druge komponente u jedan pdékt su to popriino veliki proizvodi, cilj je
da budu sva potrebna zastita néuralu. Prednosti takvih sigurnosnih paketa su kowsitkoju
pruza konfiguriranje i upravljanje samo jednim gradom, te uska integracija svih sigurnosnih
komponenti koja omodwje veu winkovitost.

Kvaliteta takvih paketa procjenjuje se prema kedlisvin komponenti, konfigurabilnosti, lako
uporabe, zahtjevu za sistemskim resursima i naragin&ovitosti. Svi takvi sigurnosni paketi su
komercijalni proizvodi.

Najpoznatiji su:

Kaspersky Internet Security http://www.kaspersky.com/kis_latest_versions
ESET Smart Security http://www.eset.com/smartsecurity/

Panda Platinum Internet Security http://www.pandasecurity.com/

Norton Internet Security http://www.symantec.com/norton

Trend Micro Internet Security http://us.trendmicro.com/

McAfee Internet Security Suite  http://us.mcafee.com/root/Package.asp?pkqgid=273

3.3.7. Alati za analizu sigurnosti sustava

Pored svih zastitnih programa, korisno bi bilo atisati i upoznati se s programima za analizu
sigurnosti sustava. Takvi alati omdgyu istrazivanje dijelova sustava na koje maliciozn
programicesto utjéu. Sistematsko nadgledanje sustava pantd alata omogtuje uadavanje
anomalija prije nego se pretvore wivproblem.

Kao primjer, tvrtka Sysinternals (tvrtka koju jepia Microsoft) pruza besplatno preuzimanje
nekih od najboljih alata za analizu Windows sustava

Neki od mnoStva pordenih alata pruzaju mnogo bolje zamjene za alate swjugraeni u
Windows XP operacijski sustav, kao Sto su Windovwaskl Manager (Process Explorer),
TCPView (NetStat), Autoruns (MSConfig) i sl.

Citav popis tih besplatnih alata, opisi i preuzingamjogée je putem web stranice
http://technet.microsoft.com/en-us/sysinternals#BtR 7.aspx
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3.4. AZURIRANJE OPERACIJSKOG SUSTAVA | APLIKACIJA

Kad je rij& o odrzavanju ranala sigurnim, najvaznija stvar koja se moze nagj@ redovno
preuzimanje i instaliranje najnovijin nadogradmgpuna i zakrpa. Zastitni programi svakako
pridonose sigurnosti sustava, ali napadi i maligsiogrogrami obino iskoriStavaju poznate
propuste i ranjivosti. Ako je tanalo zastieno svim dopunama i zakrpama, te ranjivosti viSe ne
postoje, pa napadi i maliciozan kod &@m ne&e funkcionirati. Potrebno je biti dobro informiran

0 najnovijim otkrivenim propustima i ranjivostimig, redovno instalirati zakrpe i dopune kége

te ranjivosti eliminirati.

3.4.1. Azuriranje Windows operacijskog sustava (Widows Update)

Windows XP je izniman operacijski sustav. Sastav]g od milijuna linija programskog koda
(otprilike cetrdesetak). Unutar tog mnostva linija koda prosude nesumnjivo i priina kolina
greSaka (bug). To je razumljivo i ne moze se i@bje

No ipak, Microsoft se trudi drzati stvari pod kaitm izdavanjem zakrpa da binio svakog
korisnika i njegov operacijski sustav sigurnijimu U pritu ulazi azuriranje Windows operacijskog
sustava (Windows Update). Kako greSke bivaju otkres i identificirane, ispravljaju se, a one
ozbiljnije eliminiraju pomdéu dopuna i zakrpa (update, patch, hotfix). Kako dmpune
akumuliraju, sakupljaju se i izdaju kao kompleghliku usluznih paketa (service pack).

Da bi korisnik bolje razumio rizik koji nosi pojedi otkrivena ranjivost ili greSka, svakoj
sigurnosnoj prijetnji dodijeljena je tzv. ocjenditee (severity rating). Kao generalno pravilo sve
dopune ozngne kao kriine (Critical) ili vazne (Important) trebale bi bitistaliranecim prije.
One s ocjenom umjerene (Moderate) ili niske (Lo@dirte ne predstavljaju ozbiljan rizik, ali
ipak mogu na neki @ utjecati na operacijski sustav.

Azuriranje sustava moze se obavittma ili automatski.

Rueno azuriranje obavlja se po&jeanjem Microsoftovog web mjesta
(http://windowsupdate.microsoft.coypma kojem se mogu tiasve potrebne zakrpe, dopune ili
nadogradnje. Mogte je samostalno pregledati sve dostupne i odalehéne zakrpe i dopune, a
mogute je i odabrati opciju da se skenira&umalo te prikazu sve zakrpe i dopune koje je
potrebno primijeniti na konkretnodanalo. Isto tako, modie je odabrati automatsku instalaciju
svih predlozenih datoteka, ili odabrati one kojinie preuzeti.

Potrebno je imati na umu podatak da se mjestu zad¥Ws azuriranje moze pristupiti samo
preko Internet Explorera. Pristup tom web mjestonpau drugih preglednika nije dopusteno.

Osim ri&nog azuriranja, postupak je magukonfigurirati da se odvija automatski, pamo
ugraiene funkcije automatskog azuriranja (Automatic Updgpa Kao Sto samo ime kaze, taj
usluga automatski provjerava i trazi nove zakrpopune koje ut@ na sigurnost sustava.
Funkciju automatskog azuriranja m@gue konfigurirati poméu predvienog dijaloSkog okvira
do kojeg je mogée dai desnim klikom na Moje kanalo (My Computer) i odabirom Svojstva
(Properties), te zatim kartice Automatsko azuregjutomatic Updates).

Moguce je odabrati izmi#u nekoliko postavki koje oddeju kakoc¢e funkcionirati automatsko
azuriranje. Ako je automatsko azuriranje ué&foo, mogde je odrediti da se sve predlozene
datoteke za aZuriranje automatski preuzimaju aimgju u neko odrdeno vrijeme. Mogée je i
odabrati postavku da se sve datoteke preuzimajogahstaliraju samostalno ili da se korisnika
samo obavijesti o novim dopunama i zakrpama, ardaam odldi Sto i kako Zeli preuzeti.
Dostupna je i opcija potpunog iskijuanja te usluge.

Usluga automatskog azuriranja je vrlo korisna, aneke korisnike i idealna ako ne Zele da se
gnjave ili da ih sustav gnjavi, ¥ela sve sam obavi. Matim, neke je dodatne faktore talay

69



potrebno uzeti u obzir. Prvo, usluga automatskogyiehja samo instalira dopune visokog
prioriteta koje direktno utjgl na sigurnost tanala. Zbog toga je isto tako potrebno redovno
posje&ivati web mjesto za azuriranje Windows operacijskagtava i pregledati ostale pdeune
dopune i nadogradnje.

Drugo, iako postavljanje svakodnevnog automatskbgri@nja u odréeno vrijeme moZze
uStedjeti dosta vremena i gnjavaze, jer se svgadeprimjetno u pozadini, potrebno je imati na
umu i to da neke zakrpe mogu izazvati i razne grmolel. Mozda je najbolje @ekati neki period,
mozda tjedan ili dva, u slaju da se ispostavi da je neka zakrpa probleimeati

Automatsko azuriranje definitivno treba biti uldgno, ali je s obzirom na spomenuto, mozda
najbolje odabrati opciju samo obavjeStavanja o modopunama i zakrpama, tedakati i dobro
ih provijeriti prije preuzimanja i instaliranja.

Microsoft redovno objavljuje kratak pregledww.microsoft.com/technet /security/current.asp
(Security Bulletin) svih sigurnosnih zakrpa kaoclanke vezane za njih, u bazi znanja
(Knowledge Base). Microsoft taller izdaje 1 sigurnosne savjete (Security Advisory)
(www.microsoft.com/technet/security/advisory/defaukpy. Mogue je i pretplatiti se na
redovno primanje obavijesti putem elektreaiin biltena (Newsletter)
(www.microsoft.com/technet/security/bulletin /notdgp).

Svi ti resursi mogu se pokazati korisnim izvororformacija. No opet, to su informacije koje
izdaje sam Microsoft. Stoga je mozda ipak boljeguoti i malo dalje. Postoje razna web mjesta
na kojima je mogée vidjeti da li, i kakve probleme izaziva neka zakrRazne revizije, izvjéa
ljudi koji su imali problema s nekim zakrpanganci i sl. Primjer takvog web mjesta je recimo
AskWoody.com na kojem se redovno odrZzava stranigeosjenom pouzdanosti Microsoftovih
zakrpa (Microsoft Patch Reliability Ratings). ,Wmas secrets* (Windows tajne), web mjesto i
broSura Briana Livingstona taster redovno sadrZi revizije zakrpa i njihovih nugng.

Jos jedna dobra ideja je izvrSiti Google pretragkenzakrpe prije instaliranja.

Daleko najdetaljnije informacije mogu se¢na obavijesnim skupinama (newsgroup), forumima
I slicnim mjestima, iako podaci proteni na takvim mjestima mogu biti subjektivni, pa mie
dobro potpuno vjerovati. No, u svakom &dju, svaki podatak o mogun problemima koje
izaziva neka zakrpa je uvijek dragocjen. Bolje & $iguran, jer nekad problemi koji nastaju
mogu biti veliki.

3.4.2. Usluzni paketi (Service Pack)

Sigurnosna nadopuna je zakrpa koja rjeSava sanam,jgqubjedini sigurnosni problem, dok je
usluzni paket (Service Pack) opsezna kolekcija pada koje su grupirane kao jedan veliki
paket. Kao generalno pravilo, usluzni paket uklje sve sigurnosne nadopune koje su mu
prethodile, kao i neke manje ispravke i poboljS&gg nisu vezana za sigurnost. Na tajima
instalacijom usluznog paketa unaggge secitav operacijski sustav, ne samo sigurnosni aspekti
Isto tako, usluzni paketi su kumulativni, zbirndevoljno je instalirati samo posljednji usluzni
paket, nije potrebno instalirati i one ranije izdaRrilikom instalacije novog usluzni paketa, nije
potrebno ukloniti one starije, ako su ranije insaai.

Sa sigurnosnog stajaliSta, prep#jivo je imati instaliran posljednji usluzni paked. slutaju da
se to ne &ini, mogue je dace nedostajati neke vrlo vazne sigurnosne nadopsostavce biti
izlozen riziku.

Usluzni paket 1

Usluzni paket 1 (Service Pack 1 - SP1) izdan jeifpa 2002. godine. Sadrzi razne sigurnosne i
operativne ispravke i nadopune, poboljSanje pouzstarsustava, Microsoft .NET Framework,
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ugraienu potporu za koriStenje novih dega kao npr. Tablet PC i novu verziju Windows
Messengera, verziju 4.7. Najpljvie nove moguinosti su potpora za USB 2.0, te novo
pomagalo u upravligkoj ploci, unutar opcije Dodaj ili ukloni programe (Add @emove
programs) — opcija Postavi pristup programu i zadanjednosti (Set Program Access and
Defaults). To novo pomagalo omagie odrelivanje zadanih programa za pojedine aktivnosti
kao pregledavanje weba ili slanje e-poste, kagivakje pristupa nekim ugdanim programima
(Internet Explorer, Outlook Express, Windows Meggen Java Virtual Machine i Windows
Media Player). Dakle, omoguje se koriStenje npr. nekog drugog web preglediike-mail
klijenta osim ugrédenih, kao glavne, zadane. To je pomagalo prvi pedano kod Windows
2000 operacijskog sustava, sa usluznim paketom Bsluzni paket 1 dodan je i Microsoftov
JVM (Java Virtual Machine), kao i potpora za IPU8 { Internet protokol verzije 6)

U veljai 2003. godine (3. velfge) Microsoft je izdao i Usluzni paket 1a (SP1lajlide razlika
izmedu stare i te nove verzije usluznog paketa je Stageverzije 1a samo izben Java Virtual
Machine (zbog tuzbe tvrtke Sun Microsystems)

Usluzni paket 2

Usluzni paket 2 (Service Pack 2 - SP2), kodnog an@pringboard” izdan je 6. kolovoza 2004.
godine, nakon nekoliko odgoda. Nakon kémzg izdavanja, usluzni paket 2inio je Windows
XP mnogo sigurnijim i pouzdanijim i vrlo brzo postgotovo sastavni dio svake nove instalacije
Windows XP operacijskog sustava.

Unesene su mnoge izmjene i dopune operacijskogwauspojedinih njegovih elemenata, kao i
ugraienih aplikacija. Dodane su i neke nove funkcionsinhakljucuju¢i poboljSanu Wi-Fi
potporu icarobnjaka za jednostavno postavljanje &ie2Zimreze i potporu za Bluetooth.

Usluzni paket 2 unosi nova sigurnosna undgerga, ukljiujuéi veliku reviziju ugra@enog
vatrozida koji je preimenovan u Windows vatrozidifdbws firewall) i standardno ukijen.
Donosi i zndajnu novinu, Windows sigurnosni centar (Windows usgg Center) unutar
upravljatke plate koji omoguuje pregled i konfiguriranje @enite sigurnosti sustava, na jednoj
lokaciji, ukljucujuéi status ugréenog vatrozida, Windows azuriranje (Windows Updaséatus i
postavke automatskog aZuriranja), te status afjikaa detekciju virusa (redovno se provjerava da
li je instalirana i azurirana). Ako je ug@eni vatrozid iskljgen, sigurnosni centar redovno
provjerava da li se koristi neki drugi vatrozidslkaju da vatrozid ili program za detekciju virusa
ne postoji, iskljden je ili nije azuriran, sigurnosni centar upozar&erisnika na to. Ustvari, ako
nastane bilo kakav problem s vatrozidom, progranmmandetekciju virusa ili automatskim
azuriranjem, pojavljuje se ikona koja oza@a problem i prikazuje odgovaréguporuka.

Nadalje, neka sigurnosna unagdgeja unesena su u pregledavanje weba i rad s @h@ikiom
poStom. Pored d@enitog unaprjgéenja sigurnosti i stabilnosti, dodane su i neke enov
mogunosti. U Internet Explorer dodana je funkcija blakija priviemenih (pop-up) prozora
(koja je standardno uklgena), te spr&vanje preuzimanja i izvrSavanja potencijalno gtn
sadrzaja bez znanja korisnika.

Kod Outlook Expressa blokirano je prikazivanje aliknutar e-mail poruka s ciljem reduciranja
spama. Isto tako, sprijeno je otvaranje potencijalno Stetnog sadrzajaivitgma e-mail i
trenutnih poruka (instant messaging).

Izmjene kod Internet Explorera i Outlook Expressagm zapravo stvoriti probleme nekim
korisnicima zbog onemodavanja nekih funkcija, zbogega moze do do teskdéa s
pregledavanjem nekih web stranica ili primanjemktetanicke poSte. Instalacijom usluznog
paketa 2 sve postavke Internet Explorera i OutlBgkressa vigaju se na standardne, zadane
vrijednosti. Za postizanje (ili véanje) Zeljene funkcionalnosti mozda je potrebno atiool
konfiguriranje postavki web preglednika i e-maijddita i izmjene postavljenih vrijednosti.
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Usluzni paket 3

Nakon nekoliko testnih verzija (Release Candid&tefana verzija usluznog paketa 3 izdana je
6. svibnja 2008. godine. Nakon objave vrlo brzalk§ucena u automatske nadopune. Ukupno
1174 stavke ukljgene su u tr@ usluzni paket.

U SP3 sadrzane su sve prethodno izdane sigurnagerativne zakrpe i nhadopune; kao i ranije
objavljene nadogradnje, uktjujuc¢i nadogradnju MMC-a (Microsoft Management Consala)
verziju 3, WPA (WiFi Protected Access) na verzijM2indows Installer 3.1 verzija 2, MSXML
6, RDP 6 (Remote Desktop Protocol) i ostalo.

Od novih mogunosti i funkcija koje su ukljgene u tréi usluzni paket, najzigajnije su:

- potpora za NAP (Network Access Protection) kojomnpeeznim administratorima
omogueno postavljanje pravila, politike sistemske koufarije i zdravlja koje je
potrebno zadovoljiti da bi se omagla komunikacija. Ta funkcionalnost omagva
interakciju s NAT funkcijom ug@enom u Windows Vista i Windows Server 2008.

- detekciju ,crne rupe“ kod usmjernika (,Black holeduter detection) — dodavanjem te
funkcionalnosti, koja je standardno ukigna, sustav moze detektirati usmjernike Koji
neispravno odbacuju pakete (odbacuju ih bez dojave)je takder funkcionalnost
preuzeta iz Windows Vista operacijskog sustava

- kriptografski modul (Kernel Mode Cryptographic Madeu— novi jezgreni modul koji
sadrzi implementaciju i potporu za nekoliko raizlh kriptografskih algoritama — SHA2
algoritmi rasprSivanja (SHA256, SHA384 i SHA512)

- kao i kod Windows Vista i Windows Server 2003 SR2racijskih sustava, moéel je
izvrSiti kompletnu instalaciju operacijskog sustg¥dindows XP SP3) bez upisivanja
klju¢a. Operacijski sustav trazi od korisnika unoSenjeck kasnije, kao dio ,Genuine
Advantage* funkcije.

SP3 vrijedi samo za 32-bitne verzije operacijskogtava. Mogte ga je instalirati na sustave
koji koriste Internet Explorer verzije 6 i 7 i Wiadis Media Player verzije 9 i viSe. Unato
ranijim pretpostavkama, u SP3 nije ukium Internet Explorer 7.

lako je u pravilu svaki usluzni paket integracijeethodnih paketa i ostalih nadopuna, sada se
navodi da je potrebno instalirati barem SP1, agnejje se (iako nije potrebno) instalirati SP2,
prije instaliranja SP3.

Prije instalacije SP3 potrebno je obratiti pozotnea neke uvjete koji trebaju biti ispunjeni.
Pored logine ¢injenice da mora biti dovoljno slobodnog prostoeatmrdom disku (minimalno
1500 MB), mozda je potrebno i priviemeno iskljuprogram za detekciju virusa (ovisno o tome
da li dopusta izmjenu sistemskih datoteka). Istmte&SP3 nije mogie instalirati ako su na
ratunalu ve instalirane nadopune:

- Microsoft Shared Computer Toolkit
- Remote Desktop Connection (RDP) 6.0 MUI pack (Up@5877 for Windows XP).
Ako su instalirane, potrebno ih je ukloniti prijgstalacije SP3.

lako se uvijek preportwje imati instaliran najnoviji usluzni paket, pdire je istaknuti i to da je
ve¢ objavljen popis (release notes) nekoliko problekofi mogu nastati instalacijom SP3.
Problemi koji mogu nastati su:

- Internet Explorer: U skaju da je na ranalu prije instalacije SP3 instaliran Internet
Explorer 7 ili beta verzija Internet Explorera &kon instalacije usluznog paketa vise
nije mogue ukloniti Internet Explorer. Da bi se izbjegao papblem, potrebno je paziti
da te verzije preglednika nisu instalirane prije8SPB slitaju da je problem \éenastao,
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potrebno je deinstalirati SP3, zatim deinstalirbiternet Explorer i nakon toga
reinstalirati SP3.

- Microsoft Dynamics Retaill Management System: ucalw koriStenja Microsoft
Dynamics RMS-a (Store Operations ili Headquarterge instalacije SP3, potrebno je
instalirati nadopune vezane za Microsoft Dynamic M protivnom bi moglo do do
gubitka podataka, funkcionalnosti ili ruSenja aptika. Za ispravak problema potrebno je
potraziti da li je dostupna odgovaréguzakrpa.

- Multilingual User Interface (MUI) Pack — kod insaalje SP3 na tainalo sa SP2 i
viSejezEnim korisntkim sweljem i nakon odabira drugog jezika neki elemestatte
na engleskom jeziku. Za ispravak tog problema poteje preuzeti Multilingual User
Interface Pack nadopunu za Windows XP SP3

- Remote Desktop Connection: ako je na ranigmalu instalirana predverzija Remote
Desktop Client 6.1 (KB 937468), nakon instalacije3Sna zaslonde se neprestano
ispisivati poruka — samo za svrhe testiranja (,Resting purposes only. Build
2600.xp_sp2_gdr...") i e biti moguie deinstalirati KB 937468 koriStenjem opcije
Dodaj ili Ukloni programe. Da bi se izbjegao tapblem potrebno je ukloniti KB 937468
prije instalacije SP3. Za ispravak tog problemay pkve nastao, potrebno je ukloniti
testni certifikat koji je odgovoran za prikaz teryice.

- Skripte: U sl¢aju da se promjene regionalne i jgm postavke na neke razie od onih
koje su bile koriStene kad je usluzni paket insdali odrdeni aspekti VBScripta (kao
DateValue () funkcija) i Jscripta (kao tolLocaleBgri metoda) ni&e funkcionirati
ispravno. Na primjer, takve skriptee prikazivati datum, vrijeme brojeve ili valute u
netanom formatu. Za ispravak problema potrebno je @diradgovarajiéu zakrpu.

Ti otkriveni problemi sa SP3 su dodatna potporarjrda je najbolje ptiekati odréeno
vrijeme prije instaliranja najnovijih nadopuna.

3.4.3. Azuriranje instaliranih aplikacija

Azuriranje operacijskog sustava najnovijim nadopoaa usluznim paketima je naravno veoma
vazno, ali isto tako potrebno je obratiti pozornpat ostale instalirane aplikacije. Nije toliko
uobicajeno da su individualni programi podlozni istimstama sigurnosnih prijetnji kao
operacijski sustav, ali se ipak ddgaKod bilo kojih programa, kao Sto su vatrozidolabrani
web preglednik, modie je da trenutno instalirana verzija nekog prograa@ravo predstavlja
sigurnosni rizik. Zato je potrebno paziti na statusstalih programa i redovno primjenjivati
posljednje zakrpe i nadopune i za njih. Najboljcinana koji se moze biti informiran o
najnovijim dostupnim nadopunama je provjeravanje web mjestu proizuteta pojedinog
programa. Véna tih web mjesta uklguje i odjeljak posvéen potpori, preko kojeg je mo¢gl
preuzimati nadopune kako se izdaju. Za uviddantoverziju nekog programa koja je instalirana
na r&unalu, dovoljno je kliknuti Pomio-> O programu (Help -> About Program) unutar prezo
programa.

Postoji i mnoStvo web mjesta koja nude sigurnosepgruke i otkrivene ranjivosti vezane za
pojedine programe, kao i najnovije otkrivene pnjet kao na primjer virusi i sl. Primjeri takvih
web mjesta su:

CERT Coordination Center -www.cert.org
Bugtraq —www.securityfocus.com/archive/1
Secunia —www.Ssecunia.com

CIAC — www.ciac.org
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3.5. POSTAVKE OPERACIJSKOG SUSTAVA

3.5.1. Korisnicki ra¢uni i grupe

Korisnicki raéuni (user accounts) sluze za kontroliranje pristppdacima i resursimadanala.
Na najnizem nivou, koristki racun nije nista viSe od objekta na Windows XP sustkoji
predstavlja pojedinog korisnika, objekta definirgiarisntkim imenom i eventualno (bilo bi
dobro) lozinkom.

Korisnicki raéuni predstavljaju osnovu na koju se svi ostali siggni koncepti i mehanizmi
oslanjaju. Zapravo, korisnik moze instalirati bidakav zastitni program, od vatrozida do anti —
programa, a sav trud je uzalud ako se katismacuni ispravno ne implementiraju i propisno ne
zastite. Pravilnim konfiguriranjem korigtkih ratuna i postavki vezanih za njih, te njihovim
pravilnim koriStenjem modie je uvelike oj&ati sigurnost sustava.

Pristup i postavke za sve one korika ratune kojima je mogte lokalno pristupiti mogtije
odabirom Upravljgka plata -> Korisnéki racuni (Control Panel -> User Accounts)

Postoji viSe vrsta koristkih racuna koji pruzaju raziite kolicine prava i privilegija na sustavu.
Windows XP uklj¢uje pet razhitih tipova korisnékih racuna: administratorski tan
(Computer Administrator account), ogréemi ra&un (Limited account), standardni ¢tm
(Standard account), gost kori&kii racun (Guest account) i specijalni korigkii racun (Special
user account).

Administratorski korisniki racun ima najviSu razinu privilegija, potpunu kontralad sustavom
I pravo izvrSavanja bilo kakve radnje na&umalu. Jedino ografeénje je da administrator ne
moze obrisati svoj taun ili promijeniti vrstu u ogradeni ako je to jedini, dakle, nadanalu
mora postojati barem jedan administratorskura

Ogranteni korisnéki racun je osmisljen za svakodnevnu uporabu. Ogeana se sastoje u tome
da nema privilegija instalirati sklopovski deg, ni aplikaciju i ne moze mijenjati sistemsku
konfiguraciju ili brisati vazne datoteke. Cilj j@de sprij& korisnike da dine neke potencijalno
Stetne ili opasne izmjene na sustavu.

Standardni korisdki racun ukljCuje se kada Windows XP (Professional) sustav pestan
dijelom mrezne domene. &in je ograrienom rg&unu, samo Sto ima moduost instaliranja
sklopovlja i aplikacija dok god radnja ne udgena ostale korisnike.

Gost r&un sluzi uglavnom za korisnike koji nemaju svojikoicki racun. Vrlo je ogranien,
standardno iskligen i nema postavljenu lozinku (i ona se ne moz¢apadsklasicnim pristupom
lokalnim korisnékim racunima). Zbog svojih postavki predstavlja sigurnaszk i najbolje ga
je ostaviti iskljieenim i ne koristiti.

lako specijalni korisrgki racun tehnéki gledano ne postoji, ponekad se moze&inaa dodatne
korisnikke raune osim ovih postavljenih. U nekim situacijamakinprogrami zahtijevaju
stvaranje korisikog ratuna, da bi ispravno radili. Takvi korigki racuni su obéno skriveni od
korisnika, iako su ponekad i vidljivi. Takvi (vidlp) rac¢uni, kao Sto je npr. ASP.NET dan
(kojeg u odréenoj situaciji kreira .NET framework) ne predstajj sigurnosni rizik i mogie
ih je ukloniti. Postoje i drugi skriveni korisiki racuni koje, osim pojedinih aplikacija kreira i
operacijski sustav. Sve korigke raune, ukljiuju¢i one skrivene mode je vidjeti odabirom:

Upravljatka plata -> Administrativni alati -> Upravljanje ¢ganalom -> Lokalni korisnici i grupe
-> Korisnici (Control Panel -> Administrative tools Computer Management -> Local Users
and Groups -> Users). Unutar tog dijaloSkog okui@gLce je mijenjati sve postavke vezane za
sve korisnike raune (mijenjanje vrste koristkog rauna, preimenovanje, dodavanje,
mijenjanje i resetiranje lozinki, iskifivanje i brisanje korisikih ratuna), kao i dodavati nove.
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Ako se viSe korisnika sluzi jednim&analom, obino svaki koristi svoj korisgki racun, kako bi
mogao imati vlastitu mapu Moji dokumenti, te pemslorirati sustav, prilagoditi postavke
vlastitim Zeljama i ukusu. Mitim, veti broj korisntkih rauna zndi i vec¢i broj meta
potencijalnom napada. Stoga je vazno ogrdiiti broj korisnickih ratuna. U nekom obiteljskom
kuénom okruzenju na primjer, koristiti odvojene koiidee raune za odrasle, a imati jedan
zajednéki za djecu. U svakom staju, potrebno je ukloniti sve duplicirane ili nelene
korisnicke ratune.

Budui da najviSu razinu privilegija ima administratorskcéun, to je korisniki ratun na koji
napadai najceXe ciljaju, i naravno onaj kojega treba najviSe iréstVecina ljudi zna da
Windows XP operacijski sustav postavlja korémiracun nazvan Administrator, te da je
prilikom instalacije postavljen bez lozinke. San® ibformacije su dovoljne napatima da
provale u veliki broj raunala.

lako postoji dovoljan broj @ma na koji napadamoze znati koji je koristki racun uistinu
administratorski r&un, preportijivo je preimenovati taj run da bi ga bilo malo teze pr@naNa taj
nain mogue je efektivno zastiti tainalo od hakera etnika. Najbolje je odabrati ime koje nesSto
zn&i korisniku, ali koje ne odajectto da je rij€ o administratorskom ¢anu. Nazvati ga varijacijom
osobnog imena, Admin, LocalAdmin ili neSto¢sbh joS uvijek navodi na to da je tijeo
administratorskom tanu i née =zavarati napada zadugo. Promjenu imena utgaog
administratorskog taina mogde je izvrsSiti pomou dijaloskog okvira Upravljanje &analom, unutar
upravlijake plate (odabirom Lokalni korisnici i grupe -> Korisnicte desnim klikom na
administratorski ré&un i odabirom opcije Preimenuj; odnosno Local Userd groups -> Users ...
Rename). Pored promjene imena, potrebno je postemmpleksniju lozinku na taj koristki racun.

Jos jedan n@n promjene imena administratorskog, a i gost kuglkog rauna je unutar lokalnih

sigurnosnih postavki, odabirom Upravka plata -> Administrativni alati -> Lokalna pravila
sigurnosti -> Lokalne politike -> Sigurnosne geci(Control Panel -> Administrative tools ->
Local security Policy -> Local Policies -> Securi@ptions)

Unutar tog dijaloSkog okvira, u dijelu koji se odinma korisntke ra&une (Accounts) moguje
pregled i izmjena statusa administratorskog i ge&tina (uklj@en/iskljuen), kao i izmjena
imena oba r&na. Unutar opcije izmjene imena, U opisu postaykeno se savjetuje
preimenovanje oba ¢ana, upravo u sigurnosne svrhe, da bi zavaralidetpa

Kao dodatak prethodnom savjetu, pored promjene anpeavog administratorskogéuama dobro
bi bilo takaier stvoriti i lazni administratorski &an.

Svaki napada koji uspije dobiti pristup sustavu i vidi da nespmji administratorski ran,
shvatiti ¢e da je jedan od ostalih postéfe sigurno zapravo administratorski. Stoga bi, mako
preimenovanja pravog administratorskogturga trebalo stvoriti novi koristki racun, s
ograntenim pravima (Ogrageni korisnéki racun) i nazvati ga Administrator. Naravno, iako
postoje sofisticirani nmani utvrdivanja koji je korisniki racun administratorski, tate ipak
dodatno otezati getnicima.

JoS jedna bitna stvar vezana za administratorskishioki racun je i ta da Windows XP
operacijski sustav prilikom instalacije kreira iSjgedan skriveni administratorskicum, bez
lozinke, koji nije vidljiv nikome. No, bilo koja @ba koja zna da postoji, moze ga iskoristiti za
pristup sustavu, stoga je i tagten potrebno osigurati. Taj koriski racun postoji za skaj neke
krajnje nuzde i nije ga prepailjivo brisati, stoga mu je najbolje dodijeliti smaz lozinku.
Skrivenom administratorskomdanu moguie je pristupiti samo u sigurnom dmau rada (Safe
Mode). Prilikom podizanja sustava, pritiskanjemképF8 prikazuje se izbornik koji nudi
nekoliko opcija. Odabirom opcije ,Safe Mode" sust®/pokrée u sigurnom nanu rada. Vé

na ulaznom ekranu dobrodoslice (Welcome screemwjd i taj korisnicki racun. Lozinku mu

je mogute jednostavno dodijeliti odabirom Upravia plaia -> Korisnéki racuni.
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Nadalje, po pitanju sigurnosti, najbolje bi bile §e viSe aktivhosti moge obavljati poméu
ograntenog korisnikog ra&una, te administratorski koristiti samo kada jeapsolutno nuzno.
To moZe u neki situacijama izazvati frustracije gbogranéenja, ali sigurnosti radi, za
svakodnevnu uporabu — ogréemi korisnéki racuni. Svakodnevno koristenje korigkih ratuna
s ograntenim pravima moze uvelike smanijiti potencijalnikiz

Instaliranje programa pri tome je ogr&emno, a neki programi odbijaju uapi raditi ako je korisnik
prijavljen na ograiieni korisntki racun. Na raznim web mjestima, kao i na Microsoftovim
stranicama moze se pr@ngopis takvih programa. Nm da se takvim problemima doskd
izbjegne stalno odjavljivanje i prijavljivanje, jemogutnost pokretanja programa (ili instalacije
programa) unutar jednog korigkog rauna, kao neki drugi korisnik (i s njegovim privilggna).
To je mogue odabirom opcije Pokreni kao (Run As) dostupnaideslikom na ikonu Zeljenog
programa. Dakle, moga je i s ogradenim korisntkim raunom pokrenuti neki program kao
administrator, sve Sto je potrebno je upisati lkazidodijeljenu tom ré&unu.

Nadalje, joS jedna mognost koja bi mogla p u nekim situacijama je postaviti program da se
pokrete u na&inu kompatibilnosti (compatibility mode) s nekomagiom verzijom Windows
operacijskog sustava. Ta postavka je dostupna m@ikgompatibilnost, unutar svojstava (desni
klik na ikonu programa, zatim Svojstva).

Ako to ne prde, onda ostaje opcija Pokreni kao. Mégue ¢ak i konfigurirati odréene
postavke da nije potrebno odabirati desni klik, Paekreni kao, vé& da klikom na préac
programa (to vrijedi samo za gexe do programa) automatski trazi unoSenje lozinke
korisnicki racun (desni klik na pr&ac -> Svojstva -> kartica Ri@ -> Dodatno -> Pokées
razlicitim vjerodajnicama; odnosno desni klik, PropertiesShortcut tab -> Advanced -> Run
with different credentials).

Nije potrebno dodatno nagladavati vaznost dodpfjjia lozinki svim korisrikim racunima.Cak

i ako samo jedna osoba koristtuaalo, svaki nezaseni korisnéki racun predstavlja sigurnosni
rizik. No, u pravilu ne bi trebalo dodavati, mijatijili resetirati lozinke za druge koriske
racune osim tijekom procesa stvaranja. Ako se vrSgemenna lozinkama drugih korigkih
ratuna d@i ¢e do gubitka pristupa Sifriranim datotekama, pojer@m Internet certifikatima i
pohranjenim lozinkama za web mjesta. Umjesto tbga, kakva izmjena nad lozinkom nekog
korisnickog ratuna treba se vrSiti kad je taj korigkii racun aktivan, dakle, treba se odjaviti sa
sustava i pristupiti tom konkretnom korigkom ratunu.

Korisni ¢ke grupe

Korisnicke grupe su zbirke, grupe korisnika, odnosno katish racuna. Na Windows XP
sustavu, grupe se koriste za dodjeljivanje (odnasaiwanu) prava izvd@nja radnji ili pristupa
mapama i datotekama, skupinama korisnika. Windo®ssdrzi nekoliko ugtgnih korisnékih
grupa, ali administrator moze taley stvarati i nove, prilagiene grupe, za zadovoljavanje
razlicitih potreba.

Korisnici sa sknim potrebama mogu biti pridruZzeni istoj grupi, atim se citavoj grupi
kolektivno dodjeljuju prava i dozvole. Kad je korik pridruzen nekoj grupi, automatski
nasljeiuje sva prava dodijeljena toj grupi. lako inicijalirazi viSe posla, takav pristup je
generalno mnogo laksi za upravljanje i mnogo bolji.

Windows XP Professional operacijski sustav uklje devet razéitih ugraienih korisnékih
grupa, kao sto je prikazano na slici 3.4. Svakagrdienih korisnékih grupa ima posebna prava
i privilegije. Na primjer,¢lanovi grupe Super-korisnika (Power user) mogurktekorisntke
ratune, lokalne grupe, dodavati ili uklanjati korismikz grupaClanovi Gost (Guest) grupe ne
mogu raditi niSta od toga. Tu su tdleo ugraene grupe za administratore cepite korisnike i
ostale.
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Slika 3.4. - Dijalo3ki okvir Upravljanje tanalom (Computer Management)

Za upravljanje korisgtkim grupama koristi se dijaloski okvir Upravljanja¢unalom (unutar
Upravljaka plata -> Administrativni alati) kao i za koristke ratune. Odabirom opcije Lokalni
korisnici i grupe -> Grupe (Computer ManagementLecal users and groups -> Groups)
moguee je vidjeti popis svih koristkih grupa, dodavati im korisnike i uklanjati ih {pocu
svojstava svake grupe).

Sa sigurnosnog aspekta, najbolje bi bilo prijas#i u sustav kao administrator te sve ostale
korisnicke ratune pridruzene administratorskoj grupi, prebacgrupu Super-korisnik.

Za stvaranje nove grupe dovoljno je na tom istorestoj odabrati desni klik -> Nova grupa
(New Group), dodijeliti joj ime i opis, te dodatianove. Sve izmjene postanu aktivne sligde
put kad se korisnik prijavi u sustav. Sve kor&gnstvorene grupe mogu se jednostavno i brisati.

Prilikom kreiranja nove grupe, automatski joj sedj@guju prava genetke grupe ogpenitih
korisnika (User). No, ta prava, kao i zadana piawh ostalih grupa mogu se modificirati prema
vlastitim Zeljama i potrebama. lako takvo neSt@ mipS prepoxiljivo, jer moze zakomplicirati
otkrivanje smetnji (troubleshooting) kad stvaridpdkrivo, to se svakako moze uraditi. Postavke
vezane za prava korishkih grupa nalaze se unutar dijaloSkog okvira lokalsigurnosnih
postavki (Upravljgka plata -> Administrativni alati -> Lokalna pravila siquosti -> Lokalne
politike -> Dodjela korisnikih prava odnosno, Control Panel -> Administrativels -> Local
Security Policy -> Local Policies -> User Rightssigiment).

Isto tako, mogeée je pojedinim koriskim grupama, korisgkim racunima ili ¢ak pojedinim
korisnicima iz neke grupe omogti razlicita prava pristupa nad pojedinim mapama, datotekama
ili ¢ak ¢itavim particijama.

3.5.2. Lozinke

Lozinke su doista jedna od, ako ne i najslabijakieau sigurnosti bilo kojeg sustava. Misljenje
mnogih je da je svaki sustav onoliko siguran kol i lozinke kojima se Stiti. lako su
korisnicki racuni osnova sigurnosti Windows XP sustava, mogleebi€i i to da implementacija
korisnickih ratuna i grupa u kombinaciji sa slabim lozinkama zaprianema neki koristan efekt.
Jedan dio problema j&njenica da korisnictesto odabiru kratke, jednostavne i lako pamtljive
lozinke, te pored toga koriste te iste slabe lozin& viSe raziitih korisnickih ratuna. Tu je joS i
problematika sigurnosti samog pohranjivanja lozunkutar operacijskog sustavactejenica da

je, pored danasnjih sve brzihcumala i sve naprednijih gotovih alata, razbijamjeiriki postalo
relativno jednostavan zadatak. Zbog toga je veoatm® Koristiti Sto bolje lozinke kojee biti
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malo teZze pogoditi, te iskoristiti sve magsti koje nudi Windows XP operacijski sustav sa
svojim sigurnosnim politikama.

Glavna stvar je da za sve kori&e ratune odabiremo lozinke koje su kompleksne i time
omoguuju VisSi nivo zasStite. Méutim, jednako je vazno odabrati lozinke koje mozemo
zapamititi. Odabiranje i koriStenje dobrih lozinkiljucuje tri glavna koraka: odabiranje dobrih i
snaznih lozinki, izbjegavanje osnovnih greSakaloxmo mijenjanje lozinki.

Pitanje koje je oduvijek aktualno je Sto zapravairku ¢ini dobrom i snaznom. Kan i
konkretan odgovor zapravo se ne moze sa sigéunadnuditi, ali odréenih pravila bi se uvijek
trebalo drzati prilikom odabira. Lozinka bi se taédbsastojati od najmanje osam znakova. Sto je
dulja lozinka, to bolje. Windows XP operacijski taxsima potporu za lozinke duljine do 127
znakova. Dobra lozinka bi trebala ukijuati i velika i mala slova, te brojeve. Isto takgbala

bi sadrzavati najmanje jedan (prepsjiuo i vise) od posebnih znakova, kao Sto su: '@ # $
%N&*() _+-={}|[]\:";"<>7?./lako su takvi znakovi dozvoljeni.

To su naravno neki minimumi kojih bi se trebaloadrzDuga lozinka, recimo petnaestak ili viSe
znakova, s dosta specijalnih znakova, brojevaikiel malih slova sigurno pruza dobru zastitu
od napadé& koji koriste i najnaprednije alate za probijarfzinki. Medutim, idealne
kompleksne lozinke nisu od velike koristi ako itrikaik ne moze zapamtiti.

Postoji dosta trikova za stvaranje snaznih lozikfige je relativno lako zapamtiti. Recimo,
koriStenje prvih slova iz neke &enice ili pjesmice; ili zamjena nekih rieili slova nekim
specijalnim znakovima. Na primjer, lozinka ,JsSAR3p!“. Takva jedna lozinka mozda na prvi
pogled izgleda kao stajan niz znakova koji je teSko zapamtiti, ali jgpmvo samo kombinacija
prvih slova svih rijéi, te brojeva i znakova iz dviju jednostavniltesica: ,Ja sam Andrea
Kozina. Imam 23 godine!”

Drugi primjer ukljituje zamjenu slova brojevima i specijalnim znakovkoga im nalikuju. lzraz

,sigurna lozinka“ mozZe se lako pretvoriti u: ,$1g@ LOZINK@", ¢ime zapravo na
jednostavan i zanimljiv i dobivamo upravo to — sigurnu lozinku. | to Idainod ¢ak 15

znakova koju je lako zapamtiti.

Pored tih osnovnih pravila koja su dobra podlogatzaranje snaznih lozinki, postoji i nekoliko
greSaka koje ljudiesto rade, a koje je potrebno izbjegavati.

Za dobre lozinke nikad ne bi trebalo koristiti bkoji dio korisntkog imena ilicak punog
imena, kao ni imena prijateljg@lanova obitelji, mjesta, ljubimaca. Hakeri vrlo dolznaju da
vecina ljudi koristi slabe lozinke temeljene na osebrpodacima. Daleko prevelik broj ljudi se
oslanja na detalje koje je lako otkriti, kao imelece ili ljubimaca, omiljenu sportsku méad i
slicno, da bi zastitili i one najvaznije i najpovjevije korisnicke ra&une. Takder nikad ne bi
trebalo koristiti podatke kao Sto je datumienja, broj telefona, adresu ili druge osjetljive
informacije, bilo osobne, obiteljske ili poslovnéa lozinke se ne bi trebale koristiti nikakve
rijecl, izrazi ili akronimi koji se mogu promau rjecnicima.

Nijedna lozinka se ne bi trebala koristiti za viaelicitih ractuna, odnosno lozinka ne bi smjela
biti jednaka ili nalikovati niti jednoj drugoj lozki koja se koristi. Niti jednu lozinku ne bi
trebalo drzati u uporabi kroz duzi period.

| pored toga valja napomenuti da lozinke nikad niedibalo odavati nikome, govoriti ih nikome,
ukljucujuci obitelj i prijatelje, niti lozinke zapisivati najestima koja su dostupna drugima.

Zadnji korak je redovno mijenjanje lozinki. Kao jed od naje&ih greski, kao Sto je ve
navedeno, je koriStenje istih lozinki kroz dugi ipdr vremena ilicak stalno. Kao generalno
pravilo, lozinke za sve vaznije korigke raune trebalo bi redovno mijenjati, recimo svako 30
do 90 danaCe%e mijenjanje lozinki pomaZe poboljSanju cjelokusigurnosti jer koristenje
istih kroz duzi period pov@va izlozenost riziku.
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Osnovni tipovi lozinki s kojima treba raditi jed&orisnik Windows XP operacijskog sustava i
korisnik Internet usluga su: lozinke za koridw@ ratune, lozinke za web mjesta i elektréi
postu, lozinke za Internet usluge, te lozinke z8tirzamapa i datoteka. U nekim &hjevima
korisnik sam odabire lozinku, dok im je u druginuéglievima lozinka dodijeljena od tre
strane. Bez obzira na ¢ia na koji su pribavljene, téinjenicu da su neki koriséki racuni
vazniji od drugih, sve lozinke su vazne i trebgaiko i tretirati; zapamititi ih i propisno osigurati

Po pitanju lozinki vezanih za operacijski sustaéntje Windows XP, postoje neke magnosti
kojima se mogu uvesti pravila i uvjeti vezani zaeaddranje i1 odrzavanje lozinki. Administrator
racunala moze implementirati odienu politiku (password policy), pravila ko uvjetovati
stvaranje sigurnih lozinki i njihovu izmjenu krodraieni period, kao i neke druge postavke. U
slieaju da vlasnik, odnosno administrator nije jedirslm koja koristi konkretno ¢analo,
kreiranje takve politike je dobar &a osiguravanja da i ostali korisnici slijede pitavi koriste
dobre lozinke. No, ako i nema drugih korisnikajeg@pet dobar ran da osoba sama sebe prisili
da se pridrzava politike i bez obzira na situaaj zanemari pravila.

Postavke politike lozinki dostupne su unutar dg&img okvira lokalnih sigurnosnih postavki
(Local security settings) do kojih je magudai pomaiu upravljagke plate (Upravljgka plata
-> Administrativni alati -> Lokalna pravila sigursio; odnosno Control panel -> Administrative
tools -> Local Security Policy).

Politika vezana za lozinke, grupirana unutar gaditikorisnékih ratuna (account policies)
omoguava administratoru da stvori pravila koja se odnoaeduljinu i rok trajanja lozinke,
njenu kompleksnost, te da li korisnici mogu pon&waistiti ranije koriStene lozinke. Taler je
mogute odrediti Statiniti ako i kad korisnik unese odteni broj pogresnih lozinki, uklfujuci
to da li¢e korisniku u tom skaju biti zabranjen pristup koristkiom raunu i na koliko dugo.

Unutar grupe ,Politika lozinki* (Password Policyypstupno je Sest postavki:

- Omogu«avanje paréenja lozinke (Enforce Password History) — ukfjojem te opcije
mogLee je odrediti broj jedinstvenih lozinki koje morajiti koriStene prije nego se neka
stara moze ponovo upotrijebiti. MoZe se odabratj lameiu O i 24, dok je standardna
postavljena vrijednost 0. Mozda bi bilo dobro u&tfutu opciju i odabrati neki razuman
broj lozinki, recimo pet.

- Maksimalno trajanje lozinke (Maximum Password Aga)kljucenjem te opcije moge
je odrediti maksimalni broj dana koji se neka Ié@nmoze Koristiti, nakodega sustav
trazi da se promijeni. Tu opciju je prepdljivo ukljuciti i odrediti neki razumni
vremenski interval, recimo 90 dana. Ako je taj imé predug, napadama vee Sanse
doc¢i do lozinke, a ako je prekratak, to je za korisngkevelik posao i i@ je mogdnost
dace se zapisivati i pohranjivati na nesigurnim mjestijer nije lako zapamtiti lozinke
koje secesto mijenjaju.

- Minimalno trajanje lozinke (Minimum Password Ageliklju¢enjem te opcije moge je
odrediti minimalan broj dana koji korisnik mora Igiiti neku lozinku. Ta se opcija
koristi da bi upotpunila paéenje lozinki, jer prisiljava korisnike da koristeku sigurnu
lozinku odreieni period, da ne mogu vratiti lozinku na neku @jidrazu vrijednost, koja
mozda i nije sigurna. Dobro je minimalno trajargeihke postaviti na barem jedan dan.

- Minimalna duljina lozinke (Minimum Password Lengthuklju¢enjem te opcije moge
je odrediti minimalnu duljinu (broj znakova) kojozinka mora imati. Kao Sto je &e
navedeno, preporuka je da minimalna duljina bu@enoanakova.

- Lozinka mora zadovoljiti uvjete kompleksnosti (Rased Must Meet Complexity
Requirements) — ukljienjem te opcije korisnicima se uvjetuje da lozimkara imati
najmanje Sest znakova, mora sadrzavati barem trnaskdenecetiri vrste znakova
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(velika i mala slova, brojevi i specijalni znakd¥j & i sli¢ni)), te da ne smije sadrzavati
dio ili cijelo korisnicko ime ili puno ime. Tu opciju je najbolje ukgiti kako bi korisnik
bio prisiljen kreirati sigurne lozinke

- Pohrana lozinke koriStenjem reverzibilnog Sifria@r{Store passwords using reversible
encryption) — tu opciju je najbolje ostaviti iskignom, te je ukljtivati samo u sléaju
da je takvo neSto potrebno. Takawingoohrane lozinki je zapravo kao da se pohranjuju
u tekstualnom obliku, onako kako jesu.

Unutar grupe ,Politika zabrane pristup&uau“ (Account Lockout Policy), odabirom opcije —
Granica zabrane pristupa, maguje odrediti broj dozvoljenih pogresnih pokuSajgjep
blokiranja. Odabirom broja pokuSaja (mozda dajgna tri ili pet pokuSaja) koji je razii od
nule, postaje dostupna opcija Trajanje zabrandupas kojom je mogte odrediti kolikoce
dugo korisniki racun biti blokiran (u minutama), nakon prekéeaja broja pogresSnih unosa.
Dobro je odrediti neko vrijeme, mozda 15 minutaec@r postavka odnosi se na resetiranje
brojata pogresnih pokuSaja i potrebno ga je postavitrmadnost koja je jednaka ili manja od
trajanja zabrane pristupa, pa recimo onda na lQtmirPostavke vezane za zabranu pristupa
dobro je koristiti jer pomaze u obrani od potennijfanapada grubom silom (brute-force attack).
Budwi da se redom pokuSavaju razne lozinke, ouakse takav napad zaustaviti nakon nekog
broja pokusSaja i na dovoljno vrijeme da napaddustane od napada.

Nakon primjene svih pravila i kreiranja vlastitguwine lozinke mogte je provijeriti koliko je ta
lozinka zapravo sigurna. Postoji mnoStvo progran@a testiranje sigurnosti lozinki, no
jednostavniji nain je provjera na nekom od web mjesta koji to ontoge, kao npr.
SecurityStat.comwww.securitystats.com/tools/password.phfslat nakon unosa testira lozinku
te je zatim ocjenjuje i prikazuje rezultate i ewverlho neke savjete. Prepoljivo je ipak za
testiranje ne unijeti bas onu stvorenu lozinky, veku koja je stina.

Postoje i razni programi koji sluze za sigurnu @wmlr lozinki. Program kao npr. Any Password
(www.anypassword.com/index.htinlkoji je besplatan, omoguje pohranu svih lozinki,
korisnickih imena i ostalih vezanih informacija unutar $sbe baze podataka kao Sifrirane,
lozinkom zaStiene datoteke. Sve Sto je potrebno pamtiti je gldeamka programa (Master
password). Za razliku od nekih drugih, omégje i kopiranje lozinki i lijepljenje na potrebno
mjesto, nakortega automatskiisti metuspremnik (Clipboard).

U slwaju nedostatka kreativnosti u smisljanju lozinkipgate je posluziti se nekim od
dostupnih web mjesta koja nude generatoréaghih lozinki (kaowww.randpass.coyili neki

od dostupnih programa za generiranje lozinki, kaopnmjer program Advanced Password
Generator Www.segobit.com/apg.htin To mozda i nije loSa opcija za generiranje sigur
lozinki, ali takvu lozinku najvjerojatnije nije lak zapamititi jer je ipak samo niz ghjnih
znakova.

3.5.3. Polazni programi i procesi

Prilikom podizanja sustava, nakon prijavljivanja aistav zapénje inicijalizacija svih
programa i procesa koji se nalaze na polaznimt{gtadistama operacijskog sustava. Pored
inicijalizacije raznih pomagala i aplikacija potreb za ugodan rad ¢anala, ohino se
automatski pokree i niz programa i procesa koji su ustvari nepatreYdecina takvih programa
prilikom instalacije sama sebe postavlja na poldiste. Pored svih tih korisnih i nepotrebnih
programa i mnostvo malicioznih programa se nakdititanja ra&unala postavlja na liste za
automatsko pokretanje kako bi osigurali da se pukéen se r@&unalo pokrene.

Zaustavljanje automatskog pokretanja programa foneeZi zadatak zboginjenice da ne
postoji jedna jedinstvena lokacija na kojoj seralaze i na kojoj ih je mode iskljwiti. Upravo
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taj podatak maliciozni prograndesto koriste pa se skrivaju na razna mjesta kakb §io teze
bilo otkriti i onemogauiti.

Potrebno je revidirati sve liste automatskog paag, te iskljditi sve nepotrebne i sumnjive
stavke, kako zbog ubrzavanja procesa podizanjazavbnja samog radacumala, tako i zbog
sigurnosnih razloga.

Naravno, sve programe koji su potrebni treba ostdvedu takvim programima nalaze se i svi
zastitni programi poput vatrozida ili programa zetciju virusa za koje je vazno da se pokrenu
za vrijeme podizanja sustava kako bi zaStita hdauSinkovitija.

Postoji nekoliko lokacija vezanih za automatsko rptdnja. Neki programi se pokie
automatski prilikom podizanja sustava zato Sto séaze unutar mape Polazni programi
(Startup), drugi zbog postavki unutar registra ifdhog toga je, za efektivno iskjivanje
potrebno kombinirati nekoliko tehnika.

Mapa Polazni programi sadrzi pree od kojih svaka pokée program svaki put kada se
racunalo ukljw&i ili ponovo pokrene. Jedan dio programa koji seomatski pokrée mogue je
eliminirati jednostavnim brisanjem g@iea unutar mape.

Mapu Polazni programi moga je vidjeti v€ u startnom izborniku (Start -> Svi programi ->
Polazni programi; odnosno Start -> All Programs Startup). In&e je smjeStena unutar
C:\Documents and Settingsie korisnickog racuna\Start Menu\Programs\Startup.

Potrebno je samo unutar te mape obrisatlipeedo programa za koje ne Zelimo da se automatski
pokre&u. Potrebno je isto napraviti i za C:\Documents &atings\All Users\Start
Menu\Programs\Startup i C:\Documents and Settirgfs\it User\Start Menu\Programs\ Startup.

Sljede&e, potrebno je @stiti mapu Planirani zadaci (Scheduled Tasks),tanC:\WINDOWS\
Tasks. Jednostavno se obriSuc¢pre do programa za koje ne Zeli da se automatskiefo
prema zadanom rasporedu.

Jos jedan n@n je koriStenje pomagala za sistemsku konfigutadjSConfig (Microsoft System
Configuration Utility). Pomagalo pokéemo odabirom Start -> Pokreni (Start -> Run) i
upisivanjem msconfig u polje Otvori (Open) prikaagrdijaloSkog okvira.

Za zaustavljanje automatskog pokretanja prograsabice se kartica Startup i ukloni se &ca
pored programa kojeg se Zeli zaustaviti. Ponekademuti problematino razlg&iti koji su
programi zapravo navedeni. Neki su jasno éeng no veéina je predstavljena nekom frazom ili
nizom slova, kao npr. ctfmon. U ovom &hju ctfmons.exe predstavlja program koji aktivira
usluge kao Sto je prepoznavanje govora i rukomaaylicrosoft Office. U svakom staju, ako
podaci koji su tu prikazani ne govore dovoljn@&emu se zapravo radi, takve programe ne bi
trebalo dirati prije nego se ustanovno ocemu je rij& (pretrazivanjem na Internetu ili sl.).

Prilikom zaustavljanja programa, najbolje je procesaditi zaustavljanjem jednog po jednog
programa, radije nego grupno. Treba biti siguran zdastavljanje nekog programacee
uzrokovati neke probleme, stoga je najbolje zaust@dan program i zatim ponovno pokrenuti
racunalo. Kod koriStenja pomagala za sistemsku kondigiu u tom procesu, nakon svakog
ponovnog pokretanja ¢anala prikazaite se upozorenje o izvrSenoj radnji. Za iskiyanje
prikaza tih upozorenja, dovoljno je iskdjti odgovarajéu stavku u dijaloSkom okviru. Prije
koriStenja ove metode, mozda bi bilo dobro pokugatiraziti opciju za iskljtivanje
automatskog pokretanja direktno unutar konkretrrogqama. Dosta programa nudi tu opciju.

Pomagalom za sistemsku konfiguracijiimem nije mogue identificirati i onemoggiti bas sve
programe koji se automatski pokveprilikom podizanja réunala. Zato je potrebno posegnuti u
registre da bismo pronasli preostale. Za pronaléiragrograma potrebno je otvoriti pomagalo
za upravljanje registrima (Registry Editor) te ogdb HKEY_CURRENT_USER\ Software\
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Microsoft\ Windows\ CurrentVersion\ Run . U lijevom okviru prozora nalaze se neki od
programa koji se automatski pokue U polju Data prikazana je putanja i naziv ize$tatoteke,

da bi mogli utvrditi o kojem je programu rgeDesnim klikom na program i odabirom Delete
mogute je ukloniti sve programe koje se automatski pakre vezani su za trenutno aktivni

korisniéki racun. Za uklanjanje programa za sve korisnike sustpetiebno je odabrati
HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\ Windows\ C urrentVersion\ Run. Te
istim postupkom obrisati sve ostale neZeljene progr ame.

Pored svih metoda koje su dostupne u sklopu opskagi sustava, mnogi ljudi zapravo
preporduju izbjegavanje MSConfig pomagala ili izmjene stgia, te umjesto toga koristenje
nekog od neovisnih programa napravljenih upravéezavrhe. Misljenje mnosStva ljudi je da neki
takvi programi zapravo mnogo bolje obavljaju taflatak od pomagala ugkenih u operacijski
sustav, te da u mnogim ghjevima, isklj¢ivanjem nekog programa powMSConfig pomagala
velik broj njih uspije vrlo brzo ponovno dospjet histu programa za automatsko pokretanje.

Primjer jednog takvog programa je ranije spomeAutoruns, besplatan alat koji moze prikazati
sadrzaje razitih polaznih (autostart) lokacija u sustavu. Dolaz verziji sa gratkim
korisnickim sweljem ili u komandno-linijskoj verziji. Proizvod jeostupan na web stranici
http://technet.microsoft.com/en-us/sysinternals38®2.aspx

Jos jedan primjer je Mike Linova besplatna aplij@8tartup Control Panel, koja pruza mnogo
viSe kontrole nad programima koji se automatskirgak MoZe se preuzeti na web stranici
www.mlin.net/StartupCPL.shtmPostoje dvije verzije, jedna koja se smjeSta amupravljgke
plo¢e operacijskog sustava, dok druga radi kao &kasprogram.

Druga vrsta programa koja se moze koristiti u komabiji s prethodnom su programi koji
nadgledaju sustav, doije registre i upozoravaju korisnika o svakom p&d§u nekog programa
da se doda na listu za automatsko pokretanje. &rilafvog alata je program od istog autora kao
i prethodni, naziva Startup Monitor. To je tako besplatan program i moZe se preuzeti na web
straniciwww.mlin.net/StartupMonitor.shtml

3.5.4. Windows usluge (Windows services)

Svaki Windows XP sustav prilikom podizanja, poredgrama automatski polde i niz usluga
(services) koje omoduju funkcioniranje razéitih elemenata operacijskog sustava. Usluge su
programi koji se kontinuirano izvrSavaju u pozadobraiuju zahtjeve drugih programa ili one s
mreze. Usluge se izvrSavaju bez direktne interalgikorisnikom, zapravo korisnik é&reaom nije

ni svjestan njihova izvrSavanja. Pored svih Windawgtuga i mnogi programi dodaju vlastite
usluge kao dio instalacijskog procesa i te su @shairebne za ispravno funkcioniranje programa.

lako je veina usluga potrebna za izvrSavanje daf@nih zadataka, jedan dio njih je &
nepotreban za veu korisnika, a neke mogu predstavljati i realagushosni rizik, ako su
ukljucene. Isklj@ivanje nepotrebnih usluga i usluga koji predstgwl@otencijalni rizik je uvijek
dobra ideja sa sigurnosne perspektive, a korisnope pitanju performansi ¢anala. Svaka
aktivna usluga na Windows XP sustavu troSi resta&egnala (npr. memoriju), bez obzira na to
da li se koristi ili ne. Iskljgivanje nepotrebnih usluga moze Zapo poboljSati performanse i
ubrzati rad réunala.

Nezeljene ili nepotrebne usluge mogu biti zaustamd] pokrenute, prekinute ili ponovno
nastavljene, od strane bio kojeg korisnika s adstria@iorskim pravima.

Konfiguriranje ponasSanja usluge obavlja se pémdijaloSkog okvira Usluge (Services) ili u
nekim sliajevima kroz postavke registara.
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DijaloSki okvir za upravljanje uslugama dostupan g¢elabirom Upravljgka plaa ->
Administrativni alati -> Usluge (Control Panel ->d/inistrative tools -> Services) ili direktnim
pokretanjem ,services.msc" powStart -> Pokreni (Start -> Run).

Unutar dijaloskog okvira Usluge, sve usluge kojdrsautno aktivne definirane su kao Zapo
(Started) unutar polja Status. Sve ostale uslugeesevrSavaju u tom trenutku. lla podizanja
(Startup type) je polje koje definira kada i dapieracijski sustav pokée uslugu. Ako je to polje
definirano kao Automatski (Automatic), to Zmaa se ta konkretna usluga paleeautomatski
prilikom podizanja sustava. Roo (Manual) zn& da se usluga pokée samo po potrebi, dakle
kada neki program to trazi. Onemd@guo (Disabled) zrh da je ta usluga iskljena,
onemogudena i née biti pokrenuta nikad&ak i ako je neki program treba.

Isklju¢ivanje usluga koje su klfimne za rad sustava moze zapravo dovesti do toga tiunalo

ne moze uofe ukljwiti, odnosno da se operacijski sustav ne moze podigZaustavljanje
nekih usluga moze uzrokovati neke probleme kojimaijlicno teSko @i u trag. U svakom
sluicaju, prije zaustavljanja neke usluge potrebno jdugeti sve potrebne korake i dobro se
informirati o konkretnoj usluzi prije izmjene ¢ina podizanja.

Prilikom iskljuc¢ivanja usluge za koju se smatra da je sustav nistkagiguran prvi korak je
zaustavljanje usluge bez mijenjanjacina podizanja. Nakon toga bi bilo pametno Kkoristiti
ratunalo neko vrijeme s tom postavkom da bi se ugeald je ta usluga uistinu nepotrebna. U
slieaju bilo kakvog neuobajenog ponaSanja, anomalija u rad@urala, treba ponovno
pokrenuti uslugu i vidjeti da |i to rjeSava problerAko se unutar dijaloSkog okvira za
upravljanje uslugama zatim ai na uslugu koja je aktivna, a prethodno je zaljstaa; jasno je
da je neki dio sustava ponovno pokrenuo uslugyejdila potrebna. U tom staju bi potpuno
iskljucivanje te usluge moglo uzrokovati probleme.

Zaustavljanje, pokretanje, prekidanje i nastavjamgke usluge moze se izvrsiti pamazbornika
dostupnog desnim klikom, dok su sve ostale postdastupne unutar dijaloSkog okvira Svojstva
(Properties). Kartica Ovisnosti (Dependencies) gaie dodatne informacije o tome da li je
usluga nepotrebna. Prikazuje da li neka druga adliugpja) ovisi o toj usluzi i da li ta uslugalvee
neku drugu za rad. Isto tako treba paziti da liankkcija, neka aplikacija operacijskog sustava
treba odrdenu uslugu za rad, te prije iskljuanja usluge, iskljéiti tu funkciju.

Pored osnovnih podataka o svakoj usluzi vidljiv gpis gotovo svake usluge, theéim ti opisi
su rijetko detaljni ili od pom@. Dodatne informacije je dobro potraziti recimo hmernetu.
Pored informacija o uslugama na raznim web mjestitogiée je pronai i savjete i prijedloge o
tome koje usluge bi bilo dobro iskéji. U svakom sldaju, bez obzira na prijedloge treba biti
oprezan. Za neke je mozda ipak najbolje ne igkiati ih, nego ih postaviti da se poktepo
potrebi, réno (Manual).

Windows usluge koje mogu direktno utjecati na giggt sustava, odnosno predstavljaju
potencijalni sigurnosni rizik i koje bi mozda bittobro isklji&iti (ili barem postaviti na r&no
pokretanje) su:

Internet Information Services usluga nije standardno instalirana, ali je yina ako je
instalirana bilo koja komponenta vezana za nju (#@aio ugrdeni web ili FTP posluzitelj). Ako
je taj usluga ukljena, a trenutno se ne koriste nikakve IIS uslugéatje iskljditi.

Messenger- usluga (koji nema veze s popularnim MSN Messemgegramom) se Kkoristi
zajedno s Alerter uslugom za slanje administrafivoibavijesti ili upozorenja. Bududa se te
usluge ¢esto zloupotrebljavaju i pondo tih usluga oglaSiva otvaraju privremene (pop-up)
prozore na radnoj povrSini, obje bi trebale bittljiscene. Nakon SP2, Messenger usluga je
standardno iskljgena.
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DCOM Server Process Launcher (DCOM potperapCOM (Distributed Component Object
Model) pruza prihvatljivo programsko &lje za programere koji piSu mrezne aplikacije,jali
povezivan s podosta sigurnosnih problema. Otkriviendosta primjera zloupotrebe (exploit),
koji omogteuju brzo Sirenje crva i drugih vrsta malicioznogdko Budgi da vrlo mali broj
aplikacija zapravo koristi DCOM i vi korisnika née trebati, najbolja opcija bilo bi
iskljucivanje ove usluge.

Error reporting service- usluga koja pruza potporu za uslugu izvjeStavangreSkama i slanja
izvje&a Microsoftu. Za zaStitu privatnosti, a i sfageanje zamornih poruka, prvo je potrebno
iskljuciti funkciju (Upravljatka Pla@a -> Sustav -> Napredno -> lzvjeStavanje o greSkama
Control Panel -> System -> Advanced -> Error Rapg)j i nakon toga isklj&iti tu uslugu.

Netmeeting Remote Desktop Sharirg usluga koja omodava udaljenim korisnicima
povezivanje s radnom povrSinom i interakciju pémadNetmeeting programa. Zbogimg
sigurnosnog rizika koji nosi bilo kakvo udaljenovpaivanje, ako se Netmeeting ne Kkoristi,
trebalo bi ga iskljgiti

Remote Desktop Help Session Managekljuéna komponenta Windows XP daljinske podrske
(Remote Assistance) omagye korisnicima povezivanje s drugim Windows XP tausna.
Daljinska podrska standardno nije oméguoa (treba je uklgiti unutar upravijgke plaie).
Budui da je ta funkcija moze predstavljati sigurnosnik; ako se daljinska podrSka ne koristi
usluga bi trebala biti onemoéena, iskljiena.

Remote Regqistry- usluga koja omoguje udaljeno povezivanje i modificiranje registéog i
drugih r&unala na mrezi. Ta moduoost je ponekad korisna, za udaljeno upravljanjyelikim
tvrtkama, no isto tako ima i veliki potencijal zeupotrebu koju je teSko otkriti i tu uslugu bi
svakako trebalo iskliti.

Routing and Remote Accessomoguava potporu za dolazne modemske i VPN veze. Tajaslu
obi¢no nije potrebna u kuim okruzenjima i trebalo bi je iskiti.

SSDP Discovery Service usluga koja funkcionira u kombinaciji s Univdrédug and Play
uslugom i mozZe predstavljati ozbiljan sigurnosaikiza r&unalo. U sldaju da se UPnP usluga
iskljug¢i, trebalo bi i ovu uslugu iskifiti. Ako je ova usluga iskljtena, usluge udaljene radne
povrSine (Remote Desktop) i daljinske podrske (Remssistance) rée raditi.

Telnet— usluga koji omogtava udaljeni pristup i upravljanje putem komandnggkog sielja.
Budwi da predstavlja sigurnosni rizik, ako se Telnekaasti, uslugu bi trebalo iskiliti.

Universal Plug and Play device hestisluga koja se odnosi na Universal Plug and staydard
(a ne mogtnost automatske detekcije sklopovskih daja), omogdava razltitim vrstama
mreznih urdaja me@usobno povezivanje i komunikaciju. No, bédda takaer predstavlja i
ozbiljan sigurnosni rizik, ako se ne koristi tredal je iskljLiti.

3.5.5. Ostale sigurnosne postavke

Pored svih mogtnosti zastite i poboljSanja sigurnosti dostupnihutan Windows XP
operacijskog sustava i ostalih postavki der@h u ovom poglavlju, potrebno je navesti i sve on
ostale postavke koje je dobro primijeniti, koje winom odnose na ranjivosti oldene u
poglavlju 2.2. (Opasnosti iznutra).

Datote¢ni sustav

Buduwi da NTFS datotni sustav nudi viSe moguoosti od FAT32, pogotovo po pitanju
sigurnosti, sve patrticije tvrdog diska bi trebai@ formatirane u NTFS. Prilikom instalacije
operacijskog sustava, NTFS je primarna opcija i staadardno odabrana.
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U slkaju da su particije tvrdog diska formatirane FAT@atot&nim sustavom, postoji
mogunost konverzije postojgh particija u NTFS bez ponovnog formatiranja (kbjeznailo
brisanje svih podataka). Pofb ugraienog komandno-liniskog pomagala CONVERT.EXE
mogute je promijeniti FAT32 particije u NTFS. Takva karzija je jednosmjeran postupak pa
nije mogue iz NTFS napraviti konverziju u FAT32 zbog sigusnih razloga, Sto i nije loSe.

Konverziju je jednostavno izvrsiti, otvaranjem rdisenog retka (Start -> Svi programi ->
Pomagala -> Naredbeni redak; odnosno Start ->pAdgrams -> Accessories -> Command
Prompt) i unosom naredbe kao npr. convert d: fis:mgdjed: ozn&ava dace se konverzija
izvrSiti za D particiju. Nakon unosa naredbe i ipki& tipke Enter, potrebno je unijeti naziv
(label) za tu particiju i time se korishi postupak zavrSava.

Proces moze trajati od nekoliko sekundi do nekofikauta, ovisno o velini particije i broju
datoteka koje sadrzi. Ponekad je mozda potrebomoyno pokrenuti Windows XP da bi proces
konverzije mogao biti dovrSen. Kao mjera oprezge fimilo kakvog pokuSaja konverzije trebalo
bi napraviti sigurnosnu kopiju (backup) svih podata Ako nesSto pde krivo prilikom
konverzije, postoji manja mognost gubitka pristupa dijelu podataka ili svim poid@a koji su
se nalazili na particiji.

Najvaznije mogunosti koje pruza NTFS dat@i@ sustav su mogumost konfiguriranja razlitih
prava pristupa mapama i datotekama, za digzlkorisnike; te mogtnost koristenja Sifriranja
(EFS - Encrypting File System). Moggije vrlo jednostavno Sifrirati datoteke dltave mape, te
postavljati razitita prava pristupa Sifriranim datotekama. Postypaklo jednostavan, dovoljno
je otvoriti svojstva datoteke ili mape koju se Zsifrirati (desnim klikom), odabrati opciju
Dodatno (Advanced), te odabrati opciju SifrirariNakon toga je joS powen odabir Sifriranja
samo te datoteke ili i mape unutar koje se nalakq se Sifrira datoteku, odnosno odabir
Sifriranja samo te mape ili svih podmapa i sadizalatoteka, ako se Sifrira mapu. Sve Sifrirane
datoteke imaju umjesto crnih, zelena slova. Dod@vandatoteke u neku Sifriranu mapu, ta
mapa automatski talder postaje Sifrirana.

Sifriranje je svakako mognost koju bi trebalo iskoristiti. Pored Sifriranatoteka koje
sadrzavaju privatne podatke, mégye dodatno pojati zastitu sustava od napédasifriranje
Temp mape i lzvanmreznih datoteka. Temp mapa sazinahutar WINDOWS mape (Moje
racunalo\ Lokalni disk (C:)\WINDOWS\Temp). lzvanmrezndatoteke (Offline files)
predstavljaju opciju koja omoguje spremanje web stranica ili mreznih mapa garralo kako

bi mogli biti pregledavani i kad &analo nije spojeno na Internet ili na mrezu. lzusngpsnih
razloga, to bi trebalo izbjegavati, ali ako ih lemik Zeli zadrzati i koristiti, dobro ih je barem
Sifrirati. Postavke izvanmreznih datoteka dostupsie unutar Odrednice mape, Kkartica
Izvanmrezne datoteke (Folder options -> Offlined)L

Cuvar zaslona

Da bi se sprijéla ranjivostéuvara zaslona, ohtana u poglavlju 2.2. potrebno je napraviti neke
izmjene unutar registra. Otvaranje dijaloSkog okwva upravljanje registrima magije na vise
naina, recimo odabirom Start -> Pokreni (Start -> Runpisom ,regedit‘ unutar otvorenog
dijaloSkog okvira. Nakon toga potrebno je odabldkEY_ USERS -> .DEFAULT -> Control
Panel -> Desktop i u prozoru s desne strane prastavku SCRNSAVE.EXE. Dvostrukim
klikom na tu stavku otvara se dijaloski okvir u &wj je potrebno u polju ,Value data“ umjesto
vrijednosti ,logon.scr* unijeti ,none“. Nakon togavostrukim klikom na ,ScreenSaveActive“
otvara se dijaloski okvir na kojem je potrebno UjpgVvalue data“ izbrisati broj 1 i unijeti ,No*.

Bilo bi dobro iskoristiti i mogénost koju nudicuvar zaslona, pa postaviti da se trazi lozinka
korisnickog ratuna svaki put kad saivar zaslona aktivira. Bududa bi takvo nesto bilo priino
iritantno prilikom rada, bolje je vrijeme aktivirencuvara zaslona postaviti na nekucéwe
vrijednost, recimo 10 minuta. Postavka Kod nastax&stiti lozinkom (On resume, password
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protect) dostupna je u postavkathevara zaslona, unutar svojstava prikaza (Displap@nties).
Dijaloski okvir postavki prikaza dostupan je jedta$0, desnim klikom na radnu povrSinu i
odabirom Svojstva (Properties), odnosno odabiroant St Upravlj&ka plaia -> Prikaz (Start ->
Control Panel -> Display).

Automatsko pokretanje (AutoRun i AutoPlay)

Za inficiranje r&unala moZe se iskoristiti (a i datgo se) opcija automatskog pokretanja
sadrzaja s prijenosnih medija. Inficiranjem autonfndatoteke koja se automatskéitava
prilikom priklju¢enja nekog prijenosnog medija osigurava se infiggraaunala bez potrebe da
se uoje otvori ili prikaze sadrzaj. Metoda je efektivipagotovo s obzirom né&njenicu da tako
inficirano ra&unalo obéno dalje inficira i sve nove izmjenjive medije kage prikljite na
ratunalo (kao npr. USB prijenosna memorija), na kejenpgue pisati. Dalje ti mediji inficiraju
svako novo réunalo na koje su priklgteni i maliciozni kod se Siri velikom brzinom.

Zbog toga bi mozda iz sigurnosnih razloga bilo dabkljuciti opciju automatskog pokretanja.

Za iskljwivanje automatskog pokretanja CD i DVD medija, pbtro je radnju ponoviti za sve
CD i DVD pogone na ranalu. Desnim klikom na CD/DVD pogon i odabirom {3voa
(Properties) otvara se dijaloSki okvir na kojempprebno odabrati karticu AutoPlay. Za sve
vrste sadrzaja pojeditiao potrebno je za Akciju odabrati — Odaberi radrguzvaienje (Select
an action to perform) i zatim — Ne izvrSavaj nikakadnju (Take no action).

Za iskljwivanje automatskog pokretanja svih vanjskih izmjehj pogona i urdaja, na
Windows XP SP2 sustavima dovoljno je samo jednomij&niti postavke, unutar Grupne
politike (Group Policy). Potrebno je odabrati StartPokreni (Start -> Run), te u otvorenom
dijaloskom okviru u polje Otvori (Open) upisati giitemsc da bi se otvorio dijaloski okvir za
upravljanje Grupnom politikom. Zatim je potrebno abdati Konfiguracija ré&unala ->
Administrativni predloSci -> Sustav (Computer Cguofiation -> Administrative Templates ->
System) i u prozoru s desne strane péormgpciju Isklju¢i AutoPlay (Turn off AutoPlay).
Dvostrukim klikom otvara se dijaloSki okvir unut&ojeg je potrebno odabrati Omagu
(Enable), te odabrati Svi pogoni (All drives) iinatOK. Tu je vidljivo i da se na isti &a moze
iskljuciti AutoPlay i za samo CD pogone. Ako na&umalu postoji viSe koristkih ratuna, ta
postavka se primjenjuje na sve.

Dijelienje resursa (File and printer sharing i Simge file sharing)

Ako ratunalo nije spojeno na neku lokalnu mrezu ilérsti, a to ohkino i jest sldaj u kuenim
okruZzenjima, nema potrebe za dijeljenjem resursep (Rpr. pis&a) ili dijeljenjem datoteka.
Stoga je iz sigurnosne perspektive najbolje iskijuakve usluge jer, ako se ne koriste, ostaviti
ih uklju¢enima moZze predstavljati sigurnosnu ranjivost.

Za iskljwivanje dijeljenja datoteka i pi&a (File and printer sharing) potrebno je odabrati
Upravljatka plata -> MreZzne veze -> Lokalna veza (dvostruki kliky kartica Openito
(Control Panel -> Network connections -> Local A@annection -> General)

Unutar kartice Ogenito (General) potrebno je jednostavno isktjuopciju Dijeljenje datoteka
pis&a za Microsoft mreze (File and Printer SharingNbecrosoft Networks) i potvrditi izmjene
klikom na OK.

Jednostavno zajedikio koriStenje datoteka (Simple file sharing) je mowpst dijeljenja
datoteka organizirana nadma da Sto viSe olakSa korisnicima taj postupakn©sa mrezigesto
I na r&unalima koja nisu dio mreze postoji potreba zaljdipgem datoteka, ako sectmalom
sluzi viSe korisnika sa odvojenim korigkim ratunima. Meiutim, zbog naina na koji je
organizirana, usluga jednostavnog dijeljenja d&totge za véinu korisnika ograriena,
nedovoljno fleksibilna i opet nedovoljno sigurnatria privatnih datoteka. Sa svih stanovista,
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kako funkcionalnog tako i sigurnosnog, najbolja i@ iskljiivanje jednostavnog dijeljenja
datoteka. Iskljgivanjem te opcije sustav se dodatno zZagt od potencijalnih napada te
postaju dostupne opcijedmog konfiguriranja, s mnogo vise mdgwsti. REno konfiguriranje
NTFS dopusStenja (permission) omdgje viSe nivoa dozvola, te je magu doslovno
specificirati t&no koji korisnik (i u kojoj mjeri) moze imati prayaristupa nekoj mapi.

Za iskljweivanje Jednostavnog zajedkog koriStenja datoteka (Simple file sharing) pbibe je
otvoriti dijaloski okvir za odrednice mapa (Foldeptions), odabrati karticu Prikaz (View) i
iskljuciti opciju Koristi jednostavno zajedtko koristenje datoteka (Use simple file sharing).

Odrednice mapa moge je pronéi unutar upravljdke plaie ili u izborniku Alati (Tools) unutar
svakog prozora mape.

Udaljeni pristup (Remote Desktop i Remote Assistam®)

Ako se takve usluge ne koriste i nisu potrebneg lihkva mogénost udaljenog pristupa
racunalu @it je sigurnosni rizik jer zapravo predstavlja awoa vrata svim napaglena. Uz
prave informacije dovoljno je samo iskoristiti uplukoja omogéuje upravo to, udaljeni pristup
i kontrolu nad raunalom. Zbog toga je potrebno iskijti usluge Udaljene radne povrSine
(Remote Desktop) i Daljinske podrSke (Remote Aasist), odnosni, ako su iskigne, ostaviti
ih iskljucenima. Za iskljdivanje obje usluge potrebno je otvoriti postavketaua (desnim
klikom na Moje r&unalo i odabirom Svojstva; ili unutar upravka plate) i odabrati karticu
Udaljeno (Remote), te iskkiti obje ponuiene opcije, kao Sto je prikazano na slici 3.5.

Genesal Compuker Name: Hardazie Advarced
Sustem Restare Lutomae Lpdates Remncte

= Select the ways that Ihiz comouter czh be used from another
"_'\L_‘__J locatizn

re: 1o e sent o this compdied

[l dshow useis b conrizct remoledy b iz camputer

Full computer nama:
mattrgesk sancal.com

Leam mors atout Bemate Deskiop

|$!e_gt Fiemots Uzans... ]

Slika 3.5. - Kartica Udaljeno (Remote) za upraygaopcijama udaljenog
pristupa unutar dijaloSkog okvira za svojstva sis{@ystem Properties)

Skrivene ekstenzije

Skrivene ekstenzije ili proSirenja mogu skrivatigke druge stvari, koje mogu biti vrlo Stetne.
Stoga je najbolje da je sve vidljivo. Za otkrivargeznatih ekstenzija datoteka potrebno je
otvoriti dijaloski okvir za odrednice mapa (Foldeptions) unutar upravigke plate (ili u
izborniku Alati, svakog prozora mape), odabratiticar Prikaz (View) i isklj&iti opciju Sakrij
proSirenja za poznate tipove datoteka (Hide exoassior known file types).

Druga skupina datoteka sa skrivenim ekstenzijamaosebne datoteke operacijskog sustava. Za
otkrivanje tih ekstenzija potrebno je izmijenitigtavke unutar registara. Budlula taj postupak
nije jednostavan kao prethodni, nap&dato tako vrlo¢esto posezu za manipulacijama takvih
datoteka, te je upravo zato dobro is&tjuskrivanje i tih ekstenzija.
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Potrebno je odabrati Start -> Pokreni (Start -> Riuapisati ,regedit* u polje Otvori (Open)
prikazanog dijaloSkog okvira. U pomagalu za upenjg registrima (Windows Registry Editor)
zatim odabiremo izbornik Udéevanje -> Prondi (Edit -> Find). U dijaloSkom okviru za
pretrazivanje potrebno je unijeti izraz ,NeverShow/Hpri ¢emu treba paziti da je izraz¢tm
unesen) i pokrenuti pretrazivanje. Nakon pronalaskasa s odgovarajuim imenom, potrebno
ga je izbrisati. Odabirom Udevanje -> Prondi sljedei (Edit -> Find Next) ili jednostavno
pritiskom na tipku F3 pretraga se nastavlja i ts®sljedé unos odgovarajteg imena. Pretragu
je potrebno zavrsiti do kraja registra i obrisatald pronaeni unos koji odgovara pojmu
pretrage.

Finyd ikt Find Maxl

Lank al [ cancal |
[#] Eeys
[#] Wakies

|| Data

|| Match whole eliing anly

Slika 3.6. - DijaloSki okvir za pretraZivanje retgés

Datoteka sa stranicom memorije (Pagefile)

Unutar te datoteke, odnosno virtualne memorije msn&i razni osjetljivi podaci i tu se mogu
zadrzaticak i duze vrijeme. Sto duZe stoje, predstavljajai wégurnosni rizik. Zbog toga je
dobro napraviti izmjene unutar registara i u&ijuopciju da operacijski sustawisti datoteku
prilikom svakog iskljgivanja r&unala.

Unutar pomagala za upravljanje registrima (Stafekreni -> regedit) potrebno je odabrati
HKEY_LOCAL_MACHINE -> System -> CurrentControlSet Control -> Session Manager ->
Memory Management.

U desnom okviru prozora zatim se odabere stavkarB&geFileAtShutdown. Dvostrukim
klikom na taj unos otvara se dijaloski okvir u kojg¢e u polju ,Value Data” umjesto vrijednosti
0 potrebno upisati 1 i prihvatiti izmjene klikom @&.

Ispis memorije (Dump File)

Unutar ,skladista” koje se naziva Ispis memorijeu(@p File), pored informacija o greSkama i
problemima nastalim u radu operacijskog sustavapiiikacija, mogu se Kai razne osjetljive i
privatne informacije. lako informacije pohranjenetaj datoteci mogu biti korisne prilikom
otkrivanja i otklanjanja smetnji (troubleshooting®di zasStite sigurnosti mozda bi bilo dobro
onemoguiti stvaranje takvog ,odlagalista“. U slaju da ipak zatreba, dovoljno je obrnuti
postupak onemogavanja i ponovno ga ukiiti.

Za iskljwivanje, potrebno je otvoriti dijaloSki okvir s paskama Sustava (System) i to
odabirom Start -> Upravlika plata -> Sustav (System) ili jednostavno desnim klikzanikonu
Moje ratunalo (My computer) i odabirom Svojstava (PropsitidJ prikazanom dijaloSkom
okviru zatim odaberemo karticu Dodatno (Advanceaaiju Postavke (Settings) za Pokretanje i
oporavak (Startup and recovery). U novom dijaloSkakwairu zatim, unutar opcije Spremanje
podataka o ispravljanju greSaka (Write debuggirfigrmation) u okviru s padagim popisom
odabere se ,nema“ (none), i prihvate se izmjeriekti na Uredu.

VBScript

Visual Basic Skripte su tekstualne datoteke s ekgtem .vbs koje sadrze programski kod.
Kriminalci vrlo ¢esto skrivaju viruse i druge oblike malicioznog &odnutar Visual Basic
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Skripta i pridruzuju ih e-mail porukama. Nakon atwga privitka e-mail poruke, VBScript kod
se pokrée i maliciozni kod inficira r&unalo.

Budwi da se VBScript i Jscript skriptni jezi¢esto zloupotrebljavaju za inficiranjectmala
malicioznim kodom, postoji moguost potpunog onemogavanja VBScript skripta. Za
onemogudavanje VBScript skripta potrebno je otvoriti odrenmapa (Folder options), te u tom
dijaloskom okviru odabrati karticu Vrste datotekiild types). Unutar Registriranih vrsta
datoteka (Registered file types) potrebno je ptdWBS ekstenziju i VBScript skriptnu datoteku
(VBScript Script File) i taj unos izbrisati. Posakpje potrebno ponoviti i za sljegk vrste
datoteka:

- JScript Script File (ekstenzija - JS)

- JScript Encoded Script File (ekstenzija - JSE)

- VBScript Encoded Script File (ekstenzija - VBE)

- Windows Script File (ekstenzija - WSF).

Medutim, tim postupkom se potpuno bri&tava ta grupa skriptnih datoteka, te nakon toga vi

nije mogue raditi s njima. U skaju da je takav korak previSe dréati, mozda je bolje izabrati

neko srednje rjeSenje, da se ipak zastiti na naknnali da se ne izgubi sva funkcionalnost i
moguenost rada s tim skriptnim datotekama.

Druga&ijom izmjenom odréenih postavki mogte je zadrzati mogunost koriStenja VBScript
skripta, ali se moZze sprijgi njihovo automatsko pokretanje.

Na istom mjestu, unutar dijaloSkog okvira za odreelrmapa (Folder Options) i kartice Vrste
datoteka (File Types), u popisu vrsta datotekasiarkzija potrebno je proéiaunos VBScript
Script File (ekstenzija VBS) i odabrati taj unaszatim kliknuti na opciju Dodatno (Advanced).

Unutar novog dijaloSkog okvira koji se zatim otv{kao Sto je prikazano na slici 3.7.), u okviru
Radnje (Actions) potrebno je odabrati opciju Edratim je postaviti kao zadanu (Set Default).
Nakon toga ukljuiti obje od pondenih opcija Potvrdi otvaranje nakon preuzimanjanf@m
open after download) i Uvijek prikazi ekstenzijulflays show extension), te prihvatiti izmjene
klikom na Uredu. Radnju je potrebno ponoviti i & ®stale povezane vrste datoteka kao i kod
prethodnog primjera.

Edit File Tvpe (] o |

YBScript Script File Change Icon...

Actions:
e [T

Open . .
Print | Edb.. |
Open with Command Prompt

Remove

V| Confitm open after download

V] Always show extension

K [ cancet |

Slika 3.7. - Dijalo3ki okvir za udivanje postavki vrste datoteke (File Type)

Aplikacije

[IS (Internet Information Services)

Windows XP Professional ima ugeni web posluziteljski program nazvan IIS (Internet
Information services) takier nazivan i osobni web posluzitelj (Personal wetver). 1IS nije
standardno instaliran.
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Dosta mu se prigovaralo zbog mnoStva pdaméh propusta koji su se iskoriStavali za razne
vrste napada. Microsoftova web platforma je s vmeone dosta opadala ugledontesto se
preporéivalo prebacivanje na Apache, popularni UNIX welsipaitel].

S obzirom na broj prodanih propusta i katinu izdanih zakrpa za njih, veoma je vazno
redovno azuriranje. No i dalje postoji mnostvo fife korisnika ili neznalica koji koriste
nesigurne i nezasene web posluzitelje.

Ako je na r&unalu instaliran IS, a ne koristi se, najjednostgvali i najefektivnije rjeSenje je
iskljuciti ga, onemogéiti. To se jednostavno moze pdastodabirom Dodaj ili ukloni programe
(Add or remove programs) unutar upravka plate, te zatim odabirom Dodaj ili ukloni
Windows komponente (Add or remove Windows compaslernt iskljutenjem Internet
Information Services (IIS). Izmjene podwujemo i postupak zavrSavamo klikom na Zavrsi
(Finish). Te nakon toga iskkiti, onemoguditi sve ukljuiene Windows usluge (Windows
services) koje su vezane za lIS.

U slwitaju da se ipak koriste takve usluge, potrebno grupeti odrdene korake i drzati se nekih
pravila kako bi napad nadanalo preko 11S-a bio Sto manja m@égost.

Potrebno je redovno provjeravati azurnost lI8urela, pogotovo onih koji su postavljeni na
automatsko azuriranje, kako bi osiguralo da dobigxe zakrpe potrebne za odrzanje sigurnosti.
Zakrpe, ispravke i nadopune je potrebno primjetijigso je prije mogée, ¢im su izdani i
dovoljno testirani.

Web sadrzaj bi trebalo osigurati i koriStenjem pP8sluziteljskin dopusStenja (permissions) i
NTFS dopustenja, ne samo jednim od njih.

Potrebno je zatvoriti sve one prikdjue take (port) koje nisu apsolutno nuzne, odnosno
instalirati vatrozid i skriti (stealth) sve priktjoe tatke. Mudro bi bilo i izbrisati sve web stranice

I direktorije, pogotovo administrativne instalakgsskripte, koje bi mogle biti upotrijebljene za
pribavljanje punog prava pristupauaalu.

ISAPI (Internet Services Application Programmingehfiace) omogéuje interakciju IS sa
tehnologijama poput ASP-a, .NET-a, i drugih dingah jezika. No, to takéer predstavlja i
sigurnosnu ranjivost. ISAPI filtre bi trebalo kdris samo ako su potrebni. Sve nekoriStene
ISAPI filtre bi trebalo izbrisati.

Te, na kraju krajeva, mozda bi bilo dobro i razitigh alternativama, koristiti Apache za
posluzitelje koji su povezani na Internet, a lISi&titi samo interno.

Windows messenger

Windows messenger je alat za trenutne poruke (ihst@ssaging - IM) koji dolazi s Windows
XP operacijskim sustavom. Zakdjoo sa verzijom 5.1 Microsoft je prestao s razvijeg alata i
usredotdili su se na razvoj Windows Live Messengera (pnje§ MSN Messengera). Dodatke
za Windows Messenger viSe nije moégipreuzeti, vé se korisnicima prepotuje da preuzmu
Windows Live Messenger s Interneta i koriste njdgakle, bez potrebe za ikakvom analizom
tog alata, dovoljno je s obzirom na taj podata& a je najbolji potez ukloniti Windows
Messenger, na isti tim kao i 1IS, unutar upravljke plate odabrati Dodaj ili Ukloni programe,
zatim Dodaj ili ukloni Windows komponente, te odabkVindows messenger.

Nakon toga, ako se koristi takav oblik komunikacpetrebno je razmotriti alternative. Pored
one najpoznatije, Windows Live Messengera, kojii jerepordéen kao zamjena, tu su jos i
Yahoo! Messenger, AOL Messenger t8li Isto tako, mogee je i odIiti se za aplikaciju koja
nije samo IM program. Dobar primjer za to je Tal alat za razgovor (chat) koji podrzava sve
navedene, kao i ICQ i IRC, te pruza i dodatne sigsine mogénosti koje drugi individualni IM
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alati ne nude, kao Sto je Sifrirana komunikacigtppra za posluZzitelje opunodenike (proxy) i
sl. Trillian dolazi u besplatnoj i komercijalnojd°verziji.

Pored alata koji se koristi, u émitoj komunikaciji trenutnim porukama bi se trebahate
drzati nekih pravila. Trenutne poruke su vid konkawije koji koristi nekoliko stotina milijuna
ljudi na svijetu. A s obzirom na sam koncept, ppstoostvo ranjivosti koje se iz dana u dan
sve viSe iskoriStavaju. Razne vrste malicioznihgpama i spama usmjerene su samo na IM
programe i komunikaciju trenutnim porukama. Nigatki crvi koji dalje Salju sami sebe svima
na listi prijatelja, uz razne neudhjene tekstove i izjave, princip &in kao i kod e-mailova,
socijalni inZenjering i privitci.

S obzirom n&injenicu da véina takve komunikacije putuje Internetom nez&sta, nesSifrirana,
potrebno je paziti i nikada ne razmjenijivati privaitli osjetljive podatke.

Treba biti pazljiv u dijeljenju nadimaka i dodavankontakata na listu prijatelja. Oprezno
pristupiti dijeljenju datoteka. Uvijek bi trebal@istiti program za detekciju virusa, odrzavati ga
azurnim, te njime skenirati sve datoteke koje seupmaju putem IM alata, prije njihova
otvaranja. Isto tako, treba redovno aZurirati IMtaredovno instalirati sve sigurnosne zakrpe i
koristiti uvijek najnoviju verziju tog programa.

Nikad ne klikati na linkove umetnute u tekst tramitporuka,cak i ako dolaze od ,poznate”
osobe. Sve poruke od osoba koje nisu na listitpljatreba odbiti; a stiaju primanja nekih
neuobéajenih ili cudnih tekstova od nekog s liste prijatelja, trelekmuti sjednicu i kontakt
ukloniti s liste.

91



4. PRAKTICNI DIO (eksperiment)
4.1. INSTALIRANJE OPERACIJSKOG SUSTAVA

Na prijenosnom ranalu s tvrdim diskom kapaciteta 120 GB za tge eksperimenta
odvojena je particija kapaciteta 11,7 GB (LocalkJ&:)).

Na odvojenoj particiji instaliran je Windows XP Ressional operacijski sustav s integriranim
usluznim paketom 2 (Service Pack 2). Nakon insijglazauzée tvrdog diska iznosi 2,64 GB.,
kao Sto je vidljivo na slici 4.1.

Local Disk (E:) Properties

General |Too|s Hardware | Sharing | Quata

Type: Laocal Dizk
File systerm: MNTFS

B Used space: 2.842 263.552 bytes 264 GB
B Free zpace: 9,807 216.640 bytes 913 GB
Capacity: 12.649.480.192 bytes 11.7 GB

Drive E Dizk Cleanup

[] Campress drive ta save disk space

Allow Indesing Service to index this disk for fast file zearching

l 0K ] [ Cancel ]

Slika 4.1. - Zauzé&e tvrdog diska nakon instalacije operacijskog sasta

Nakon instalacije operacijskog sustava, naumalu je instaliran usluzni paket 3 (Service Pack
3). Instalacija Windows XP Professional operacigskostava s integriranim usluznim paketom
2 je odabrana zbog toga Sto je za instalaciju uslgzpaketa 3 potrebno imati instaliran

minimalno usluzni paket 1, a prepouje se usluzni paket 2. Nakon instaliranja usluZpaketa

3, na réunalo su instalirani svi potrebni pogonski progrddriver) — slika 4.2.

B Add or Remove Programs

e R S—
L Currently installed programs: [ showupdstes Sort by: | Mame =
Esicobdl I =) Agere Systems HDA Modem
Programs X .
< To change this program or remove it from your computer, dick Change/Remove. Change /Remove [
=. Broadcom $40x 10,100 Integrated Controller Size.  0,11MB
Add Mew |“A Broadeom 802,11 Wireless LAN Adapter Size  2,34MB
Programs |
| HP Integrated Module with Blustooth wireless technology Size  30,65ME
R HP Quick Launch Buttons 6.30 71 Size  27,82MB
AddRemave ‘P HP Wireless Assistant Size”  3,32MB
Windows |
Components :]ﬁ! Intel{R} Graphics Media Accelerator Driver
| O soundmax Size  1,69MB
@ :ﬂ Windows XP Service Pack 3
Set Program
Access and
Defaults

Slika 4.2. Prikaz popisa instaliranih programa mekstalacije usluznog paketa 3 i pogonskih program
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Nakon instalacije pogonskih programa obavljeno jgurisanje operacijskog sustava.
Uspostavljena je veza s Internetom i s Windows thpdaeb mjesta preuzete sve preostale vazne
nadopune i zakrpe koje nisu instalirane usluznikefan 3.

4.2. POSTAVKE OPERACIJSKOG SUSTAVA

Prilikom instalacije operacijskog sustava, kao Im&unala (Computer Name) uneseno je —
Home, a kao naziv administratorskog kori&oig ratuna koji se kreira prilikom instalacije (Your
Name) uneseno je koristkio ime ,Korisnik* i odabrana lozinka prethodno ndeea kao primjer

u poglavlju rada koje govori o lozinkama — ,$1gurni®Z1NK@".

Nakon instalacije operacijskog sustava, usluzndgtaa3 i pogonskih programa, te aZuriranja
operacijskog sustava, zagba je primjena svih predlozenih izmjena u postenkaperacijskog
sustava.

Automatsko azuriranje

Opcija automatskog azuriranja (Automatic Updates$tavijena je na ka da je odabrana
opcija ,,Obavijesti me, ali nemoj automatski preuatmili instalirati nadopune” (Notify me, but
don't automatically download or install them).

Korisnicki racuni i lozinke

Budwi da je osnovnom administratorskom korikawm ratunu ve& dodijeljeno korisniko ime
koje ne daje naslutiti da je r§e@ administratorskom &nu i postavljena sigurna lozinka, kreira
se novi korisniki racun s ogrardenim pravima (Limited user) kojemu je dodijeljenarignicko
ime ,administrator” i postavljena lozinka ,JsAK.IgB, koja je taka@er navedena kao primjer
sigurne lozinke u poglavlju rada koje govori o ldama.

Nakon toga je ranalo ponovno pokrenuto u sigurnom¢ima rada (Safe Mode) da bi se
pristupilo skrivenom administratorskom ¢ueu. Tom korisnikom ra&unu je promijenjeno
korisnicko ime u ,Bezimeni* i dodijeljena lozinka ,&eZ1mEN!

Prilikom ponovnog pokretanja ¢ganala u normalnom &au rada izmijenjene su postavke
politike lozinki (Password policy). Postavka oméguanja pardenja lozinki je uklj¢ena i
odabrana vrijednost od pet jedinstvenih lozinkijekmoraju biti koriStene prije nego se neka
stara moze ponovo upotrijebiti. Postavka maksin@ltrajanja lozinke postavljena je na 90
dana, a minimalno trajanje lozinke postavljeno . Ukljitena je i opcija minimalne duljine
lozinke i najmaniji broj znakova koji mora sadrzayatstavljen na 8. Opcija koja trazi da lozinka
mora zadovoljavati uvjete kompleksnosti td&p je ukljena, dok je opcija pohrane lozinke
koriStenjem reverzibilnog Sifriranja iskfjana.

Postavke vezane za politiku zabrane pristupama (Account lockout policy) izmijenjene su na
nain da je opcija Granica zabrane pristupa uldna i broj pokuSaja postavljen na 5. Prilikom
postavljanja te vrijednosti, za ostale dvije op¢iieajanje zabrane pristupa i Resetiranje ki@ja
pogresnih pokusaja ) podena je vrijednost od 30 minuta, koja je ostavljena.

Windows usluge

Windows usluge koje su u poglaviju 3.5.4. naved&ne usluge koje direktno utje na
sigurnost iskljgene su. Na kanalu nije instaliran 1S, pa vezane usluge ne gestUsluge
LAlerter” i ,Messenger” su instalacijom usluznogketa 2 standardno iskfjane i takvima su
ostavljene. Iskljgene su usluge ,DCOM Server Process Launcher” idiEreporting”. Usluga
“Netmeeting Remote Desktop Sharing” tdko je ve& isklju¢ena pa postavke nisu mijenjane.
Usluga ,Remote Desktop Help Session Manager” kejhilia postavljena na ¢no pokretanje,
iskljucena je. Prije iskljsivanja te usluge, u postavkama sustava (System)taurkartice

93



Udaljeno (Remote) iskigena je opcija daljinske podrSke (Remote Assistang@emote
Registry” usluga je iskligena, kao i usluge ,SSDP Discovery Service” i “Umsad Plug and
Play device host”. Usluge ,Routing and Remote Ast&d elnet” ostavljene su isklgenima.

Cuvar zaslona

Za ¢uvar zaslona uklgena je opcija zahtjeva za unoSenjem lozinke katksrg ratuna (On
resume, display welcome screen), te unutar pomagalaad s registrima promijenjene su
vrijednosti datoteke SCRNSAVE.EXE i stavke ,ScreansActive” da bi se eliminirala
spominjana ranjivost.

Automatsko pokretanje (AutoRun i AutoPlay)

Usluga automatskog pokretanja za dostupni DVD pplaa i za sve vanjske izmjenjive pogone
i uredaje je iskljiena.

Dijeljenje resursa (File and printer sharing i Slenfile sharing)

Dijeljenje datoteka i pis@a je iskljuteno i to za sve dostupne mrezne veze (slika 4.3.)

_ LANor High-Speed Internet

ction "";_I]_jh Local Area Connection

ed o4 x Network cable unplugged, Fire...

nisds.., T___/A_ Broadcom 440x 10/100 Inteqr..,
==

General | Advanced

Connect using:

H8 Broadcom 440 10/100 Integrated C

This connection uses the following tems:

W] %= Irtemet Protocal (TCP/IP)

Install.... ] [ Uninstall ] [ Properties

Dlescription

Allows your computer to access resources on a Microsoft
networlk,

[ Show icon in notification area when connected
Motify me when this connection has limited or no connectivity

l 0K ]| Cancel ]

Slika 4.3. — Iskljdivanje dijeljenja datoteka i pi&a za dostupne mrezne veze
Usluga jednostavnog zajedkog koriStenja datoteka (Simple file sharing) idwoje iskljutena.

Postavke za obje vrste ekstenzija, one ¢aybne, kao i posebne ekstenzije operacijskog ustava
su izmijenjene na & da je ukljgeno prikazivanje tih ekstenzija.

Za datoteku sa stranicom memorije (Pagefile) izojenunutar registara postavljeno je da
operacijski sustavasti datoteku prilikom svakog isklfivanja r&unala.

Ispis memorije (Dump File) je taker iskljucen.

Za postupanje sa skriptnim jezicima Windows opgskog sustava (VBScript Script File,
JScript Script File, JScript Encoded Script Fil3Stript Encoded Script File, Windows Script
File) postavke su izmijenjene nac¢ha da je zadrzana moguost njihova koriStenja, ali je

sprijeteno njihovo automatsko pokretanje.

Unutar opcija za dodavanje i uklanjanje Windows gomenti, uklonjen je Windows Messenger.
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4.3. INSTALIRANJE ZASTITNIH PROGRAMA

Instaliran je osnovni komplet besplatnih zasStigmibgrama:

Program za zastitu od virusa — AVG Anti-Virus Fesdition

Programi za zastitu od Spijunskog koda — Spybotche& Destroy i Spyware Blaster
Vatrozid — Comodo Firewall Pro

Program za zastitu od virusa — AVG Free 8.0
(http://free.avg.com/ww.download-avg-anti-virus-fredition)

AVG Anti-Virus Free Edition, poznati program kojna aktivnu zastitu od virusa i Spijunskog
koda, moguanost skeniranja tanala, provjeru sigurnosti za rezultate pretrajaaautomatsko
azuriranje i besplatan je zadaw osobnu uporabu.

Nakon instalacije AVG Free programa (verzije 8.9)lbnjegovog aZuriranja, zastita od virusa
je aktivirana (slika 4.4).

£ AVG Anti-Virus Free

File Components History Tools Help
== You are protected.
. wf All security features are working correctly and are up to date.
Anti-Virus U i i .
Free Edition
Secunty components and status overview
| J_j Overview
" " ."‘.‘; Anti-Virus . Anti-Spyware E-mail Scanner
Q Computer scanner % B Active , p E Active (_j%_, @ Active
-
| A Update now
s License LinkScanner 4 Resident Shield
= " L} i
w_:\ B Active ‘% B Active ,J'R E Active
~ I Update Manager
ke E Active

Description of selected component

Anti-Virus protects your computer from viruses, worms and trojans,
Anti-Virus component is active.

Slika 4.4. — Seelje AVG Free 8.0 programa
Programi za zastitu od Spijunskog koda
Spybot Search & Destroy
http://www.safer-networking.org/hr/spybotsd/indexrah

Spybot Search & Destroy, vrlo poznat i cijenjen ggeon za skeniranje Spijunskog koda,
reklamnog koda, otindga i drugih malicioznih programa, ranije spominjanpaglaviju o
zastitnim programima. Besplatan je, ima podrskd@aazl|titih jezika, ukljutujuci i Hrvatski.
Ima moguénost imunizacije (Immunize) koja sgeva postavljanje kotaca koji prate navike i
instaliranje nekih poznatih malicioznih programtins da mogdnost imunizacije radi sa sva tri
najpoznatija web preglednika. Isto tako, nudi iinaki zaStitu Internet Explorera (Resident
SDHelper) i aktivni nadzotitavog sustava (Resident TeaTimer) koji obavjeStemasnika o
aktivnostima procesa i pokuSajima izmjena postestjistara i sl.
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Nakon instaliranja Spybot Search & Destroy progréwveszije 1.6.0.30), pokrenuto je aZuriranje
I zatim imunizacija sustava od svih novih malicibzprograma obuhv@nih novim preuzetim
definicijama (slika 4.5).

= SpyBot-Search & Destroy - Koristite na vlastitu odgovornost! |:]|E|rz|
Datoteka Mode Jezk  Pomoc
=1 Spybot-580 = 1

+ Immunize g’ Check again ZJ Undo “) Help

Immunization allowes you to take preventive measures against speware by using Unprotected: 0
methods inside your browserl(s). Frotected: 66106
Total: 66106
i T T T T T T TCCTTT A
Profile Unpratected Protected Tatal ~
Internet EKPLBIEI [32 bit)
E\EOFTWARE [Caokies) il 193 193
@\SUFTWAHE [Domainz] o 9218 9218
& \SOFTWARE (IPs) 1] 36 3
& \SOFTWARE (Pluging) il 253 293
g\SUFTWAHE [Secure Diomainz] o 9218 9218
Internet Explorer [32/64 bit)
& DEFALILT [Cookies) 0 193 193 |
1€ DEFALILT [Domains) i 3218 9218 =
@ DEFAULT (IPs) i a6 %
@.DEFAULT [Secure Domains] o 9218 9218
& Korienik [RACLINALD] [Cookies) i} 193 193
@Kunsmk [RACUMALD] (Domnai.. o 9218 9218 e
P = R A s R R £ 5 o b

K.onisnik = 2austavio skenitanjs.

Slika 4.5. — Stelje Spybot Search & Destroy programa, opcija irsacije

Nakon obavljenog aZuriranja i imunizacije, preglegl@u osnovne postavke i ukigna aktivna
zaStita. Za podeSavanije tih postavki potrebnoijegou napredni n&n rada (Advanced Mode) i
odabrati opciju Alati (Tools) — slika 4.6.

-] SpyBot-Search & Destroy - Koristite na viastitu odgovornost!

Datoteka Mode Jezk Pomoc

B Spybot-580 B Tools
B Settings

< Sppbot-550 offers quite & lat of tools that will allow advanced users ta find out about spuvare that ism't
L detected during the normal scan yet, and ta clean up and aptimize your spstem. Some of these functions have
\\_\ far-reaching consequences thouah. 30 make sure vou know what vou are doing if you use these tools. Yol
[
N

may hide tools you'te not comfortable by unchecking them in this list

Hide this inforration

Tool D escription

wrr Wiew Heport Wiew a complete or specific spstem report in text fomat.

| Mf{ Frijava grefaka Send a bug report to the makers of 5 ppbot-S40

i1 Sigumosni usitnjivad Securely remove files you no longer want from pyour harddisk,

[ & Resident Show the report created by the permanent protection of 5pybot-S&D0.

E] éActweX Show a list of Activel applications inztalled inta Internet Explorer.

[ BHOs Show and manage the Browser Helper Objects from your Internet Explorer.
[ Q Browser Pages Show and change the start and search pages that Internet Explorer uses.
e [E tweaks Modify some hidden Intermet Explorer settings.

4| #Damtaka sa hostovima Take alook at your hosts list

[] & Process List Show all running processes and their loaded modules

!:I System Internals Search for registry inconsistencies.

5| Start sisterna Show and manage the applications that pour machine will run on Systemn Startup.
o Uninstall info Show all registered software uninstall entries.

E';;,\v\/"\nsot:k LSPs Show all installed network. drivers

B Info & License |

Slika 4.6. — Napredni & rada, opcija Alati (Tools) s prikazanim standand postavkama
Spyware Blaster
http://www.]javacoolsoftware.com/spywareblaster.htmi

Spyware Blaster je tader v& spomenut zastitni program koji ima preventivnsfup zastiti od
malicioznih nametnika. Spfava instaliranje ActiveX baziranog Spijunskog ileeknog koda,
otimata web preglednika (browser hijacker), Baa(dialer) i drugih nametnika. Blokira
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postavljanje kol&c¢a koji prate navike i instaliranje Spijunskog koda Internet Explorer i
Mozilla Firefox preglednike, te ografaiva radnje potencijalno malicioznih web mjestaterimet
Exploreru. Za razliku od drugih takvih programa ®pye Blaster ne mora stalno biti aktivan u
memoriji da bi zaStita bila na snazi. Besplatarzgeosobne i edukativne svrhe. Jedino je za
opciju automatskog azuriranja potrebno platiti §ogli naknadu, dok je &no azuriranje i dalje
besplatno.

Instaliran je Spyware Blaster program, verzija 4dljucena sva zastita i obavljeno azuriranje
programa. Nakon toga je ponovno ukfna sva zastita uklujuci i nove preuzete definicije.

== SpywareBlaster

SpywareBlaster

Q Protection Status B ® SpywareBlaster Protection Status

R All protection is enabled and validated. Your computer is being protected.
Internet Explorer

Restricted Sites

Protection Status
Mogzilla Firefox
ﬂ@. Intermet Explorer:  Protection Enabled 0 items have protection disabled. ..
’:Z Restricted Sites: Pratection Enabled 0 items have protection disabled. ..
e— Mozilla Firefox: Mot Detectsd Click here for infarmation...
SpywareBlaster database loaded: 3/12/2002 10203 items in database
Quick Tasks

Shortcuts to frequently used functions.
Enahle Al Protection
DigabileAll Protection

Download Latest Protection Uodate

Slika 4.7. — P&etni prozor Spyware Blaster programa nakon éklpjacitave zastita i azuriranja
programa

Comodo Firewall Pro
http://www.personalfirewall.comodo.com/

Comodo vatrozid je dosta poznat i hvaljen besphaiiozid. Nudi zastitu od hakera, Spijunskog
koda, trojanaca i kige identiteta.

Defense+, sustav otkrivanja uljeza (Intrusion Pntio® System) sptava instaliranje
malicioznih programa. Provjerava integritet svakipggrama prije nego dopusttitavanje u
memoriju i upozorava svaki put kad se nepoznataejiouzdana aplikacija pokusa pokrenuti ili
instalirati. Spréava nedopusteno modificiranje kijuih datoteka i registarskih vrijednosti
Mode. To je nivo zaStite koji pregleddtav sustav i registrira sve postége programe kao
sigurne. Od te ttke nadalje, instaliranje je dozvoljeno samo zakapije koje se nalaze u
Comodo White list Database, bazi podataka s preligjumpouzdanih, sigurnih programa, te
aplikacije za koje korisnik eksplicitno dozvoli taranje.

Skrivanje (Stealth Mode) omoduie potpunu nevidljivost tainala hakerima i skeniranju
priklju¢nih totaka (port scan).
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Ima su«elje koje je dobro organizirano, intuitivno i ugadaa rad, s mnostvom mogosti
konfiguriranja i postavljanja pravila. Isto takajdh i besplatno azuriranje.

Na ra&unalu je instaliran vatrozid Comodo Firewall Pr@raija 3.0.25.378, préemu je od
ponuienih 5 nivoa zastite vatrozida (Firewall Securdydl) odabran , Training Mode®, odnosno
postavljen je u stanjetanja. KoriStenjem ¢enja za postavljanje pravila, vatroziel upozoravati
na radnje ili aplikacije u hodu, kako se doégja. Kad prikaze upozorenje, korisnik moze
odobriti radnju ili je zabraniti jednokratno, a neoZodrediti da se odabir zapamti i usvoji kao
pravilo. U tom sldaju viSe se n& ponavljati to isto upozorenje za tu istu radmvet ¢e se
primijeniti pravilo.

Za Defense+ sustav ostavljen je predlozeni,pastavljeni nivo - Clean PC Mode.

(& COMODO Firewall Pro

{>) C-0-M-0-D-0 C® 1 © ® &b

a Firewall Professional | summary | FREWALL DEFENSE+ MISCELLANEQUS

System Status

'/ All systems are active and running.
You do not need to perfarm any actions at this time.

Network Defense

§| The Firewall has blocked O intrusion attempt{s) so far.

The Firewall security level is set to Training Mods

s 1 00.0%% iexplors.exe
.l inbound connection{s)
? 0 gutbound connection(s)

Proactive Defense —
181 The Defense+ has blocked 1 suspicious attempt(s) so far, Il Tip of the Day

The Defense+ security level is set to Clean PC Mode Did you know that vou can easily maintain
multiple configurations of your Firswall?

29 application{s)
0 flefs) are W

ing in the memory.

@ [an systems are active’ and running. -

Slika 4.8. — P&etni prozor Comodo Firewall Pro vatrozida s pogtain nivoima zastite

4.4. TESTIRANJE

Nakon instaliranja, aZuriranja i podeSavanja oppiamy sustava, te instaliranja potrebnih
zastitnih programa provedeno je testiranje sigurisostava.

Prvi dio testiranja proveden je potuoprograma Nessus.

Nessus je opsezan obuhvatan program za skeniraiggava u potrazi za potencijalnim
ranjivostima. Besplatan je za osobnu uporabu, tealqu u neprofitne komercijalne svrhe. Moze
se preuzeti na web mjedtttp://www.nessus.org/download/

Skenira u potrazi za ranjivostima koje omégju udaljenom napada da kontrolira ili pristupi
osjetljivim podacima na sustavu. Trazi pogreSnefigaracije postavki (krive postavke, zakrpe
koje nedostaju i sl.). Pregledava postavljene kezina nekim korisdkim ratunima sustava.
Trazi otvorene prikljine take. Ranjivosti za DoS napade TCP/IP stoga (stackygo.

Nessus projekt zaget je 1998. godine i trenutno je udogverziji (Nessus 3). Tek s trenutnom
verzijom testiranje je omogeno i za Windows sustave, dok je ranije to bio prognamijenjen
testiranju sigurnosti UNIX sustava.
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Instalacija Nessus Clienta za Windows sustave jejesp s Nessus Windows Server
posluzitellem. Nessus Server se instalira walu koriStenja sigurnosnog centra (Nessus
Security Center) Sto je opcija za mrezna okruzewgike sustave. Za testiranje jednogumaala,
kao Sto je sléaj kod ovog eksperimenta, dovoljno je instaliraggdus Client koji je zapravo
optimiziran Nessus 3 skener s géim korisnickim sweljem. Osnovne funkcionalnosti Nessus
Clienta trée verzije su gratko korisntko siéelje koje prikazuje rezultate skeniranja u realnom
vremenu tako da nije potrebrtekati kraj skeniranja za pregled rezultata. Ondogrikreiranje
politika, razlgitih profila s razlEitim pravilima skeniranja te spremanje tih politika.nessus
formatu. Sjednica politike, popis ciljeva skeni@r{meta) i rezultati viSe testova mogu biti
spremljeni unutar jedne .nessus datoteke, kojakserhoze izvoziti.

Za preuzimanje programa potrebno je na web mjestijetu kontakt podatke. Nessus 3
distribuira se kao izvrSna instalacijska datotekestalacija programa izvrSava se pamo
instalacijskog ¢arobnjaka. Instalaciju je potrebno obaviti pd@mokorisntkog ra&una s
administratorskim pravima. Prilikom instalacije pdena je opcija instaliranja Nessus Servera,
Nessus Clienta ili oba.

Nakon odabira instalacije (u ovom &hju Nessus Clienta) potrebno je unijeti aktivagijstxd
koji se dobije putem elektratke poruke, prilikom registracije na Nessus web tajes

Prilikom instalacije Nessus kreira Windows uslugyjakje potrebna za izdenje skeniranja, te
je postavlja na automatsko pokretanje.

Nessus testiranje obavlja koriStenjem mnosStva @d@da(plug-in) ili skripta. Novi dodaci se
izdaju svaka 24 sata stoga je bitno odrzavati amogazurnim, da bi skeniranje bilo Sto je
preciznije i t&nije mogite.

Na raunalu je instaliran Nessus Client, verzija 3.2.1.bbavljeno azuriranje najnovijih
dodataka. Nakon instalacije pokrenut je Nessusn€Cpeogram (slika 4.9)

B Nessus : Untitled

Gean | Report

Netvork(s) to scan :

EANE Edit.., G Edt...
63

Connect. .,

Slika 4.9. — Seelje Nessus Client programa —¢ptni prozor

Nakon pokretanja potrebno se povezati s Nessusiptejem klikom na Connect i odabirom
.localhost”, koji je postavljen kao zadani za Wingosustave.

Nakon povezivanja s posluziteljem, postavke zadaoldike skeniranja modie je urediti i
prilagoditi osobnim potrebama klikom na polje Editdesne strane prozora. Tada se otvara
dijaloSki okvir s mnoStvom opcija za dieanje svih postavki, uklguju¢i postavke mreze,
politike skeniranja, odabira svih Zeljenih dodatdghug-in) koji ¢e se koristiti za skeniranje i
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drugo. Za ovaj eksperiment ostavljene su sve zag@astavke, koje su zadovoljavag za
konkretne potrebe.

Nakon urdivanja postavki potrebno je odabrati cilj testiaiiNetwork(s) to scan). Klikom na
polje s znakom (+) s lijeve strane u¢ptmhom prozoru otvara se dijaloski okvir za odabaten
(Edit Target). Kada se testiranje obavlja na sasingm raunalu, odnosno na ¢analu na
kojem je instaliran Nessus, kao Sto je ovdj&alupotrebno je odabrati opciju Single host i u
polje Host Name upisati internu IP adresu 127.0.Kab Sto je prikazano na slici 4.10. i zatim
kliknuti na Save.

2 Edit Target E]EJ

Scan:
(®) Single host

O IP Range
) subnet

O Hosts in file

Host name: 127.0.0.1

Start Address:

End address:

Metwork:

Metmask:

File Path:

Select file

[ Cancel ] [ Save ]

Slika 4.10. — Dijaloski okvir za odabir mete testija

Nakon unosa svih potrebnih podataka, tipka Scan [dostaje dostupna. Testiranjguaala
jednostavno se zapioje klikom na nju. Rezultate skeniranja mogye vidjeti vé prilikom
skeniranja, odabirom kartice Report unutatginog prozora, te klikom na znak +, pokraj IP
adrese i odabirom Zeljene stavke. Nakon zavrSé&iairsnja izvjee je mogue izvesti (Export)

u obliku .html dokumenta. U slaju da su postavke politike skeniranja spremljen@assus
datoteku, rezultate skeniranja moégye dodati toj datoteci.

Za pravilne rezultate testiranja, za vrijeme pia@a skeniranja treba imati uspostavljenu vezu
S Internetom.

Nakon odabira mete testiranja pokrenuto je tegéragunala koriStenog za ovaj eksperiment.
Testiranje je zap®to 23.09.2008 u 14:14:43 sata, a dovrSeno u ¥ 1sati, dakle testiranje je
ukupno trajalo 2 minute i 21 sekundu.

Testiranjem je otkriveno 11 ranjivosti niske teZirRotvorene prikljdne take. Citavo izvjege
nalazi se u Prilogu, na kraju rada.

Ranjivosti su vezane za posluzitelje koji sluSap otvorenim prikljgnim tackama (TCP

priklju¢na taka 135 — DCE/RPC posluzitelj i UDP prikfjoa taka 123 — NTP posluzitelj ), te
viSe problema vezanih za TCP prikiu tatku 445 (ranjivosti koje omoguju pribavljanje

nekih podataka o &analu i mogdnost povezivanja s &analom poméu ,NULL session”

sjednica.

Za sve prijavljene ranjivosti Nessus navodi daajddr rizika jednak nuli.
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File' Help

ins;ng;zs 02:14:42 PM - Default scan policy v' [Delete | [Export... |

HMl1>7.0.0.1

Scan time ¢

Start time : Tue Sep 23 14:14:43 2003
End tirne : Tue Sep 23 14:17:04 2003

tumber of vulnerabilities :

Open ports 3
Low i1
Medium : 0
Highi: 0

Information about 'ghe remote host :

Operating system ;. Microsoft Windows XP Service Pack 2
MetBIOS name @ RACUMALD
DS name : localhost,

[ Filter...

Disconnect

Slika 4.11. — Rezultati testiranja unutar prozoesdlisa

Drugi dio testiranja proveden je potuojednostavnog besplatnog programa naBiaSecurity
Test, koji se moZe preuzeti nattp://www.pc-st.com/us/download.htm

To je program za Windows sustave koji provjeravitinaratunala od virusa, Spijunskog koda i
napada. Zapravo provjeravéinkovitost zastitnih programa.

Testiranje se odvija na ¢ia da program simulira viruse, Spijunske prograrhekerske napade,
te unutar 3 minutéeka i nadgleda reakcije zastitnih programa. Nakontest zavrsi, program
prikazuje izvjege o testiranim elementima i rezultatima. Pored stapdardnog testa, nudi i
nekoliko manijih testova za provjeru sigurnosti vpebglednika, e-mail klijenta i $ino, te nudi
neke kvizove, savjete i dodatne izvore informacija.
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™ pC Security Test 2007

Welcome to PC SECURITY TEST 2007 !

FC Security Test iz a free toal that allows ugers to test the security of their computers and that educates
the public about the importance of properly protecting their machines.

PC Secunty Test venfies that computers are well protected against the most prevalent of recent
wiruzes, spyware, and hacking tools.

The different tests performed by the program are completely zafe. Mo real virus or spyware sofbware is
usged.

PC Security Test also tests the security of your instant messaging programs and pour web browser.
m Standard tests The "Proof"* mode harmlessly demonstrates what a malicious program can do to your computer

@ Ernail tests

[ Browser tests
@ FProof tdode
# Personal data
# Qluiz

Settings Y Click. or Email tests to check the security of your email software,

Click on Browser tests to check the security of your web browser.

Click on Standard tests to fully evaluate pour computer's security.

Click on Tests settings to prevent certain bests from running

£F Tests seftings
Click on Proof Mode Lo see what a malicious program can do to your computer.

s
Help & tips = ] . ) i
To learn more about information stored on pour computer. click on Private Data

F About
@ FAQ To test your knowledge of computer security, click on Quiz
@ virus 7
@ Spyware 7
@ Hacking ?

10 essertial tips
@ Weh PC-8T

Slika 4.12. — P&etni prozor PC Security Test programa

Pokrenut je Standardni test, s instaliranim pretioodhavedenim besplatnim zastitnim
programima. Tijekom testiranja AVG Free progranpigavio nekoliko pronalazaka inficiranih
datoteka i jedan potencijalno nezeljeni programtdptally unwanted program), dok je Spybot
S&D aktivha zastita (TeaTimer) prijavila pokuSamiegne odnosno dodavanja unosa na listu
polaznih programa (Startup) i pokuSaj izmjene&gtoe stranice web preglednika. Rezultati
testiranja prikazani su na slici 4.13.

Nakon prvog testiranja, napravljeno je joS jedrsiitanje, ovaj put s iskljjenom rezidentnom
zastitom Spybot S&D programa, odnosno s isikdjum i Resident SDHelper i Resident
TeaTimer funkcijama.Rezultati drugog testiranj&@ziani su na slici 4.14.

8, pC Security Test 2007 E]@le

Security tests : resulis

HACKING : ANTI-HACKING PROTECTION TEST A

" Detection of open ports

100%

v Simulation of internet attack [port scanning) i
Good protection

VIRUS : ANTI-VIRUS PROTECTION TEST
e = & W Add arun at Windows statup'' entry in the Windows registry
Tests

+  Simulation of a file infected with a known virus [EICAR]

Standard tests o Simulation of fils infected with an unknown virus Pl
) Email tests " Simulation of & wirus running in memony
@ Browser tests
Em Froof Mode SPYWARE : ANTI-SPYWARE PROTECTION TEST
& Personal data I Simulation of a spyware rurning in memory N " 0 3
Qluiz € 5dd a spy componert to Internet Explorer 2 5 /0
o Simulation of an unsolicited Internet Explarer start up page chang Insufficient protection
'y Settings &
£F Tests seftings — . .
: =y Fic F d files cl d. 5
i . i Click on a test to display more information
: Help & tips £ ™ .
T About
FA
(3 Wirus 2
T
& Spyw.are’? Koy
@ Hacking o W This attack was detected and neutralized by your protection software
| 10 essential tips 3 This attack was not detected or not neutralized bu your protection software
| &3 VWeh PC-ST 3¢ Test not performed [nat selected by user)

Slika 4.13. - Rezultati testiranja PC SecuritytTgsgramom
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. pC Security Test 2007

Security tests : results

HACKING : ANTI-HACKING PROTECTION TEST

v Detection of open ports

11UV /o

v Simulation of internet attack [port scanning) >
Good protection

¥IRUS : ANTI-VIRUS PROTECTION TEST
x Add & 'run at Windows startup' entry in the Windows registry

" Simulation of a file infected with a known vius [EICAR]

| Eg Standard tests o Simulation of file infected with an unknown virs Good protect.ilon
| Email tests " Simulation of a virus mnning in memory
| [ Browsertests
Proof Mode SPYWARE : ANTI-SPYWARE PROTECTION TEST
@ Personal data x Simulation of a spyware running in memony - 0
" Cluiz | x Add a spy component ta Internet E splorer 0 /0

= 3 I Simulation of an unsolicited Intemet Explarer start up page chang Irrsufficient protection
g Settings

£} Tests seftings . i
| Fictitious infected files cleaned.

2 = i Click on a test to dizplay more information

1@ Help & tips S
& About

@ Fr0

(@ Virus 7

:@ Sphanare ? Koy

@ s # Thiz attack was detected and neutralized by vour pratection software

| 10 essential tips x Thiz attack was not detected or not neutralized bu your protection software

@ ileh PC-5T j«‘; Test not performed [mot selected by user]

Slika 4.14. — Rezultati testiranja PC Security Tesgramom, nakon iskljenja
aktivne zasStite Spybot S&D programa

Jasno je vidljivo da kod iskljigne komponente aktivnhe zastite Spybot S&D progreafiznalo
nema apsolutno nikakve zastite od Spijunskog kdd&; je zastita tek na 25 % kad je aktivha
komponenta ukljgena. M@utim, kad je aktivha zaStita Spybot S&D programidjusena i
rezultati AVG Free programa za zastitu od virusaasamo 75 %, a to je zapravo realno stanje
koje govori da ni virusna zastita nije posveniovita. Spybot S&D kao prvenstveno zastita od
Spijunskog i reklamnog koda zapravo nadopunjujéitmasd virusa, tj. nadokmaje nedostatak
AVG Free programa. Vidljivo je da ovakva, besplatrastita ¢ito odlicno funkcionira po
pitanju vatrozida, kod zastite od virusa situa@jaesto loSija, ali recimo zadovoljavéjudok je
zastita od Spijunskog koda jako losa.

Nakon obavljenog instaliranja operacijskog sustayegova azuriranja i izmjene postavki, zatim
instaliranja svih zastitnih programa i njihova aramja, te instaliranja aZuriranja programa za
testiranje sigurnosti i obavljanja svih sigurnosméstova, zauze diskovnog prostora iznosi
6,02 GB.
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5. ZAKLJU CAK

Tema ovog rada je postavljanje sigurnogriag r&unala. Da bi se tanalo moglo kvalitetno
zastititi, potrebno je analizirati prijetnje kojeldze s mreze, bilo lokalne bilo cijelog Interneta.

U drugom poglavlju ovog rada oldene su sve sigurnosne prijetnje, rizike i ranjivestojima
se susréu korisnici, u vidu raznih zkudnih programa, prijevara i zamki, te sigurnosnih
propusta i slabosti samog Windows XP operacijsksgeva.

U trecem poglavlju promatrani su i analizirani svi¢ima zastite od prijetnji spomenutih u
drugom poglavlju, u podtjima surfanja webom i koriStenja elektroke posSte, elementima
operacijskog sustava, te zastitnim programima.

Cetvrto poglavlje sadrzava eksperiment u kojem sunstalaciji Windows XP operacijskog
sustava primijenjene sve postavke, izmjene i prdmomavedene u ttem poglaviju. Prema
rezultatima eksperimenta da se zaktjnekoliko stvari.

Testiranje Nessusom pokazuje nekoliko ranjivostiatanh svim poduzetim mjerama
predostroznosti i izmjenama operacijskog sustava.t& mjere doista ajavaju sigurnost, samo
prema Nessusu, ranjivosti jos ima. Sama brojkaddnaest ranjivosti moze aati alarmantno,

no ipak, to su ranjivosti male tezine, te je zaksvad njih unutar izvjeg& navedeno da je faktor
rizika — niSta, odnosno da te ranjivosti zapravrezlstavljaju neki sigurnosni rizik. lako bi bilo
dobro eliminirati i te ranjivosti, to nije neSto @kega se treba pretjerano zabrinjavati. Stoga, po
pitanju sigurnosti operacijskog sustava — ranjivoati propustima u konfiguraciji operacijskog
sustava, moZe seciela je sustav siguran.

Po pitanju zastitnih programa, testiranje je pol@azda je zaStita odabranim besplatnim
vatrozidom dobra, da obavlja svoju funkciju bas kadkeba.Dakle, kod odabira vatrozida za
ku¢no ra&unalo nema nekih ograt@nja — i besplatna zastita moze biti dobra.

Po pitanju programa za zastitu od virusé&nkovitost od 75% nije dovoljna. To je joS i samo
jedan test, s jednom skupinom virusa, a s obziramaktoje milijuni razéitih vrsta virusa i da
nove vrste nastaju svakodnevno — zastita od 75%ofpuno neadekvatna. Istina je da je
odabrani program za zastitu od virusa zakazao e@panju malicioznog programa da postavi
unos na listu polaznih programa, a i da je progzanzastitu od Spijunskog koda tu nadoknadio
nedostatak, ali valja imati na umu da je tu ipaé&cro cetiri elementa koji se provjeravaju tim
testom i da samo to nije ni priblizno dovoljno zzke vjerodostojne rezultate. Daje samo mali
uvid u situaciju, a s obzirom da odabrani progradja ispunio uvjete ni na tom malom testu,
moze se generalno zakljti da ne pruza dovoljnu zastitu. Mozda je situa@pnesto drugga
kod drugih besplatnih programa za zastitu od virtee to nije vrlo vjerojatno. Razlike rde
trima najpoznatijim programima za zastitu od virgsaobéno tek u nijansama. S obzirom na
sve te podatke, té&injenicu da je zasStita od virusa danas neophodr&dem je bolje rjeSenje
odIwiti se za neki komercijalni proizvod.

Zastita od Spijunskog koda je u ovomdsiu, moze se e — nikakva. inkovitost od 25 %,
odnosno samo jedan zadovoljen od tri testa, i tecapanje izmjene ptne stranice Internet
Explorera, dok je kod testova sa Spijunskim kodomiodavanjem Spijunske komponente u
Internet Explorer zastita potpuno zakazala. Daklepzirom na zasStitu koju pruzaju odabrani
programi, potrebno je protianeko drugo rjeSenje, neki komercijalni progrankvalitetnom
komponentom aktivne zastite. Dok su ovi drugi, tetsp programi korisni, ali ne kao primarna
metoda zastite, ¥e&kao dodatak, nadopuna nekom drugom programu.

Dakle, moZe se donijeti generalan zabdjki da besplatna zastita ipak nije dovoljna. Vjdrmat
postoji da bi se pravom kombinacijom nekoliko zagi programa i mogla ostvariti dobra
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zastita, ali to je opet previse mukotrpan posaoaget, kombiniranja, instaliranja i odrzavanja da
bi se posezalo za takvim rjeSenjima kad pestoje odkni programi koji se mogu kupiti za
prihvatljive novce. Danas ionako ljudi sve kupupaSto ne i ono Sto je potrebno za sigurnost
svojih r&unala i podatka.

Opasnosti vrebaju sa svih strana i nezagt r&unalo na Internetu moze opstati tek nekoliko
minuta a da ne postane inficirano nekom vrstom tiaikee od kojih bi neki mogao izazvati i
velike probleme, bilo rnalne, osobne, financijske ili sl. Stavéwe ljudi, da na njihovim
ratunalima nema nesto toliko vazno da bi bila potretoiita zastita je pogreSan. Pored same
vaznosti zaStite vlastitih podataka, zastitom skaggnala svaki korisnik Stiti i druge. Propisna
zasStita raunala zahtijeva i vremena i truda, kao i sistems&gursa jer svi ti programi zauzimaju
diskovni prostor i svi njihovi aktivni procesi zammju poprilcnu kolicinu radne memorije, ali
to su sve popratne ,nuspojave” koje je potrebnbvaiiti kao takve. Sigurnostdanala je stalan
proces, a ne proizvod i uspostavljanje i odrzavaigernosti osobnog &anala je odgovornost
svakog korisnika.
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PRILOG 1. 1IZVJES CE NESSUS PROGRAMA

List of hosts

127.0.0.1 Low Severity problem(s) found
[*] Back
127.0.0.1
Scan time :
Start time Tue Sep 23 14:14:43 2008
End time Tue Sep 23 14:17:04 2008
Number of vulnerabilities :
Open ports 3
Low : 11
Medium : 0
High : 0
Information about the remote host :
Opeiting system Microsoft Windows XP Service Pack :
NetBIOS name RACUNALO
DNS name localhost.

[*] Back to 127.0.0.1

Port general/tcp

Host FQDN
127.0.0.1 resolves as localhost.

Nessus ID 12053
OS ldentification

Remote operating system : Microsoft Windows XP #erfPack 2
Confidence Level : 99
Method : MSRPC

The remote host is running Microsoft Windows XPv&ar Pack 2

Nessus ID 11936

Information about the scan
Information about this scan :

108



Nessus version : 3.2.1.1

Plugin feed version : $Date: 2005/11/08 13:18:41 $
Type of plugin feed : CVS
Scanner IP : 127.0.0.1

Port scanner(s) : synscan

Port range : default

Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report Verbosity : 1

Safe checks : yes

Optimize the test : yes

Max hosts : 20

Max checks : 5

Recv timeout : 5

Scan Start Date : 2008/9/23 14:14
Scan duration : 133 sec

Nessus ID 19506

[*] Back to 127.0.0.1

Port microsoft-ds (445/tcp)
SMB Detection

A CIFS server is running on this port

Nessus ID 11011

Using NetBIOS to retrieve information from a Windows host

Synopsis:

It is possible to obtain the network name of theate host.
Description:

The remote host listens on tcp port 445 and rephi€dVIB requests.
By sending an NTLMSSP authentication requestpioissible to obtain
the name of the remote system and the name obmeuh.

Risk factor :

None

Plugin output :

The following 2 NetBIOS names have been gathered :
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RACUNALO = Computer name
RACUNALO = Workgroup / Domain name

CVE : CVE-1999-0621
Other references : OSVDB:13577

Nessus ID 10150

SMB NativeLanMan

Synopsis:

It is possible to obtain information about the réenoperating
system.

Description:

It is possible to get the remote operating systameaiand
version (Windows and/or Samba) by sending an atittaion
request to port 139 or 445.

Risk factor :

None

Plugin output :

The remote Operating System is : Windows 5.1

The remote native lan manager is : Windows 2000 IM&hager
The remote SMB Domain Name is : RACUNALO

Nessus ID 10785

SMB log in

Synopsis:

It is possible to log into the remote host.

Description:

The remote host is running one of the Microsoft téws operating
systems. It was possible to log into it using ohthe following
account :

- NULL session

- Guest account

- Given Credentials

See also :
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http://support.microsoft.com/support/kb/articlesdlM/74.ASP
http://support.microsoft.com/support/kb/articlesd@2/61.ASP

Risk factor :

none

Plugin output :

- NULL sessions are enabled on the remote host

CVE : CVE-1999-0504, CVE-1999-0505, CVE-1999-050%E-2000-0222, CVE-2002-1117,
CVE-2005-3595

BID : 494, 990, 11199

Nessus ID 10394

SMB registry can not be accessed by the scanner

Synopsis:

Nessus is not able to access the remote WindowsstiReg
Description:

It was not possible to connect to PIPE\winreg @rédmote host.

If you intend to use Nessus to perform registryeldashecks, the
registry checks will not work because the 'Rematgi&ry Access'
service (winreg) has been disabled on the rematedracan not be
connected to with the supplied credentials.

Risk factor :

None

Nessus ID 26917

SMB NULL session

Synopsis:
It is possible to log into the remote host.
Description:

The remote host is running one of the Microsoft tdéws operating
systems. It was possible to log into it using a Nlgession.

A NULL session (no login/password) allows to ggbmation about
the remote host.
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See also :

http://support.microsoft.com/support/kb/articlesdlM/74.ASP
http://support.microsoft.com/support/kb/articlesd@2/61.ASP

Risk factor :

None

CVE : CVE-2002-1117
BID : 494

Nessus ID 26920

["] Back to 127.0.0.1

Port epmap (135/tcp)

MSRPC Service Detection

Synopsis:
A DCE/RPC server is listening on the remote host.
Description:

The remote host is running a Windows RPC servibés Service
replies to the RPC Bind Request with a Bind Aclpoese.

However it is not possible to determine the uuithid service.
Risk factor :
None

Nessus ID 22319

[*] Back to 127.0.0.1

Port ntp (123/udp)

NTP read variables

Synopsis:

An NTP server is listening on the remote host.
Description:

An NTP (Network Time Protocol) server is listeniog this port.
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It provides information about the current date ank of the
remote system and may provide system information.

Risk factor :
None

Nessus ID 10884
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Gotovi seminarski, maturski, maturalni i diplomski radovi iz raznih
oblasti, lektire , puskice, tutorijali, referati - specijalizovan tim za usluge
visokokvalitetnog pisanja, istrazivanja i obradu teksta za kompletan region
Balkana.

Posetite nas na sajtovima ispod:

WWW.MATURSKIRADOVI.NET
WWW.SEMINARSKIRAD.ORG
WWW.MATURSKI.NET
WWW.MATURSKI.ORG
WWW.SEMINARSKIRAD.INFO

Dostupni smo Vam 24h 365 dana u godini.

Za gotove verzije rada obratiti se na mail:

maturskiradovi.net@gmail.com

061/ 11-00-105

Seminarski, diplomski, maturski radovi, prevodi na engleski 1 eseji...


http://www.maturskiradovi.net/
http://www.seminarskirad.org/
http://www.maturski.net/
http://www.maturski.org/
http://www.seminarskirad.info/
file:///D:/Downloads/Rudic%20za%20PDF-ove/maturskiradovi.net@gmail.com



