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1. UVOD

1982. godine William Gibson, pisac znanstvene fatike, upotrijebio je novu rife —
.cyberspace”. Ali sami termin ,cyberspace” mnogacsjariji. 1871. godine Antonio Meucci,
talijanski znanstvenik patentirao je dag¢ koji je kasnije prozvan telefon. ,Cyberspage
.,mjesto” gdje se odvija telefonski razgovor. Ne ameom urdaju, ne u slusalici, ne i u
uredaju druge osobe , u drugom gradu. To je ,mjestoedzmtelefona“. To je ,mjesto
izmedu” gdje se dvoje ljudi uistinu susie i komuniciraju. lako, tehtki gledano, to mjesto
ne postoji.

U zadnjih trideset godina to elektréondo ,mjesto” Sto je nekad bilo mfmo i
jednodimenzionalno, takateu kabelu koji se proteze od telefona do telefomavilo se u
nesto epskih, gigantskih razmjera, u Internet. thge je dosla u ,cyberspace”, svjetlost u
obliku monitora koji nam otvaraju vrata ,cyberspace ,Mjesto izmeiu“ je postalo jasno
vidljivi elektroni¢ni prostor. lako joS nema materije, niSta Sto mezietdirnuti, ,,cyberspace”
danas ima neku vrstu fidog izgleda.

U danasnje vrileme ima smisla ¢ati o ,cyberspace-u“ kao o mjestu koje postoji. Batjudi
zive ,tamo“. Ne samo par ljudi ¢emilijuni ljudi i ne samo na jedan sat ili danc¢ve
mjesecima, godinama. ,Cyberspace” danas je mregg, (matrica (matrix), miinarodnih
razmjera koja se razvija, raste, obage i sve je vaznija u svim aspektima zivota, pekitn,
vjerskim...

Mnogi ljudi su postali bogati i poznati u ,cybergspau”, neki su tu usput, radi hobija, ostali
ga prodavaju, usavrSavaju, piSu o njemu, raspravljajuararima ali postoje i oni koji ga
zloupotrebljuju, ,cyberspace*” kriminalci u Sirop@aosti poznati po imenotmakeri.

U ovom diplomskom radu, kroz povijest, potkultungin rada pa i samu etiku hakera,
upoznaje se naj¢a prijetnja sigurnosti knala danasnjice, hakeri.

U drugom poglavlju saznaje se samo came rije&i haker, a u nastavku pogledava prema
kratkoj, ali burnoj proslosti hakera. Kroz hakersiiku pokuSava ih se razumjeti, dok je u
trecem poglavlju opisana hakerska potkultura, @&tvrtom poglavlju hakerski alati i tehnika
rada. U zadnjem poglavlju opisuju s&imakako ih sprij€iti u svom naumu.

Slika 1.1. Logotip hakera
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2. DEFINICIJA HAKERA

2.1. Pojam rije¢i ,haker*

Termin ,haker” ima razliito znaenje mdéu ratunalnim programerima. U novinama i na
vijestima cesto secuju price 0 hakerima koji su probili u nekidanalni sustav i nanili
veliku Stetu. Objektivho misljenje u drustvu jesd ge haker negativha osoba. Mediji
pokuSavaju hakere opisati kao kriminalce ili bao kesobe koje oboZavaju nanijeti Sto viSe
Stete drugim osobama. Medijska verzija hakeranuspostoji, ali u véni su hakeri koji
nemaju kriminalnih aktivnosti. Mk programerima termin ,haker” se viSe upotrjebljkeao
znak poStovanja prema drugom programeru, a ne keeda. Slavni programerski leksikon
poznat kao ,The Jargon File" definira djghaker* kao:

Haker [izvorni prijevod s njemékog jezika - netko tko radi namjestaj sa sjekirom]

1. Osoba koja uziva istrazivati detaljecumalnih programa i trazi dan da poveéa
ucinkovitost sistema, za razliku od ostalih korisnkai uce i koriste samo osnove
programa.

2. Osoba koja programira s posebnim entuzijazmom sbba koja viSe uziva u

programiranju nego o raspravljanu o istom

Osoba koja cijeni vrijednosti pravog ,hacka“

Osoba koja brzo programira

Osoba koja je strimjak za neki korisiki program ili provodi mnogo vremena
korist&i ga (na primjer Unix hacker)

ok ow

Takader postoje dodatni opisi rijehacker:

1. Striena osoba bilo koje vrste

2. Osoba koja uziva u intelektualnim izazovima i k@@kuSava prij@ postoje&e
granice kreativnosti

3. Osoba koja Spijuniranjem dolazi do povijerljivihonmacija

4. Clan globalne zajednice definirane internetom

Rje¢nik engleskog jezika nudi dvije definicije rjjehaker:

1. Zanesenjak u programiranju ili koriStenjéuaala radi njih samih
2. Osoba koja koristi svoje vjeStine za neovlasterstpp r&unalnim podacima i
mrezama

Definicija termina haker veze se za sam odnos pr@mramiranju i za talent za
programiranje. V&na vrsnih programera ne smatraju se hakerima. dyajbacin da se
programer definira kao haker jest taj da ga druggmmeri definiraju kao takvog nego on
sam. Hakeri smatraju sebe elitomdagrogramerima, postoji neka vrsta osobne satigékc
ega, kada su od ostalih programera definirani k.

Ako ih sama rijé ne definira, definira ih povijest koju oldw@je sljedée potpoglavlje.
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2.2. Povijest hakera

Hakeri imaju bogatu povijest stvorenu u relativniratkom vremenskom periodu.
Kronologija ,hakiranja“ nigdje nij&vrsto definirana, ali prema &@i stru¢njaka kronoloski
je podijeljena u sljedeh Sest razdoblja:

2.2.1. Prapovijest (1878 — 1969)

Krajem devetnaestog statg telefonske linije su se pojavile dillem SAD-as ajima i prvi
hakeri. Termin haker je stvoren mnogo kasnije, kaliisteti termin haker kao netko tko
neovlasteno upada u sistem dolazi se do grupe dakempretproslog stolf@a koji su
prisluskivali razgovore, rusili veze i na raznegiwnaine Stetili telefonskim linijama.

Novija povijest hakera gela je 60-tih godina proslog stalge na MIT-u (Massachusetts
Institute of Technology) u drzavi Massachusetts DS@lika 2.1.). Prirodno inteligentni i
znatizeljni studenti MIT-a istrazivali su telefonsknrezu i kontrole prometa zeljezkih
mreza te su svojim radom impresionirali profesorarWha Minskog koji im je dao pristup
racunalima u MIT laboratoriju (MIT Artificial Intellignce Lab). Ta skupina studenata, koji su
sebe prozvali ,phranksters”, su bili hakeri u defimo pozitivnom smislu, poboljSavali su i
redizajnirali programe izvan njihovih standardnkvioa i gabarita rada. Ti hakeri su vjerovali
u slobodu informacije i tehnologije, bez ikakvogamcenja.

Slika 2.1. Massachusetts Institute of TechnologyT(M

2.2.2. Phreaker-s (1970 — 1979)

1971. godine mala, ali ras@, skupina ljudi prevarila je Ameke telefonske sisteme s
besplatnim pozivima dillem Zemlje. Zvali su se ,paker-s*.

.Phreaking” je termin rden kombinacijom rij&i ¢udak (freak), phone (telefon) i slobodan
(free). ,Phreaking” je p&eo kada su telefonske kompanije preSle s ljudskiératera na
racunalne telefonske sisteme. Novi ,direct—dial“ sustadili su bazirani na viSe-
frekvencijskim tonovima. Prvi poznati hack u damaf zn&enju te rij€i ostvaruje 1971.
godine stanoviti John Draper (slika 2.2.). On pémobiine dj&je zvizdaljke razbija sustav
AT&T telekomunikacijske kompanije i ostvaruje bespe telefonske pozive. ShvativSi da
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zvizdalika proizvodi ton frekvencije 2.600 hercakmm je jednu ametku telefonsku
kompaniju ispusStanjem tona u sluSalicu, time jevakto operatera, te se sluzio besplatnim
pozivima. Kasnije je bio uh¥an te je odsluzio pet godina zatvora.

Slika 2.2. John T. Draper (Captain Crunch)

2.2.3. Zlatno doba (1980 — 1985)

Do osamdesetih godina proslog stédjehack je bio omoden samo ,phreakerima® i
osobama koje su imale pristup glavninguaalima instituta i fakulteta. Tada se pojavljuju
osobna réunala (PC — personal computer), a paralelno s ttazd do velikog rasta hakera.
Medu prvim i najpopularnijim osobnim &analima je Commodore 64 .

Godina 1982. bila je u znaku takozvane grupe 414dilB se o hakerskom udruzenju
inteligentnih mladia koji su upali u Sezdesetakuaalnih sustava, uklfwjuci i laboratorije u
Los Alamos-u i memorijalnom centru Sloan — Kettgrin

1983. godine pojavljuje se film ,War Games* (sliRa) koji Siru javnost upoznaje s pojmom
hakera i u globalnu svijest donosi svojevrsnu ,nske paranoju”, sto i nij¢udno s obzirom
da su u filmu hakeri skoro prouzib treci svjetski rat.

Slika 2.3. War Games (1983. godina)
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2.2.4. Kriminalno ponaSanje (1985 — 1990)

Sve veéi broj hakera sredinom osamdesetih godina prostgeé&a nije bio zadovoljan samo s
istrazivanjem ré&unalnih sistema pa su se okrenuli kriminalnim radmg. Distribucija
piratskih programa i igara je bilo ugbjena stvar. Neki hakeri iz starijeg doba su dspdi je
nova generacija na sceni, generacija koja ne nagsrincip slobode tehnologije #su mnogo
viSe zainteresirani za osobni profit. Pravi hakerise p&eli dijeliti medu sobom pa je nastala
nova grupa hakera koji su se prozvali krekeri (kess), vidno orijentirani prema kriminalnim
radnjama.

Godinu 1988. neki nazivaju i ,godinom Morris-ovogra®. Te je godine ugledni student s
amertkog svedilista Cornell stvorio opasan danalni virus i njime zarazio preko 6000
Arpanetovih rédunala (ARPANET — nastao 1961. godine, smatra deqom@ Interneta).

Morris je uhvaen te je dobio kaznu od tri godine uvjetnog zatvora

Slika 2.4. Rad na ARPANETU 1961. godine

2.2.5. Crackdown (1990 - 2000)

15 sij&nja 1990. AT&T—ova nacionalna mreza je bila ukinngapunih 9 sati. Govorilo se da
je to hakerski napad. lako danas vjeruju da jekummme pogreSka unutar mreze kompanije,
tri dana nakon ,napada“ krenula je dugogodisnjgepatprema hakerima.

1991. godine r&unalni virusi nastavljaju harati, pojavljuje seusrMichelangelo koji prijeti
dace 6. ozujka 1993. napravitidanalni kaos. Nije se dogodiocalni kaos, ali se virus
aktivirao svake slijed® godine na 6. oZujka ukoliko je joS bio u sustavu.

1994. godine skupina Ruskih hakera krade od Cikizadeset milijuna dolara.

Za kraiu je optuzen Vladimir Levin te je oden na trogodiSnju zatvorsku kaznu.

1997. godine petnaestogodisnji hrvatski haker upadaneréku bazu u Guam-u. Hrvatski
mediji ga slave kao heroja, a mlagk proSao bez e posljedica.

2.2.6. 2000 +

Novi milenij zap@inje ljubavnim crvom (worm) koji se Siri preko e-inporuke ,Volim te“.
Crv je zarazio milijune ranala diljem svijeta te prouztio paniku (slika 2.5.).
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2007. Estonija dozivljava najéehakerski napad u svojoj povijesti. Blokiraju sanke i
drzavne ustanove, a zemljom viada digitalni kaoS.nlje pronden krivac za Stetu.

Ove godine projekt ,Chanology® napada Internetarsite scijentoloSke crkve, s
posluziteljskog réunala su ukradeni povjerljivi dokumenti te su disiirani diljem Interneta.

filenames"LOVE-LETTER-FOR-YOU.TXT.vba’
em barok -loveletter(vbe) | hate go to school

HostiSettings\Timeout™)
if (rr>=1) then
wscr.RegWrite "HKEY CURRENT USER\Software!

Slika 2.5. Kod virusa “I love you” (2000. godina)

2.3. Hakerska etika i vrste hakera

Prije samog objasnjenja hakerske etike, vaznozemgeti zasto hakeri upadaju wuaalne
sustave. Za \@nu hakera to je izazov, uztbenje i zabava. lako je 6p miSljenje da su hakeri
osobe koje su asocijalne i izbjegavaju ljude i dnyd radi rédunala, hakeri su u tom svijetu
upravo iz razloga jer se Zele druziti. Vole da kamuaju na ,chatu“, preko e-mail4-a ili
uzivo. Dijele prée, miSljenja, glasine i informacije, rade zajedre projektima, prenose
znanje mldim hakerima, i okupljaju se radi dogovora i druzerpijel&i tajne i znanja koje
nawe, hakeri dobivaju priznaje za svoja dijela i ulazekskluzivne hakerske grupe.

Nema puno toga neualajenog u motivima jednog hakera. Radoznalost, avantelja da si
cijenjen od grupe ljudi koja ti je gha. PoSto su im djela nelegalna, neki hakeri paqiij
sustave upravo zbog uztenja Sto rade nesto Sto nije zakonski prihvatljivecina hakera ne
probija sustave radi profita ili sabotaze, duem, ima ma@énih motiva iza same atrakcije
hakiranja, poput Zelje da se ima kontrola, da geca$ superiorno i da budeS$ Sto blizi s
elitnim hakerima.

Vec¢im dijelom moralni principi hakera nisu puno drdgaod ve¢ine ostalih koji smatraju
hakere loSim osobama. Hakeri se slazu da nije u raditi Stetu ljudima i nauditi im. Ali
hakeri za razliku od ostalih ljudi drugpe interpretiraju rij¢ ,Steta” i ,nauditi. Hakeri
obi¢tno ne smatraj@in provaljivanja u sustav Stetnim. Za njih, Stéea nastati jedino ako
uniSte podatke medicinske ili nekecske ustanove. Ne smatraju da su oStetili oggbsustav
probijaju, ne smatraju da je uzimanje sistemskitoteé&a krda, naprotiv, misle da bi isti ti
podaci i datoteke bile neiskoriSteni da se ne ljpbt, Sto bi bila Steta. Slazu se da
pretrazivanje tdeg osobnog fainala, njegovih podataka, e-mail-a je povrjedaginesti te
osobe i zato nije prihvatljivo, ali ¢aa hakera to svejedno rade.

Neki hakeri su ljuti kad ostali hakeri oStete #ibriSu podatke ili datoteke kojge vidno
nedostajati na tainalu, naime, mi& hakerima se smatra da brisanje bilo koje datoiike
eticno, kao Sto nije ni aetho davati zaporke ili ostale sigurnosne podatkebas@ koje bi
mogli oStetiti r&unalni sustav.

Hakeri opravdavaju svoja dijela stavom da senje i istrazivanje dobre osobine, da je
sloboda informacija dar od druStva, da je koristigit slabe t@ke ra&unalnog sustava da bi
ga poboljsali i da mnoge organizacije Sto rade f@aog i sustave koji oni provaljuju se
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zasnivaju iskljdgivo na stvaranju profita, a ne na Zelji za ostvamjem neke komunikacije s
obicnim korisnikom i ispunjavanjem njegovih potrebakdase neki hakeri slazu s ovim
razlozima, za v@nu njih to nije opravdanje za probiti sustav. Néiakeri tvrde da je
odgovornost na sistem operatorima jer nisu sposo@rsprij€e napad na njih. Neki od njih
kazu da véina sustava treba da bude dostupna svima, jer mhkwin je skrivanje
informacija.

Mnogi ljudi dijele miSljenje da su provaljivanjasustav pogresna djela, ali ne toliko pogresSna
da bi se kaznjavala tako strogo. Naime, u proSjedtilo sasvim normalno uposliti hakera, a
vecina zaposlenih hakera su postali odgovorni i vjeaposlenici. Na fakultetima sasvim je
uobiajeno da se studenti, deklarirani od druStva kamkeh“, smatraju inteligentnim i u
nacelu dobrim osobama koji visak vremena koriste zgamiranje.

Na kraju, etika ima veze s djelima, ne ¢ijpa. Ako mi sami ne koristimo dobru etiku, tada
¢emo biti licemjeri i l0Si uzori za hakere koji da&g smatraju hakeri. Ipak, najblizi hakerskoj
etici u rijeéima bio je Steven Levy koji u svojoj knjizi iz 1984odine ,Hakeri: Heroji
racunalne revolucije* napisao Sest osnovnih princiglenske etike:

- pristup r&unalima i svemu Sto moze da nashautome kako svijet funkcionira mora
biti neogranéen i potpun

- sve informacije moraju biti slobodne

- decentralizacija se postiZze kada imamo odbojn@shparautoritetu i vlastima

- hakera treba cijeniti po njegovim djelima (,hackug ne prema kriterijima poput
diplome, starosti, rase ili polozaja u drustvu

- pomciu ratunala kreirajmo ljepotu i umjetnost

- ratunala mogu da promjene Zivot na bolje

HaCKel 2

WY
sTeven Le
fl AuTHoROF CRYPTO

Slika 2.6. Steven Levy — Hakeri: herojtumalne revolucije
Hakeri se prema hakerskoj etici dijele u tri osnkategorije:

1. White hat hackers (bijeli SeSiri)
Poznati su kao ,dobri* hakeri, uvijek koriste svagjaanje za dobrobit éanalnog
sustava. lako ,razbijaju“ tmnalne sustave to rade kako bi oni bili joS viSe
optimizirani i bolji. Surduju s proizvd@atima programa te im ukazuju na nedostatke
njihovih programa. Takier sudjeluju u stvaranju obrambenih mreza i priotgke
zastite. Obino zavrSe kao vrlo dobro gkeni mrezni administratori, programeri i
sigurnosni savjetnici. U SAD-u ikesto zovu ,geeks” (Streberi).
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2. Gray hat hackers (sivi Sesiri)
Oni su svojevrsni hibrid white i black hat hakeRonekad, iz zabave, probiju se i
naprave pomutnju u éganalnom sustavu nekom neutralnom korisnikéurala. lako
oni misle da je ovakva vrsta aktivnosti bezazlgrasljedice toga Sto rade ih mogu
odvesti i u zatvor.

3. Black hat hackers (crni SeSiri)
Ovi hakeri su glavna prijetnjadanalnim sustavima. Neki ih zovu i krekeri (cracBers
Oni Salju i izrauju viruse, uniStavaju podatke, napadaju Intertrainge i upadaju u
tuda ra&unala. Pored toga black hats se bore protiv white-h (gray hats su u tome,
kao i u svemu, neutralni), osnovni cilj im je jbolji meiu ,najgorima®“.
Cesto su povezani s kriminalnim podzemlje&@sto nelegalnim putem stjecaju novac.

Ako se za kriterij uzme stémost za odrdeni program ili operacijski sustav postoje i
Windows hakeri, Game hakeri, Unix hakeri...

Detaljnija i preciznija podjela hakera po nivoustjaee rada na tanalu i po sferi entuzijazma
i same etike hakiranja dijeli hakere na sedam asihowsta hakera.

1. Old school hackers (hakeri stare Skole)
To su ,old style* (staromodni) hakeri s MIT i Standl instituta. Oni predstavljaju
hakere iz Sezdesetih godina prosSlog staljePravo su osvjezenje the ostalim
hakerima, to su ljudi koji su pokrenuli hakerskwaleciju te ljudi kojima je cilj
decentralizacija pristupa komunikacijama, slobatfarmacija i najvaznije od svega,
koristiti racunala za dobrobitovjecanstva.

2. Phreaker-s
Hakeri su ljudi fascinirani tehnologijom. U toj gmiupostoje i ljudi koji su se
.Specijalizirali“ za telefonske udaje. Telefon je nevjerojatno jednostavandajeali
opet, telefonski sistem na kraju Zice je jedan oahjleksnih sustava ikad napravljeni.
Phreakeri imaju dugu povijest, koja datira gotow®d samog izuma telefona, ali s
digitalizacijom i uvalenjem r&unala u Siroku upotrebu, righreakera postala je
neograntena. U danasnje vrijeme prekocwaalnih phreaker programa phreakeri
naizmjenéno mogu pozvati sve moge kombinacije brojeva dok ne dobije pravu
kombinaciju za pristup oddéenom telefonu.

3. Krekeri
Krekeri su specijalizirani za provaljivanje u swstinoStvo hakera posjeduju vjestinu
upada u drugo tanalo, ali véina njih je to ,preraslo”. Postoji misljenje e
programerima da je veoma tanka crta idmdiakera i krekeri, a osnovna razlika
izmedu njih je Sto pravi hakeri grade stvari, a krelleniuSe.

4. Warezd00dz
Ovi hakeri su veoma shi krekerima iz razloga Sto se, kao i oni, bavevplovanjem
u tudi sustav. Razlika je Sto ,Warezd00dz“ napadénto odreieni program. Sam
njihov pomalo neolan naziv oznéava program ili aplikaciju u ctanalu.
Specijalizirani su za ozfiavanje programa, pronalazenje njegovog serijskogahr
nelegalnu distribuciju korisnicima. Moze ih se #iau sam vrh raunalne piratske
industrije.
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5. Haktivist
Haktivisam (rij& je nastala spajanjem rfje,hack” s rijedi ,activism®) je pokret
nenasilnog koristenja ilegalnih ili legalnih didné uredaja za polittke svrhe. Oni
rade virtualne sabotaze Internet stranica, ,izvpotrebe“ i ,redirect” napade i sve
ostalo Sto je potrebno da promoviraju svoju p&kiti ideologiju.

HJAJc]K] & ‘Qf?,fm*‘

AEdEE RER uﬁﬂﬁ*‘m‘%¢ﬁm—ﬁﬂﬁ!
Tibet WAS,IS,and ALWAYS WILL BE a part of China!

BANAFEMEEES, RNAEMEEHFEREE.
We are not against the western media, but against the lies and fabricated stories in the media.

BIHFENEAAAR. EERNEMNEL.
We are not against the western people, but against the prejudice from the western society.!

Hacked y http://www.hackcnn.com/

Slika 2.7. Sabotaza Internet stranip@w.cnn.comza slobodu Tibeta

6. Larval and newbie’s
Ovo su dvije grupe ogratenog znanja u svijetu ¢anala. Zbog svog neznanjasto
krSe samu hakersku etiku, a da toga nisu ni svjddpkuSavaju naiti Sto viSe o
racunalima i hacku da bi se dobili priznaje i statusimostalim hakerima. Ova vrsta
hakera je nastala pojavom filma ,War games" iz 1983kojem je bilo rij¢ u
potpoglaviju 2.2.3.

7. Script kiddies lamer
Kao Sto nam i samo ime govori, script kiddies larsermaloljetni ,dj€ji“ hakeri.
Njihovo znanje o réunalima je minimalno, a njihov motiv j@sto vandalske pobude.
Njihova meta su svi korisnici éanala, bez osobitog razloga. Zbog nedostatka zmanja
nepostivanja hakerske etike nemaju mjesto u ha&prskednici.

Dakako, podjela hakera po ovim kriterijima nije kéma. Neke vrste hakera tesko je staviti u
neke odrdene granice, pa tako i u ove skupine. Neki hakernginu rada pripadaju samo
jednoj skupini, a neki se isprefili s ostalim skupinama. Sto se viSe tehnologijaijasve je
viSe hakera a s time i vrsta hakera.

O samoj etici za kraj moze setrela nije dovoljno ré mladim ljudima da su upadi uda
racunala pogresni, ¥na njih zna da to nije u redu, oni jednostavno tsaja da su to
bezopasni upadi i da ne rade nikome zlo.
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3. HAKERSKA POTKULTURA

"Biti haker je zanimljiv néin Zivota, ali kad jednom krene$ timdm@om Zivota, teSko je iza

iz njega. Cijeli zivot je nevjerojatno jasan. Sahakas i govoris s ostalim ljudima Sto hakaju.
To je drustvo povezano s hakom, to je kulturaetmgin Zivota. To je cijeli svijet. Uvijek
ima posla da se obavi i nikad nisi sam. Tajim&ivota je izrastao iz hakerskih djela. Ostaju
budni cijelu n@, uvijek vidu iste ljude, koji su na istim ,otvorer24 sata“ mjestima, dijele
iste aktivnosti, rastu zajedno, posto od uvijelezzajedno. "

Tim je rijeima jedan haker opisao svoj svijet. Svoju potkwltoju slijedi. Za razliku od
ostalih potkultura, hakerska potkultura jeleaa bez osfaja da si stranac ili da si druga

od ostalih. Centralni predmet hakerske potkulteregiunalo. Sve u hakerskoj potkulturi se
zasniva na ranalu, to je bog njihove religije. ,Dru@igi od ostalih® je priroda hakerske
potkulture koja stavlja fokus na &analo, ono oblikuje pravila ponaSanja, status,ueiik
potkulturu.

Hakerska kultura je mreZna kolekcija potkulturajstgedna velika svijest iskustva, porijekla i
vrijednosti koja se prijenosi iz generacije na gaogu. Ima svoje mitove, heroje, ziace,
narodne ptie, Sale, tabue i snove. Posto su hakeri grupaikndatjudi koji se ogrduju od
»=hormalnih® vrijednosti i radnih navika, neainio je da dijele tradiciju jedne svjetske kulture
koja postoji vé 50 godina.

3.1. Elementi hakerske potkulture

Potkultura je skupina ljudi s ragiiim ponaSanjem od kulture kojoj pripadaju. Potltdt se
razlikuju po starosti osoba, spolu, rasi, naciooalili klasnoj pripadnosti. Hakerska
potkultura se razvila u okviru hakerske kulture regstavlja dio koji se povezuje sa
racunalnim podzemljem (grupe poput crnih hakera, kr@kdamera). Pripadnici ove kulture
se ne udaljuju od hakerske kulturet\ae prepltu s njom posSto imaju zajediiu drustvenu
ideologiju i ljubav premadenju o tehnologiji.

Centralni dio hakerske kulture na kojim se onazvija su Internet, WWW, GNU projekt,
Linux operacijski sustav i svi hakerski alati. Udngh dvadeset godina hakerska kultura
dobiva dodatne simbole poput Tuxa, the Linux pemgthe BSD Daemon i Pearl Camel.
Takader je nastao i hakerski logo (kojeg se moze vidjatslici 1.1.) kojeg je napravio Eric
Raymond. Leksikon jargon file (viSe o njemu opisgeau potpoglavlju 3.2) ima posebnu
ulogu u hakerskoj kulturi i jedan je od glavnih taa$h znakove ove kulture. Vanjske
manifestacije hakerskih aktivnosti lako jec¢iip mnogobrojne su i stvorene u kratko vrijeme.
Hakerska kultura se bazira na unutrasnjoj strukiakerske zajednice, na ¢ajima, n&inu
rada, Zivota, komunikacije i samim psiholoskim gnofa.

3.1.1. Profil hakera

Ljudi gaje razne stereotipe o hakerimadmeage&ima su sljedéa tri:
- mladez koja nije dobro odgojena, oni su omladingmea netko treba pokazati pravi
put, ali ukupno gledajii, bezopasni su. Treba ih poticati da njihovu iigehciju i
kreativnost usmjere prema konstruktivnim ciljevima
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- specijalisti za réunalnu sigurnost. Hakeri znaju slabosti sigurncatiinala. Treba ih
zaposliti kao specijaliste zadalnu sigurnost i iskoristiti njihovo znanje zaratu
racunala

- hakeri su razbojnici i treba ih tretirati kao i sy&ale razbojnike

Price o zl@destom tinejdZeru koji nema socijalni Zivot je skekstremnih osobina koje mogu
imati hakeri, te nikako ne predstavija praésieg pripadnika hakerske zajednice. Sto su
stvarno hakeri moze se saznati iz leksikona Jadpinteke (viSe o njemu opisano je u
potpoglavlju 3.2) koji ima dio pos¢en n&inu zivota prosjénog hakera.

Fizi¢ki profil:

Vec¢inom su bijelci, muskog spola (iako ima i Zzenskdkéra), imaju ispod trideset godina,
svijetle ,ratunalne” puti, ponekad ekstremno debeli ili ekstremmrSavi.

Psiholoski profil:

Visoki kvocijent inteligencije, velika radoznalostlakoca intelektualne apstrakcije. Nova
saznanja ih veoma stimuliraju. Veoma su individuekomforni. Sposobni su upijati znanje i
obrataju paznju na svaki detalj. Osoba koja ima pkasjeanalittku inteligenciju i koja ima
sposobnost zapazanja detalja moze postatéalhaker, dok kreativha osoba koja nema tu
sposobnost nikad e doséi vrhunski nivo hakiranja.

Hakeri nisu jednostrani, zanima ih bilo koja inktlealna tema, i podjednako dobro
raspravljaju o mnostvu razitih tema. Hakeri ne poStuju autoritet i ne Zelainvezu s n&im
Sto je obvezujée. Ne vole neoddmnost, monotoniju i dosadne stvari koje prate zivisto
cesto su jako dobro steni u vlastitom intelektualnom planu, ali su imadsaspekti Zivota
kaoticni. Vecinu hakera ne motivira novac. Privéa ih izazovi, njihov tip osobnosti je
intuitivan, za razliku od tipa osobnosti koji domnau njihovoj kulturi.

Hakeri nemaju sposobnost emotivne identifikacijdrggim ljudima.Cesto su arogantni i
nestrpljivi. Ne vole kad ih opteégju stvarima koji oni smatraju gubitkom njihovogeunena.
Dobri su u manipulaciji drugim ljudima, pogotovo rpakeri koji dolaze do povjerljivin
informacija i zaporki tim putem. Hakeri imaju loBaviku da stvarima pristupaju iz tebkog
ugla. Posto su uvjereni da su uvijek u pravu, pogotkad je tehnika u pitanju, vrlo su
netolerantni, Sto dolazi do si@m meiu hakerima (Unix hakeri preziru Windows sustav, old
school hakeri preziru Unix i Linux hakere...) Sto vadb problema pri uspostavljanu
dugotrajnog odnosa i ostvarivanju trajnijih vezawiBvod toga nastaju klasii“racunalni
Streberi* (computer geek), depresivni, seksualnstfirani i nesposobni za odnos s drugima,
koji su u manjini méu hakerima.

Obrazovanje:

Vecina su studentski obrazovani. Informatika, eleldinoika, fizika, filozofija, matematika i
lingvistika su njihovi omiljeni studiji. Postoje revno i samouki hakeri koji znaju biti
cijenjeni od studentski obrazovanih hakera.

Ostalo:

Poslije 1995 i filma ,Hakeri”, hakeri padaju podeasaj rave, gothic i punk kulture. To se
najvise vidjelo u njihovom stilu odijevanja, a mas& ¢esto imaju brade i dugu kosu, dok
Zene hakeri nisu sklone Sminkanju.

Omiljena hrana hakera je hrana s pundirea (joS jedan stereotip je da su veliki ljubitelji
takozvane ,junk food“ hrane).

Veliki su ljubitelji literature. Najpopularnija jeawna i SF literatura.

Hakeri su u véni ateisti i agnostici ili Zidovi. Hakeri koji seeligiozni trude se da se ne
pridrzavaju svoije religije.

Politicki su liberalno orijentirani, odbijaju ikakvu podljena lijevu i desnu stranu, mozemo
reci da ne poStuju vlast ni autoritet drzave.
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Nisu ljubitelji fizickih aktivnosti, izbjegavaju kolektivne sportove, due pozeljnim
sportovima su planinarenje, jedrenje, biciklizam...

Veoma su tolerantni po pitanju seksualnog opresh@dj u odnosu na ostale kulture. dde
hakerima je mnogo homoseksualnih i biseksualnibagoimika.

Veliki su ljubitelji kave i Séera, véinom ne konzumiraju cigarete i alkohol, skloni dagim
drogama.

Ljubitelji su muzike, intelektualnih igara svih s video igrica.

Izbjegavaju sve proizvode kompanije Microsoft, méevlaganu muziku, televiziju, programe
COBOL i BASIC.

3.1.2. Svijet hakera

Hakeri su pripadnici cyberpunk potkulture. CyberpimZanr znanstvene fantastike fokusiran
na ra&unala i tehnologiju. Motivi na kojima se bazira sukobi méu hakerima, umjetna
inteligencija i velike korporacije koje kontrolirajsvijet u budénosti. Krajem osamdesetih
godina proslog stolfa pojavili su se filmovi i video igrice cyberpun&natike, a ptetkom
devedesetih osobine cyberpunk-a prelaze na moldzbg,

Hakeri imaju i niz svojincasopisa mé&u kojima je najpoznatijtasopis ,2600%, nastao joS
1984 godine. Ime je dobila po 2600 MHz, koliko jeoipvodila kultha zvizdaljka John
Drapera kada je uspio da prevari telefonsku cenffabtpoglavlje 2.2.2.). Postoji naravno i
Internet izdanj€asopisa koji i dan danas biljezi rekordne posjete.

Vrijedan spomena jedasopis ,Phrack” nastao 1985, a veoma je populaingeinet verzija
hakerske enciklopedije, koja nudi definicije raitih pojmova koji se koriste u hakerskoj
zajednici. Od sedme umjetnosti, kultni statusdméakerima ima, We spomenuti, ,War
games" iz 1983 godine, ,Hackers* iz 1995 godin®iatrix” iz 1999 godine.

2600 [

Slika 3.5. Naslovnica magazina “2600”

Marin Perko |



3.2. N&in komunikacije

Prava mo hakera je u tome koliko dobro razumiju présjeg korisnika réunala. Zato su se
pobrinuli da prosjéni korisnik njih ne razumije, kreiragusvoj stil pisanja, svoj Zargon. Kako
i u drugim zargonima, specijalni vokabular hakecampze im da savaju svoje mjesto u
druStvu, da djelu vrijednosti i iskustvo. Isto takepoznavanje Zargona, ili krivo koristenje
istog, definira hakera kao stranca, ili gore, ugpau hakera kao ,suit® (haker koji nosi
neudobnu odjai, odijela, haker koji to nije). Sve ljudske kukukoriste Zargon kao predmet
komunikacije za ukljtenje ili isklju¢enje iz druStva.
Dokument koji je prepoznatljiv na Internetu i keg moze slobodno uzeti, nadopuniti i dijeliti
je, za hakere kultni, ,Jargon file“, takozvana ,ldakka biblija“. ,Jargon file* je glavno
nasljgie hakerske kulture. Ne postoje legalni smjerovi d&ose radi s njim, ali postoji
tradicija kako se pravilno koristi i mnogi hakeoi poStuju. Originalna datoteka nastala je 70
tih godina proSlog stolf@ kada su teh&ari s amexikih instituta p@eli zapisivati izraze koje
su koristili, a svoju premijeru u knjizi je imal&®81. godine, dok 1983. godine izlazi pod
imenom ,Hacker's Dictionary“. S godinama hakeri g@hvataju i nadopunjuju, polako
prelazi u urbanu legendu.
Sam ,Jargon file* dijeli se u tri cjeline:

- sleng - jezik uzet od engleskog u&djenog govora i potkultura koje nemaju tetkui

pozadinu, kao Sto su rokeri, surferi...
- zargon — glavi predmet ovog leksikona, jezik hakera
- tehniki jezik — vokabular programiranja, d@nalnih znanosti, elektronike i ostalih
polja bliskih hakeru

Zadnja verzija ,Jargon file* iz 2003 godine sast®gi od 236406 rije i 638454 simbola. Na
Internet adresi httpww.catb.org/jargormoze ga se pogledati, taley se moze dati savjet,
primjedba, pohvala ili zahtjev za dopunjivanje igksa novim izrazima.

Slika 3.1. Jargon file na stranici http://www.caitg/jargon

Hakeri su otisli korak dalje od samog Zargona. tatesu vlastito pismo imena Leetspeak.
Kulturni fenomen zbio se 2007 godine kada je Menr&ebster proglasila ,w00t“ za rije
godine. To je bilo formalno prih¢anje rije&i sastavljene od dva slova i dva broja, znak da je
Internet jezik doSao u teen kulturu. ,WO00t“ se izgm kao ,woot”, zn& veselje, a to je
samo jedna od mnogih r§enovog ,cyber” jezika naziva ,Leetspeak®.
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Slika 3.2. Tastatura prilagena ,Leet" jeziku

Godinama réunalni hakeri i igréi video igrica koristili su ovaj jezik za komunikac u
mrezi, to je doslovno elitni (,leet”) vokabulgesto koriSten da zaat® cenzuru. U danasnje
vrijeme postaje vazatimbenik generacije koja je rasla uz Internet.

Leet moze imati viSe formi, slova su zamijenjenajdrima ili simbolima, kao na primjer ,,3"
za e“, i,1" za ,i“. Samarij€ ,Leet" moze se napisati kao ,I33t", ,1337" ili ,8B7", ovisno

0 razini tezine pisanja. Vokabular igeavideo igrica je takder naSao prostor u ovom jeziku.
Jedna odtestih rijei je ,pwn”, izgovara se kao ,own* Sto z&iadominirati nad protivnikom.
,NOOb“ je ,newbie“ Sto zn& ,novi tip“. Leet je joS ,underground”, ali sve jaSe ,NOOb*“
(novih) koji ga pokuSavaju naiti i prihvatiti, pa se jezik sve manje koristi t@ne i cenzuru,
a sve visSe za izrazavanje. Cijeli virtualni svijetprenesen u stvarnost, a polako, generacije
koje dolaze, formiraju cijelu novu civilizaciju heet jeziku.
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Slika 3.3. Leet abeceda

Hakeri, u pravilu, vole igru rig@ma i veoma su uporni i inovativni u upotrebi stojezika.
Specijalna varijanta leeta koristi obrnute dijer jezicima kao HTLM koji ne dopusStaju
rotaciju teksta. Koriste ,Unicode” simbole moZe se dobiti dojam obrnutegsdta (flip text).
Slova s, X, z su rotacijski simetnia, za razliku od slova b/g, d/p i n/u. Ostatakalsu
kodirani u Unicode simbolima, tako da je kreirangla obrnuta abeceda. Velika slova u
obrnutom leet-u se izbjegavaju kao i brojevi (08i®1 6/9) a sama interpunkcija djge vrlo
dobro pokrivena. Ovaj leet je viSenamjenski. Moze keristiti za umjetriike svrhe (na

utakmicama lige prvaka ime m@adi na rédunalnoj simulaciji ,hajduk split 31lds ynprey®),

moze sekoristiti kao zagonetka ili Sala.
Primjer obrnutog leet-a:
- predmet: sigurnost é&anala i podatka, diplomski rad: hakeri

- 1ueY :ped pjswoldip exrepod releuncel 1souinbis 3awpaad

Leet se moZe izgovoriti kao jedan slog, /'li:th e rimuje s ,eat”, gdje se opet dolazi do
.elite”. Kao ostali sleng jezici, leet voli pograsrgramatiku standardnog jezika. Izgubiti
gramatiku, kao izgubiti slova daje neku vrstu &aja, ironénu ili obi¢nu. Citatelj mora vise
obratiti pozornost na sam izraz, a ne na strukietanice, da bi shvatio zt@nje ré&enice.
Leet ima neke svoje potpuno nove dijestvorene od tignih greSaka pri pisanju, Sto je ohj
novim korisnicima réunala. Leet nije iskljgivo vezan samo za jedan jezik. & ruski,
kineski i ostali jezici imaju takider leet forme, a leet jednog jezika mozZe korigitakove
dugog leet jezika. Veoma siesti simboli kod leet jezika, kao na primjer uskik, posto
znak ,!“ dijeli mjesto s znakom ,1“ na QWERTY tatia. U svakom slaju, kombinacija je
puno, ostaje samo da se upotrijebi masta i da &gepusati na leet-u.

Postoje i programi koji prevode standardnecrije leet jezik. Internet pretraziyigGoogle”
prepoznaje leet jezik, te se moze vrsiti pretragaqgéu njega.
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MNormal Text:

Ovaj diplomski je vrlo interesantan. Nadam se da ¢u

dobiti 5
Trdn$L4+E | Translate
L33t Sp3dk:

Ov4] d1PlOm$ki 13 VYrlo INTeReS4N+4n. N@d@m $e
D4 éU DOB1+1S

Copy Text To Clipboardl About | Exit |

Slika 3.4. Leet prevoditelj
Ukratko, u pismu hakera leet-u nema pravila. Svakedo nastaju novi simboli, &ai
pisanja i rije&i, koji su u toku s medijima danasnjice. Govormtleakaier postoji, ali u veoma
maloj mjeri, naje&e se upotrebljava u igraonicama video igara. Gaveet je neprakdan,
tezak za izgovor, nimalo zvan i sama komunikacijade mnogo sporije nego u@bdjeno.
Leet ima vaznu ulogu u hakerskoj kulturi, to jehoy jezik, on izrazava njihova djela i
iskustva, on omodava slobodu govora, bez cenzura i zabrana Stoitatii@ostavljaju.
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4. HAKERSKI NAPADI | ALATI

4.1. Napad i metode napada hakera

Hakeri koriste trikove da proda pre&ac za nedopusteni ulaz ucuaalni sustav. Mogu
koristiti ovaj ulaz za ilegalne ili destruktivnerke, ili jednostavno mogu testirati vlastitu
vjestinu da vide jesu li sposobni za takav ulazstas. VEini hakera je glavni motiv napada
znatizelja i viSak slobodnog vremena, pa je velijeojatnost d&e haker u jednom trenutku,
nakon bezbrojnih pokuSaja, pr@naaprednu metodu napadadi ilu najboljecuvani sustav.
Ostali motivi su psiholoSka potreba, Zelja z@njem, znatizelja, osveta, eksperimentiranje,
nepovjerenje u druge osobe, samo-priznanje, Zelge#oga pobjede ili zabava.

Da bi se efikasno procijenile sigurnosne potreldeer@ganizacije i da bi se odabrali raili
sigurnosni proizvodi, pravila, procedure i rjeSemakovodiocu u tvrtki koji je zaduzen za
sigurnost potreban je sistentaim n&in definiranja zahtjeva u pogledu sigurnosti i
kategorizacije pristupa koji omogavaju da se ti zahtjevi zadovolje.

Jedan pristup je da se razmotre tri aspekta sigtirimdormacija:

- napad na sigurnost (security attack) - bilo kojaijak koja ugrozava sigurnost
informacija

- sigurnosni mehanizam (security service) — mehanigajirtreba da otkrije i preduhitri
napad ili da sustav oporavi od napada

- sigurnosna usluga (security service) — usluga kmeetava sigurnost sistema za
obradu i prijenos podataka. Sigurnosna usluga podngeva upotrjebu jednog ili visSe
sigurnosnih mehanizama.

4.1.1. Vrste napada

U osnovi, napadi su hakerske akcije koje su usmgera ugroZavanje sigurnosti informacija,
racunalnih sustava i mreza. Postoje réai vrste napada, ali se oni generalno mogu palijel
u cetiri osnovne kategorije:

1. Presijecanje ili prekidanje (interruption) predd@v napad na raspolozivost

(availability). Presijecanjem se prekida tok infagna, tj. onemogtava se pruzanje
neke usluge ili funkcioniranje nekog sustava. Ovakapad je aktivan.

Izvor l Odrediste | lzvor Odrediste
informacija l informacija informacija informacija

Normalni tok Presijecanje

Slika 4.1. Napad presijecanjem
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2. Presretanje (interception) predstavlja napad najeppvost (confidentiality).
Presretanje moze biti u praksi provedeno kao @hkdhanje prometa, nadziranje
njegovog intenziteta, uvid u osjetljive informacijesli¢no. Kao pasivni napad, teSko
se otkriva jer ne mijenja podatke, ne t#ena unutraSnje funkcioniranje sustava.
Ovakav tip napada ponekad je pripremna faza za delgu vrstu napada.

Izvor ] OdrediSte | Izvor ] OdrediSte
informacija J informacija informacija } informacija
Normalni tok Presretanje ]

Slika 4.2. Napad presretanjem

3. Izmjena (modification) predstavlja napad na integr{integrity). Po svojoj prirodi, to
je aktivan napad. Ukoliko djeluje na prijenosnontiupumoze se, na primjer, dogoditi
napad govjek u sredini“ (man in the middle). Napad se mobaviti i unutar nekog
racunalnog sustava. U tom ghju radi se o izmjeni podataka, pristupnih praagina
funkcioniranja programa ili sustava i&ip. lako mijenja podatke i susta¥sto ostaje
neprimije€en izvjesno vrijeme, kako zbog nepaznje, tako igzblozenih tehnika koje
se pri ovom napadu koriste.

lzvor ] OdrediSte | Izvor Odrediste
informacija J informacija informacija informacija
Normalni tok Izmjena - ]

Slika 4.3. Napad izmjenom

4. Proizvodnja (fabrication), predstavlja napad naeatitnost (authenticity). Napada
izvodi ovakav aktivni napad tako Sto generira lapoéeatke, lazni promet ili izdaje
neovlastene komande. Veoresto se koristi i lazno predstavljanje korisniksluge,
posluziteljskog réunala, Web strane ili nekog drugog dijela sustava.

Izvor ] Odrediste Izvor Odrediste
informacija ; informacija informacija informacija
Normalni tok Proizvodnja -J

Slika 4.4. Napad proizvodnjom
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4.1.2. Grdenje napada

Ako se razumije osnovni pristup koji hakeri/napadeoriste da ,osvoje” neki sustav ili
mrezu, lakSe se mogu preuzeti obrambene mjeresen&o je primijenjeno i protigega.
Osnovni koraci napadave metodologije opisani su na slici 4.5.

Ispitay i Istrazi i ‘ Poveaj |
ilegi
procjeni prodri priviegie

Odbij
uslugu

odrzi |
pristup
1. Ispitaj i procijeni (survey and assess). Prvi kokak haker/napadaobicno preuzima

Slika 4.5. Osnovni koraci napada
je istrazivanje potencijalne mete i identificiranj@rocjena njenih karakteristika. Te
karakteristike mogu biti podrzani servisi, protak®imogiim ranjivostima i ulaznim
tockama. Napadakoristi informacije prikupljene na ovaj ¢ia kako bi napravio plan
za pcetni napad. Na primjer, napadanoze primijetiti ranjivost tipa cross-site
scripting (XSS - tip réunalne sigurnosti tigan za web aplikacije koje dopusta
racunalni virus u Internet stranice koje drugi kor@mpregledavaju), tako dae ispitati
vraca li neki upravljg&ki element Web strane jeku (echo) na izlaz.

2. lIstrazi i prodri (exploit and penetrate). Nakon $#oistrazio potencijalnu metu,
haker/napadapokuSava da istrazi ranjivost i da prodre u mréizaustav. Ako su
mreza ili umrezeno tainalo (najeXe posluziteljsko ré&unalo) potpuno osigurani,
aplikacija postaje sljeda ulazna téka za napada — napadace najlakSe upasti u
sustav kroz isti ulaz koji koriste legitimni korisn Na primjer, mozZe se upotrijebiti
stranica za prijavljivanje ili stranica koja ne #pva provjeru identiteta
(authentication).

3. Pove&aj privilegije (escalate privileges). Nakon Sto adg uspije da ugrozi aplikaciju
ili mrezu — na primjer, ubacivanjem (injecting) kod aplikaciju ili uspostavljanjem
legitimne sesije na operacijskom sustavu — oddepokusati pov&ti svoja prava.
Posebnae pokusSati preuzeti administratorske privilegijedg ute u grupu korisnika
koji imaju sva prava nad sustavom. Definiranje remg nuznog skupa prava i
usluga koji je neophodno omagti korisnicima aplikacije, primarna je obrana od
napada pov&njem privilegija.

4. Odrzi pristup (maintain access). Kada prvi put jespda pristupi sustavu,
haker/napadapreuzima korake da olak$a bddunapade i da prekrije tragow@est
nain olakSavanja budth pristupa je postavljanje programa sa ,zadnjiratimna“
(back-door) ili koriStenje postajdn naloga koji nisu strogo za&ini. U prikrivanje
tragovacesto spada brisanje dnetkih datoteka (log files) i skrivanje hakerskih alat
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UzevSi u obzir da su dnewhkie datoteke jedan od objekata koje napadeli da
modificira kako bi prekrio tragove, one treba dadbuwsigurane i da se redovno
analiziraju. Analiza dnevikih datotekacesto moze otkriti razne znakove pokusSaja
upada u sustav, i to prije nego 5to nastane Steta.

5. Odbij uslugu (deny service). Hakeri/nap&dkoji ne mogu da pristupe sustavu ili
ratunalnoj mrezi i da ostvare svoj cilfesto preuzimaju napad koji prouzrokuje
odbijanje usluge (denial of service attack, DoSkd bi sprij€ili druge da koriste
aplikaciju (primjer ovakvog napada je SYN flood aat; haker/napadakoristi
program koji Salje veliki broj TCP SYN zahtjeva @& se zagusSio red doladb
konekcija na posluziteljskom danalu, onemogtavajiti tako druge korisnike da se
povezu na posluzitelj i iskoriste njegove uslugéd. druge hakere/napaga DoS
napad je cilj od samog petka.

4.1.3. Rizik i prijetnje

Rizik je, u kontekstu sigurnosti danalnih sustava i mreza, mjera opasnosti, niogst da
nastane ostenje ili gubitak neke informacije, prestiza ili eda. Rizik treba definirati
eksplicitno, na primjer, ,rizik od naruSavanja igtéeta baze klijenata“ ili ,rizik odbijanja
usluga od strane on-line portala banke”. Rizik ls€rm izrazava u obliku jedinice rizika, gdje
je:

Rizik = Prijetnja x Ranjivost x Vrijednost imovine

Prijetnja (threat) je haker, situacija ili splet okolnostin®gutnou ili namjerama da istrazi
ranjivost sustava. Ova definicija prijetnje staearjekoliko desetlga i jednaka je opisu
terorista.
Prijetnja moze biti strukturirana ili nestruktum@ Strukturirane prijetnje su protivnici s
formalnom metodologijom, financijskim sponzorom aspno definiranim cillem. Takve
prijetnje su karakteristhe za ekonomsku Spijunazu, organizirani kriminagree obavjeStajne
sluzbe i takozvane ,informdke ratnike” (cyber-warriors). Prijetnje se dijela pasivne i
aktivne.
- pasivne prijetnje ne ut}e@ neposredno na ponasanje sustava i njegovo fumkaige.
U pasivne prijetnje spadaju otkrivanje sadrzajaupar(na primjer, prisluskivanje) i
analiza prometa
- aktivne prijetnje mogu utjecati na ponaSanje i ftiokiranje sustava ili na sadrzaj
podataka. U aktivne prijetnje spadaju: maskiranjg, pretvaranje, laziranje
(masquerade), reprodukcija, tj. ponavljanje mrezrmmgmeta (replay), izmjena
sadrzaja poruke i odbijanje usluge.

Ranjivost (vulnerability) predstavlja slabost u nekoj vripebti, resursu ili imovini koja moze
biti iskoriStena, tj. objavljena. Ranjivost su pedica loSeg projektiranja, implementacije ili
.Zagaienja“.

- LoSe projektiranje je greSka projektanta sustavaizifodac koji piSe losS kod — kod
koji sadrzi greSke (bugs), kao Sto je prekerge meuspremnika (buffer) na
dinamgkoj memoriji (heap memory) — pravi osjetljiv proay koji se moze lakSe
Lrazbiti“. Pametni hakeri/napadiace iskoristiti slabosti u arhitekturi programa.

- Implementacija je odgovornost klijenta koji instaliproizvod. lako proizwieci
trebaju pripremiti dokumentaciju o sigurnom komgte svojih proizvoda, korisnik
mora biti vrlo oprezan.
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- ,Zagadenje” se odnosi nha moguost da se dostigne stepenica ,iza“ prédwue
upotrebe proizvoda. Dobro projektiran programskizrod treba obavljati predienu
funkciju i niSta viSe od toga. Odluke koje poneldmhesu proizvéaci i korisnici,
mogu da prouzrokuju ,zadganje“, tj. da stvore mogmost za prekokenje
predvidiene upotrijebe proizvoda.

Vrijednost imovine je mjera vremena i resursa potrebnih da se ne&aiira zamjeni ili vrati

u prethodno stanje. Zato se kao ekvivalentan termote Kkoristiti i ,cijena zamjene".
posluzitelj] baze podataka na kome &mwaju informacije o kreditnim karticama Klijenata,
podrazumijevano je vrijedni, tj. ima & cijenu zamjene nego radna stanica za ispitivanje
programskih proizvoda.

4.1.4. Metode napada

Ratunali sustav i réunalna mreza mogu se napasti na mnoghnaa Nage&e koriStene
metode eksploatacije slabosti su DoS, laziranjdifesa i njuskanje.

1. Odbijanje usluga (Denial of Service, DoS). DoS izaziva prestanaaraervisa ili
programa,ime se drugima onemog@ava rad s tim servisima ili programima. DoS
napad se najlakSe izvrSava na transportnom slsjaniem velikog broja SYN paketa
(TCP CONNECTION REQUEST), a zaStita se postiZze fadindnjem broja SYN
paketa u jedinici vremena.

2. Laziranje IP adresa (spoofing). Haker prati IP adrese u IP paketinpaeidstavlja se
kao drugo raunalo (slika 4.6 do 4.9). Kako DNS ne provjeravaaldd dolaze
informacije, haker moze da izvrSi napad laziranjeako Sto DNS servisu daje
pogresnu informaciju (ime &anala od povjerenja). Najbolja zastita od ovog dapa
spriggavanje usmjeravanja paketa na adresama izvoracésaddress) za koje sigurno
znamo da su neispravne — na primjer, odbacivarijetp&koji stizu na javno galje
rutera, a imaju adresu lokalne mreze.

Primjer laZiranja IP adresacetiri koraka:

a) Slika 4.6. prikazuje normalanaanalni sustav i tri korisnika, dva korisnika kog s
poznaju (A i B) i uljeza (Haker).

Trostruka veza
SYN@A)
ACK(A+1) SYN(B)
~ T ACK(BH)

Racdunala od povjerenja

Slika 4.6. Laziranje IP adresa — prvi korak
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b) Haker prvo ometa i ,zatrpava“ vezu suaalom A tako da mu Salje viSestruke
SYN pakete (Slika 4.7).

Haker
SYN (A)

Racdunala od povjerenja

Slika 4.7. Laziranje IP adresa — drugi korak

c) Haker tada Salje zahtjev za prijavdéunalu B, a zahtjev izgleda da stize &ursala
A. Ratunalo B odgovara tainalu A, ali rg&unalo A je joS ,zatrpano“ SYN
paketima pa ne moze da odgovori (Slika 4.8).

Haker

SYN (A) SYN (A)

ACK(A+1) SYN(B)
3 <<«<—

<
-

Racunala od povjerenja

Slika 4.8. LazZiranje IP adresa —dr&orak

d) Haker tada ,naslijepo” zavrSava prijavu kao da jariapit od r&unala B. Tada
dodaje ++ na .rhosts datoteku i prekida vezu. Hakeyd tog trenutka moze spoijiti
na ra&unalo B kad pozeli (Slika 4.9).

Haker
SYN (A) SYN (A)

4 2
ACK(B+1) | Login

A ACK(A+1) SYN(B) . B

Racunala od povjerenja

Slika 4.9. LaZiranje IP adresaetvrti korak
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3. Njuskanje (sniffing). Haker/napada specijalnim programima (viSe o0 njima u
nastavku poglavlja) presre TCP/IP pakete koji prolaze kroz odeeao r&unalo i po
potrebu pregleda njihov sadrzaj (slika 4.10 i 4.Kgo0 se kroz mrezu obio kreu
nesifrirani podaci, program za njusSkanje (sniffako moze dé do povijerljivih
informacija.

Primjer njuskanja u tri koraka:

Prijava: Marin

Sifra: Diplomski

Prijava

A% éc

Slika 4.10. NjuSkanje — prvi korak

a) Sniffer stavlja stelje u sl¢ajni mod gdje prihvéa sve pakete smjeStene u pod-
mrezi. Prvih 128 bitova Telnet (mrezni protokol taruP grupe protokola koji se
koristi na Internetu ili u lokalnim mrezama) kong&ge prijavljeno (logged) (slika

4.11).
B
Prijava: Marin
Sifra: Diplomski
h 4
Prijava J

A->B m

AR C il — -

| I |

Sniffer

Slika 4.11. NjuSkanje — drugi korak

Marin Perko |



¥ = Prijava: Marin
Prijava d Sifra: Diplomski l
e ———

TE k=

SNIFFER

Prijava: Marin B‘- ]
Sifra: Diplomski
&
c L
LS o

SNIFFER

Slika 4.12. Snifferi na Internetu

Osim ,njuskanja“ i ostalih metoda, program kojinapisao jedan korisnik (programer), a
kojim se sluze drugi korisnici, moze predstavijaijetnju i dovesti do uspjeSnog napada na
sustav. Prijetnje ovakvog tipa zovu se programsketpje; u njih se ubrajaju trojanski koniji,
klopke i prekoraenije, tj. prelijevanje muspremnika (buffer).

- Trojanski konj (trojan horse) ilegalan je segment koda, podmetniod nekog
programa, a cilj mu je da promijeni funkciju ili paSanje originalnog programa. Na
primjer, u editor teksta moze biti podmetnut poteon koji pretrazuje otvorenu
datoteku i — u skaju da pronde Zeljenu sekvencu — kopira datoteku na mjesto
dostupno programeru koji je napisao taj editor.cakma varijanta trojanskog konja
je program koji oponaSa proceduru prijavljivanjasustav ili mrezu; haker/napada
koristi programe ovog tipa — a i neznanje korisnikékako bi omogéio pristup
racunalnom sustavu ili mrezi s¢um akreditivima.

Programi takvog tipa preshe legitimnu proceduru prijavljivanja na sustav ikpzuju
odzivnik za prijavljivanje, identan onom pravom, kojceka da korisnik unese
korisnicko ime i lozinku. Korisnik unosu koristko ime i lozinku koje trojanski konj
smjeSta u neku datoteku dostupnu hakeru/napadapotom obavjeStava korisnika da
je pogresno unio lozinku. Trojanki konj, zatim, gage kontrolu pravoj proceduri
prijavljivanja na sustav. Korisnik smatra da jeapbgresnu lozinku, unosi je ponovo
I prijavljuje se na sustav. Haker/napagmovjerava datoteku i prijavljuje se na sustav
pod tulim imenom. Korisnik naje&e nije i svjestan Sto se dogodilo.

- Zamka (trap door). Autor programa moze &jno ili namjerno ostaviti prazna mjesta
u svom kodu (zamka) — uljez koji zna za ta mjestaenda podmetne svoj kod i time
ostvari neku dobit. Osim toga, autor programa miaidjeniti dio koda tako da se
izmjena ne moze jednostavno primijetiti. Na primpaokruzivanje iznosa transakcije
na neku cjelobrojnu vrijednost u odemim trenucima, predstavlja zamku ukoliko se
ostatak zaokruzivanja prenosi nadua programera. Zamke se tesko otkrivaju, jer treba
analizirati cjelokupan kod sumnjivog programa.

- Prekoracenje, tj. prelijevanje méuspremnika (buffer overrun, buffer overflow) na
stogu ili dinamékom dijelu memorije. Prekotanje m@uspremnika je n&e&i napad
s mreze pri pokuSaju neovlastenog pristupa sustaviasteni korisnici takder mogu
odabrati ovu vrstu napada kako bi prevariiu@alni sustav i ostvarili & prava od
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onih koja imaju. Po pravilu, haker/nap&d&oristi greSku u programu, tj.
neodgovarajéu kontrolu razdvajanja stoga, podataka i koda. Teder/napadasalje
viSe ulaznih podataka nego Sto progradekmije, prepuni ulazno polje, argumente
komandne linije ili ulazni méuspremnik — sve dok ne d® do stoga. Potom preko
vaze&e adrese u stogu upisuje adresu svog koda, pumizhaznakova svojim kodom,
koji — na primjer — izvrSava neku komandu (kopieke podatke ili pokke komandni
prevoditel)). U sldaju uspjeSnog napada, umjesto nedovoljno &g programa

izvrSit ¢e se ilegalni kod, uldan zahvaljujdi prekora&enju meuspremnika.
Primjer rada prekotenja:

a) Kad se funkcija pozove, povratna adresa i lokalagjable su gurnute na stog.
Stog to zapiSe u memoriju:

void function(int a, int b) / Varijable
{ -
sher Buffer 8] ; / Vracalfje adrese

. — / na calling proceduru
[b ]|

: [a 1 .

} [return addriess] Saved frame pointer
[sfp] <& .
[buffer 19¥ Buffer (lokalna varijabla)
<other variables>

b) Ako se kopira previSe informacija u thespremnik bez provjeravanja limita
informacije se prepiSu preko povratne adrese:

Prepisani
Stack Stack podaci
[b ] [b ]
[a 1 [adfasdl ‘/’
[return address] [zetidndadduees]
[sfp] [g£8]
[buffer ] [buffekasdfasdfadfadl
<other variables> <other variables>

c) Biraju¢i koje podatkete se staviti u miuspremnik, mogu se staviti procedure u

meduspremnik i njegove adrese u polje povratne adrgad. se funkcija vrati,
pokrete tu proceduru.

tocka pocetene adrese
Stack

i ; /’ da pokrene proceduru(*)
[a 1

[starting address]
[datal

[*procedure data ]<4=hakerska procedura
<other variables>
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Mnogi operacijski sustavi imaju mehanizam p@omdkojeg procesi mogu generirati druge
procese. U takvom okruZenju maguje zlonamjerno koriStenje datoteka i sustavngunsa.
Prijetnje ovog tipa nazivaju se sistemske prijethjeije metode kojima se one mogu poésti
jesu crvi i virusi.

- Crvi (worms) su samostalni zlonamjerni programi kojsse s rdunala na réunalo.
Uobicajene metode prenosSenja na zrtvu je upotreba efedite poste i Internet usluge.
Crv istrazuje ranjivost Zrtve (na primjer, prekimaja méuspremnika neke mrezne
usluge) ili koristi metode prijevare i obmane, patenkao drustveni inzenjering (social
engineering), kako bi natjerao korisnika da ga pokr Crv degradira performanse
racunala, a ponekad nanosi i dodatnu Stetu.

- Za razliku od crva, koji su samostalni programirusi su fragmenti koda koji se
ubacuju u druge legitimne programe. Dakle, virubtigava nosioca u vidu izvrSne
datoteke. Poslije pokretanja, virus & inficira i druge izvrSne datoteke na sustavu.
Virusi su, najexe, vrlo destruktivni i teSko se uklanjaju ukolikanainistrator
zaraZzenog sustava nema zdrave kopije izvrSnih el@otZbog svega navedenog,
virusi su jedan od glavnih problema pri koriSteagobnih rgunala.

4.2 Hakerski alati

Hakeri koriste razne alate za napad raumalni sustav. Svaki od opisanih alata ima t#gli
sposobnosti. Izrada i testiranje (dijelova) soukodova koji su koristeni u ovom poglaviju
radena je u Solaris okruzenju i zasnovana na istrajima tvrtke Sun Microsystems (Solaris
2.6 OS - operacijski sustav tvrtke Sun Microsystéarmpatibilan s POSIX-om. Zasnovan je
na ranim ingicama Unix-a, BSD i AT&T). Sama teorija ovog tekst@ze se primijeniti u
bilo kom okruzenju i programskom jeziku, a primjebiblioteke koje su ovdje upotrijebljeni
mogu se koristiti samo u Solaris okruzenju. Opissuminajpopularniji alati za svaku od
slijedetih kategorija:

4.2.1. Pretraziva pristupnih t@éaka (port scanners)

Pretrazivai pristupnih t@aka su vjerojatno n&&e upotrjebljivani alat za pretraZivanje
(scanning tool) na Internetu. Ovi alati pretrazuglike IP prostore i izvjeStavaju o sustavu
koji je napadnut, prikljtnim tockama koje su slobodne i ostalim informacijama, &&woje tip
operacijskog sustava. Najpopularniji pretragivaristupnih téaka je Network Mapper
(NMap).

Network Mapper (NMap) je open source alat za pietemje Interneta tj. sigurnosno
istrazivanje. Rden je da ubrzano pretrazuje velike mreze. Nmapskdi® pakete na nove
n&ine da predvidi koja se ¢anala slobodna na mrezi, koje prikine take nude, koji
operacijski sustav (i verziju OS-a) koriste, kap filtra paketa / vatrozida je u uporabi i
mnosStvo drugih karakteristika. Nmap se moZe pokrema veini tipova r&unala, postoji
verzija za konzole i grafke verzije programa. Nmap je besplatan prograntugas s punim
izvornim kodom (uz uvjete upotrebe).
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Slika 4.13. Prikaz programa Network Mapper (NMap)

Nmap je izvrsni sigurnosni alat jer oma@gwa da preddianje koje su prikljtne take
ponuiene od sustava. Posto je Nmap napravljen da skeglika kolicinu IP adresa, moze se
koristiti za sve IP adrese koriStene od organieadij od svih IP adresa kabelskih modema
koje koristi organizacija. Nakon koriStenja Nmama sk prondu sva r&unala i identificira
njihova djelatnost, moze se pokrenuti Nessusotrgriwa® (Nessus vulnerability scanner -
viSe 0 njemu u idéem poglavlju) koji trazi slabosti nadganalnim sustavima.

Nmap podrzava impresivan niz vrsta skeniranja Kopustaju sve od TCP SYN do Null
pretrage (kada nema zastavica u zaglavlju pakefmdatne opcije ukljguju OS
fingerprinting (operacijski sustav udaljenogunala kojem je moge utvrditi usporedbom
njegova mreznog prometa sa svojstvenim "mrezninsciotia” operacijskin sustava iz
prethodno stvorene baze podataka), paralelno skgeifviSe skeniranja odjednom) i decoy
skeniranje (poznato kao skeniranje s mamcem).

Da bi se pokazale mo@uosti Nmap-a, treba pokrenuti skeniranje na&unalu. Ispis
skeniranja prikazuje djelatnosti nauaalu. Nmapova sposobnost da identificira oper&cijs
sustav je korisna jer moze ziagno skratiti vrijeme napada na odeeo r&unalo.

Ispis Nmap-ovog skeniranja:

# luser/local/nmap -O ganassi

Starting nmap V. 2.53 (www.insecure.org/nmap/)
Interesting ports on ganassi (10.8.10.231):

(The 1515 ports scanned but not shown below are in state: closed)
Port State Service

7ltcp open echo

9/tcp open discard

13/tcp open daytime

19/tcp open chargen

21/tcp open ftp

23l/tcp open telnet

25/tcp open smtp

37/tcp open time

79/tcp open finger

111/tep open sunrpc

512/tcp open exec

513/tcp open login

514/tcp open shell

515/tcp open printer

540/tcp open uucp

1103/tcp  open xaudio

Marin Perko |




4045/tcp  open lockd

6112/tcp  open dtspc

7100/tcp  open font-service

32771/tcp open sometimes-rpc5

32772/tcp open sometimes-rpc7

32773/tcp open sometimes-rpc9

32774/tcp open sometimes-rpcll

32775/tcp open sometimes-rpcl3

32776/tcp open sometimes-rpcl5

32777/tcp open sometimes-rpcl?

32778/tcp open sometimes-rpcl9

Remote operating system guess: Solaris 2.6 -2.7
Uptime 0.054 days (since Wed Sep 10 09:41:59 2008)
Nmap run completed -- 1 IP address (1 host up) scan ned in 37 seconds

4.2.2. Skeneri koji traze slabosti

Skeneri koji traze slabosti (vulnerability scanne&gzi speciftnu slabu toku ili skenira
racunalni sustav tragagii za potencijalnom slabé8 u sustavu. Postoje taker besplatani
programi. U radu je opisan trenutno najbolji skeNsrssus.

Nessus projekt cilja da omogulnternet zajednici slobodni, ndoi i praktiéni sigurnosni
skener za koriStenje. Sigurnosni skener je prodtapindaljinski provjerava mrezu i predia
loSi mogu li napada probiti u nju ili je zloupotrijebiti u nekom pogdiu.

Za razliku od mnogih ostalih sigurnosnih skenerasdis niSta ne zaobilazi pri skeniranju.
Ako se pokrene mrezni posluzitel] na prikinoj 1234, programte ga otkriti i testirati
njegovu sigurnost.

Nec¢e pokrenuti sigurnosni test s obzirom na verzijgjdoma prijenosnim uslugama, &k
pokusSati istraZziti slabost sustava.

Ovaj alat omogéava administratorima i hakerima skeniranjéuralnih sustava i procjenu
slabosti u njima, ali je mnogo praktiju u njegovoj GUI (vizualna verzija programa) xigr

Da bi se pokazale mo@uosti Nessusa, kao i u saju Nmap-a, treba pokrenuti skeniranje na
racunalu.

Naredba u primjeru pokée Nessus skeniranjectmala upisanih u ,targetfile* datoteku, te
rezultate pohranjuje u ,outfile“datoteku.

# nessus - T text localhost 1241 noorder targetfile outfile

Nessus tada pokfe sazetak rezultata skeniranja

Nessus Scan Report

SUMMARY

- Number of hosts which were alive during the test 01
- Number of security holes found : 2

- Number of security warnings found : 15

- Number of security notes found : 1

TESTED HOSTS

192.168.0.90 (Security holes found)
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Program nastavlja s detaljima za svako sigurnogazarenje. Ovo je odlomak iz izlazne
liste detalja:

DETAILS

+192.168.0.90 :

. List of open ports :

o unknown (161/udp) (Security hole found)

o unknown (32779/udp) (Security warnings found)
o unknown (32775/tcp) (Security warnings found)
0 unknown (32776/udp) (Security warnings found)
0 unknown (32778/udp) (Security warnings found)
o unknown (32774/udp) (Security hole found)

o unknown (32777/udp) (Security warnings found)
o unknown (32780/udp) (Security warnings found)
0 unknown (32775/udp) (Security warnings found)
o lockd (4045/udp) (Security warnings found)

o unknown (32781/udp) (Security hole found)

. Vulnerability found on port unknown (32774/udp) :
The sadmin RPC service is running.

There is a bug in Solaris versions of

this service that allow an intruder to

execute arbitrary commands on your system.
Solution : disable this service

Risk factor : High

Pomau ove izlazne liste hakeri dobivaju m@gost upada u tainalni sustav.
U dodatku za ostale slabosti u sustavu, sj@dBoS slabost pojavljuje se na ispisu:

DETAILS

. List of open ports :

o general/tcp (Security hole found)
. Vulnerability found on port general/tcp :
It was possible

to make the remote server crash
using the 'teardrop’ attack.

A cracker may use this attack to
shut down this server, thus
preventing your network from
working properly.

Solution : contact your operating
system vendor for a patch.

Risk factor : High

CVE : CAN-1999-0015

Na osnovu rezultata otkriva dvije ,rupe” u sigurtioarezZe i petnaest upozorenja na Solaris
2.6 sustavu.

4.2.3. Alati za dobivanje administratorskih ovlasdi sustavu (rootkit)

Termin ,rootkit* opisuje grupu ispisa i izvrsnih leta zajedno, koji dozvoljavaju hakerima
da sakriju bilo kakav dokaz ili trag da su uspigii u sustav. Ovo su neke od radnji Sto takvi
alati obavljaju:
- modificiraju sustav dnevikih datoteka da bi izbrisali dokaze o hakerskim
aktivnostima
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- modificiraju alate sustava da bi se teze otkrilkehnske radnje
- kreiraju skrivene ulazne tke sustava
- koriste sustav kao getnu t&ku napada na ostale umrezene sustave

Za demonstraciju programa, Alex Noordergraaf iz Miorosystems istrazivkog odijela
upotrijebio je ,HoneyNet rootkit” projekt na Solar2.6 sustavu.
Alat ima nekoliko vrsta programa koji spadaju @g8&e kategorije:

- program za prgenje prometa na mrezi (network sniffers)

- program za brisanje zapisa u dneiim datotekama (log file cleanup)

- Internet relay chat (IRC) proxy

Zajedno s alatom dobije se i instalacijska skrggiaautomatsku instalaciju alata, postavljanje
programskih dopustenja i brisanje dokaza iz drigvimidatoteka.

Instalacija alata na &analni sustav:

ganassi# ./setup.sh

hax0r wlth gforce

Ok This thing is complete :-)

cp: cannot access 10gin

cp: cannot create /korisnik/local/bin/find: No such file or
directory

mv: cannot access /etc/.ts

mv: cannot access /etc/.tp

- WTMP:

/varfadm/wtmp is Thu Sep 16 13:21:36 2008
/usr/adm/wtmp cannot open

/etc/wtmp is Thu Sep 16 13:21:36 2008
/var/log/wtmp cannot open

WTMP = /var/adm/wtmp

No user re found in /var/adm/wtmp

[..]

Jsetup.sh: ./zap: not found

secure.sh: rpc.ttdb=: not found

#: securing.

#: 1) changing modes on local files.

#: will add more local security later.

#: 2) remote crap like rpc.status , nlockmgr etc..
Jsecure.sh: usage: kill [ [ -sig ] id ... | -l ]
Jsecure.sh: usage: kill [ [ -sig ] id ... | -l ]

#: 3) killed statd , rpchind , nlockmgr

#: 4) removing them so they ever start again!
5) secured.

193 ? 0:00 inetd

cp: cannot access /dev/.. /sun/bot2

kill these processes@!#! @#!

cp: cannot access Ipq

Jsetup.sh: /dev/ttyt/idrun: cannot execute

Irc Proxy v2.6.4 GNU project (C) 1998-99
Coded by James Seter :bugs-> (Pharos@refract.com) o r IRC pharos
on efnet

--Using conf file ./sys222.conf
--Configuration:

Daemon port......:9879

Maxusers..........0
Default conn port:6667
Pid File.........../pid.sys222
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Exit ./sys222{7} :Successfully went into the backgr ound.

Instalacijska skripta nije elegantan ili precizrad, obavlja posao. Zamijenila je sljege
sistemske datoteke:

/bin/ls

/usr/bin/ls
/bin/ps
/bin/netstat
/usr/bin/netstat
/usr/sbin/rpcbind

Sada haker ima izvorni ulaz u sustav na kojemu je:

- teSko za administratora detektirati uljeza/hakera standardnim Solaris 2.6
komandama, kao Sto su Is, find ili ps, jer su neabrojke zamijenjene s trojanom
koji je skriven na sigurnom mjestu u sustavu

- hakeru/napada vrlo lako dobiti ulaz u sustav u viSe navratarnewi binarni sustav
(pod trojanom) za ,login“ i ,rpcbind“ dopusta hakeda dobije ulaz i daljinski izvrSi
naredbe na sustavu.

Program instalir&etiri aplikacije za préenje mreznog prometa na napadnuti sustav: le, sniff
sniff — 10mb i sniff — 100mb.

Samo ,sniff — 100mb“ se moZze Kkoristiti na ,ganassi{swelju na kojom su Sun
Microsystems radili istrazivanja); ostali sniffesu kodirani za specijalna &lja. ,Sniff —
100mb* izvrSna datoteka se postavlja na hmeelgina ,ganassi“ sustavu. Kad se datoteka
pokrene formira se lijepo oblikovan sazetak mreaktivnosti u sustavu.

ganassi # ./sniff-100mb

Using logical device /dev/hme [/dev/hme]
Output to stdout.

Log started at => Thu Sep 16 15:31:10 [pid 856]
-- TCP/IP LOG -- TM: Thu Sep 16 15:31:19 --
PATH: 10.8.10.200(34398) => ganassi (telnet)

STAT: Thu Sep 16 15:31:48, 111 pkts, 128 bytes [DAT A LIMIT]
DATA: (255)(253)"C(255)(251)"X(255)(251)"_(255)(251
(255)(251)!(255)(251)"(255)(251)'(255)(253)"E(255)( 250)"
P

: MX(255)(240)(255)(252)#(255)(252)$(255)(250)"X
: DTTERM(255)(240)(255)(250)’

: (255)(240)(255)(253)"A(255)(252)*Anoorder

: t00IKk1t

ils

: who

: cd /var/tmp

tls -al

Izlaz ukljucuje korisnéki ID i zaporku za ulazak u sustav. Alat ukije program za brisanje
zapisa u dnevtkim datotekama i IRC (Internet Relay Chat — komaoila meiu
korisnicima na mreZzi) proxy.

ViSe grupa dneviikim datoteka premjesteno je preko slj@tealata: utmp, utmpx, wtmp,
wtmpx, lastlog. Program koji premjeSta dnekei datoteke zove se ,zap” (trazi i premjeSta
datoteke u odreni direktorij).
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IRC proxy u programu ukljuje bot (program). Proxy presi&IRC poruke kroz privatni
IRC kanal. Bot omogtava da je kanal otvoren i da odgovara nadefhie naredbe.

4.2.4. Alati za ,njuskanje” (sniffer)

.Njuskalo® (sniffer) je detaljnije opisan u potpeglju 4.1.4. Solarisov operacijski sustav
posjeduje alat koji se zove ,snoop*, a sluzi zathmge i prikazivanje svog mreznog prometa
kojeg trenutno vidi mrezno &elje u r&unalnom sustavu. lako je relativho primitivan, ovaj
alat moze @inkovito prikupiti ID adrese i zaporke na mrezi. & popularni protokoli koji
se danas koriste kao Telnet (mrezni protokol uniRagrupe protokola koji se koristi na
Internetu ili u lokalnim mrezama), FTP(File TransRrotocol - protokol za prijenos datoteka,
uobiajen je naziv za najstariju i vrlo vaznu uslugu Ingernetu koja sluzi za prijenos
podataka izméu ratunala), IMAP (The Internet Message Access ProtdctVAP je jedan

od dva najrasprostranjenija Internet standard podéoza e-mail usluge, drugi je POP-3) i
POP-3 ne Sifriraju svoju koristku ovjeru i identifikacijsku informaciju.

Jednom kad de u sustav, haker instalira program za¢enge prometa na mrezi da dobije
dodatni korisniki ID i informacije o zaporkama, pordo kojih dolazi do informacije kako je
mrezZa grdena i u koje svrhe se Koristi.

U iducem primjeru Sun Microsystems-a koriSten je snoay, ala se pokaze sposobnost
sniffer-a da ,izvde" korisniki ID i zaporku od Telnet i IMAP razdjele podatal&kupljanje
informacija za primjere je potrajalo samo par sekun

Sljedei primjer su slabosti Telnet-a:

# snoop -d gfe0 port telnet ganassi

ganassi -> nomex-lab TELNET R port=32835
\377\373\1\377\375\1login:

nomex-lab -> ganassi TELNET C port=32835r
ganassi -> nomex-lab TELNET R port=32835 r
nomex-lab -> ganassi TELNET C port=32835 o
ganassi -> nomex-lab TELNET R port=32835 o
nomex-lab -> ganassi TELNET C port=32835
nomex-lab -> ganassi TELNET C port=32835 o
ganassi -> nomex-lab TELNET R port=32835 o
nomex-lab -> ganassi TELNET C port=32835
nomex-lab -> ganassi TELNET C port=32835 t
ganassi -> nomex-lab TELNET R port=32835 t
nomex-lab -> ganassi TELNET C port=32835
ganassi -> nomex-lab TELNET R port=32835 Password:
nomex-lab -> ganassi TELNET C port=32835
nomex-lab -> ganassi TELNET C port=32835 t
ganassi -> nomex-lab TELNET R port=32835
nomex-lab -> ganassi TELNET C port=32835 0
ganassi -> nomex-lab TELNET R port=32835
nomex-lab -> ganassi TELNET C port=32835 0
ganassi -> nomex-lab TELNET R port=32835
nomex-lab -> ganassi TELNET C port=32835 |
ganassi -> nomex-lab TELNET R port=32835
nomex-lab -> ganassi TELNET C port=32835 k
ganassi -> nomex-lab TELNET R port=32835
nomex-lab -> ganassi TELNET C port=32835 1
ganassi -> nomex-lab TELNET R port=32835
nomex-lab -> ganassi TELNET C port=32835 t
nomex-lab -> ganassi TELNET C port=32835
ganassi -> nomex-lab TELNET R port=32835 Last login : Thu Mar
nomex-lab -> ganassi TELNET C port=32835
ganassi -> nomex-lab TELNET R port=32835 #
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Sljedei primjer su slabosti IMAP-a:

# snoop -d gfe0 port imap2 ganassi

jordan -> ganassi IMAP C port=46600

ganassi -> jordan IMAP R port=46600

jordan -> ganassi IMAP C port=46600

ganassi -> jordan IMAP R port=46600 * OK ganassi Sl MS (tm)
2.0p12

IMAP

jordan -> ganassi IMAP C port=46600

jordan -> ganassi IMAP C port=46600 1 capability\r\ n
ganassi -> jordan IMAP R port=46600

ganassi -> jordan IMAP R port=46600 * CAPABILITY IM AP4 STATUS
SCAN

IMAP4

jordan -> ganassi IMAP C port=46600

jordan -> ganassi IMAP C port=46600 2 login "hacked

"tO0IKLt"\r\n

ganassi -> jordan IMAP R port=46600 2 OK LOGIN comp leted

KoriStenje snoop alata je vrlo jednostavno. Akoirado dugo prikuplja veliku koliinu
podataka, ali moze ga se primijetiti. Idealna sipduza napad&/hakera je automatski alat
koji samo sprema koristke ID-ove i informacije o zaporkama za speixiti listu protokola.
Nekoliko alata je dostupno da obave ovaj zadatalativno jednostavan sniffit (to je paket
sniffer za TCP/UDP/ICMP paket) i mnogo viSe fleksilji i ve ¢i dsniff (alat koji omogtuje
automatski mehanizam za napadnute mreze s progpajgraketa). Bilo koja od ovih alata
moze da radi tjednima ili mjesecima, te moze skgpitine, mozda i tisie zaporki.

4.2.5. Ostali alati

Haker koji je zainteresiran zadeeznanje o r&unalnoj sigurnosti i istrazivanje slabosti treba
dobar set osnovnih hakerskih alata. Na njihovdusrénternet je pun besplatnih alata, a ovo
su najpopularniji od njih:

- Jedan od popularnih alata, neophodan za svakogehgk&letwork Stumbler poznat
joS kaoNetStumbler (slika 4.14). To je program koji radi u Windows oEkenju,
hvata beZine mreZe i beZne signale koristeé 802.11b, 802.11a i 802.11g WLAN
standarde. Taki®r ima mogudnost hvatanja Sumova i smetnji na signalima.

JR1=TE
[B) Fie Edt Vew Device Window Help =181 x|
OCe@ro ¢ amaal?
=" Channels MAL SSID | Mame | Chan [ § Vendot | Type | Enc.. | SNR [ Signske | Meise- | SHA+
282 O 000FIDIBIFE  defaul 2 54 Mbps we 1B 8 00 18
B4 6 (O D0OFEBIAAEST  Enksys 6 T1Mbps  Linksys AP EI: 0 20
2] ‘?_"f?: @ DOOFEGETDCA3  buss 6  S4Mbps  Liksys AP WEP M 37 100 63
1+ Uss
[5-k default
e linksys
= T Filters
J Encryption Off
& Encryption On
‘B ESS (4P)
‘i 1SS (Peer
"8 CF Pallsble
'3 Short Preamble
‘%" PBCC
3" Short Siat Time [11g)
@ Default SSID 4 | |
Ready 573 aps active | &ps: Disabled 7

Slika 4.14. Prikaz programa NetSumbler
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Kad se poméu programa kao Sto je NetSumblededezina mreza, idéi korak je
pokuSati se spojiti na nju. Ako mreza koristi nigaktip provjere autertnosti i
Sifrirane sigurnosti, moze se upotrijebiti progréimsnort (slika 4.15). Program je
vrlo lagan za koristenje i sluzi za ,njuskanje”itBn ,razbijanje” (crack) WEP kljéa
(Wired Equivalent Privacy je protokol ugien u 802.11 standard (taj standard definira
arhitekturu beinih mreza), koji sluzi za zastitu podataka u poosatiom sloju). lako
mnogi ljudi izbjegavaju koristiti WEP, bolje je negie Kkoristiti nikakvu zastitu.
Ponekad pomtu ovog alata treba poslati mnogo uémaih paketa da bi se probio
WEP kljue.

Fila Edit Settimgs Help
9-38

~ stan Mebwerk device |\Device! 40 bit crack breadih. (3
128 bit erack bréadh |2

w charinel 6 Cardlype

Marma |.-VEr|_ Last Sean | _as.l\f l-nan] Packets J:rICWpled|Inleresun-| P
25 & 124 26 0
I 1 ||’ 0

a0 r 0 |r| | 0 0

Slop Clear

T =

Slika 4.15. Prikaz programa AirSnort

Pokusali se direktno spojiti na b&iu mrezu ili ne, ako je ta mreza u dometu, tamo su
i podaci i datoteke koje ,lete zrakom* u svakomtriku. Za skupljanje tih podataka
potreban je programVireshark (nekad poznat pod imenom Ethereal) (slika 4.16).
Ovaj alat moZe skenirati béhie i Ethernet podatke, a ima i filtar za odvajanje
podataka.

h. 7

Eile gd\t.!\ew G0 Capture  Analyze  Statistics  Help
B w2 E e aBedeF s EE QS

Filker: | + Expression.. Clear Apply

- [B[x]

lo.- Time Source Destination  Protocal | Info
MsgIc=14857 Search Request, Base DN=CN=Contigur

10.0.0.5
000113 10,00

5] 0. 10.0.0.1

2 0. 0.0.5 10.0.0.1 I1cmP  Echo (ping) request

3 0.000176 10.0.0.1 10.0.0.5 IcMP  Echo (ping) reply

4 0.000632 10.0.0.1 10.0.0.5 LDAP MsgId=14857 search Entry, 1 result

5 0.202407 10.0.0.5 10.0.0.1 TCP 22862 > 3268 [AcK] Seq=188 ack=169 win=63564 Le
6 0.921485 10.0.0.5 10.0.0.1 LDAP MsgId=62548 Search Request, Base DN=CN=Configur
7 0.921993 10.0.0.1 10.0.0.5 LDAP MsQId=52548 Search Entry, 1 rasult

8 1.076817 10.0.0.5 10.0.0.1 TCP 22863 > 3268 [Ack] Seq=189 ack=171 win=63214 Le
G 2.154733 10.0.0.5 10.0.0.1 IcMmP  Echao {ping) reguest
10 2.155209 10.0.0.1 10.0.0.5 IcMmP  Echo ¢ping) reply

11 6.813562 10.0.0.5 10.0.0.1 LpAP Invalid LDARP message (Can't parse sequence head

12 6.813658 10.0.0.5 10.0.0.1 LpaP  Invalid LDAP message (can't parse seguence head o

# Frame 1 €242 hytes on wire, 242 bytes captured)

# Ethernet II, sSrc: wvinware_e6:45:86 (00:0c:20:e86:45:86), Dst: Wmware_32:1a:5f (00:0c:29:32::
# Internet Protocol, Src: 10.0.0.5 €10.0.0.5), Dst: 10.0.0.1 (10.0.0.1)

® Transmission control protocol, sre Port: 22862 (22862), Dst Port: 3268 (3268), seq: 0, Ach
® Lightweight pirectory access Protocaol

£ >

0000 00 Oc 29 32 1a 5T 00 Oc 29 e§ 45 ed 08 00 45 00
0010 00 e4 <4 fa 40 00 B0 06 21 14 0a 00 00 05 0a 00
0020 00 01 59 4e Oc ¢4 8e 97 00 94 d8 83 db 2¢ 50 18
0030 8 f5 63 96 00 00 00 00 00 b8 60 81 hs 065 09 2a
o040 86 48 86 7 12 01 02 02 02 01 11 00 £f ff ff ff
0050 3? 4a EO 7e Zd ES 19 ‘Bd 21 F? Oa ca ﬂ:l OE eB ?8

~

[File: C\DOCLIMENI\ADMININ1\LOCALSN1\Tamp\ethar)<><x><4><AWET 3 |P 53.0: 59 M: EIDmps i

Slika 4.16. Prikaz programa Wireshark

Od ostalih hakerskih alata i&ti se:Ettercap (,¢ovjek u sredini“ napad na LANKismet
(detektor bezinih mreza)Cain & Abel (alat za obnavljanje zaporkNetCat (Unix alat,¢ita

I ispisuje podatke koriste TCP protokol), PsTools (skup alata za daljinsko upravljane
drugim sustavom) kao mnogi drugi alati, od kojihvggina besplatna i lako dostupna, pa se
ne trebauditi rastiéem broju hakera.
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5. ZASTITA OD HAKERA

Potreba za zasStitom od hakergage nego ikad prije. Hakiranje je postalo jednanapirazih
aktivnosti novih generacija. U danasnje vrijemeawisi racunalo bez ikakve zastite je kao da
ostavite auto na ulici s otvorenim vratima, s &jm u njemu i upaljenog motora.

5.1. Pojam sigurnosti

Da bi se Sto bolje zastitili od hakera treba razaiimpojam sigurnosti. Sigurnost je proces
odrzavanja prihvatljivog nivoa rizika. Sigurnost peoces, a ne zavrsno stanje ili kéaa
proizvod. Organizacija ili institucija ne moze searati ,sigurnom” ni u jednom trenutku
poslije izvrSene posljednje provjere usidaosti s vlastitim sigurnosnim pravilim@esto se
cuje kako velike svjetske kompanije, ukdjyu¢i i trziSne vale, reklamiraju u raznim
medijima svoje proizvode kao svemdagurjeSenja. Oni koji vjeruju da sigurnost moze biti
jednom ,dostignuta“ i dge poslije toga sustav ostati siguran, voljni sitkdpe proizvode i
usluge koji se na taj tien reklamiraju. Treba vrlo oprezno razmotriti tabglaSenu ponudu.
Dakle, kada se govori o sigurnosti i zastiti infagiskih sistema i mreza, nekoliko principa
danas vrijede kao osnovne smjernice:

- sigurnost je proces. Sigurnost nije proizvod, uslilg procedura, vé& skup koji ih

sadrzi — uz joS ,mnogo elemenata i mjera kojeaassprovode
- ne postoji apsolutna sigurnost
- uz razltite metode zastite, treba imati u vidu i ljudskitta, sa svim slabostima

5.1.1 Sigurnosne metode

Za sigurnosne metode taler postoji nekoliko pristupa i podjela. S vremenave
klasifikacije evoluiraju i mijenjaju se kako se vgaju tehnologije i primjene fnalnih
sustava i mreza. Prema nekim autorima, pos&tje grupe metode zastite:

- kriptografske metode

- programske metode

- organizacijske metode

- fizicke metode

Mnogi autori ovu podjelu smatraju starom i ete se koristi shema zasnovana na deset
domena sigurnosti koje je definirala organizaci@Q)2. Neki autori, takder, definiraju
takozvane metode obrane, klasifici@jin na slijed€i nacin:

- Sifriranje

- programska kontrola pristupa (pristupna ogfanja u bazi podataka ili operacijskom

sustavu

- kontrola pristupa sklopovlja (pametne kartice —goaads, biometrijske metode)

- zasStitne police, tj. pravila zastite (poput inzestija da s€esto mijenjaju Sifre)

- fizicka kontrola pristupa

Kao Sto je vé re¢eno, kontrola pristupa je sigurnosna usluga kojemiszvoljava objektu
provjerenog identiteta da koristi odene usluge sustava, tj. odwge tko ima pravo da
pristupi resursima i na kakav dia. Za kontrolu pristupa u égpm smislu, n&e&e vazi
sljedee:

- kontrola pristupa je obavezna i neizostavna

- svi korisnici moraju biti ovlasteni da bi mogli gastupe nekom objektu
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- svi korisnici mogu prava nad objektima koji njimaipadaju dodijeliti drugim
korisnicima

- korisnici sustava ne smiju neovlaSteno upotrebtjataia prava niti mijenjati tda
prava nad entitetima koji im ne pripadaju.

Aspekti zastitese vrloc¢esto definiraju u odnosu na polozaj mehanizmateagtra&unalnom
i informacijskom sustavu ili #analnoj mrezi. Pod ovim s&sto podrazumijevaju sljeéie
nivoi:

- ZaStita na nivou aplikacije: Zastita na nivou apliife moZze obuh\ati, na primjer,
sljedete elemente: programsku zastitu aplikacije (recimmastitu od prekoksnja
meduspremnika), izoliranje bitnih aplikacija na nangkim posluziteljima i
umrezenim ré&unalima, primjenu specifninh protokola (za primjer, kriptografski
zasttenog protokola SSH umjesto nezéstiog protokola Telnet).

- ZasStita na nivou operacijskog sustava. Kad se gavaastiti na nivou operacijskog
sustava, ulazi se u veoma sloZzeno i obimno pgelrkoje na neki nan dotice sve
slojeve operacijskog sustava. ZasStita na nivou aiskog sustava obuhéa i vezu
operacijskog sustava — aplikacije, kao i odnos premeznoj arhitekturi tj. vezama s
drugim sustavima. Prema nekim preporukama minimzéséita obuhwea: blokiranje
nepotrebnih usluga (finger, FTP, telnet), om@yanjem sveobuhvatne i obavezne
kontrole pristupa na nivou korisnika, om@éguanje integriteta programa kajini
operacijski sustav (¥@&a sigurnosnih napada usmjerena je na operagjssave bez
primljenih zakrpa, pa je zato potrebno redovitoraati sve elemente sustava novim
,Zakrpama®).

- ZasStita na nivou mrezne infrastrukture. Kada seogow zastiti na nivou mrezne
infrastrukture, olkino se misli na sliede osnovne elemente: primjenu mreznih
barijera, tj. vatrozida (firewall) (slika 5.3), iivbanje nepotrebnih priklgnih tataka
(port), Sifriranje putanje, izoliranje putanje pofuousmjernika i komutatora ili
pomaiu posebne infrastrukture.

EEX
@ Security Center

Help protect your PC

Security essentials

Security Center helps you manage your Windows security settings. To help prokect your
computer, make sure the three security essentials are marked ON. If the settings are not ON,
Fallow the recommendations. To return ko the Security Center later, open Contral Panel,
‘what's new in \Windows to help probect my compuber?

@Firewall © ON =

‘Windows Firewall is ON. Windows Firewall helps protect your computer against viruses and
other security threats, How does a firewall help protect my computer?

4D Automatic Updates © ON

Slika 5.1. Vatrozid u windows XP okruzenju
- Proceduralna i operacijska zastita. Ovaj nivo madbbuhvéa sljedée elemente:
definiranje i provdenje pravila zastite, politike i procedure, detgkdapada, aktivno
djelovanje, tj. provdenje preventivnih mjera u cilju zasStite i smanjijamnanjivosti

Marin Perko |



sustava, upravljane konfiguracijom sustava, pogezasvijesti 0 sigurnosnim
problemima i obrazovanje korisnika.

Posebne segmente u metodama za3tiezasStita o elementarnih nepogoda (poZara, paplav
zemljotresa) i zastita od terorizma ili drugih dektivnih i rusilatkin akcija. Treba voditi
racuna i o pravnim, etkim, druStvenim i psiholoskim aspektima.

5.1.2 Sigurnosni alati

Paralelno s hakerskim alatima Sto sluZze za ugragesagurnosti réunala i mreze, postoje i
alati za sigurnost istih. \éea tih alata nije besplatna, za razliku od hakérs#ata, Sto je
gledaji s eticke strane veoma interesantno.

- Antivirusni programi su programi koji skeniraju ¢analo i provjeravaju dali je
racunalni sustav ,zarazen“ s virusom ili crvom. Najpa#iji antivirusni programi su
Norton (slika 5.2.), Mcafee, AVG i Kaspersky. Antiys pretrazuje sustav na temelju
baze virusa. Naime, kada se pojavi novi virus, ¢sfaci proke neke njegove
jedinstvene karakteristike i na osnovu njih naprawesni potpis (signature). Radi
toga je veoma vazno da se g$&xXe ,osvjezava“ (up-to-date) antivirusni program s
novim zakrpama. Zbog sveestalijeg broja virusa koji se Salju elektr&mym poStom
potrebno je postaviti antivirus na MTA posluzitéiail Transfer Agent, poznat kao
mail posluzitel)).

((ff)gveUpdate ﬂ Options 2 gue:app;&n'
—_— : =
Norton Antivirus ‘ System Status: OK j\
BlEtis _ Security Scanning Features
Scan forViruses [ ,r?\; Suto-Protect on Auto-Protect
Reports = Provides continuous
lj’ Internet Warm Protection  ©On protection From wiruses
B and ather malicious
" Emal Scarring an threats:
== More Inf
(@ Full System Scan 12]25/2004 Sl
Subscription Service
f}‘ Wirus Definitions 1z/z2z/2004
@ Renewsl Date 11/17/2005
[’i‘ Butornatic Livelpdate: on
Norton HTH 200
9 symantec. AntiVirus=

Slika 5.2. Norton AntiVirus

- Sustav za detekciju napaddIDS)
IDS (Intrusion detection system) je program ili ggidvlje dizajnirano da otkrije
nezeljene pokuSaje ulaska, manipulacije | @St@ r&unalnog sustava, ¥Emom
putem Interneta. Postoje dvije vrste IDS-a, kotinihost) i mrezno (network)
bazirani IDS.
Mrezni IDS (to je u biti sniffer) trazi oddene potpise (signature), ili neke statisti
anomalije, te kad ih @&, poduzme neku akciju. Detekcija potpisim&rdi je
detekciji virusa kod antivirusnog programa. Tragi [goznati potpis (usporedba s
podacima iz baze) u mreznom prometu. Kod detekératatisttkim anomalijama
uspor@uje se "trenutno stanje" (koriStenje procesora,ivakst diska, broj
korisnika...) s nekim "idealnim stanjem".
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Korisnicki IDS se instalira na posluzitelju i gleda daui sstemski pozivi dozvoljeni,
da li su sistemske datoteke nepromijenjene, da dikan pokuSava nekakvo
prekor&enje (buffer overflow) ili sBno. Kod korisntkog IDS-a gledaju se
prvenstveno promjene na posluZzitelju, tj. on geMa posluZiteljeve zapise, dok
mrezni IDS pregledava jedan mrezni segment kaa izasvoje informacije.

Akcije koje IDS poduzima nakon Sto otkrije uljezaogum biti raznolike i ovise o
prioritetima pojedinih upada. Mogu biti vrlo jedhagene od slanja mail-a
administratoru, okdnog dokumentiranja upada, pa sve do promjene gastatrozida
te prekida veze.

Bitna razlika izmdu vatrozida i IDS-a je u tome sto IDS prepoznajpada Na
primjer zamislimo da je kia posluZitelj. Oko nje postoji zid koji brani uljem
ulazak. Taj zid predstavlja vatrozid. Ako netko psiva presksti zid motkom, ili
prokopati tunel ispred njega, on to moz&nii tako da mi néemo ni saznati. Tu
uskae IDS, koji moze vidjeti onog koji pokuSavai w sustav.

Idealno bi bilo postaviti dva IDS-a i vatrozid, gdIDS ispred, a jedan iza vatrozida.
Kao primjer alat sustava za detekciju napada izdsajprogram Snort (slika 5.3.).

ysis and Securi ng
‘ Basic Analysis and Security Engine (BASE) ‘

‘Iﬂml | Search | AG Maintenance ‘
(o]

et cache
on : Thu Octaber 14, 2004 22:04:44

o = Signature = <Timestamp > < Source Address> < Dest. Address> < Layer 4 Profo >

[snort] NETBIOS SMB IPCS share unicade access 20041008 192.168.1.1001613 192.168.1.4:138 TCR
I o184 1425041

[snort] NETBIOS SME IPCS share unicade access 20041008 182168.1.100:1608 192.168.1.4:108 Tee
#1189 125t

{snori] NETBIOS SMB IPCS share unicade access 20041008 181611009601  {92188,1.4:138 Tce
w282 1:2508

[snort] fnfip_inspect) OVERSIZE CHUNK ENCODING 2004-10:04 192.168.1.4:42164 67,10.245.228:80 TCR
[~ #341-80) 222541

[=mori] (hitp.inspect) OVERSIZE CHUNK ENCODING 2004-10.04. 192168.1.442163  67.19.245.228:80 e
I #a181) 22:25:41

Slika 5.3. Prikaz programa Snort

Snort je mrezni IDS. To je ,otvoreni kod” (open soe) program, i postoji za vise
razli¢itih operacijskih sustav&ak i za Windowse. U zadnje vrijeme vrlo je poputara
medu korisnicima Linux sustava.

Tri su osnovna ni@na rada ovog alata: ,njuskanje” (sniffer), zapkspaketa (packet
logger) i mrezni IDS. U sniffer modu alat jednostavita pakete s mreze i prikazuje
ih na ekranu, zapisnik paketai isto, samo sprema podatke na disk, dok je mrezn
IDS najbolji n&in rada za ovaj alat, najkompleksniji i s najviS@gunosti za
konfiguriranje.

Ostali popularni programi za zastitwwuaala suAd-aware (pronalazi i briSe oglase i
kolacice (cookies)),SpyBot (skenira raunalo i traZi spyware i ostale opasnosti za
racunalo), CW Shredder (spri€ava da se izmjeni getna stranica (cool web site
problem) u pretrazivai), PopUp Blocker (blokira ,skatne* (pop-up) prozore) i
MailWasher (filtrira dolaznu elektroriinu postu).
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5.1.3 Zastita sigurnosti: primjeri

U ovom dijelu navedeni su neki prakti primjeri i situacije u kojima se koriste raite
metode i tehnike zasStite od hakera i ostalih prjjeacunala.

- Formiranje demilitizirane zone (DMZ). DMZ je nedtra zona izméu privatne i
javhe mreze, formirana porfw ratunalnog sklopovlja i programa. Koristi se
kombinacija usmjernika, vatrozida, posrethin posluzitelja (proxy servers) i
programskih sustava za detekciju i sfajeanje napada.

- Ispitivanje programa. Prije instaliranje bilo kojpgpograma u bilo kojem proizvodnom
ili operacijskom okruzenju, potrebno je detaljngitati taj program u razvojnom
okruzenju. U ispitivanje programa spada i instalea na primjer Web posluzitelja,
FTP posluzitelja, posluZitelja za elektrékuii poStu i sustava za upravljanje bazama
podataka (obavezno ukéti sve potrebne zakrpe, koje se vréesto odnose na
sigurnost rada).

- Zastita vitalnih kompanijskin podataka. Posebnoettjsje datoteke (podaci o
klijentima, podaci o uplatama i isplatama, podag@latama, podaci o dokumentima)
cuvaju se u bazama podataka koje imaju ogeami mogdnost povezivanja s
vanjskim mrezamaCuvanje pojedinih vitalnih podataka na odvojenom gsmjeili
mediju, s ogramtienim pristupom, izuzetno je vazno, na primjer, gkiadiStenju
podataka o kreditnim karticama.

- FTP i Telnet. Blokirati FTP i Telnet kako bi se iggtfilo da hakeri/neovlasteni
korisnici preko ovih usluga pristupe &nom sustavu. Ove usluge se lako
konfiguriraju da budu dostupne onda kada su stvpatiebni.

- KoriStenje zaporki. Obavezno upotrebljavati kori&ei zaporke icesto ih mijenjati.
Ne Kkoristiti ,,ocigledne” zaporke kao Sto su imedlanova porodice, datumi denja,
telefonski brojevi, imena Kmih ljubimaca i skno. Paradoks: koriStenje slozenih
zaporki moze ponekad u praksi péat opasnost, jer ih treba zapisivati, a to gevea
sigurnosni rizik.

- AZuriranje programa. Pravovremeno aZzurirati verzgeograma. Starije verzije
programacesto sadrZze sigurnosne propuste koje napadagu da iskoriste. Postoje
timovi koji prate sigurnosne probleme i izdaju odg@jwte savjetodavne izvjeStaje
(advisory reports) o primiggnim problemima.

- Politika zastite informacija. Organizacija mora plieocijeni rizike. Potrebno je da
razvije jasnu politiku pristupanja informacijamajihove zastite.

Ljudi su, uglavnom, najosjetljivije mjesto u svaksigurnosnoj shemi. Ljudski faktor (na

primjer, zlonamjeran ili nepazljiv radnik, ili ratdn koji nije svjestan vaznosti zaStite
informacija) moze da ponisti i najbolju zastitu.
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6. ZAKLJU CAK

Cilj ovog diplomskog rada nije bio datatelja navede da se opredijeli za neko misljenje
hakerima. Skupljao sam tekstove i informacije izlitatih izvora koje su imali drugde
stavove i razmiSljanja o svijetu hakera, s ciljeanitd obuhvatno predstavim kroz njihov rad, a
na samontitatelju se ostavlja moganost da na osnovu svojih zapazanja formira mi&jen;

U radu su dane definicije same é&jdaker kao i pregled povijestivhakera. Ucam poglavlju
opisana je kultura hakera, njihovidva komunikacije i profil. Cetvrto poglavlje opisuje
naie&e hakerske napade i alate, a peto daje osnovéezadthapada hakera.

Moje subjektivno misljenje je da haker, bio dobfaras, produktivan ili destruktivan, od
samog poetka ubrzano gura tehnologiju ka napretku. Nekamlgaoritivan n&in, pisanjem
besplatnih programa, eksperimentitajs moguénostima rédunala ne ugrozavajunikoga, a
nekad se taj napredak ostvaruje i kroz destruktaktesnosti, kao Sto je ,obaranje” sustava,
mreza...navoda one koji su zaduzeni za njihov nastanak i sigatma rade joS napornije.

,Cilj opravdava sredstvo® rekao je Machiavelli. Aj@pri tom cilj napredovanje tehnologije,
hakeri su najbolje sredstvo za ostvarivanje tog.cDni se svakodnevno nadénei igraju s
tehnologijom, pontiuéi joj granice iz dana u dan.

Unata& svemu, tijekom pisanja ovog diplomskog rada i @oganja hakerskih stranica
pokupio sam par trojana (Trojan horse) Sto mi @mo smanijilo brzinu tanala, a i natjeralo

me da osim pisanja diplomskog poradim i na sigurrsy®g r&unala, pa sam i ja u osobnoj
dvojbi: haker, moderni ratnik ili oban kriminalac?

Za kraj izdvajam interesantnucemnicu iz hakerskog miljea: Kad si dobar haker,tevznaju.
Kad si najbolji haker, nitko te ne zna.

Marin Perko |



7. LITERATURA

6.
7. Steven Levy: ,Hackers: Heroes of the Computer Revanh“, Penguin, updated

8.

9

Alex Noordergraaf: ,How Hackers Do It: Tricks, Tepland Technigues, Sun
Blueprints, Santa Clara, 2002.

Eric Cole: ,Hackers Beware: The Ultimate Guide tetMork Security (NRG -

Voices)“, Sams, 2001.

Kevin D. Mitnick: ,The Art of Intrusion: The Realt&ies Behind the Exploits of
Hackers, Intruders & Deceiverd\iley, 2005.

M. Cari, D. Pleskong, B. bordevi¢c, N. Maek: ,Sigurnost rédunarskih mreza-

priruénik za labaratorijske vezbe*, VIS, Beograd, 2006.

Robert W. Taylor: ,Digital Crime And Digital Terrmm®, Prentice Hall, Austin,

2005.

Slobodan Lazare¥i ,Hakeri“, Knjiga Komerc, Beograd, 2000.

edition (2001)
www.2600.com
www.artofhacking.com

10.www.catb.org/jargon.html
11.www.cs.berkeley.edu
12.hackingworld.bloger.hr/
13.www.mit.edu/hacker/hacker.html
14.www.paulgraham.com/gh.htmi
15.www.phrack.ogr
16.www.ryanross.net/leet
17.www.slashdoc.com/tag/hacking.htmi
18.www.tehnopedija.net
19.www.Thehacktivist.com
20.www.Wikipedia.org

Marin Perko |



Gotovi seminarski, maturski, maturalni i diplomski radovi iz raznih
oblasti, lektire , puskice, tutorijali, referati - specijalizovan tim za usluge
visokokvalitetnog pisanja, istrazivanja i obradu teksta za kompletan region
Balkana.

Posetite nas na sajtovima ispod:

WWW.MATURSKIRADOVI.NET
WWW.SEMINARSKIRAD.ORG
WWW.MATURSKI.NET
WWW.MATURSKI.ORG
WWW.SEMINARSKIRAD.INFO

Dostupni smo Vam 24h 365 dana u godini.

Za gotove verzije rada obratiti se na mail:

maturskiradovi.net@gmail.com

061/ 11-00-105

Seminarski, diplomski, maturski radovi, prevodi na engleski 1 eseji...
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http://www.seminarskirad.org/
http://www.maturski.net/
http://www.maturski.org/
http://www.seminarskirad.info/
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