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1. Uvod

Pametna karticaefgl. smart carll je plasttna kartica koja u sebi ima ugen
integrirani sklop éngl. integrated circuit chjp a dimenzije su joj iste kao i kod
kreditnih kartica. Glavne funkcije kartice su adifékeacija, pohranjivanje podataka,
vrednovanje €ngl. validatior), te mehanizam samozaldavanja. Otporna je na
vanjske napade i ne ovisi 0 potencijalno ranjiviamjgkim resursima. BaS zbog tih
svojstava se pametne Kkartiesto koriste u raalitim aplikacijama koje zahtijevaju
visoku razinu sigurnosne zastite i autentifikacle primjer, pametne kartice mogu
sluziti za identifikaciju vlasnika kartice, kao =adstvena Kkartica, ili kao
kreditna/debitna bankovna kartica koja om@ara financijske transakcije. Sve te
aplikacije koriste osjetljive podatke spremljene kaatici kao Sto su biometrijski
podaci o vlasniku, medicinski podaci, kriptograféljucevi za autentifikaciju itd.
Uskoro ¢e uobéajene kartice s magnetskom trakom biti potpuno pam@ne i
integrirane unutar jedne multiaplikacijske pametkstice koja se u industriji
pametnih kartica naziva joS i "elektrékiinovcanik”. Neprestanim unaprgeanjem
sigurnosnih svojstava pametna kartica postaje poigzdan medij za pohranjivanje

isplativnost.

Sigurnost pametnih kartica se razmatra iz tri ¢#taliaspekta. U prvom se opisuje
fizicka struktura kartice i @& na koji je provedena zastita tijekom Zivotnoglesa
pametne kartice. Drugi opisujedma na koji je provedena zaStita podataka dlgmn
kontrolama nad datotekama koje se nalaze na kaftreti aspekt opisuje kako
kartica pruza sigurnosno i autentifikacijsko okmijge za aplikacije poniw
proceduralnih operacija i mehanizama. Nakon toga sadu opisuju neke tehnike
naruSavanja sigurnosti i napada na pametne kartice.

Postojanje niza réna ugroZavanja sigurnosti pametnih kartica neizda pametna
kartica nije sigurna. Napadi da sigurnosne sudbdvekoje vrste nisu novost. Nigdje
ne postoji 100%-tna sigurnost, pa tako ni kod paihekartica. Glavna odluka o
tome da li je sustav siguran ili ne, ovisi o is@ugnju sigurnosnih zahtjeva sustava.
Nadalje, véina napada na pametne kartice se mogu klasificirsdi klase, Sto zréa

da je cijena probijanja sustava pun@éa@ego njegova vrijednost, ili je potreban vrlo
dugi vremenski period da bi se probili kriptografalgoritmi. No, kako tehnologija
vrlo brzo napreduje, proizdaci su primorani stalno aZurirati sigurnosna svojstva
svojih produkata.

Postoji nekoliko vrsta pametnih kartica, oddfin memorijskih kartica koje nemaju
Svojstvo procesiranja podataka, do kartica s paroes i kriptografskim procesorom
koje proSiruju podréje upotrebe kartice, ali i razinu sigurnosti. Najij@ vrsta
kartica su beskontaktne kartice koje, osim izbjegga problema s kontaktima na
prihvatnim uréajima, donose i niz prednosti kojima postiziweopularnost kod
krajnjih korisnika.

Sigurnosni mehanizmi su osnovna sredstva kojimgpasiZze vrlo visoka razina
sigurnosti kod pametnih kartica. Oni se temeljevii@ kompleksnim matemaskim
proraunima koje vrlo teSko mogu izfanavati obina ra&unala bez specijaliziranog
sklopovlja. U mehanizme se ubrajaju algoritmi Krgotja, funkcije sazimanja, te
algoritmi za ramjenu Kljgeva.



Vrlo visoka razina sigurnosti kod pametnih kartjeapostignuta algoritmima koji
podrzavaju duljine kljteva od nekoliko tista bitova (na primjer, 2048 ili 4096).
No, ubrzani razvoj runalne snage primorava autore kriptografskin algora da
konstantno pou@vaju razinu sigurnosti algoritama kako bi izbjeglirozavanije
sigurnosti tehnologije koja ih koristi. Zbog s#&Xih napada na prihvatne diage za
pametne Kartice ¢{tace na kojima su neovlasteno ugeao skopovilje koje
omoguava krivotvorenje kartice i kda PIN-a) nastoje se proizvesti kartice koje
minimalno ovise o vanjskim resursima. Prvi koraknitanja u tom smjeru je tzv.
super pametna karticeer{gl. Super Smart Caydkoja osim vlastitog napajanja
sadrzava ekran, tipkovnicu itd., Sto je veliki Koreprijed na poditju sigurnosti, ali

i veliki udarac potencijalnim kriminalcima koji raki ne spavaju i neprestano
ugroZavaju postofel sigurnost pametnih kartica i@lim tehnologija.



2. Fizicka struktura i zivotni ciklus kartice

2.1. Fizicka struktura pametne kartice

Fizicka struktura pametne Kkartice je specificirana steathoin ISO é€ngl.
International Standards Organizatipri/810, 7816/1 i 7816/2. Struktura se sastoji od
tri osnovna dijela: plasthe kartice (dimenzija 85,80 mm x 53,98 mm x 0.80)mm
sklopa s integriranim vezama zajedno s tiskaninanez éngl. printed circuity koji

su ugrdeni na kartici. Slika 2.1. opisuje fiéku strukturu kartice.

@ — Tiskane veze

o - hikrokontroler
O — Ljepilo
Ty

@ ~— Plastitna podrika

Pametna kartica

Slika 2.1: Fizéka struktura pametne kartice

Tiskane veze su u skladu s ISO 7816/3 standardomaju pet komunikacijskih
tocaka za napajanje i podatke. Veze su hegkiefiksirane u udubini Kkartice i
povezane s integriranim sklopom, popunjene vodijivhaterijalom, te zatvorene uz
izbotene kontakte. Tiskane veze Stite sklop s integritavezama od mehatkih
naprezanja i statkog elektriciteta. Komunikacija sa sklopom se osij&a preko
kontakata koji prekrivaju tiskane veze.

Moguénosti pametne kartice su odeme integriranim sklopom. Qirio se vezni
sklop sastoji od mikroprocesora, memorije ¢cdanje engl. Read Only Memory -
ROM), nestattke memorije sa st@jnim pristupom €ngl. Random Access Memory -
RAM) i elektricki izbrisive programirljive memorije z&itanje @ngl. Electrically
Erasable Programmable ROM - EEPRQkbja zadrzava podatke i nakon prestanka
napajanja. Integrirani sklopovi su izgemi od silikona koji nije mehagiki
fleksibilan zbogcega se lako lomi, pa se iZtge u velEini svega nekoliko
milimetara.

Fizicko swelje koje omogéuje izmjenu podataka izrde integriranog sklopa i
prihvatnog urdaja za karticugngl. Card Acceptance Device — CAP ogranteno
na brzinu komuniciranja od 9600 bita po sekundi.nmkiaikacijska linija je
bidirekciona serijska linija koja je u skladu sarstardom 1SO 7816/3. Sve podatke
koji se razmjenjuju kontrolira centralna procesedinica koja se nalazi unutar
integriranog sklopa. Naredbe i podaci se Salju prekiopu, a on odgovara statusnim
rijecima (engl. status worgsi izlaznim podacima koji se stvaraju na temeiju t



naredbi i ulaznih podataka. Informacije se Saljovisemeno samo u jednom smjeru
(engl. half duplex Taj protokol zajedno s restrikcijom brzine skrpodataka
sprijeava napadanje podataka koji se nalaze na kartici.

Veli¢ina, debljina i otpornost na savijanje pametneigarsu dizajnirani tako da
zaStite karticu od fizkog uniStavanja, ali ujedno i ogré&avaju Kkoltinu
memorijskih i procesorskih resursa koji se moguaddr na kartici. Kao rezultat
toga, pametne kartice rade uvijek s nekim vanjskiemifernim uréajima. Na
primjer, potreban je udaj koji prima korisnike podatke i obrduje ih, posjeduje
informacije o trenutnom vremenu i datumu, osiguraapajanje itd. Ova ogra@nja
mogu degradirati sigurnost pametnih kartica u netkmlnostima, pogotovo ako su
ti vanjski urefaju nepovijerljivi i nepouzdani.

2.2. Zivotni ciklus pametne kartice

U svakoj pametnoj kartici postoji operacijski swskajeg odréuju podaci kao Sto su
identifikacijski broj proizvdaca (engl. manufacturer identification numbertip
komponente, serijski broj, informacije o profila.itNajvazniji su sigurnosni klfievi
koje sustavsko podée sadrzi, kao Sto su kBu proizvaiaca (engl.
manufacturer/fabrication kgyi klju¢ personalizacije. Sve te informacije moraju biti
sakrivene i nedostupne drugim subjektima. One g&e&a nalaze unutar posebnih
datoteka kojima mogu pristupiti samo ovlaStene esob

Dakle, od proizvdata, do posluzitelia aplikacija, pa sve do vlasnikartike,
proizvodnja pametne kartice je podijeljena na nikkotazlicitih faza. U svakoj od
faza su ogradenja kod transfera i pristupa podacima @] tj. pove€avaju se u
svrhu zastite raalitih podrwija na pametnoj kartici. Postoji pet r&#ih faza kod
uobicajenog Zivotnog ciklusa pametne kartice koje se®fjavaju u nastavku rada.

2.2.1. Faza proizvodnje

Ova faza je odiena proizvdacima sklopova. Integrirani sklop izgten od silikona
se u ovoj fazi proizvodi i testira. Kfuproizvaiaca se dodaje da bi zastitio sklop od
neovlastene modifikacije sve do ugradnje u plastikarticu. Klj& je jedinstven za
svaki sklop, a dobiven je derivacijom glavnog E§uproizvaiaca. Ostali podaci
proizvadaca se zapisuju u sklop na kraju ove faze. Nakon fegategrirani sklop
spreman za dostavu proiziatima zasSiten kljucem proizvaaca.

2.2.2. Pripremna faza personalizacije

Ova faza je odiena proizvdacima kartica, a sastoji se od ugradnje integriranog
sklopa u karticu. 1zrduju se veze izmi# sklopa i tiskanih veza nakéega je kartica
spremna za testiranje. Dodatna sigurnost se paztiigenom kljda proizvalaca s
kljucem personalizacije. Nakon toga se zapisuje pergacgbka brava Ver (engl.
personalization lock koja ozna&ava kraj zapisivanja podataka koji se odnose na



pripremnu fazu personalizacije, i koja Stiti sklopd daljnje modifikacije
personalizacijskog klga. Personalizacijskom bravom se onentaga izvaienje

instrukcija koje pristupaju fizkoj memoriji, pa je pristup kartici ograf@n samo na
koriStenje logtkog memorijskog adresiranja. Brava je predstawjerfpisom u
datoteci na kartici, odnosno njenom zaglavlju. kkgiadresiranjéuva sustav i Stiti
rezervirana podja na sklopu od neovlaStene modifikacije.

2.2.3. Faza personalizacije

Ova faza je usko vezana s izdéwea kartica, a sastoji se od zavrSavanja strukture
logickih podataka. Sadrzaj podatkovnih datoteka i pd@ateezanih uz aplikaciju se
korisnika kartice, PIN i deblokacijski PIN. Na kwage zapisuje i brava koriStenja
Vi (engl. utilisation lock u datoteku kojom je zavrSena faza zapisivanjeatsich
koji se odnose na fazu personalizacije. Zapisivanf@ave koriStenja je kartica
spremna za koristenje.

2.2.4. Faza koristenja

U ovoj fazi korisnik koristi karticu. Aktiviraju seplikacijski sustav, kontrole za
pristup logékoj datoteci i ostale kontrole koje su potrebnestBp informacijama
spremljenim na kartici je ograf@m sigurnosnom politikom aplikacije koja koristi
pametnu karticu.

2.2.5. ZavrSna faza (faza poniStavanja kartice)

Postoje dva nmana kako kartica dolazi u ovo stanje. Prvi se maicod strane
aplikacije koja zapisuje bravu poniStavangadl. invalidation lock u individualnu
datoteku ili glavnu datoteku. Sve operacije, ullju¢i pisanje i azuriranje, se
onemogudavaju od strane operacijskog sustava. Ostaju sg@@oijecitanja koje su
predvidene za svrhe analiziranja. Nepostojanje ostaliramijea nakon zapisivanje
brave poniStavanja kartica postaje velikim dijeldmaskorisna jer viSe ne moze
spremati nikakve nove podatke na sebi (na primrencertifikate nakon isteka
njihove valjanosti ili kriptografske klgeve nakon isteka perioda njihove validnosti),
ali ni Kkoristiti svoje kriptografske moguaosti (generiranja para kiava,
vrednovanja digitalnog potpisa i ostalih kriptogiah operacija).

Drugi n&in dovaienja kartice u ovo stanje se postize ireverzibilfilokiranjem
pristupa kartici od strane kontrolnog sustava. Bstaje zbog blokiranja PIN-a i
blokiranja deblokacijskog PIN-a (obje vrste PIN4a tsi puta krivo unesene). U
ovom slk&aju je onemogéena i operacij&itanja podataka s kartice. Tablica 2.1.
sazima uvjete i pristupanje memoriji pametne kartigkom razkitih faza koje su
prije navedene.



Tablica 2.1.: Faze i prava pristupa u tijekom znagi ciklusa pametne kartice

Podruc¢ja/faze

Proizvodnja

Pripremna faza
Personalizacije

Personalizacija, koriStenje i
zavrSna faza

Nacin pristupa

Fizicko

adresiranje

Logko adresiranje

Sustav Nije dostupno

K_IJu gevi Zapisivanje !(|Jlffa Zapisivanje klj!f_fa Nije dostupno
proizvodaca proizvaiata personalizacije

I_Dodamv Cltanjt_a, pisanje, Citanje Citanje
proizvodaca brisanje

Direktorij

Citanje, pisanje, brisanje

U skladu s uvjetima logkog
pristupa datotekama

Podaci

Citanje, pisanje, brisanje

U skladu s uvjetima logkog
pristupa datotekama

Opcionalni kbd

Citanje, pisanje, brisanje

Nije dostupno

2]
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3. Logicka struktura i kontrola pristupa

Nakon $to je pametna kartica izdana od aplikacgsgosluZzitelja korisniku, zastita
kartice se uglavnom kontrolira aplikacijskim opejslém sustavom. Fizki nadin
adresiranja podataka je onemoéen, nego se pristup podacima ostvaruje preko
logicke strukture datoteka na kartici.

3.1. Logi ¢ka struktura datoteka

U pogledu pohranjivanja podataka, na pametnu kage& moze gledati kao na disk
gdje su podaci ogranizirani u hijerarhiji direkjari Slkno kao i kod MS-DOS
sustava, postoji jedna glavna datotekag|. master file - M} koja ima funkciju
slicnu korijenskom direktoriju. Unutar glavne datoteReogu postojati razlite
datoteke koje se nazivaju elementarnim datotekaangl.( elementary files - BF
Takader mogu postojati i radiiti poddirektoriji koji se nazivaju namjenske datke
(engl. dedicated files - DF Svaki poddirektorij opet moZe sadrzavati nove
elementarne datoteke i namjenske datoteke. Glaazéika izmeu datoténe
strukture kod pametne kartice i strukture datotekdS-DOS sustavu je ta Sto
namjenske datoteke mogu sadrzavati i podatke. Slikapokazuje logki pogled na
datot&nu strukturu pametne kartice.

Glavna datoteka

[ Elementama datotekaj [ Elementama datotekaj ‘ Mamjenska datoteka ‘ [ Elementarna datotekaj

[ Elementarna datnteka] [ Elementarna datnteka] | Mamjenska datoteka |

[ Elermentarna datoteka j

Slika 3.1. Logéka struktura datoteka kod pametnih kartica

U terminologiji pametnih kartica korijen ili glavndatoteka, osim zaglavlja koje
sadrzi informacije o datoteci, sadrzi i tijelo uj&m se nalaze sva zaglavlja
namjenskih i elementarnih datoteka koje sadrzirgdadatoteka u hijerarhiji.

N&tin rukovanja podacima unutar datoteke je ovisarperacijskom sustavu. Neki
operacijski sustavi rukuju podacima uz pdomopomaka é€ngl. offset i duljine
podataka, dok drugi organiziraju podatke u fiksilimarijabilnim duljinama zapisa
kao Sto GSM €ngl. Global System for Mobilesustav. U svim sliajevima se
datoteka mora prvo odabrati prije bilo kakve opgeacad njom, Sto odgovara
otvaranju datoteke.
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Zbog automatskog odabira glavne datoteke mehanagitkog pristupa i odabira su
aktivirani nakon prikljg¢ivanja napajanja na karticu. Operacija odabira amaga
kretanje po hijerarhijskom stablu Iége strukture, a moze biti padaguodabirom
elementarne ili namjenske datoteke, ili réatuodabirom glavne ili namjenske
datoteke.

Nakon uspjesSnog odabira, dolkigase zaglavlje datoteke koje sadrzi informacije o
datoteci kao Sto su identifikacijski broj datotelopis, tip, veléina itd. Zaglavlje
sadrzi i informacije o uvjetima pristupa datoteei trenutnom statusu. Pristup
podacima u datoteci ovisi 0 ispunjenju uvjeta ppst koji¢e biti opisani u nastavku
rada.

Struktura datoteka kod operacijskih sustava pamekartica je skina ostalim
operacijskim sustavima kao Sto su MS-DOS i Unix. id&e povéala sigurnosna
kontrola, u zaglavlju svake datoteke su dodanarmméeije o uvjetima pristupa i
trenutnom statusu datoteke. Pristutna je i bravateke éngl. file lock koja Stiti

samu datoteku od neovlaSenog koriStenja. Ovi s@gmnmehanizmi i algoritmi
pruzaju logéku zastitu pametne kartice.

3.2. Kontrola pristupa

O kontroli pristupa datotekama kod pametnih kar8eabrine sustav za kontrolu
pristupa. Za svaku datoteku postoji zaglavlje ks@lrzi informacije o uvjetima
pristupa, zahtjevima i trenutnom statusu datotékandamentalni princip kontrole
pristupa se temelji na ispravhom unosu PIN brojeyanovom rukovaniju.

3.2.1 Razine uvjeta pristupa

Uvjeti pristupa datotekama se definiraju u sligbepet razina. Neki operacijski
sustavi mogu imati i viSe od pet razina, Sto prtssrso ovisi 0 aplikaciji koja se
koristi. Razine su slijede:

= Stalni pristup (engl. always - ALW- omoguéen je neograden pristup
datoteci.

= Verifikacija korisnika 1 (engl. card holder verification — CHY% pristup se
omoguwava samo uz ispravnu CHV1 vrijednost. CHV vrijednos
predstavljaju PIN-ove (za koriStenje i deblokirajeakartice), a spremljenje
su unutar posebnih datoteka na kartici. Kod uspeaaja CHV vrijednosti se
provjerava zapis u glavnoj datoteci na kartici, slwtaju da se vrijednosti ne
poklapaju, onemogdgen je pristup pametnoj kartici. CHV1 vrijednost
predstavlja PIN kojim se korisnik prijavljuje u sare.

= Verifikacija korisnika 2 (engl. card holder verification — CHY2 pristup se
omoguava samo uz ispravnu CHV2 vrijednost. CHV2 vrijesinoredstavlja
deblokacijski PIN kojima sigurnosni autoritetengl. Security officgr
deblokiravaju karticu nakon unoSenja ateog broja neispravnih PIN-ova.

= Administrativni pristup (engl. administrative — ADM- pristup koji imaju
samo administrativni autoriteti
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» Potpuna zabrana pristupa (engl. never - NE)V — pristup podacima je
zabranjen

Navedene razine uvjeta pristupa nisu hijerarhijakporédene. Na primjer, ispravna
CHV2 vrijednost ne zna da je pristup omogien i onim datotekama koje
zahtijevaju spravnhu CHV1 vrijednost. Uvjeti pristupnoraju biti ispunjeni prije
odabira datoteke tijekom operaciggganja. Na primjer, kod odabira datoteka za
Citanje mora prethodno biti unesena ispravna vripstirPIN-a, odnosno mora se
podudarati s zapisom CHV1 vrijedosti unutar posedatoteke, ako je to uvjet
pristupa datoteci.

3.3. Prezentacija PIN-a

PIN-ovi su najexe spremljeni u dvije odvojene elementarne datote&eprimjer u
EFchva | EFchyv2. Upotrebom uvjeta pristupa nad tim datotekama suddMiNcaStéeni
od neovlasStene izmjene. PIN moze biti promijenepamna instrukcije za promjenu
PIN-a zajedno s novim i starim PIN-om. 8M#im, za véinu operacijskih sustava
odgovarajdi PIN ¢e postati nevazeili blokiran u slwaju kad se unese fiksan broj
neispravnih PIN-ova zaredom. Broj pokuSaja unod&aovisi o sustavu.

U slwaju da se kartica blokira zbog prekigaog broja neispravnog unosa PINA-a,
PIN se blokira i postaje nedostupan. Deblokiran)é-& se izvodi poméu ispravnog
PIN-a i odréenog deblokacijskog PIN-a spremljenog u posebntgjteei na kartici.
Ako se kod deblokacije nekoliko puta zaredom navade deblokacijski PIN, vrSi
se blokiranje deblokacijskog PIN-a. Tad postajuaigta oba PIN-a Sto izaziva
ireverzibilnu blokadu i kartica postaje neupotrebiv

3.3.1. Rukovanje PIN-om

Za postizanje zastite i blokiranja PIN-a, potrelp@omplementirati dva broja, za
svaki od verifikacijskih brojeva vlasnika kartic€HV). Brojai su zastéeni od
ostatka memorijskog prostora na kartétme je onemogéen bilo kakav utjecaj
promjene ili brisanja podataka na njih. Postojstainja kod rukovanja PIN-om:

1. UnoSenje PIN-a
Datoteke ili funkcije koje predstavljaju PIN dolézgu se tijekom procesa unoSenja

PIN-a. Svaki put kad je PIN unesen ispravno, kirgja resetira na maksimalnu
vrijednost pokuSaja unosenja, npr. tri.
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2. PIN nije unesen ili je neispravan

Broja¢ se dekrementira nakon svakog unoSenja neispra®hiv@. Nijedna operacija
ili instrukcija, koja kao nuzan uvjet za koriStezghtijeva unoSenje ispravnog PIN-a,
nije dostupna. Ako brofadostigne vrijednost nula, PIN se blokira.

3. PIN je blokiran

U ovom stanju se blokiraju sve operacije ili inktrije koje nuzno zahtijevaju
unoSenje PIN-a. Tada je potrebno izvesti instrukzga deblokiranje. Ako je unesen
ispravan PIN za deblokiranje, brdjainoSenja PIN-a se resetira na maksimalnu
vrijednost pokuSaja i kartica se postavlja wegino stanje. M@utim, ako se unese
neispravan PIN za deblokiranje, njegov béoge takder dekrementira sve dok ne
dostigne vrijednost nula, a tada PIN viSe ne matzeéblokiran.

S obzirom na strukturu datoteka i kontrolu pristigegu pametna kartica podrzava,
podaci na kartici se mogu individualno zastiti pefjanjem uvjeta u zaglavlju svake
datoteke, ili hijerarhijskim grupiranjem datotelspod jedne namjenske datoteke
koja ima postavljene uvjete pristupa. Nadalje, ergibilnim blokiranjem se postize

maksimalna razina zaStite kartice pa velike Stéset mogude. Prava pristupa su

objasnjena u dijelu 3.2.1.

[2]
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4. Proceduralna zastita

Nakon pregleda fizke i logikke zaStite na pametnoj kartici, u nastavku rada se
opisuje nain na koji se koristi pametna kartica kako bi Zdati poveala razinu
sigurnosti korisnikih sustava.

Zbog ugrdenih engl. on-boarjl ratunalnih sposobnosti na pametnoj kartici magu
je obavljati off-line transakcije i verifikaciju. &primjer, pametna kartica i prihvatni
uredaj (engl. card acceptor device — CADe mogu méusobno identificirati
koriStenjem aktivne autentifikacijske metode. K tgrpodaci i kodovi na kartici su
kriptirani ¢ipom proizvataca upotrebom raunske pseudostajne enkripcije €ngl.
computational scrambling encryptipn Raunska pseudostajna enkripcija se
odnosi na bilo koju zamjenu ragtih simbola, slova ili znamenki, ili pak sheme
pseudosldajnog kodiranja koja kriptira informacije tijekomrgzesa transmisije
podataka da bi se postigla odgovaéajuazina sigurnosti i privatnosti podataka.

Pametne kartice se koriste u raitim podruwijima jer su kompatibilne s ostalim
tehnologijama, kao Sto su asimeémii kriptografski algoritmi i biometrijska
identifikacija. U ovom poglavlju se opisuju tri padja u kojima se demonstrira
kako razltiti sustavi koriste pametne kartice da bi pobolj&ioja sigurnosna
svojstva.

4.1. Identifikacija dokumenata

Uobicajeni dokumenti za identifikaciju, kao Sto su osalkarta i putovnica, nisu
uvijek najpouzdanije rijeSenje zbog toga jer se nfadgificirati ili kopirati. DanasSnja
tehnologija s vrlo kvalitetnim fotokopirnim utajima, pis@&ima, skenerima je Siroko
dostupna Sto omogava olakSanu proizvodnju visokokvalitetnih laznitkdmenata
koje je vrlo tesko otkriti.

Pametna kartica je vrlo dobro rjeSenje tog problerspisane informacije i
fotografije mogu biti digitalizirane i spremljenearkartici. Postavljanjem uvjeta
pristupa i zaporke na datoteke samo autorizirargbeosli autoriteti, kao Sto su
vladine sluzbe, mogu pristupiti tim informacijankatome, zajedno s biometrijskom
tehnologijom, biometrijske informacije vlasnika kee se mogu pohraniti na karticu
pa ona moZe sutiavati s biometrijskim skenerom da bi autentificaaVlasnikov
identitet. To svojstvo znatno poboljSava pouzdanasiumenata koji su pohranjeni
na pametnoj kartici.

Operacijske procedure mogu biti ¢sle tradicionalnim identifikacijskom sustavu
baziranom na papiru. Metim, umjesto verificiranja dokumenata pregledaganpd
strane inspekcijskog osoblja, koristi sedajeza prihvat kartice. Udaj koji sadrzi
autorizacijski kod i PIN moze otkifati datoteku i dohvatiti podatke o korisniku za
verifikaciju. U sliaju kad se koristi biometrija, autentifikacija skawlja tako da
korisnik izlozi dio svog tijela biometrijskontitacu, a prikupljeni podaci se
usporguju s onima koji su pohranjeni na kartici.
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Ta tehnologija se koristi u nekoliko ragtih podrwja. Na primjer, mnoge zéae
luke upotrebljavaju pametne kartica u svrhu gawga sigurnosti i unaprifgenja
sustava za rukovanje prtljagom. Pametna karticagmplie detalje putnika kao Sto
su ime, broj sjedala, broj leta, detalji prtljage. i To pomaze kod verifikacije
identiteta putnika i identificira vlasnika u ghju gubitka prtljage. Sto je jo$ vaznije,
ovaj sustav moze portiou otkrivanju kriminalaca i terorista.

Uporaba pametne kartice kao identifikacijskog do&ota sve viSe zamjenjuje
tradicionalne certifikate na papiru. Kéha informacija o korisniku pohranjene na
kartici ¢e se sve viSe povavati i biti sve osjetljivija. Zbog toga trenutnisgav za
kontrolu pristupa baziran na unosu PIN-&editi dovoljno siguran. Zato postoje
rieSenja u kojima operacijski sustav kartice koraitentifikacijske algoritme za
zastitu svih datoteka, ifiak cijelog sustava.

4.2. Autentifikacija Kerberos sustavom

U otvorenom distribuiranom &analnom okruzenju efngl. distributed computing
environment — DCEvrlo je ¢esto radna stanica locirana daleko od centralnog
posluzitelja i u nepovjerljivom okruzZenju. KorisnikoZe biti napadana sustav ili se
pretvarati da je netko drugi kako bi doSao do pdjijén informacija. Zbog toga je
potrebno uvesti zastitu sustava od napada udaljdomaina u mrezi éngl. remote
network host

Kerberos je autentifikacijski protokol koji omogava klijentima i posluziteljima
pouzdanu mdusobnu verifikaciju identiteta prije nego se &@p uspostavi
komunikacija. Osim toga osigurava integritet porukiajnost podataka. Kerberos
mora uvijek prdi kroz proces uspostavljanja sigurne autentifi@ramrezne
konekcije. Taj proces izvrSavaju klijent i posledjit vrednovanjem miusobnih
identiteta prije izvdenja bilo kakvog dijela aplikacije. Klijent i semvenoraju
uspostaviti ,povjerenje“gngl. trus} prije uspostave mrezne konekcije. To &rda
servis mora znati identificirati klijenta bez trafe ikakve informacije od njega, a
klijent mora znati identificirati servis bez trajaiikakve informacije od servisa.

Kerberos obuhwa tri protokola:

1. Razmjena autentifikacijskih servisan@l. Authentification Service Exchange
— AS: protokol u kojem centar za distribuciju kKipva €engl. Key
Distribution Center — KD{izdaje klijentu sjedrtki klju¢ za logiranje €éngl.
logon session keyi kartu za odobravanje karat@ngl. Ticket-Granting
Ticke).

2. Razmjena karata za odobravanje karatagl( Ticket-Granting Ticket
Exchange — TQJT protokol koji omogdava centru za distribuciju kijeva
distribuiranje sjedriki klju¢ servisa i klj& za taj servis.
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3. Razmijena izmju klijenta i posluzitelja €éngl. Client/Server Exchange —
CS: u ovom protokolu klijent pokazuje kartu koja ommégva koriStenje
servisa.

Paketi koji putuju po mrezi mogu biti neovlaStenmditani, presretnuti ilicak
promijenjeni. Zato metode zastite moraju osim tgjnmformacije, moraju osigurati

i zastitu integriteta. Kerberos koristi lozinku rigtiranje simet&nim klju¢em da bi
autentificirao korisnike i na taj gem omoguava komunikaciju izm#u dva ili vise
ratunala koja pruza odden stupanj sigurnosti, jer je transparentna prema
korisnicima. Protokol za enkripciju podrZzava simgte algoritme DES i TripleDES
koji su opisani u poglavlju 7.1.

Kerberos autentifikacijski protokol se bazira ngerakciji triju strana. Dvije strane,
obicno u obliku Klijenta i posluzitelja, zele otvoritkanal za méusobno
komunikaciju. Svaka od tih dviju strana posjedgdinstvenu dugotrajnu lozinku
koja se koristi kod logiranja u sustav. daestrana u autentifikacijskom procesu je
centar za distribuciju klgeva. On sadrzi tajnu koju Klijent i posluziteljelg izmeiu
sebe kod identifikacije, i takier zna lozinke svakog klijenta i posluzitelja. Te
informacije su pohranjene u bazi u kriptiranom kipli

Kerberos karta obuhva podatke koji ukljtuju i vremensku oznakuefgl.
timestamp koja je odrdena trenutkom kreiranja same karte. Klijent i poiélj tu
vremensku oznaku koriste kao informaciju koja seskiou procesu autentifikacije pa
je vrlo vazno da su njihovi satovi precizno sinkeimani. Vrijeme valjanosti karte je
odreiuje vremenski period za koji je karta pretkma za koriStenje. Ono je uvedeno
da bi ograniilo mogunost nastanka Stete koju mogu progitio napadéi.
Uobicajeno vrileme valjanosti karte iznosi jedan radmndali moZe varirati 5to ovisi
0 sigurnosnoj politici organizacije.

U Kerberos okruZenju proces autentifikacijecipge kod logiranja u sustav. Prva
osoba ukljgenja u komunikaciju (neka se radi lakSeg @¢awvanja zove Ana) unosi
svoje korisniko ime i lozinku u svoju klijentsku radnu stanicta informacija se
prenosi do centra za distribuciju Kigva, koji sadrzi glavhu bazu podataka s
jedinstvenim i dugotrajnim klgevima svih subjekata koji su pod njegovim
nadzorom. Centar pretrazuje bazu podataka i premaoflozinki pronalazi njen
glavni klju¢ (engl. master key — A Nakon pronalazenja glavnog lip centar
generira sessijski klju (engl. session key —)Skoji dijeli s Anom, i kartu za
odobravanje karata (TGT) koja sadrzi niz informa¢ineiu kojima je druga kopija
sjedntkog kljuca S, Anino korisnéko ime i datum ukidanja). Ta karta je kriptirana
pomcaiu glavnog klj¢a centra za distribuciju klji@va koji posjeduje samo centar.

Sve te informacije nakon toga centar kriptira eziio s njenim glavnim kljiem Ka
prosljgiuje do Anine radne stanice. Kriptirana informad@jos sazima funkcijom
sazimanja€éngl. hash function koja pretvara Aninu lozinku u njen glavni kjiKa.
Upotrebom tog kljga radna stanica dobiva sje¢kiiklju¢ Sa, koji dijeli zajedno sa
centrom za distribuciju kigeva, i kartu za odobravanje karata. S ta dva pdrame
radna stanica posjeduje sve Sto joj je potrebri@mraunikaciju s centrom.

Ako Ana Zeli komunicirati s nekom drugom osobomk@nee zove Boris), mora
centru za distribuciju poslati zahtjev za komunikas njegovom radnom stanicom.
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Zahtjev se sastoji od karte za odobravanje kakatagksta zahtjeva i autentifikatora.
Autentifikator je kriteki dio informacije u obliku vremenske ziee (engl.
timestamjp. Radna stanica mora biti vrlo dobro vremenskkiginizirana sa centrom
za distribuciju kljgeva da bi Kerberos protokol ispravno funkcionirao.
Autentifikator je kriptiran koriStenjen Aninog sjeidkog klju¢a S koji ona dijeli sa
centrom. Sljedéa slika prikazuje slanje opisanog zahtjeva od Ane.

TET, zahtjev za
Borisa, autentifikator =

>

IEl

Centar za distribuciju

Ana kljufeva

Slika 4.1. Slanje zahtjeva za komunikaciju s Bariso

Nakon primanja zahtjeva, centar za distribucijuddjva upotrebom svog glavnog
klju¢a dekriptira kartu za odobravanje karaime dobiva Anino korisitko ime i
kopiju njenog sjedrikog kljuca S . KorisStenjem tog kljda dekriptira autentifikator i
dobiva informaciju o vremenskoj zfla koja definira trenutak kada je zahtjev
poslan. Kako samo Ana posjeduje te informacije,tarervrlo lako provjerava
identitet Ane kao poSiljatelja.

U slijedegem koraku centar kreira par karata, jednu za Andrugu za Borisa.
Podaci koje sadrze te karte su khu za nastavak procesa uspostavljanja
komunikacije. Ti podaci sadrze imena sudionikadedcije, vremensku ztku kada

je karta kreirana, i trenutak kada karta prestajitv Karta sadrzi i novi klj&i Kag

koji ¢e dijeliti Ana i Boris tijekom komunikacije. Borisa karta je kriptirana
upotrebom Borisovog glavnog kfia Ks. Karta je ugne¥ena unutar Anine karte
koja toketer sadrzi klj¢ Kag. Svi vazni podaci se kriptiraju sjedkim klju¢em S.
Nakon toga se karta Salje Ani. Slika 4.2. prikazaje&korak procesa.
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Sadriaj karte

IE]

Kreiranje 2 karata Anina karta kriptirana
kljugem S,
Centar za distribuciju
kljuceva
Kljug K,g
Centar £alje obhje karte Ani -
I - Barisova karta
kriptirana kljugem K g
Ana

Slika 4.2. Kreiranje dviju karata i njihovo slajai

Ana dekriptira dobivenu kartu sjedkim klju¢em S, ¢ime dobiva klj¢ Kag i
Borisovu kartu. Anina radna stanica i dalje ne mafmti Borisovu Kartu.
Autentifikator se kriptira koriStenjem kija Kag i Salje s Borisovom kartom
Borisovoj radnoj stanici. Kad Boris primi te podation prvo dekriptira svoju kartu
upotrebom svog glavnog kija Ks. Nakon toga je moZe dohvatiti sjedkii klju¢
Kas, kojim tada mozZe dekriptiraju autentifikator od érSlika 4.3. opisuje Anino
slanje poruke Borisu.

Autentifikator kriptiran
s kljucem Kug

Borisova karta I B

NE Eoris

Slika 4.3. Ana Salje poruku Borisu

U ovom trenutku i Ana i Boris posjeduju nove Kive. Boris je siguran da mu je
bas Ana poslala poruku, jer je za kriptiranje atiti&atora koristila kljut Kag. Kad

¢e Boris komunicirati s Anom, ote isto koristiti novi klj@¢ Kag. Ana moze biti
sigurna da komunicira s Borisom, jer je samo on aoogvojim glavnim kljdgem
dekriptirati novi kljit Kag. Za svaki zahtjev za komunikacijom se mora pravest
cijeli navedeni proces. Centar za distribuciju é&fjua kreira jedinstvene sjedhke
kljuceve za svakog sudionika komunikacije.

Autentifikacija kod Kerberos sustava se od autidatifije pametnom karticom
razlikuje u nekoliko vaznih karakteristika. Dok kod Kerberosa nuzno unositi
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korisnicko ime i lozinku koja se Salje centru za distripudiljuceva, kod koriStenja
pametne kartice je korisnik jednozna odreéen (tj. korisnéko ime je samim time
odreieno) jer posjeduje pametnu karticu, a verifikatjzinke se obavlja lokalno na
terminalu. Druga razlika se sastoji u tome Sto E&tberosu izdaju karte koje sadrze
kriptografske klj¢eve, dok se kod pametnih kartica koriste digitakitifikati koji
jednozn&no odreluju korisnika, a samim time i sadrZzavaju njegownjaljuc koji je
potreban kod komunikacije.

4.3. Kontrola pristupa operacijskom sustavu

Kontrola pristupa je jedna od vaznijih primjena manih kartica. U ovom poglavlju
se opisuje nan kontrole pristupa operacijskom sustavu na osobraunalu
upotrebom pametne kartice.

Obi¢ni korisnici osobnih réunalacesto ne vode dovoljnu brigu o sigurnosnoj zastiti
sustava, pogotovo podija sustava kao Sto su sektor podizaejag(. boot sectQrili
ulaznolizlazna jedinica. Njih je mogel mijenjati jer ne posjeduju nikakvu zastitu, a
to otvara mogénosti zaraze virusima. U danasnjim mreznim okrufemjto moze
biti opasnije nego 5to na prvi pogled izgleda.

Zbog toga je razvijen sustav s integritetnin tokenaa podizanje €ngl. boot
integrity token systemkoji koristi pametnu karticu kako bi zastitio opeijski
sustav. Sastoji se od osnovne ideje da genado domain (engl. host computgr
podiZze uz pomb pametne kartice ili kod podizanja zahtijeva krig informacije
koje se nalaze na pametnoj kartici. Zato i wajw kad napadaima fizicki pristup
skopovskoj opremighgl. hardwarg ne mozZe ugroziti integritet sustava.

Pametna kartica je konfigurirana tako da zahtijweentifikaciju korisnika prije bilo
kakvog pristupa podacima na njoj. Tijekom pokredasyistava se moraju provesti
dvije autentifikacije prije zavrSavanja sekvenceipanja éngl. boot sequengeKod
prve se korisnik autentificira uz pohdozinke, a kod druge &analo domain
autentificira karticwitanjem tajnih podataka s kartice. Nakon Sto sgedsp obave
obje autentifikacije, runalo domain cita podatke potrebne za podizanje uz pémo
pametne kartice, te zavrSava sekvencu podizanjglij@?dih aktivnosti je osobno
ratunalo raspoloZivo za normalan rad.

Pametna kartica isto tako moze sadrzavati sumujgreyengl. checksujrkriti¢nih
podataka i programa koji se pokoe Ona je vrlo korisna protiv virusa jer validira
integritet datoteka, za razliku od udhjenog skeniranja virusa. Uporabom pametnih
kartica se u ovom staju poveéava razina sigurnosti ¢anala koriStenjem svojstava
sigurnog pohranjivanja i procesiranja podataka.
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4.4. Napadi na pametne kartice

Kao Sto se moZe zakiiti iz navedenog, pametna kartica je dobar alat za
unaprijetivanje sigurnosti sustava. Jedno od glavnih sigsmito svojstava koje
podrzavaju operacijski sustavi pametnih kartickrptografija. Njome se provodi
kriptiranje i dekriptiranje podataka pametne katite koriStenje kriptografskih
kljuceva.

Najce&i ciljevi napad@a pametnih kartica se fokusiraju na pohranjenetégiafske
klju¢eve na Kartici i kontrolu pristupa. Napadi mogu lagicki, fizicki ili se mogu
koristiti razliciti matematéki algoritmi za probijanje kriptografskih kijeva.

4.4.1. Logi €ki napadi

Svi kljucni podaci na pametnoj kartici se nalaze u elek#faniizbrisivoj
programirljivoj memoriji samo zaéitanje engl. Electricaly Erasable Programmable
Read Only Memory — EEPRQMa kako je njezina operacija pisanja osjetljia n
promjenjiv napon napajanja i temperaturu, inforganiogu biti prditane dizanjem

i spustanjem napona napajanja mikrokontrolera.

Zbog toga se u sigurnosne procesore digrta senzori koji aktiviraju alarme u
slwéaju kad detektiraju bilo kakve promjene u okoliMedutim, oni nisu vrlo
pouzdani pa se dodaju alarmi kod male fluktuacije struje u fazi stedmanja.

4.4.2. Fizi€ki napadi

Fizicki napadi suce&i od logikih. Prije bilo kakvog napada se mora odstraniti
integrirani sklop od plastne kartice, $to moze biti izvedeno najgtijim naoStrenim
nozem. Smola koja okruzuje sklop se lako mozZe ttgelinom (HNQ). Nakon
ispiranja vodom je pristup silikonskom sklopu saswatvoren.

Osim toga, mogte je joS brisanje sigurnosnog bita za&fjuanja éngl. security lock
bit) fokusiranjem ultraljuliiaste zrake na EEPROM, pemje operacija integriranih
veza pomoéu mikroiglice, ili pak koriStenje mikroskopa za éasko rezanje kako bi
se istrazio sam sklop, itd. Metim, takva vrsta napada dolazi u obzir samo taglu

postojanja vrlo opremljenih laboratorija Sto za@olpovlai visoku cijenu.

4.4.3. Probijanje kriptografskih algoritama

Pojam probijanja kriptografskih algoritama je vezanpronalaZzenje kriptografskih
kljuceva kojima su kriptirane informacije na Kartici. T&e najeXe postize
specijaliziranim raunalima koja posjeduju specijalizirano sklopovigeta svrhu. Sto
je ra&unalo sofisticiranije, to mu treba manje vremenaotaivanje kriptografskih
klju¢eva. Zbog danaSnje vrlo velike brzine razvojaurela se algoritmi s kéam
klju¢evima (do 256 bitova) vrlo lako probijaju pa se ghioga viSe ne koriste. No,

21



zbog postojanja konstantnih prijetnji se kriptogeafrazvija proporcionalno s
razvojem r&unala, tako da se u redovitim periodima &ek kljuceva udvostréuju
Sto maksimalno otezava ugrozavanje njene sigurnosti

[2], [11]
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5. Arhitektura i vrste pametnih kartica

Kartice s integriranim vezamaerfgl. integrated circuit cardssu danas puno
poznatije pod konvencijalnim imenom pametne Kkartid® su najnovije i
najpametnije inéice ID-1 obitelji kartica koje su izdene u skladu s ISO 7816
standardom. Pametne kartice posjeduju memorijocgsor, te se lako iataju u
formatu kakav je propisan ISO standardom. Vrlo $#dne obtnim kreditnim
karticama, ali s ugteenim mikror&unalom posjeduju snagu kao neka starija osobna
ratunala. Mikrorgunalo moZe spremati i upravljati podacima, te §efia
matemaiike probleme. Mirkéip ima 60 puta viSe memorije nego &fm kartica s
magnetskom trakom. Zbog tih svojstava se pametricckaipotrebljava u mnogim
aplikacijama u kojima je vrlo bitna sigurnost. Pamee kartice se trenutno
upotrebljavaju za planje telefonskih poziva, planje parkirnih karata i cestarina,
spremanje identifikacijskih i lignickih zapisa, pristupanje satelitskoj televiziji i dr

5.1. Arhitektura pametnih kartica

Sve pametne kartice imaju tri fundamentalna eletaekao i ostala kanala: snagu
procesiranja, memoriju za podatke i ulazno/izlamwelje. Snagu procesiranja
osigurava ugrdeni mikroprocesor (npr. Intel 8051 ili Motorola @80a memoriju za
podatkecini memorijskicip (EEPROM, FLASH, ROM i RAM). U nekim karticama
su ti elementi kombinirani unutar jednoigpa. Ulaznol/izlazno sielje preko kojeg se
obavlja komunikacija s vanjskim wWajima se razlikuje od kartice do kartice. Da bi
mogla funkcionirati, kartica mora imati izvor napaja koji joj osiguravacitac
(pasivne kartice) ili je izvor ugden na samoj kartici (napredne pametne kartice).

5.1.1 Mikroprocesor

Mikroprocesor je inteligentni element pametne kartkoji interpretira podatke i
upravlja njima. Programska podrSka koja sluzi zterpretiranje i upravljanje
podacima je ugkena u memoriju tijekom proizvodnje kartice ili doda pod
kontrolom mikroprocesora. Mikroprocesori u pametrkarticama mogu biti do 16
bitova, a brzine im mogu biti do 10MHz.

5.1.2 Memorija

Memorija pametnih kartica mozZe biti neizbrisiva &gadrzava sadrzaj i kad se
isklju¢i napon napajanja, te izbrisiva koja gubi sadrzgfam odspajanja kartice s
izvora napajanja Sto z#iada mora imati bateriju. Memorija moZe imati mégast
¢itanja i pisanja podataka, te sadi@mnja Engl. read-only-memoyyU veini kartica
Su u neizbrisivoj memoriji upisani podaci kao Staidentitet viasnika ili aplikacijska
programska oprema, memoriji S mégao&u citanja i pisanja se nalaze podaci koji
secesto azuriraju, kao Sto su iznos néurau nakon obavljene transakcije.
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Memorija pametnih kartica moze biti kategoriziranatri tipa: ROM, RAM i
programirljivi ROM (PROM). ROM je neizbrisiva menjr ¢iji sadrzaj se puni
tjekom faze proizvodnje kartice, nakotega viSe ne moze biti promijenjena.
Trenutno su dostupriipovi kapaciteta do 32 kilobajta. RAM je izbrisiwaemorija,
a koristi se za privremeno pohranjivanje informaciPodaci u njoj se mogu
zapisivati, mijenjati,citati i brisati. Trenutno se korist&ipovi kapaciteta i do 64
kilobajta. Postoje dvije vrste PROM memorije: elgkio-programirljivi ROM
(EPROM) i elektréno-izbrisivi programirljivi ROM (EEPROM). EPROM maearija
ne moze biti reprogramirana, za razliku od EEPROKbjase moZe reprogramirati,
ali je njegova struktura puno sloZenija otpornaoBt&enja zbogéega joj je cijena
puno véa. Trenutno se koriste EEPROM memorije kapaciteté Kilobajta.

Memorija moze biti strukturirana tako da oméguva kreiranje nekoliko razitih
razina sigurnosnih zona. Otvorena zona se sastajepovijerljivih podataka kao Sto
je identitet vlasnika kartice, ali se njen sadrbapze mijenjati samo od strane
autoriziranog osoblja. Radna zonengl. working zonese sastoji od povjerljivih
podataka do kojih se moZe dlavisno o ispunjenju oddenih sigurnosnih uvjeta
(kao Sto je unoSenje PIN-a). Tajna zona sadrzaeapavjerljive podatke, kao Sto je
PIN. Podatke iz te zone dohdaaprilikom uspordivanja uneSenog PINa-a s onim
koji je zapisan na karticEime je osigurano da podaci nikada ne napustajickart

5.1.3. Ulaznol/izlazno su ¢elje

Postoji nekoliko n&na na koje pametna kartica komunicira s vanjskinjesom.
Kontaktne kartice olbno na svojoj povrSini imaju metalni kontakt koji seutar
Citata spaja na konektor za komuniciranje. Beskontakttatice koriste
beskontaktnu metodu transmisije i primanja podatakto zahtjeva samo
priblizavanje kartice beskontaktnontitacu. Napredne pametne kartice imaju
integriranu tipkovnicu i ekran za prikaz pa ne &jebvanjski urdaj kao Sto jeitac.
Mogu imati ugrdene kontakte na povrSini kartice zacglukad je potrebno prenijeti
podatke do nekog drugog elektrékog uretaja.

5.1.4. Izvor napajanja

Postoje tri néina napajanja pametnih kartica:

1. Napajanje iz vanjskog izvora kroz metalne kot#tak

Kartica elektrénu energiju dobiva preko dva kontakata @ihéa u koji se stavlja.
Prilikom toga se kartica resetira i izvrSava progra

2. Napajanje slanjem elektnie energije

Vrsta beskontaktne operacije kao Sto je induktivsmajanje €ngl. inductive
coupling 3alje energiju za napajanje i podatke dgtac¢a kroz zrak ili nemetalnu
povrSinu do pametne kartice.
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3. Napajanje baterijom ugtanom u kartici

U ovom sldaju je baterija sastavni dio kartice. Ova metoda previSe raSirena
zbog poteskéa uskla@ivanja s 1ISO standardom u pogledu dimenzija, pang
cijene zbog ugrdivanja baterije u karticu i problema kod melt&oig naprezanja
kartice s ugrdenom baterijom.

5.2. Vrste pametnih kartica

Postojecetiri osnovne vrste pametnih kartica: memorijski&raprocesorske, kartice
s kripografskim procesorom i beskontaktne pameamgde. Osim njih postoje i
hibridne kartice koje ujedinjuju oba tipa karti¢@taktne i beskontaktne), te
najnaprednije kartice koje ne trebaju ni vanjskoizenergije zbogega ime je razina
sigurnosti dodatno povana.

5.2.1. Memorijske kartice

Memorijske kartice, koje se joS nazivaju i sinkorkertice, su puno jeftinije, ali
podrZzavaju puno manje funkcionalnosti s obziromkagice s mikroprocesorom.
Sadrze EEPROM i ROM memoriju, te adresnu sigurndsgiku, ali ne sadrze
mikroprocesor ni operacijski sustav koji ih koniral Najjednostavniji dizajn
podrzava logiku koja onemogava pisanje i brisanje podataka. Slozeniji dizajdin
mogutnost ograrienog pristupa koditanja podataka s kartice. Memorija moze
sadrzavati samo stékie podatke (kao Sto su razni identifikatori, imenal.) ili
podatke za koje nije potrebna dingka enkripcija. Tipine aplikacije s
memorijskim karticama su telefonske kartice s ¢@hgem unaprijed” engl. pre-
paid) i kartice za zdravstveno osiguranje.

Bezprocesorskéipovi koji se nalaze unutar kartica posjeduju tvodicenu logiku
(engl. hard wired logir kojom se upravlja sigurnost pristupa kartici. bh\djanje
pristupom je izvedeno postavljanjem unutrasSnjegkidega (engl. on/off switch
baziranog na uspai&anju PIN-a i zapisa u za&inoj memoriji u unutrasnjosti
kartice. Nakon Sto test PIN-a uspjeSnoderoprekidé je postavljen i podaci su
raspolozivi za koristenje.

U slwaju telefonskih kartica i sihih aplikacija, tvrdo-oZiena logika Kkoristi
memoriju ¢ipa kao broja koji postavlja bitove "1" u "0", ali ne i oluno. Bitovi
mogu biti tretirani kao zasebni ili grupirani u geuatako da formiraju oktalni ili
heksadecimalni zapis.

Bez obzira na to da li se koristi tvrdo-&ana logika ili ne, operacija pristupanja
podacima n&ipu i izvodenje ulaznolizlaznih operacija su pod nadzorom doraa
(engl. hosk. Svaki proizvda¢ implementira svoje&€ipove na drugdji nacin pa se
nakon umetanja &ita¢ pametna kartica mora ispitati da li je ispravna.

Na primjer, programska podrSka dafima ¢e prekocitaca izvrsiti nekoliko testova
nad karticom. Prvée poslati zahtjev kojinde saznati vrstu kartice. Ako je na kartici
ugraien procesor, onége odgovoriti s ATR signalomefgl. Answer To Reget

25



ostatak komunikacije se znatno pojednostavljujeo Aak kartica ne odgovori za
zahtjev, onda zréa da je to obina memorijska kartica. Komunikacija je sloZenija s
obzirom na kartica koja sadrzi procesor, jer jgepiibhvaanja identifikacijskoj bajta
potrebno obaviti i neke druge radnje. Prva od rjgh detektiranje ispravnog
mehanizma za komunikaciju s memorijskiipom. Citagi tu detekciju provode tako
da Salju razliite zahtjeve Kkartici sve dok ne dobiju odgovor kajdreiuje
mehanizam s kojimte se komunicirati s memorijskiipom. 1z toga se moze
zakljwiti da se memorijske kartice mogu koristiti samookruzenjima koja su
unaprijed poznata da podrZzavaju taj tip karticeyjsuprotnom aplikacija ne reagira
na umetanje kartice ditac.

5.2.2. Mikroprocesorske kartice

Arhitektura ovakvih kartica (koje se joS zovu irdgone kartice zbog protokola koji
koriste za komunikaciju) ukljfuje komponente kao Sto su srediSnja procesna
jedinica engl. Central Process Unit — CBUli procesor, RAM, ROM i EEPROM.
Procesor omogiava zastitu informacija u memoriji, obavljanje nuicija te pisanje

i ¢itanje memorije kartice.

Nakon Sto je procesor prikifen na napajanje umetanjem karticéitac, ¢ip unutar
kartice postaje malo &analo. Za upravljanje koristi operacijski sustavji kee
takaier nalazi na Kartici, poznatiji kao SCO&ngl. Smart Card Operating Sysfem
koji je jedinstven za svaliip ili proizvodaca kartice. Operacijski sustav gesto
naziva i ROS €ngl. Reader Operating SystenmOperacijski sustav je alrio
smjeSten unutar ROM memorije, CPU koristi RAM zama memoriju, a wgna
podataka je spremljena u EEPROM memoriji. Empidjgkavilo kod silikona za
pametne kartice govori o tome da RAM zahtijesetiri puta veéi prostor od
EEPROM, dok pak on zahtjewatiri puta viSe prostora od ROM memorije. Tipa
konvencionalna arhitektura pametnih kartica imedsja svojstva:

Tablica 5.1: Svojstva komponenata danasnjih paimmédmitica.

Komponenta Opis
RAM 256 bajtova do 64 kilobajta
EEPROM 1 kilobajt do 64 kilobajta

Mikroprocesor| 1 kilobajt do 64 kilobajta
Brzina sielja | Minimalno 9600 bps, half duplex

Zbog postojanja procesora i operacijskog sustakegno-izlazna linija koja spaja
pametnu karticu &itac se ponaSa kao almia RS232 kominkacijska linija. Standard
ISO 7816-3 koji se odnosi na pametne kartic&tace, definira komunikacijski
mehanizam stian RS232 sustavu koji operira brzinom od 9600 basigarnim
paritetom. ISO 7816-3 razmatra i prirodu komunijskwig prometa i protokola po
linku. 1SO 7816-3 T=0 definira prirodu poruka i @dgra po komunikacijskom
linku bazirane komnikaciji znak po znak.
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Komunikacija znak po znak poviaza sobom niz problema u tome Sto, kad se
dogodi greSka u poruci, je vrlo teSko otkriti kgj@datke je potrebno ponovno
poslati, a koji su podaci ispravni. Taj problenbje rijeSen proSirenjem standarda na
ISO 7816-3 T=1 koji definira blokovni protokol kdjreira pakete 1SO 7816-3 T=0
protokola. T=1 format je puno bolji od T=0 formata pogledu transmisijskih
pogreSaka, ali se format poruke odgovora ne mijebgacega postoji problem koji

je prije opisan. Mnoge Kkartice koje su trenutnotrisStu koji uvijek podrzavaju
protokol T=0 bez obzira na postéjg@roblem.

Serijsko ulaznol/izlazno galje s&injava jedan registar kroz koji se podaci prenose
istovremeno samo u jednom smjeangl. half duple) bit po bit. Mikroprocesor za
svoj rad treba napajanje, masu i tadadl. clock Sto mu osigurava vanjski terminal.
Brzim razvojem kartica se postizu svec¢ivé&apaciteti RAM, EEPROM i ROM
memorije koji premasuju navedene iznose u tabliti 5

Nakon Sto se procesor spoji na napajanje i resatitlenah posalje tok podataka
Citacu kojim se odréuje cip i protokol koji ¢e se koristiti za komunikaciju. Taj tok
podataka je poznatiji pod imenom ATBn@l. Answer To Reget

5.2.3. Kartice s kriptografskim koprocesorom

lako su tehriki u istoj kategoriji kao i mikroprocesorske kadjoove kartice su od
nje odvojene zbog razlika u cijeni i funkcionalnosibog toga Sto asimetni
algoritmi kriptiranja (kao Sto je RSA) zahtijevajdo velike cjelobrojne prokaine, 8
bitni procesori s vrlo malo RAM memorije trebaju za/rSavanje operacije s
privatnim kljutem od 1024 bitova i do nekoliko minuta. Ako se takturi doda
kriptografski koprocesor, vrijeme potrebno za takeperacije smanjeno je na
nekoliko stotina mikrosekundi. Koprocesori ukijju dodatnu aritmetku jedinicu
koja sluzi za r&unanje s velikim cijelim brojevima, kao i za brzotgnciranje. LoSa
strana toga je cijena. Dodavanja kriptografskogr&@opsora pow@ava cijenu kartice
za 50-100%, ali se ta cijena postepeno smanjujeépaoom proizvodnjom Kkartica.
Unata: vetoj cijeni, koprocesor donosi velike prednosticumalnoj i mreznoj
sigurnosti, a omodeno je to da privatni klginikad ne napusSta karticu. Sigurnost
predstavlja kritan faktor u operacijama kao Sto je digitalni patgiatentikacija i
neporecivost. Povanjem snage i funkcionalosti osnovnih procesoraajedier
moguwe da kriptografski koprocesori uskoro vise¢@editi nuzno potrebni. Osim
intenzivnih matematkih algoritama, postoji i tehnologija s elignim krivuljama
(engl. elliptic curve technolodkoja ne koristi velika matemakia pror&unavanja.

5.2.4. Beskontaktne pametne kartice

Beskontaktne pametne kartice umjesto kontakataoweSimi kartice upotrebljavaju
neku vrstu elektiinog spoja €ngl. electrical coupling Kartica se mora pribliziti na
odretenu udaljenost oditaca (koja ovisi o vrsti tehnologije koja se korisifita¢
zatim preko induktivhog (transformator) ili kapaaitog spoja transferira elekdriu
energiju i snagu do kartice. Unutrasnji sat kartsee aktivira i komunikacija se
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provodi pom@éu modulacije signala snage. Struktura beskontaktagice i
komunikacija s&itacem je prikazana na slici 5.1.
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Slika 5.1. Struktura i komunikacija beskontaktnenpine kartice sétacem

5.2.4.1. Induktivni spoj

Induktivni spoj engl. inductive coupling uklju¢uje dvije vrste namotaja Zice:
primarni i sekundarni. Izmjeéma struja prolaskom kroz primarni namotaj stvara
izmjenicno magnetsko polje koje inducira struju struju kuselarnom namotaju, koji
se nalazi blizu primarnog namotaja. Modulacijonujstna dvije raziiite frekvencije

je prolaskom kroz primarni namotaj om@gno slanje podataka do sekundarnog
namotaja. Kad kartica primi elektriu energiju, demodulira signal, te istovremeno
dohvaa podatke i aktivira unutradnji strujni krug dobieen energijom oditaca.
Moguénost istovremenog transferiranja informacija i gijer za napajanje daje
ovom procesu prednost pred kapacitivnim spojem.

5.2.4.2. Kapacitivni spoj

Kapacitivni spoj éngl. capacitive couplingukljucuje ugradnju para voch ispod
povrSine pametne kartice. Kad se wodzloze naponskom signalu, nastaje razlika
napona koja generira elekimio polje. Polje se proSiruje iza povrSine kartice i
inducira drugu razliku napona na drugom paru &&dia ulazno/izlaznoj jedinici
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citaca, koje Salje podatke izrte kartice i ulaznolizlazne jedinice. Prednost ove
tehnike je u tome Sto digitalna informacija mozé biravno transferirana bez
potrebe modulacije.

Neke vrste beskontaktnih pametnih kartica mogutirad veim udaljenostima od
Citata pom@u energije radio valova. Metim, za takvu komunikaciju j&esto
potrebna vrlo velika snaga, patuea takvih radio sustava koristi kartice s utgaim
baterijama. Zbog toga takve karti¢cesto ne mogu postivati dimenzije koje su
propisane standardom (ISO 7816-1) pa to viSe s{@g@avne pametne kartice.

Danasnje su beskontaktne pametne kartice definstmelardom 1SO 10536 koji je
dosta problematan, jer razliti proizvodaci koriste razltite spojeve (kapacitivni,
induktivni i dr.) koji nisu mdusobno kompatibilni. Kako tehnologija napreduje,
postaju dostupnéipovi vrlo male snage kao i vrlo tanke baterije jpamogite da
takve kartice onda zadovoljavaju standardeKin dimenzija.

Beskontaktne pametne kartice imaju nekoliko pretimmed kontaktnim pametnim
karticama:

1. Pouzdanost— kvarovi kod elekttinih urelaja secesto dogdaju basS na
kontaktima zbog prljavstine i istroSenosti, Stoizbjegnuto beskontaktnim
karticama zbog nepostojanja tikih kontakata

2. Dulji Zivotni viek — zbog nepostojanja fidiih kontakata, a samim time i
izbjegavanja odrzavanja istih

3. Fleksibilnost— beskontaktne pametne kartice mogu biti stavljgize: citaca
u bilo kojem smijeru i poziciji, za razliku od koktaih koje se wita¢ moraju
staviti u odréenom smjeru

4. Praktiénost uporabe - ¢itaé beskontaktnih pametnih kartice moZze biti
ugraien ispod ili unutar bilo kakve nemetalne povrsine

5. Lagano odrZzavanje- ¢itaci beskontaktnih pametnih kartica ne sadrzavaju
nikakve pomiéne dijelovecime je omogdeno lagano odrzavanje

6. Robusnost— citaci i beskontaktne pametne kartice mogu podnositketeS
vremenske uvjete i problemétia okruzenja pa su prikladne za koriStenje u
razlicitim okruZenjima gdje mogu @ou kontakt s prljavstinom i ostalim
nezeljim tvarima

Osim navedenih problema sa standardima, trenutmergeija pametnih kartica ima i
neke druge nedostatke. Sporo se proizvode, promvpdstupak je skup, a zbog
komplicirane izvedbe s mnogo povezanih komponesiata$ uvijek iza kartica koje
sadrzavaju samo jedatip. Nadalje, postoje problemi prilikom isptavanja éngl.
embossingznakovlja na Kartici, jer ono o$tge komponente unutar kartice. Imaju
probleme i sa sigurné8 zbog mogénosti prisluskivanja komunikacije kojoditac i
kartice komuniciraju kroz ztai prostor.
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Tijekom protekle i ove godine se u SAD-u i Juznar&]i provodilo nekoliko pilot
projekata u kojima su se koristile beskontakne paenéartice, prvenstveno u
prometu (naplévanje putnih karata) i trgovinama (p&nje r&una). Napléivanje
karata se obavljalo na ¢ da se za svakog putnika detektira mjesto ulaska
prijevozno sredstvo (npr. vlak ili podzemna Zzeljea, te kod izlaska izeainavala
cijena prijevozne usluge. Nakon toga je putnik@ntitni no¥ani iznos na kartici
umanjen za troSkove putovanja. Nawi iznos na kartici se mogao obnavljati na
posebnim terminalima koji su bili na lako dostupninfestima. Stian koncept se
provodio i kod pléanja r&una u trgovinama, gdje je kupac nakon prolaska kroz
blagajnu moga platiti kupljenu robu jednostavniralaskom kroz ozngeno podrdje

ili senzor gitac).

5.2.5. Hibridne pametne kartice

Hibridne pametne karticefigl. Combi Smart Cargjosjeduju mogénost rada kao
kontaktne i beskontaktne kartice, a uz to imajseta i magnetsku traku, te
podrzavaju tehnologiju s jedno ili dvodimenzionatriiar kodom. Ta svojstva
omoguavaju kartici Siroko podrije upotrebe multiaplikativno koristenje.

5.2.6. Napredne pametne kartice

Do sada opisane kartice su pasivne, jer za svojzatijevaju vanjski izvor
napajanja i terminal¢tac). Ta ogranienja dosta utf na njihovu prikladnost za
neke tipove aplikacija. Na primjer, svaki termimabra osiguravati dostupnost, ali i
zadovoljavajdu razinu sigurnosti koja moZze biti naruSena vanjskiapadéma na
sustav. Ti nedostaci su doveli do razvijanja akbivipametnih Kkartica tée
generacije, koje su poznatije pod imenom naprediraeee karticegngl. Super
Smart Card.

Napredne pametne kartice sadrzavaju tipkovnicusioraengl. display koji se
nalaze na samoj povrsini kartice. Mogu funkcionikato potpuno zasebne jedinice
(engl. standalone unitili se prikljuciti na ratunalo kontaktima na svojoj povrsini.
Nedostatak naprednih pametnih kartica je visok&neiju usporedbi s drugim
vrstama pametnih kartica, potegkokod uskldivanja s ISO standardom i male
dimenzija tipkovnice na kartici.

Glavna prednost naprednih pametnih kartica je io#-I funkcionalnost
samovrednovanjae(gl. self-validatiny Za razliku od pasivnih kartica koja trebaju
izvor napona od terminala, napredne pametne kag&enogu koristi uvijek i
svugdje, a zajedno s udenim programima za vrednovanje PIN-a i ostalih
sigurnosnih svojstava, postizu vrlo visoku raziastte postojéeg sustava pametnih
kartica.

[1], [3], [4], [10], [14]
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6. Sigurnosni mehanizmi

Sigurnosni mehanizmi predstavljaju temelj sigurnpammetnih kartica. Sastoje se od
algoritama kriptiranja, funkcija sazimanja, te algpma za razmjenu Kklfieva.
Opisani su mehanizmi koji se nefe koriste kod pametnih kartica, a osim
navedenih postoje joS neki manje zastupljeni.

6.1. Algoritmi kriptiranja

Algoritmi kriptiranja sluze za Sifriranje podatakkoji se prenose tijekom
komunikacije da bi se zaStitila njegova tajnostniegritet. Postoje dvije vrste
algoritama kriptiranja: simetfini i asimetréni. Kod simetrénih algoritama se za
kriptiranje i dekriptiranje koristi jedan te istljl¢ koji se naziva tajnim. Sigurnost
komunikacije ovisi o tome koliko sigurno sudioni@munikacije¢uvaju taj KIjLe.
Najpoznatiji simetdni algoritmi su RC5, IDEA, DES i 3DES. Kod asimeétih
algoritama postoje dvije vrste kfeva koje mora posjedovati svaki sudionik
komunikacije: javni i privatni. Javni kljuje dostupan svima koji zele komunicirati s
tom osobom, a privatni ne smije nitko posjedovatino te osobe. Najpoznatiji
asimetréni algoritmi, koji se joS nazivaju i algoritmi zaamjenu klj¢ava, su RSA,
ElGamal i Diffie-Hellman.

Primarna prednost asimeinih algoritama je ta Sto se privatni kKigva ne moraju
slati ni pokazivati bilo kome. Kod simetriih algoritama se tajni kljumora poslati
drugom sudioniku komunikacije Sto za sobom péiviazik otkrivanja podataka
tijekom slanja, a samim time i naruSavanje sigurnegme komunikacije. Daljnja
prednost asimetfnih algoritama je modunost kreiranja digitalnog potpisa. Kod
simetriénih algoritama je za autentifikaciju potrebna raang neke predefinirane
lozinke, a ponekad zahtijeva i vjerovanje nekofdjestrani. Kao rezultat, poSiljatelj
moze poréi svoju transakciju tvrd®@ da je prethodno autenticirana poruka bila
nekako kompromitirana, od neke od strana kojedigu lozinku. Kod asimetmih
algoritama je osigurana neporecivost, jer ako nedligitalno potpiSe podatke
privatnim kljutem onda je time jednozé&@o i odrelen — samo on posjeduje svoj
privatni kljuc.

Mana koriStenja asimetriih algoritama je u brzini, tj. simeni algoritmi su puno
brzi. No, mogude je iskoristiti najbolje iz oba svijeta. Za enkiijp, na primjer, je
najbolje rjeSenje kombiniranje javnog i tajnog khute time dobiti sigurnosne
prednosti asimettnih algoritama i brzinu simetmih algoritama. Enkripcija
asimetrénim algoritmima se moze iskoristiti da bi se kngt tajni kljui (koji je
puno kr&i od same poruke) s kojim je kriptirana poruka gmdaim algoritmom.

Kriptiranje poruka se obavlja navedenim KBwima koji uz pomé logickih
operacija nad binarnim zapisom podataka Sifriradgtke. Razina sigurnosti ovisi u
duljini kljuceva koji se koriste u kriptiranju i dekriptiranjogeataka.
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6.1.1. DES

DES (ngl. Data Encription Standayde jedan od najrasprostranjenijih algoritama
kriptiranja podataka na svijetu. Temelji se na tirgmju grupa od 64 bitova (ili 16
heksadecimalnih znamenaka). Za enkripciju se lkoktcevi koji su takder dugi

64 bita. No, svaki osmi bit je u algoritmu ignorirpa efektivna duljina klga iznosi
56 bitova. Svaki blok podataka od 64 bita se dipgidva dijela, svaki po 32 bita.
Lijevi blok se ozn&ava slovorni, a desni sa slovoiR.

Primjer:

Neka je M tekstualna poruka koja se kriptira: M = 01234567BEZDEF
(heksadecimalni zapis). Pretvaranjem poruke u bineapis dobivamo: 0000 0001
0010 0011 0100 0101 0110 0111 1000 1001 1010 100D 1101 1110 1111.
Dijeljenjem na dva bloka od po 32 bita dobivamo:

L = 0000 0001 0010 0011 0100 0101 0110 0111,
R =1000 1001 1010 1011 1100 1101 1110 1111.

Neka kljuit K heksadecimalni brd{ = 133457799BBCDFF1, a u binarnom obliku je
K = 00010011 00110100 01010111 01111001 10011011110D 11011111
11110001.

DES se sastoji od dva koraka:

1. KORAK: Stvaranje 16 podkijava, svaki je dug 48 bitova

64-bitni kljuc se permutira prema tablici permutacije PC-1. Paramenka 57 u
tablici ozn&ava dace 57. bit originalnog kljta K postati 1. bit permutiranog kia
K+. Takoce i 49. bit kljuita K postati 2. bit kljga K+. Nadalje,cetvrti bit kljuca K

¢e biti posljednji bit permutiranog kija K+. Kako je prije spomenuto, samo 56
bitova se koristi kod originalnog kijaK kod kreiranja permutiranog kija K+.

Tablica 6.1. Tablica permutacija PC-1

57 149 | 41| 33| 25|17 |9

1 58 | 50 | 42| 34| 26| 18
10 | 2 59 | 51| 43| 35 27
19 |11 | 3 60| 52| 44| 36
63 |55 | 47| 39| 31| 23] 15
7 62 | 54 | 46| 38| 30| 22
14 | 6 61 | 53| 45| 37| 29
21 |13 |5 28| 20| 12| 4
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Opisanim postupkom iz originalnog k#a K = 00010011 00110100 01010111
01111001 10011011 10111100 11011111 11110001, a@wioib6-bitnu permutaciju
K+ = 1111000 0110011 0010101 0101111 0101010 1011001111 0001111.
Nadalje, potrebno je podijeliti ovaj dobiveni Idju dvije poloviceCy i Do, svaka po
28 bitova:

Co=1111000 0110011 0010101 0101111 i
Do=0101010 1011001 1001111 0001111.

Sad kad su definirani parame@ji Do, mogu se kreirati 16 blokov@, i Dy, gdje je
1<n<16. Svaki paC,i D, je kreiran od prethodnog pa@a.1, Dn1, zan=1, 2, ...,
16, upotrebom sljedeg rasporeda “"pomaka ulijevo" prethodnog blokad K
pomicanja ulijevo porndu se svi bitovi osim prvog, a on se dodaje na tagjbloka
koji se pomée.

Tablica 6.2. Tablica broja pomaka ulijevo za dera broj iteracija

Redni broj Broj pomaka
iteracije ulijevo

RININININININEINININDINININ (PP

To zna&i da su, na primjeiCs i D3z dobiveni odC; i D, dvostrukim pomakom ulijevo,
aCys i D1g su dobiveni odCys i Dis jednim pomakom ulijevo. Od petno pareCyi
Do dobivaju se ostali parovi (navedeno je samo nk&qgbarova radi primjera, a svi
ostali se mogu progau Dodatku A na kraju rada):

Cp=111100001100110010101010111%i= 0101010101100110011110001111
C1=111000011001100101010101111%i= 1010101011001100111100011110

616 =11110000110011001010101011114 = 0101010101100110011110001111.
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Nakon toga je potrebno formirati kfaveK,, gdje je 1< n< 16, primjenjujdi
permutacijsku tablicu PC-2 nad svakim od parGyB,. Svaki par ima 56 bitova, ali
se koriste samo 48.

Tablica 6.3. Permutacijska tablica PC-2 za formy@dfjucevak,, gdje je ¥ n<16

14 |17 | 11 ] 24| 1 5
3 28 15| 6 21| 10
23 |19 12| 4 26| 8
16 | 7 27| 20| 13| 2
41 |52 | 31| 37| 47| 55
30 [ 40 | 51| 45| 33| 48
44 149 | 39| 56| 34| 53
46 |42 | 50| 36| 29| 32

Prema tablici je prvi bit kljta K, 14. bit paraC,D,, drugi bit kljuta K, 17. bit para
CnDn, i tako dalje sve do posljednjeg (48.) bita &K, koji je 32. bit paraC,D,.
Tako za prvi parC;D; = 1110000 1100110 0101010 1011111 1010101 0110011
0011110 0011110 nakon permutiranja dobivalioi ostale kljieve K, (ostali
kljucevi se nalaze u Dodatku A na kraju rada):

K:=000110 110000 001011 101111 111111 000111 00D0D0AQ10,
K>, =011110 011010 111011 011001 110110 111100 10000101,

K = 110010 110011 110110 001011 000011 100001 01110101,
Time je zavrSena faza dobivanja pamib klju¢eva uz pomé permutacije.
2. KORAK: KODIRANJE SVAKOG 64-BITNOG BLOKA PODATAKA
Postoji inicijalna tablica permutacije TIP kojom germutiraju 64 bitova porukié .
RazmjeStavanje bitova se odvija kao i kod permujarditova kljweva opisanog

prije: 58. bit porukeM postaje prvi bit inicijalne permutacije itd.

6.4. Tablica inicijalne permutacije TIP bitova pkeu

58 [ 50 | 42| 34| 26| 18] 10
60 [ 52 | 44| 36| 28| 20| 12
62 |54 | 46| 38| 30| 22| 14
64 |56 | 48| 40| 32| 24| 16
57 |49 41| 33| 25/17 |9 |1
59 |51 | 43| 35| 27| 19 11
61 [ 53 | 45| 37| 29| 21| 13
63 |55 | 47 39| 31| 23] 15

OO IKIN

~N(o|w
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Primjer:

Primjenjujti tablicu na 64-bitnu porukiM, dobivamo inicijalnu permutacijiP:
M=00000001001000110100010101100111100010011010100110@1111011111
IP =11001100000000001100110011111111111100001010101000010101010
Nakon toga je potrebno dobiveni bltk podijeliti na sva dijela pa 32 bithg i Ro:

Lo=1100 1100 0000 0000 1100 1100 1111 1111,
Ro=1111 0000 1010 1010 1111 0000 1010 1010.

Upotrebom funkcijef se obavlja 16 iteracija (X n < 16) nad dva bloka,
podatkovnim blokom od 32 bita i kfemK,, da bi producirao blok od 32 bita.

Ln=Rn1
Rn = Ln-1 XOR f(Rn-1, Ky) (gdje XOR predstavlja operaciju "iskkivo ili").

Na primjer, za n = 1 imamo:
K;=000110 110000 001011 101111 111111 000111 00000A10
L; =Rp=1111 0000 1010 1010 1111 0000 1010 1010
R1=Lo XOR f(Ro, Ky).

Kod izra&unavanja funkcijef je najprije potrebno proSiriti bloR,.; od 32 na 48
bitova. To se postiZe upotrebljavanjem tablice Bdja ponavlja neke bitove dgh..

Tablica 6.5. Tablica za proSirivanje podatkovnibkolva s 32 na 48 bitova

32 |1 2 3 4 S
4 5 6 7 8 9
8 9 10 [ 11| 12| 13
12 |13 | 14| 15| 16| 17
16 |17 | 18] 19| 20| 21
20 |21 | 22| 23| 24| 25
24 |25 | 26| 27| 28] 29
28 |29 130 31| 32| 1

Primjer:
Neka je tablica zadana funkcijo&{R.1). ZaRo,dobivamoE(Ry):

Ro=1111 0000 1010 1010 1111 0000 1010 1010,
E(Ro) = 011110 100001 010101 010101 011110 100001 01010101.
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Moze se primjetiti da je svaki blok od 4 bitova §iren na 6 bitova, Sto na kraju daje
konaino proSirivanje od 32 na 48 bitova. Slijédkorak kod izrgunavanja funkcije
f je operacija XOR izm#u E(Ry-1) i kljuc¢a K.

Primjer:

K;=000110 110000 001011 101111 111111 000111 00DDOQA10,
E(Ro) = 011110 100001 010101 010101 011110 100001 11010101,

K1 XOR E(Rp) = 011000 010001 011110 111010 100001 100110 01000011.

Nadalje, dobiveni blokovi od po 6 bitova se koriké® adrese u tablicama zvanim S-
kutije (engl. S-boxgs Na tim adresama se nalaze 4-bitni brojevi kojsaamijenjaju
6-bitni brojevi koji predstavljaju adresu. Ako opeiju K; XOR E(Rp) ozn&imo s
B1B,B3B4BsBsB7Bs, gdje je Bi grupa o od 6 bitova, onda u poénoS Kkutija
izracunavamo - Sy(B1)Sz(B2)Ss(B3)Sa(B4)Ss(Bs)Se(Be)Sr(B7)Ss(Bs),  gdje  Si(Bi)
predstavlja izlaz iz-te S kutije. Za zadani S-kutiju; %oja je prikazana tablicom
6.6., pretvorba se vrsi na slijgidl@acin:

Tablica 6.6.5; kutija

retci\stupci| 0. | 1.| 2.| 3/ 4.| 5.| 6.| 7.| 8| 9 1Q.11.|12.|13.|14.|15.
0. 14, 4 | 13|1| 2 |15|11| 8| 3|10] 6 | 12| 5 9 0| 7
1. 0|15/ 7 |4|214| 2| 13| 1|10| 6| 12| 11| 9| 5| 3| 8
2. 4] 1] 148|136 | 2| 11}15|12| 9 7 3| 10| 5 0
3 15|12 8 |24 | 9| 1| 7| 5| 11 3 | 14| 10| O| 6| 13

Prvi i posljednji bit blokaB predstavljaju binarni broj u decimalnom razmakuOod
do 3 (ili binarno 00 i 11). Neka se taj broj ozaea si. SrediSnjaetiri bita bloka B
predstavljaju binarni broj u decimalnom razmaku Gdio 15 (ili binarno 0000 i
1111). Neka se taj broj ozteva . TraZenicetverobitni broj koji se traZi se nalazi u
tablici ui-tom retku i j-tom stupcu. Na primjer, za ulazni blok B = 011@t¢i bit je

0, a posljednji 1 Sto daje binarni broj 01, odnosiegimalni 1 (1. redak). Srednja
cetiri bita su 1101 Sto je decimalno 13 (13. stuplkc]). retku i 13. stupcu tablice se
nalazi broj 5, tj. funkcijés,(011011) = 0101.

Ostalih sedam S-kutija §{$lo $)se nalaze u Dodatku A na kraju rada. Na primjar, z
zadanu vrijednodt; XOR E(Rg) se nakon primjeng-kutija dobiva:

K1 XOR E(Ro) = 011000 010001 011110 111010 100001 100110 @QAD0111
S1(B1)S2(B2)S3(B3)Su(B4)Ss(Bs) Se(Be)S1(B7)Se(Bg) = 0101 1100 1000 0010 1011
0101 1001 0111.

Posljednji korak u izraunavanju funkcijef je provaienje permutacijeP nad
dobivenim izlazom:f = P(S1(B1)S(B>)...Sg(Bs)). PermutacijaP za ulazna 32 bita
daje takder 32 izlazna bita, a njena tablica P je prikaaanastavku.
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Tablica 6.7. Tablica permutacife

16 | 7 |20 ] 21
29 | 12 | 28 | 17
1 15| 23] 26
5 [18]31] 10
2 8 | 24| 14
32 127 3 | 9
19, 13| 30| 6
22 |11 ] 4 | 25

Tako se za niz bitova koje dobivamo na izlazu iz kuBm@a
S1(B1)S2(B2) Ss(B3)Sa(B4) Ss(Bs) Se(Be) S7(B7)Ss(Bg) = 0101 1100 1000 0010 1011
0101 1001 0111, dobiva izldz= 0010 0011 0100 1010 1010 1001 1011 1011.
Izratunavanjem izrazR; = Lo XOR f(Ro , K1 ) dobivamo

=1100 1100 0000 0000 1100 1100 1111 1111
+ 0010 0011 0100 1010 1010 1001 1011 1011
=1110 1111 0100 1010 0110 0101 0100 0100

U slijedetem koraku imama., = R;, a nakon toga je potrebno izmmatiR, =L 1
XOR f(Ry, K») i tako sve do 16. koraka kada se ém@avaju vekiine L i Rys.
Nakon toga se slijedi spajanje dobivenih blokoyadan 64-bitni blokRisL 16 Nad
kojim se provodi posljednja permutacifa™:

Tablica 6.8. Permutacij@®™

40 | 8 | 48| 16| 56| 24 64 32
39| 7 | 47| 15| 55 23 63 31
38| 6 | 46| 14| 54 22 62 30
37| 5] 45| 13| 53 21 61 29
36 | 4 | 44| 12| 52| 20| 60 28

35| 3| 43| 11| 51 19 59 27
34| 2| 42| 10| 50 18 58 26
33| 1| 41| 9 |49 17| 57| 25

Na kraju to sve zajedno izgleda ovako:

L1s = 0100 0011 0100 0010 0011 0010 0011 0100
Ris = 0000 1010 0100 1100 1101 1001 1001 0101

RisL 16 = 00001010 01001100 11011001 10010101 01000010001® 00110010
00110100

|P™* = 10000101 11101000 00010011 01010100 00001110100® 10110100
00000101,

Sto je u heksadecimalnom zapisu: 85E813540F0AB405.
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Zn&i, iz pocetne porukeM = 0123456789ABCDEF ponda DES algoritma smo
dobili kriptiranu porukuC = 85E813540F0AB405.

6.1.2. Trostruki DES

Trostruki DES éngl. triple DE$ algoritam se sastoji od koriStenja &g DES
algoritma u tri koraka i koriStenja dvaju (u nekstuéajevima se koriste i tri) 56-
bitnih kljuceva. Prvi klju& se koristi za DES enkripciju tekstovne poruke. @djuc
se koristi za DES dekripciju dobivene poruke izggkriptiranja (ako drugi Kljé
nije pravi, dobije se dodatno mijeSanje podataRayuka nakon dekriptiranja se jos
jednom kriptira poméu prvog Kljwa i dobiva se kortai Sifrirani tekst. Ovaj
algoritam od tri koraka se naziva trostruki DES.

6.2. Algoritmi sazimanja

Algoritmi sazimanjaéngl. Digest Algorithnmsse koriste kod izkavanja sazetka
neke poruke koja se prenosi tijekom komunikacigsSikatelj prilikom slanja poruke
Salje i njen sazetak, a primatelj prilikom primaojgle poruke moZze iztanati
sazetak dobivene poruke i usporediti ga s poslatimme utvrditi integritet poruke.
Algoritmi saZimanja se n&&e koriste kod digitalnog potpisivanja podataksemu
¢e viSe rij&i biti u nastavku rada. Jedan od najpoznatijih algma sazimanja je
SHA-1.

6.2.1. SHA-1

SHA-1 (engl. Secure Hash Algorithmalgoritam sluzi za iz&unavanja sazetka
(engl. message digégioruke ili podatkovne datoteke. Poruka smije duitya najvisSe
2% bitova, a SHA-1 izréunava saZetak vélhe 160 bitova. SaZetak tada moZe biti
ulazni parametar nekog od algoritama potpisivamja generira ili verificira potpis
poruke. Potpisivanje saZzetka umjesto cijele pojakauno efikasnije, jer je n&@gse
sazetak puno manji od same poruke. Kod potpisivaojaika se mora koristiti isti
algoritam za izréunavanje saZetka od strane kreatora potpisa i oifiketora
potpisa. SHA-1 algoritam se naziva "sigurnim jgizuzetno teSko probiadvije
iste poruke koje bi dale isti sazetak. Svaka pramjporukece s vrlo velikim
postotkom vjerojatnosti rezultirati s promjenom samsazetka Sto dovodi do
pogreSke kod verificiranja samog potpisa.

6.2.1.1. Izr&unavanje sazetka poruke

SaZetak poruke se izuanava za porukdija je duljina u bitovima viSekratnih broja
512. U sl¢aju da duljina poruke ne zadovoljava taj kritegpipruci se dodaje potrebni
broj bitova koji joj ne mijenjaju zri@nje. To proSirenje se provodi na slijédeacin
(uz pretpostavku da je duljina poruke manja &b 2

1. Na kraj poruke se dodaje "1" (Primjer: akamj@inalna poruka 01010000,
nakon dodavanja "1" je 010100001).
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2. Na kraj poruke se dodaju "@iji broj ovisi o duljini originalne poruke.
Posljednja 64 bita poruke su rezervirana za duljinginalne poruké. .

Primjer: Ako je originalna poruka nakon 1. koraka ima oblik100001
01100010 01100011 01100100 01100101 1, njenanduljiiznosi 40 bitova
(bez dodane "1") pa je potrebno dodati 407n&®'kraj poruke (uzimagi u
obzir da su posljednja 64 bita rezervirana zaimulpriginalne poruké.: 512

— 64 = 448), jer je 41 + 407 = 448. Na kraju kardlopunjena poruka izgleda
ovako (heksadecimalni oblik):

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000.

3. Dodavanje duljine poruke na kraj proSirene peruZa L = 40 u
heksadecimanom obliku na kraj poruke dodajemo 0000 00000028. Na
kraju proSirena poruka izgleda ovako:

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000028.

ProSirena poruka sadrzava 1@n*rijeci (svaka rij€ ima 32 bita), gdje jen > O.
Ovisno o tom brojwn, proSirena poruka je podijeljena u nizrotlokova My, M, ...,
Mn, gdje svaki Mzadrzava 16 rij@ i M1 sadrzava prvi znak (ili bitove) poruke.

Nakon proSirenja poruke slijedi iznanavanje sazetka. Kod iztmavanja se koriste
dva meiuspremnika €ngl. buffe}, svaki od njih se sastoji od pet 32-bitnih dije
niza od osamdeset 32-bitnih tjeRijeci prvog metuspremnika su ozgdani s A, B,
C, D i E. Rije&i drugog méuspremnika se oztavaju s H, Hi, Hp, Hz i Hs. Niz od
80 rijegi je ozn&en s W, W4, ..., Wy, Tijekom ra&unanja sazetka se tater koristi i
jedan poméni meiuspremnik TEMP. Da bi se generirao sazetak, dljuase
blokovi My, My, ..., M,, a svaka se obrada odvija u 80 koraka. Prijeigzravanja
sazetka se postavljaju inicijalne vrijednostidugpremnika H

H, = 67452301
H. = EFCDAB89
H. = 98BADCFE
H, = 10325476
H.= C3D2E1F0

Nakon toga se procesiraju blokovi 1MVl,, ..., M. Nad svakim od blokova Me
obavljaju slijedée operacije:

1. Dijeljenje blokova Mu 16 rijeti Wo, W, ..., W5, je Wokrajnje lijeva rije.
2. Zat =16 do 79 izréunaj
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W; = S (W3 XOR W, g XOR Wi14XOR Wi 16)

Funkcija $(X) predstavlja operaciju pomicanja bitova unuteci X na slijedei
nain: S'(X) = (X << n) OR (X >> 32-n).

3. PostaviA=H B=H,C=H, D=Hs;, E=H,

4. Zat =0do 79 izréaunaj TEMP = é(A) +f(B,C,D)+E+W+K; E=D;D
=C;C=3B); B=A; A=TEMP;

Funkcija f (B, C, D) se izré&unava u ovisnosti 0 parametru t na sli@dein:

f(B,C,D) = (B AND C) OR ((NOT B) AND D) ( 0 <= t <%9)
fi(B,C,D) =B XOR C XOR D (20 <=t <= 39)
f(B,C,D) = (B AND C) OR (B AND D) OR (C AND D) (40=<t <= 59)
f(B,C,D) = B XOR C XOR D (60 <=t <= 79).

5. lzr&unajHhy=Hy+ A H;=H; +B, b+ C, Hs=H3;+ D, Hy=H; + E.

Nakon obrade i posljednjeg bloka,MaZetak poruke se dobiva spajanjem koristenih
blokova H Hi Ho Hz Ha.

Primjer izr&unavanja saZzetka poruke:

Neka je zadana slijeda poruka u binarnom obliku: 01100001 01100010 0010
Moze se primjetiti da je duzina poruke = 24 bitova. ProSirivanjem poruke se
postize dodavanjem "1", 423 puta "0", te oznakujine poruke koja u
heksadecimalnom obliku "18". Kafmea poruka ima duljinu od jednom bloka ¢&
parametan poprimiti vrijednost 1. Inicijalne heksadecimalngednosti parametara
H, izgledaju kako je prije opisano:

H, = 67452301,

H. = EFCDABS89,
H. = 98BADCFE,
H. = 10325476 i
H. = C3D2E1FO.

Podjelom bloka Mdobivamo slijedéh 16 rijeti:

W[0] = 61626380, W[1] = 00000000, W[2] = 00000089}3] = 00000000,
W[4] = 00000000, W[5] = 00000000, W[6] = 0000008%}7] = 00000000,
W[8] = 00000000, W[9] = 00000000, W[10] = 00000000

W[11] = 00000000, W[12] = 00000000, W[13] = 000000

W[14] = 00000000 i W[15] = 00000018.

Nakon postavljanja parametara A, B, C, D i E, petf 0 do 79 dalje slijede
(navedeni su samo neki koraci, a ostali se nald2edatku A na kraju rada):
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A B C D E
t= 0:0116FC33 67452301 7BF36AE2 98BAIECF10325476

t= 1:8990536D 0116FC33 59D148C0 7BH3BA 98BADCFE

t=79:42541B35 5738D5E1 21834873 GHIES D8FDF6AD.
Na kraju se dobijaju koai parametri Hkoji ¢ine sazetak poruke:

H, = 67452301 + 42541B35 = A9993E36

H. = EFCDAB89 + 5738D5E1 = 4706816A
H. = 98BADCFE + 21834873 = BA3E2571
H. = 10325476 + 681E6DF6 = 7850C26C

H, = C3D2E1F0 + D8FDF6AD = 9CD0OD89D.

SaZetak poruke = A9993E36 4706816A BA3E2571 785@GCRA6D0D89D.

6.3. Digitalni potpis

Digitalni potpis je kombinacija sazetka porukeinzsiricnog algoritma, a pruza
funkcionalnosti autentificiranja poSiljatelja¢wvanje integriteta poruke, te
nemogunost krivotvorenja i ponovnog koristenja.

Digitalni potpis se dobiva iztanavanjem sazetka poruke, a zatim kriptiranjem tog
sazetka privatnim klgem posSiljatelja. Kriptirani sazetak moze svatkorgskati
dohvaanjem poSiljateljevog javnog kkja, ali je samo on mogao stvoriti svoj
digitalni potpis jer samo on posjeduje svoj privaduc.

Primatelj poruke moZze provijeriti digitalni potpekb da javnim kljgem poSiljatelja
dekriptira sazetak poruke, a zatim raa svoj sazetak primljene poruke i usporedi
ga dobivenim dekriptiranjem sazetka. Ako su saibEgiticni, poruka je autentha

jer je jedino poSiljatelj mogao kriptirati sazetakojim privatnim kljieem.

Digitalni potpis ne osigurava tajnost pa je porpkirebno zastititi kriptiranjem, npr.
javnim kljuéem primatelja nakon potpisivanja.

6.4. Algoritmi za razmjenu klju ¢eva

Algoritmi za razmjenu kljtia sluze za sigurnu i povjerljivu komunikaciju izéuedva
ili viSe subjekta. Povjerljivost informacije se teljn na paru kljgeva kojim se
poruka kriptira, odnosno dekriptira. Svaki subjektkomunikaciji posjeduje svoj
privatni klju¢ koji nitko osim njega ne zna, a ostali subjektiajm javni Kljuw
subjekta s kojim komuniciraju. Tajnost poslane perse temelji na tome Sto nitko
osim primatelja ne moze piitati poruku jer nema pravi klju
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6.4.1. RSA

RSA algoritam je dobio ime po petnim slovima prezimena triju autora, Rona
Rivesta, AdiaShamira i LenaAdlemana, a izumljen je 1977. godine. Algoritam se
moze Koristiti za enkripciju javnim Kliigm, te kod digitalnog potpisivanja. Njegova
sigurnost se temelji na tezini faktoriziranja véiikijelih brojeva. Algoritam se
sastoji u slijedém koracima:

1. Generiraj dva velika prosta brojaj g, priblizno iste veliine i takve da
njihov produkt daje broj oddene duljine u bitovima (npr. 1024 ili 2048).

2. lzr&unajn=p*qie = (p-1)(g-1).

3. lzaberi cjelobrojni brog, 1 <e < ¢, takav da naju@ zajedniki djelitelj od
(e, @) iznosi 1 i ¢ su relativno prosti brojevi).

4. lzra&unaj tajni eksponemt, 1 <d < ¢, takav da jee*d = 1 (modg).

5. Javni klj& je (n, €), a privatni klj& je (n, d). Vrijednostip, g, ¢ bi takaier
morale biti tajne.

6.4.1.1. Enkripcija

PoSiljatelj A kriptira poruku na slijedenatin:

Dohvati javni klj@& primatelja B (n, e).

Izratunaj cijeli broj m < n kojie predstavljati poruku.

Izratunaj kriptirani tekst ¢ = fimod n.
Posalji kriptirani tekst primatelju.

PwonNpE

6.4.1.2. Dekripcija
Primatelj dekriptira poruku na slijeéienacin:

1. Upotrijebi svoj privatni klja (n, d) da bi mogao iztanati m = &émod n.
2. lzvrSi pretvorbu cjelobrojne reprezentacije @& u njen tekstualni oblik.

6.4.1.3. Digitalno potpisivanje
PoSiljatelj digitalno potpisuje poruku na slijédaacin:
1. Kreira sazetak poruke koja se Salje (npr. SHé#lgbritmom opisanim prije).
2. lzraunaj cijeli broj m, gdje je 0 < m < n - 1, k@ reprezentirati saZetak.
3. Upotrijebi svoj privatni klja (n, d) da bi izréunao digitalni potpis
s=m’ mod n.
4. PoSalji potpis primatelju.
6.4.1.4. Verificikacija digitalnog potpisa

Primatelj verificira digitalni potpis na slijeden&adin:

1. Uz pomé javnog kljwsa posiljatelja izraunaj cijeli broj v = §mod n.
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2. lzra&unaj sazetak poruke iz broja v.
3. Ponovno izréunaj saZetak primljene poruke.
4. Ako su oba sazetka idefria, potpis je valjan.

6.4.1.5. Jednostavan primjer RSA enkripcije

1. Izabrana su dva prim broja, p=11iqg = 3.

2. lzra&unavanje parametara n = p*q = 3*11 = 83;(p-1)(g-1) = 10*2 = 20.

3. Izabire se e = 3, jer je nzd(e, p-1) = nzd(3,4Q, i nzd(e, g-1) = nzd(3, 2) = 1.
Zbog toga slijedi da je i nzd(e, (p-1)(g-1)) = 28) = 1. Funkcija nzd(X, Y)
predstavlja operaciju odt&vanja najvéeg zajednikog djelitelja izméu brojeva X i
Y.

4. 1zra&unavanje parametra d za koji vrijedi exdmode) daje rezultat d = 7
(provjera 3*7 — 1 = 20 je djeljivo @ koji iznosi 20).

Na primjer, ako Zelimo kriptirati poruku m = 7, andobivamo

c =nfmod n = 7mod 33 = 343 mod 33 = 13. Zhakriptirani tekst iznosi ¢ = 13.
Na strani primatelja se kriptirani tekst dekriptira

m'=¢ modn=13mod 33 =7.

Kod dekriptiranja nije potrebno izranavati cijelu vrijednost 13 vet je mogue
iskoristiti pravilo da je

a = b*c mod n = (b mod n)*(c mod n),

¢ime se potencijalno veliki cjelobrojni brojevi ra@u u brojeve s kojima je lakSe
racunati. Na taj n&n se dobiva:

m' = 13 mod 33 = 18"V mod 33 = 1%13*13 mod 33 = (13 mod 33)*
(13 mod 33)*(13 mod 33) mod 33 = (2197 mod 33)*(2197dn38)*(13 mod 33) =
19*19*13 mod 33 = 4693 mod 33 = 7.

6.4.1.6. Slozeniji primjer RSA enkripcije

Na primjer, poruka koju zelimo kriptirati je "ATT@KXATXSEVEN". Poruka se
prvo podijeli u blokove od po tri znaka kojima sedgkljuju cjeloborne vrijednosti
koje ih reprezentiraju. Te vrijednosti se maavaju na stian n&in kao Sto se
decimalni brojevi predstavljaju sumom potencijajard0 (npr. 135 = 1*1b+ 3*10"

+ 5). Kako u (engleskoj) abecedi ima 26 znakoval kawaunavanja cjelobrojnih
brojeva koji reprezentiraju blokove poruke se kohsaza 26 (A=0,B=1,C=2, ...,
Z = 25). Tako za svaki blok poruke imamo:

ATT =0*26°+ 19 * 26'+ 19 = 513

ACK =0*26+2*26 + 10 =62
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XAT =23 * 26"+ 0 * 26"+ 19 = 15567

XSE =23 * 26+ 18 * 26 + 4 = 16020

VEN =21 *26+ 4 * 26"+ 13 = 14313.

Radi pojednostavljena se zamenaruju ostali znakmala slova, prazna mjesta...)
kod dodjeljivanja cjelobrojne vrijednosti bloku p#e. U ovom sustavu kodiranja je
najvei cjelobrojni broj koji moZemo dobiti od bloka pdwei ZZZ, a on iznosi 261

= 17575. Zbog toga nam treba modul diva toga. Izabiremo slijede parametre:

Generiramo prim brojeve p = 137 i g = 131 (brojgwiizabrani tako da se znatno ne
razlikuju od brojavn.

n=p*q=137* 131 = 17947.
o=(pP-1)*(-1)=136*130 = 17680.

Neka je e = 3. Provjera:

nzv(e, p— 1) = nzv(3, 136) = 1,
nzv(e, q — 1) = nzv(3, 130) = 1.

Izratunava se d =mod¢e = 3* mod 17680 = 11787.

Javni klju& je (n, €) = (17947, 3), a privatni (n, d) = (17941787).

Kriptiranjem prvog cjelobrojnog broja koji reprezea "ATT" dobivamo:

¢ = nf mod n = 513mod 17947 = 8363.

Dekriptiranjem dobivamo izvornu poruku:

m' = ¢ mod n = 8365"%’mod 17947 = 513.

6.4.1.7. Stvarni primjer

U praksi se ne kriptira niz malih brojeva kao St tp prikazano u gornjim
primjerima, nego postoji samo jedan veliki cijelbp Isto tako se za reprezentaciju
tekstualnih blokova ne koristi izravno cijeli brajego se koristi stiajni sjednéki
klju¢ (engl. session kgykojim se kriptira tekst ponto puno brzeg simetmog
algoritma kao $to je Trostruki DES. Tada se mozéskt i puno sporiji algoritam za
kriptiranje javnog klj@a da bi se kriptirao samo sjedkiikljuc.

PoSiljatelj A Salje poruku primatelju B u formatiau ovom:

Kriptirani sjednéki klju¢ = xxxx

Tekst kriptiran sjeddkim klju¢em = XXXXXXXXXXXXXXXXX
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Primatelj B kriptirani sjedrtki klju¢ dekriptira poméu svog privatnog kljéa (n, d).
Nakon toga koristi dobiveni sjedti klju¢ zajedno sa simetmim algoritmom za
dekriptiranje stvarne tekstualne poruke koju mpgslao Positeljatelj A. Obino su u
poslanoj poruci ukljgeni i detaljne informacije o tekstu (npr. infornjacio
algoritmu kriptiranja, metodama prosSirivanja porukeetodama kodiranja poruke,
inicijalizacijski vektori i ostali detalji koji treaju primatelju). Jedina tajna koja se
moracuvati su, naravno, kievi. Ako kriminalac presretne slanje kriptirane ydae,
moZze pokuSati izravno probiti kriptiranu porukupliobiti kriptirani sjedniki klju¢ i
njega upotrijebiti u probijanju poruke.éo je da sigurnost sustava ovisi 0 njegovoj
najslabijoj vezi.

6.4.1.8. Duljine kljuéeva i njihov zivotni ciklus

Duljine klju¢eva sigurne RSA transmisije iznosediai 1024 bitova, jer su kljevi

od 512 bitova izaSli iz upotrebe. Naravno, za&weazinu sigurnosti se koriste
kljuc¢evi duljine od 2048 ili 4096 bitova. KoriStenjemage danasnjih tanala,
kriptiranje i dekriptiranje 4096-bitni kltevima ne predstavlja nikakav problem. U
praksi je danas nemoégi probiti sustave koji koriste duljine k§eva od 512 bitova,
pa duljine vée od toga drastho podizu razinu sigurnosti sustava. Ako se tekst
kriptira simetrénim algoritmom kao Sto je DES, sjedkii klju¢ bi morao biti duljine

64 bitova. Trostruki DES bi tada imao kjwelicine 192 bita Sto takder pruza vrlo
visoku razinu sigurnosti.

Kljucevi ima ogranieno vrijeme trajanja iz niza razloga. Najbitniji oph je zaStita
od kriptoanalittara (napads). Svaki put kada se kfukoristi, generira niz
kriptiranih tekstova. Opetovanim koriStenjem je @u&eno napadal generiranje
baze kriptiranih tekstova (uz magexitke tekstove iz kojih su nastali kriptirani) koji
mogu biti dostatni uspjeSnom kriptoanahtiu da pronde vrijednost kljg¢a. Ukoliko
je to sl&aj, klju¢ se smatra kompromitiranih i svako njegovo slfedkoriStenjece
biti vrlo rizi¢no.

Razvoj kriptoanalize mozZe dovesti do realnih napaaklju, odnosno algoritam.
Na primjer, duljine RSA kljseva se uwvéavaju svakih nekoliko godina da bi se
osigurao od sve naprednijih algoritama faktorizacij

Slied€i razlog ograniavanja vremena trajanja k&a je minimizacija Stete nastale

kompromitiranih kljgem. Ako napada ostane pasivan, kompromitiranje se vrlo
teSko otkriva. Relativndesto obnavljanje klgeva moze limitirati potencijalnu Stetu

nastalu kompromitiranih kigem.

Zivnotni ciklus se moZe definirati slijeéien tockama:

1. Generiranje kljta, te mogda registracija javnog Klja.

2. Distribucija kljua

3. Aktivacija, odnosno deaktivacija kéa

4. Zamjena, odnosno nadogradnja édju

5. Povl&enje kljwa

6. Terminacija kljda koja uklj@&uje uniStavanje ili arhiviranje kljia
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6.5. Digitalni certifikati

Prethodno opisanim mehanizmima je méguaastititi tajnost poruke (algoritmima za
kriptiranje) i dokazivanje identiteta poSiljate(@igitalni potpis). No, za potdivanje
pripadanja javnog ili privatnog ki@ nekoj osobi sluze certifikati. Svaki sudionik
komunkacije mora imati certifikat koji dokazuje gg identitet, potwtuje njihov
javni Klju¢ koji je izdan digitalno potpisan od neke povjedjiagencije (tr& strane
kojoj svi bezuvjetno vjeruju). Povjerljiva agenckaja certifikatom jandi da javni
klju¢ zaista pripada oddenoj osobi, koja potpisuje certifikate svojim ptivian
klju¢em i koja dopusta svima da provjere vjerodostojrasstifikata koriStenjem
pripadajéeg javnog klj¢a, zove se certifikatoefgl. Certificate Authority — QA

Prilikom kriptiranja poruke poSiljatelj koristi jaw klju¢ certifikatora kojim kako bi

provjerio vjerodostojnost primateljevog certifikdéakako bi se uvjerio da javni kfu

stvarno pripada primatelju. Isto tako i primategristi javni klju¢ certifikatora s

kojim provjerava vjerodostojnost certifikata podiglja i kako bi se uvjerio da javni
klju¢ stvarno pripada poSiljatelju.Certifikator moZei Hitlo koja centralizirana
administrativna organizacija kojoj se vjeruje, gakge voljna garantirati (svojim
postupcima i implementacijom sigurnosti) identitgiih kojima izdaje certifikate i
asocijaciju za dani Kl Na primjer, tvrtka moze izdati certifikate za pvo
uposlenike, fakultet za studente, itd. Da bi sgeglb krivotvoreni certifikati, javni

klju¢ certifikatora mora biti objavljen ili dostavljerarupit.

Lanac certifikata je skup lotki povezanih certifikata digitalnim potpisom. Druogi
rijecima, to je skup svih certifikata koji su nuzni da sagradi niz certifikata od
samo-potpisanog certifikata do nekog certifikatgekau je neki certifikator izdao
certifikat.

Certifikator izdaje certifikate sliedem procedurom. Osoba koja Zeli dobiti svoj
certifikat generira par kigeva (javni i privatni), te Salje javni kfuzajedno s nekim
dokazom o identitetu certifikatoru. Certifikator opjerava identitet, te izvrSava
dodatne radnje kojima provjerava da li je zahtjexasio doSao od osobe koje se
identificirala da zeli certifikat. Nakon toga gemarcertifikat s dobivenim javnim
klju¢em koji dokazuje povezanost dote osobe s javnim Kklem, uz hijerarhiju
certifikata (ukoliko postoji) koji su potrebni zaqvjeru certifikata certifikatora. Ako
osoba Zeli demonstrirati legitimnost svog javnogdd, mora prezentirati svoj lanac
certifikata.

Budwi da certifikator mora provijeriti identifikaciju bjekta kojemu se izdaje
certifikat, organizacijama je zgodno zbog lakSibvpera identiteta da je certifikator i
dio tih organizacija.

Vrlo je bitno da se privatni klgevi servisa certifikatora sigurno pohranjeni, jér b

kompromitacija privatnih kljieva omogtila falsifikate koje nije mogée razlikovati
od originala.
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Certifikati su u skladu s X.509 formatom koji saalra sljedée informacije o
certifikatima:

= Trenutnu verziju formata certifikata (tage je to verzija 3)

= Serijski broj certifikata kojeg generira izdg@v@bicno je to inkrementirajti
unutrasnji broja)

Ime entiteta kojemu je certifikat izdan

Ime entiteta koji je izdao certifikat

Algoritam kojim je obavljeno potpisivanje certifitea

Period valjanosti certifikata

Javni kljw subjekta koji se certificira

Ekstenzije certifikata

Osim podataka o identitetu vlasnika i javhom &ljuza svaki certifikat postoji i
period valjanosti. To je period unutar kojeg céétor janti za ispravnost podataka.
lzvan tog perioda certifikator viSe ne jéimza ispravnost podataka te se takav
certifikat smatra nevazem, a podaci koje sadrzi nesigurnima. Certifikatifikatora
ima puno dulji period valjanosti od korigkih certifikata.

Moguwe je da vlasnik certifikata unutar perioda valjgnpsomijeni svoj javni klj&

ili neke druge osobne podatke namrae na certifikatu. U tom mu shiu
certifikator mora izdati certifikat s novim poda@ma stari certifikat proglasi
nevazéim. Kako se certifikati vrlatesto razmjenjuju Internetom, certifikator mora
na neki ndin naznditi ostalim korisnicima da je stari certifikat pastnevazé.

U tu svrhu certifikator izdaje listu poniStenih t#kata (engl. Certification
Revocation List — CRLNa toj listi se nalaze certifikati koji su izzigitih razloga
postali nevaz@, a svrha joj je da korisnike, prije koriStenjakng javnog Kljia,

obavijesti da certifikator viSe ne j&mza vjerodostojnost tog klf@. Nakon
izdavanja novog certifikata, stari je odmah dodajeCRL kako bi se korisnike
obavijestilo o prestanku njegove valjanosti.

[51, [6], [7], [8]
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7. Prakti €éni rad — demonstracija sigurnosnih
mehanizama koriste €i pametne kartice

Kao pokazni primjer upotrebe prethodno navedengursiosnih mehanizama se
uzima pojednostavljena aplikacija elektigkng plaanja. Za razvijanje aplikacije je
izabran programski jezik Java. Aplikacija obuésaosnovne operacije sa
sigurnosnim mehanizmima koje posjeduje pametnaickare koji su opisani su
prethodnom dijelu rada. Pametna kartica koja seastkoje Cryptoflex V2 s 8

kilobajta raspolozive memorije. Kartica je tipa mugrocesorskih pametnih kartica
koje imaju ugrdeni kriptografski koprocesor 5to joj oma@va obavljanje

kriptografskin operacija na samoj kartici. Z#&a¢ pametne kartice je izabran
Towotoko Chipdriveitac.

Za potrebe razvijanja aplikacije se koristi gotoogramski omot& i posluzitel]
usluga standarda PKCS #In¢l. Public Key Cryptography Standard #11 Wrapper
and Provide) proizvaiaca IAIK-a (engl. Inistitute for Applied Information
Processing and Communicatign®KCS #11 je standardnocglje za kriptografske
tokene koje definira programskocglje (engl. Application Programmable Interface
— API) prema uréajima koji sadrze kriptografske podatke ili vrSapkwgrafske
funkcije. Naziva je jos i Cryptoki.

PKCS #11 programski omatgoredstavlja knjiznicu dngl. library) preko koje je
mogue pristupiti PKCS #11 modulima (karticamditacima koji su predstavljeni
konfiguracijskim datotekama proiz#aia) preko programskog jezika Java. Za
pristup modulima upotrebljava multij€nu knjiznicu €ngl. Java Native Librajy
kojom je mogude Koristiti omota i u Javi, jer je on izvorno implementiran u
programskom jeziku C++.

PKCS #11 posluzitelj usluga implementira kriptogkaf proSirenje u Javie(igl.
Java Cryptography Extension - JLBazira se na PKCS #11 programskom orwta
i posluzitelju usluga IAIK proizvéaca. Posluzitelj osigurava kriptografske
funkcionalnosti kao Sto su funkcije saZimanja, kodpa autentificiranje poruke
(engl. message authentication cpd@metrtno, asimetiino i tokovno €ngl. stream
kriptiranje, blokovno kriptiranje, te rukovanje Wdevima i certifikatima. Za
obavljanje kriptografskih operacija je magukoristiti algoritme RSA, MD2, MD5,
DSA, SHA1, ECDSA, DH, KEA, RC2, RC4, RC5, DES, DES3AST, CAST3,
CAST128, IDEA, CDMF, SKIPJACK, BATON, JUNIPER, FASASH i PBE. U
aplikaciji se koriste algoritmi koji su detaljnoiegni u radu, tj. RSA, SHA1 i DES.

U aplikaciji se takder koristi baza podataka iz koje se vade podaciasmku
pametne kartice. Ti podaci se popunjavaju na ugglatkojoj se obavlja planje, a iz
baze podataka se doléagu po serijskom broju certifikata kao kijw Baza podataka
je implementirana ponto alata Hypersonic Sql koji se moZe besplatno skisau
njegove sluzbene strani¢g link je naveden u literaturom.
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7.1. Personalizacija kartice

Programski paket koji predstavlja vezni modugngl. middleware izmeiu
operacijskog sustava te same Kartic&itaca pruza mogénost personalizacije
pametne kartice. Personalizadijai jednu fazu pripreme kartice za njeno korisStenje
a opisana je u dijelu 2.2.3. Za ovu aplikaciju jeri&ten vezni modul Cyberflex
Access Software Development Kit release 4.4. pagiaiea Schlumberger. Vezni
modul sadrzi i preglednik COVEefgl. Cryprographic Object Viewer and Editor
koji omoguwava personalizaciju kartice. Potmonjega je mogte pregledati sadrzaj
memorije kartice, promijeniti PIN i deblokacijskiNp, repersonalizirati karticu i dr.
Slied€a slika prikazuje gratko korisntko swelje preko kojeg ovlaStena osoba
moze mijenjati podatke na kartici, tj. izvrSiti pomalizaciju prazne Kkartice, ili
repersonalizirati veotprije personaliziranu karticu.

:.% COVE Personalization Tool [Administrator) E“E”E'
File Tools Help

Card Reader:

B VY I
| GiNa | Schiumberger

Select Perzonalization file:

| = d j default. cpf ~
Entruzt. cpf
3 Schiumberger # | | Entruzt_interop_Microzoft. cpf

£ Smart Cards and Ter Entrust_plus_Metscape.cpf
S5 Cyberfles sccess Kil Microsoft.cpf

Microzoft_interop_Metzcape. cpf
4 | |
= L Metscape. cpf
Small_E ntrust. cpf b
New | | |

[ Card Label: |

[Jzer PIM Unblock PIM

[ Initial PIM [ zer must change]
GlM& T
Murnber of Uger [Ds 1 iI' [ Encrvpt Data on Card

Space Required: O bytes Tranzpart Ke_l,l:|
" Azci {* HexSting

| Perzonalize |

0/ 7476 bytes

Slika 7.1. Korisnino graftko swelje za personalizaciju pametne kartice
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Na slici je mogde vidjeti da se nudi nekoliko datoteka kojima jeguie automatsko
personaliziranje, moge je unijeti oznakugngl. labe) kartice, PIN i deblokacijski
PIN, broj korisnika kartice, & spremanja podataka na kartici (u kriptoranom
obliku ili ne), te biranje transportnog kéa koji predstavlja autorizacijski kifuza
aplikaciju. On se koristi kod novih kartica da lei emoguio pristup kartici prije
same personalizacije.

7.2. Rad aplikacije

Nakon Sto je obavljena personalizacija kartice, gmespremna za koriStenje u
aplikaciji. Aplikaciju nije mogude koristi ako se ne unese ispravan PIN ngepmm
ekranu koji se pojavljuje nakon pokretanja sameagpije.

7.2.1. UnoSenje PIN-a

Nakon pokretanja aplikacije se pojavljuje login z7vo poma@u kojeg se unosi PIN.
PIN se sastoji od maksimalno osam znamenaka. NakooSenja PIN-a u

odgovarajde polje, pritisak na tipku "Login" se pokesakcija provjere unesenog
PIN-a, a tipkom "Odustani" se izlazi iz aplikacijSljedéa slika prikazuje login

prozor za unos PIN-a.

£ | 0GIN PROZOR

APLIKACIJA ELEKTRONICKOG PLACANJA

Unesite PIN:

hi
I _ _—

Slika 7.2. Login prozor aplikacije

Proces provjere PIN-a se sastoji od inicijalizacijedula, dohvéanje liste slotova
koji su pristutni u operacijskom sustavu, odabizgtike u jednom od slotova (ako ih
ima viSe od jednog), te otvaranje sjednice nad raaim karticom. U skaju
unoSenja krivog PIN-a je ulaz u aplikaciju onemi&gu i pojavijuje se sljede
prozor.

o
Fl Unijeli ste pogresan PIN! Molimo pokusajte ponovo.
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Slika 7.3: Poruka koju ispisuje aplikacija ué&ju unoSenja krivog PIN-a.

U slutaju da se krivi PIN unese tri puta, kartica se iobokviSe nije mogée koristiti
aplikaciju sve dok se deblokira kartica pamaleblokacijskog PIN-a.

7.2.2. Popunjavanje elektroni ¢€ke uplatnice

Ako je unesen ispravan PIN, gioju secitati podaci s kartice (klgevi i certifikat) i
prikazuje se prozor elektratkie uplatnice. Uplatnica je ispunjena inicijalnim
podacima koji se dohvate iz baze podataka, a koyiezani uz certifikat na kartici.
Inicijalni podaci (polja u kojima se nalaze su sivgje) se ne mogu mijenjati, tj.
jednozné&no su odréeni vlasnikom kartice. Ostali podaci se upisujukladgu s
potrebama korisnika. Primjer ispunjene elekitkai uplatnice je prikazan na
sljede&oj slici.

£ elUPLATNICA
IZNOS =1000,00|
PLATITEL.L: naziviime) i adresa Model Broj racuna platitelja
Aleksander Radovan 2. Zaloka 46 el 1001005-15632004749
40317 Podturen Poziv na broj zaduzenja
323720
PRIMATEL.): naziviime) i adresa  Model Broj racuna primatelja
VELIKA GORICA- Poreziprireziz | 22 | [1001005-1754112007 |
ugovora o djelu Poziv na broj odobrenja
|1455-14029?4315301-41D |
Sifra opisa placanja Opis placanja
IE WELIKA GORICA - Porez i prirez iz ugovora o djelu
Datum valuteuplate
15.08.2004.

| Uplati | Obrisi

Slika 7.4. Primjer ispravo ispunjene elekttdka uplatnice.

U slutaju da se neki podaci ne unesu u ispravnom oblikege uoge ne unesu,
nakon pritiska na tipku "Uplati" se pojavljuje redeno upozorenje koje opisuje
razlog zasto uneseni podaci na uplatnici nisu i8prédvi podatak koji se nalazi na
uplatnici nakon pritiska na tipku "Uplati" poéie vrednovanju koje provjerava
njegov sadrzaj i javlja pogresku u &hju krivog unoSenja. Na sljeég slici je
prikazan primjer takvih poruka kojima se korisnigpisuje koji podaci nisu ispravni,
te u kakvom formatu trebaju biti.



. Neispravan oblik modela racuna primatelja. Model mora odgovarati formatu “BB"
Heispravan oblik poziva na broj odobrenja. Broj odobrenja mora odgovarati formatu “BEEBB-BBEBEBEEBBEBEB-EBB™
Neispravan oblik sifre opisa placanja. Sifra mora odgovarati formatu “BB"

Slika 7.5. Prozor s opisom pogreSaka uneSenih pkdata elektrokkoj uplatnici

7.2.3. Provo denje transakcija

U sluéaju da su svi podaci uneseni na uplatnici uspjesn8li vrednovanje, nalog
koji sadrZzava unesene podatke se zajedno sa katdifin Salje k serveru koji ga
obraiuje. Zbog pojednostavljenja aplikacije je obradadgiaka od server
predstavljena jednom posebnom metodom koja pringétathio potpisani nalog i
certifikat, te verificira taj potpis i na osnovuztdtata verifikacije obavlja ili ne
obavlja transakciju. U stiaju kad verifikacija prée bez pogreSke, na ekranu se
pojavljuje prozor s porukom koja sadrZi rezultatifileacije i stanje réduna platitelja
nakon obavljanja n@ane transakcije. Taj prozor je prikazan na skegslici.

F o

i J:alﬁ. Placanje je uspjesno provedeno. Hovo stanje na racunu je 42000.0.

Slika 7.6. Primjer prozora s porukom udlju uspjeSnog prodenja transakcije

U slwaju da verifikacija digitalnog potpisa ne gey tj. kad dde do vanjskog
napada na integritet naloga, pojavljuje se porukg kporkuje korisniku da je
transakcija odbijena i da @lanje nije obavljeno. Sljeda slika prikazuje taj stiaj.

Doslo je do narusavanja sigurnosti Kod slanja naloga! Transakcija je odbijena.

Slika 7.7. Prozor s porukom u &hju neuspjesnog prodenja transakcije zbog
naruSavanja sigurnosti sustava
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7.3. Izvorni tekstovi programa

U prilogu 1 se nalaze najztggniji dijelovi tekstova programa. Oni opisuju najik
n&in je ostvareno opisano ponasanje aplikacije wirena kad se koriste sigurnosni
mehanizmi.

7.4. Zaklju éak o prakti énom radu

U radu je detaljno opisana pametna kartica kaorsignedij za pohranjivanje vrlo
osjetljivin podataka, ali i kao alat za obavljakpgptografskih operacija. Glavni dio
pametne kartice je mikroprocesor koji uz p@gmaraienog operacijskog sustava,
memorije, te ulaznol/izlazne jedinice sadrzava deenente koji sé&énjavaju jedno
ratunalo. Upravljanjem datotaim sustavom je postignuto omagwanje koriStenja
podataka na Kkartici samo od strane ovlaStenih gstbavlasnika kartice Kkoji
posjeduju tajni broj za pristupanje pametnoj kartjcPIN.

PIN je vrlo bitan faktor sigurnosti pametnih kagtidoez njega nije moge koristiti
karticu, a u krajnjem staju ju je mogde nepovratno zakljiati. Osim korisnikog
PIN-a koji je dodijeljen vlasnicima kartice, postojdeblokacijski PIN kojim se
deblokira kartica u sltaju prekoréenja dozvoljenonog broja unoSenja krivog PIN-a.
Deblokacijski PIN naje&e imaju ustanove koje su izdale pametnu kartidn t#a
samo one mogu otkifati karticu.

Pametna kartica se moZze istovremeno Koristiti Zeolil® razlicitin stvari, osim
koriStenja u standardnim aplikacijama kao Sto jauvjbnje bankovnih transakcija,
zbog svoje raznolikosti i velikog kapaciteta za m@olivanje podataka mozZe
pohranjivati sve identifikacijske dokumente na jeenmjestu. Zbog toga se takva
multiaplikacijska kartica naziva i "elektr@éki nowanik". Osim toga se mogu
koristiti i za pohranjivanje vrlo osjetljivih podsta koji zahtijevaju vrlo visoku
razinu sigurnosti, a to su sektor za podizaajg(. boot sectgroperacijskog sustava
racunala. Njenim koriStenjem je omogna zasStita od ¢analnih virusa koji vrlo
¢esto napadaju sektor za podizanje i time ugroZasigjurnost i stabilnost éanala, a

i tajnost podataka koji su pohranjeni na njemu.

Kako se pametne kartice koriste u aplikacijama koyede transakcije vrlo visoke
nowane vrijednosti, vrlo brzo su postale meta krimacal koji na sve rme
pokuSavaju narusiti sigurnost tih sustava. Ako Eenikalci uspiju domoéi same
pametne kartice, raznim postupcima se mogu @onmto osjetljivin podataka koji
su spremljeni na samoj Kkartici, kao Sto je privadiuc. Njime onda mogu obavljati
transakcije u ime vlasnika ukradene pametne karft® se vrlo teSko otkriva. U
slu¢aju da kriminalci nemaju karticu, onda se njihoypa bazira na probijanju
kripografskih algoritama kriptoanalizom (uz poinwelike kolicine kriptiranih
informacija pokuSaju otkriti kljteve koji se koriste za kriptiranje) ili posebnim
racunalima koja su specijalizirana za takve svrhe.

Postoji nekoliko vrsta pametnih kartic&ije moguenosti ovise o njihovoj cijeni.
Memorijske kartice su najjeftinije, ali zato nemaijikakvu ma procesiranja, \ese

iskljucivo koriste za pohranjivanjue podataka (kao Stonpu telefonske kartice).
Kartice s ugrdenim mikroprocesorom su puno naprednije, jer sadrbemoriju s
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operacijskim sustavom. Njihova cijena je pundaved memorijskih, ali je puno va

i razina sigurnosti. Kartice s ugi@nim kriptografskim koprocesorom imaju
mogutnost obavljanja kriptografskih operacija na samaitiki, tako da osjetljivi
podaci, kao Sto je privatni kij nikad ne moraju napustiti pametnu karticu. Time j
sigurnost sustava podignuta na jofweazinu sigurnosti. Beskontaktne pametne
kartice donose veliku odobnost koriStenja za keajkprisnike, jer ih uofe nije
potrebno stavljati @ita¢. Korisnici ne moraju vaditi karticu iz néanika ili torbice,
ve¢ je dovoljno da se samo priblizgacu i komunikacija se automatski uspostavlja.
Nakon velikog broja pilot projekata se Sirenje lmaghkktnih kartica &ekuje u skorije
vrijeme, jer je u p&etku bilo puno sigurnosnih problema koiji rijeSefgkom pilot
projekata. Da bi spojili najbolje iz oba svijetaizpedena je hibridna pametna kartica
koja ima svojstva kontaktne i beskontakine pamekagtice ¢ime je njena
multifunkcionalnost i multiaplikativnost joS viSegsirenja. Najnovija vrsta pametnih
kartica su napredne pametne kartieag|. Super Smart Caydoja je za razliku od
uobicajenih pasivnih pametnih kartica aktivna, tj. pdsje izvor napajanja,
tipkovniku i ekran. Time je rijeSen problem rangtoprihvatnih urdaja koji cesto
znaju biti meta napada kriminalac¢ane se naruSava sigurnost cijelog sustava s
pametnim karticama. Najga mana naprednih pametnih kartica je njihova cjjatia

i uskladivanje sa standardima, jer postoje mnogi probleod kostavljanja svih
perifernih urdaja na standardni oblik pametne kartice. Zbog t@ganapredna
pametna kartica joS uvijek u fazi proizvodnje.

Kriptografski mehanizmi su temelj sigurnosti sustdwji koristi pametne kartice.
Cine ih algoritmi kriptiranja (simet¢ni i asimetréni), funkcije saZimanjaefngl.
Digest Functiony digitalni potpis, algoritmi za razmjenu k#eva, te digitalni
certifikati. Njima je osim tajnosti podataka, z&éti integritet podataka i osigurana
neporecivost provedenih transakcija. Najkritia informacija pohranjena na kartici
je privatni klju¢ kod asimetidnih algoritama. Do njega je mogpl d@&i samo uz
ispravan PIN koji posjeduje samo vlasnik pametrmgidea Sigurnost kriptografskih
algoritama, tj. otpornost na napade kriminalacaofg@vezno mora konstantno
azurirati (Sto se postize paaanjem duljine kljgeva), jer velikom brzinom raste i
snaga réunala, a samim time i opasnost od probijanja kgpatskih algoritama.

Za primjer KkoriStenja pametne Kkartice je uzeta gopstavljena aplikacija
elektrontnog pla&anja. Aplikacijom je prikazano kako se obavlja atifékacija
korisnika unoSenjem PIN-ditanje podataka s kartice, te potpisivanje i veniéinje
digitalno potpisanog naloga za elektrika placanje.

[91, [12]
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8. Zaklju €ak

Sigurnosni mehanizmi za rad s pametnim karticamapsikazani aplikacijom
pojednostavljenog elektrafkiog platanja koja je prilozena uz rad. Aplikacija
obuhva&a temeljne mehanizme kojima je osigurana visokaaagigurnosti, u koje
spadaju unoSenje PIN-a (autentifikacija vlasnik#i&ea), te kriptografski algoritmi
pomau kojih su implementirani osnovni principi sigurnds mehanizama (kao Sto
su integritet i neporecivost). Sigurnost pametndide je postignuta vrlo visokom
razinom zastite osjetljivih podataka pohranjeninnj@, a procesiranje podataka i
obavljanje sloZenih kriptografskih operacija je fogrsuto ugra@enim procesorom, te
specijaliziranim sklopovljem. Svaka sofisticiranpametna kartica osim slopovlja u
svojoj memoriji sadrZzava i operacijski sustav 3tocini ekvivalentnima slabijim
osobnim raunalima. S obzirom na njihovu vé&lu, mogénosti te lakéu koristenja,
pametne kartice su vrlo koristan alat pred kojinmakazi vrlo svijetla budtnost.

Vlastoréni potpis studenta
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Prilog 1 — najvazniji dijelovi programskog koda
P.1.1. Provjera unesenog PIN-a

bool ean uspjesnostLogina = fal se;
log.info("Instanciranje pkcs11 modula...");

/linstanciranje pkcs11 modula kojim se obavljaju sv e
/loperacije nad citacem i karticom
Module pkcs11Module = nul I ;
try{
pkcs11Module = Module.getinstance("slbCk.dll");
} cat ch (IOException e) {
t hr ow new EplacanjeLoginException(
"Doslo je do pogreske kod "
+ "instanciranja pkcs 11 modula.”,
e);

}

log.info("Inicijalizacija pkcs11 modula...");

/linicijaliziranje pkcs11l modula
try{
pkcs11Module.initialize( nul I');
} cat ch (TokenException el) {
t hr ow new EplacanjeLoginException(
"Doslo je do pogreske kod inicijaliziranja "
+ "pkcs 11 modula.",
el);
}

log.info("Dohvacanie liste slotova...");

/ldohvacanje liste slotova u kojima bi se
/Imogla nalaziti pametna kartica
Slot[] slots = nul | ;
try{
slots = pkcs11Module.getSlotList(
Module.SlotRequirement. TOKEN_PRESENT);
} cat ch (TokenException e2) {
t hr ow new EplacanjeLoginException(
"Doslo je do pogreske kod dohvacanja "
+ "liste slotova.",
e2);
}

/lako je broj dohvacenih slotova jednak nuli,

/lznaci da nema slotova s umetnutim karticama.

i f (slots.length == 0) {
JOptionPane.showMessageDialog(

loginOkuvir,
"Molimo stavite karticu u cita &),
}
log.info("Dohvacanje informacija o tokenu unutar
slota...");
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/lako je dohvacanije slotova s kartiom proslo bez
/Ipogreske, dohvaca se prvi slot jer se u njemu nal
/lkartica koju trazimo

Slot slot = slots[0];

Token token = nul | ;

/ldohvacanje kartice (tokena) koji se nalazi unutar
/[citaca
try{
token = slot.getToken();
} cat ch (TokenException e3) {
t hr ow new EplacanjeLoginException(
"Doslo je do pogreske kod dohvacanja
+ "informacija o tokenu koji je umetnut u
+ "citac.",
e3d);
}

log.info("Otvaranje sessiona nad tokenu...");

/lotvaranje session-a nad tokenom

Session loginSession = nul | ;

try{
loginSession = token.openSession( true,
nul 1);

} cat ch (TokenException e4) {

t hr ow new EplacanjeLoginException(
"Doslo je do pogreske kod otvaranja "
+ "session-a nad tokenom.",
ed);

}

log.info("Logiranje u sessionu...");

/Nlogiranje u session koristenjem unesenog PIN-a
/lako dodje do pogreske, znati da uneseni PIN nije
Ilispravan

try{
loginSession.login(Session.UserType.USER, pin);
uspjesnostLogina = true;

} cat ch (TokenException e5) {
JOptionPane.showMessageDialog(
loginOkuvir,

"Unijeli ste pogreSan PIN! "
+ "Molimo pokuSajte ponovo.");

r et ur n uspjesnostLogina;

}

log.info("Finaliziranje sessiona...");
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/lzavrsavanje aktivnosti s pkcs11 modulom
try{
pkcs11Module.finalize();
} catch (Throwable e6) {
t hr ow new EplacanjeLoginException(
"Doslo je do pogreske kod "
+ "finaliziraja sessiona.",
e6);
}

log.info("Gasenje login prozora...");

/lgasenje prozora za unos PIN-a
loginOkvir.setVisible( f al se);

P.1.2. Dohva éanje certifikata s kartice

try{
log.info(
"Instanciranje keystora u kojem ce se
nalaziti certifikati i kljucevi s
kartice...");

KeyStore tokenKeyStore =
KeyStore.getinstance("PKCS11KeyStore");

i f (tokenKeyStore == nul I){
log.error(
"Doslo je do pogreske kod kreiranja "
+ "keystorea...");

}

log.info("Punjenje keystorea podacima s
kartice...");

tokenKeyStore.load( nul |, userPIN_);
log.info(

"Dohvacanije aliasa svih elemenana "
+ "na kartici...");

Enumeration aliases = tokenKeyStore.aliases();

/Ipetlja koja prolazi svim aliasima dobivenim
//dohvacanjem elemenata s kartice
whi | e (aliases.hasMoreElements()) {

String keyAlias =
aliases.nextElement().toString();
Key key = tokenKeyStore.getKey(keyAlias,
nul 1);

log.info(

"Dohvacen je alias " + keyAlias +

)
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/lispitivanje da li je dohvaceni alias
/lprivatni kljuc RSA algoritma koji se
/[koristi u digitalnom potpisivanju
i f (key instanceof RSAPrivateKey) {

log.info(
keyAlias + " je RSA privatni
kljuc...");

/l[dohvacanje lanca certifikata koji su
/lpovezani RSA privatnih kljucem kaji

/lje dohvacen

Certificate[] certificateChain =
tokenKeyStore.getCertificateChain(keyAlias);

/luzimanije prvog certifikata iz tog
/Nlanca koji ce se uzeti kao primarni
//za tog korisnika
signerCertificate =
(X509Certificate)
certificateChain[0];

log.info(

"Dohvacen je certifikat za
potpisivanje sa serijskim brojem
"y
ignerCertificate.getSerialNumber()+

)

/ldohvacanje informacija o tome da li
//se kljucevi mogu Koristiti za
/ldigitalno potpisivanje i da

/i vrijedi pravilo neporicanja

bool ean[] keyUsage =
signerCertificate.getKeyUsage();
i f ((keyUsage == nul |)
|| keyUsage[0]
|l keyUsage[1]) {

log.info(
"Certifikat se moze
upotrebljavati za digitalno
potpisivanje podataka...");

signatureKey_ = (PrivateKey) key;
verificationKey_ =
signerCertificate.getPublicKey();
br eak;

}

} cat ch (KeyStoreException e) {
log.error("Doslo je do pogreske kod " +
"kreiranja keystore-a!", e);
} cat ch (CertificateException e) {
log.error("Doslo je do pogreske kod dohvacanja " +
"certifikata!", e);
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} cat ch (NoSuchAlgorithmException e) {
log.error("Doslo je do pogreske kod "
+ "koristenja navedenog " +
"kriptografskog algoritma!”, e);
} cat ch (IOException e) {
log.error("Doslo je ulazno/izlazne pogreske " +
"kod dohvacanja podataka!", e);
} cat ch (UnrecoverableKeyException e) {
log.error("Doslo je do pogreske s kljucem koja " +
"od koje se sustav he moze oporaviti!", e);

r et ur n signerCertificate;

P.1.3. Digitalno potpisivanje naloga za elektroni

log.info("Zapocinje potpisivanje naloga...");

Signature signatureEngine =
rsaSigner.getSignatureEngine();
byt e[] signedNalog = nul | ;

try{
signatureEngine.initSign(
rsaSigner.getPrivateKey());
signatureEngine.update(

nalog.toString().getBytes());
signedNalog = signatureEngine.sign();
} cat ch (InvalidkeyException el) {
log.error(
"Koristi se neispravan kljuc za "
"potpisivanje naloga...",
el);
} cat ch (SignatureException e2) {
log.error(
"Doslo je do pogreske kod " +
"potpisivanja naloga...");

}

log.info("Nalog se poslao na serveri" +
"ceka se odgovor...");

bool ean rezultatTransakcije = sendSignedNalogToServer(
nalog,
signedNalog,
certificate);

i f (rezultatTransakcije) {

log.info("Provjera potpisivanja je prosla
u redu...");

String transactionResult =
getTransactionResult(nalog);
JOptionPane.showMessageDialog(okvir,
transactionResult);
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} else{
log.info("Provjera potpisivanja nije
prosla u redu...");

JOptionPane.showMessageDialog(okvir,
"DoSlo je do naruSavanja sigurnosti kod " +
"slanja naloga! Transakcija je
odbijena.");

}

P.1.4. Provjera digitalnog potpisa

bool ean rezultatProvjereDigPotpisa = true;
Signature sighatureEngine = nul | ;
log.info("Dohvacanje mehanizma za potpisivanje...") ;

try{
signatureEngine =
Signature.getinstance("SHAL1withRSA", "IAIK");
} cat ch (NoSuchAlgorithmException e) {
log.error("Doslo je do pogreske kod kreiranja" +
" mehanizma za potpisivanje!", e);
} cat ch (NoSuchProviderException e) {
log.error("Doslo je do pogreske kod kreiranja" +
" mehanizma za potpisivanje!”, e);

}

try{
signatureEngine.initVerify(
certificate.getPublicKey());
} cat ch (InvalidkeyException el) {
log.error("Doslo je do pogreske kod iniciranja" +
" metode za verifikaciju potpisa!", el);

}
try{
signatureEngine.update(nalog.toString().getBytes() );
} cat ch (SignatureException e2) {
log.error("Doslo je do pogreske kod verifikaciju "
+ "potpisal”, e2);
}
try{

rezultatProvjereDigPotpisa =
signatureEngine.verify(signedNalog);
} cat ch (SignatureException e3) {
log.error("Doslo je do pogreske kod verifikaciju
+ "potpisal”, e3);
return false;

}

r et ur n rezultatProvjereDigPotpisa;

61



Dodatak A

A.l. Popis svih parova vrijednostiC D,

Od paetnog para

Co=1111000011001100101010101112i= 0101010101100110011110001111
pomicanjem ulijevo (u skladu s tablicom X.1.2.) d@no i ostale parove:
C;=11100001100110010101010111113;i= 1010101011001100111100011110,
C,=1100001100110010101010111113,i= 0101010110011001111000111101,
C3=00001100110010101010111111133i= 0101011001100111100011110101,
C,=00110011001010101011111111004i= 0101100110011110001111010101,
Cs=11001100101010101111111100GD5i= 0110011001111000111101010101,
Ces=001100101010101111111100001i= 1001100111100011110101010101,
C;=1100101010101111111100001100i= 0110011110001111010101010110,
Cs=0010101010111111110000110011gi= 1001111000111101010101011001,
Cy=0101010101111111100001100110i= 0011110001111010101010110011,
C10=010101011111111000011001100134 =1111000111101010101011001100,
C11=01010111121110000110011001@%4 =1100011110101010101100110011,
C12=010111112111000011001100101a14 = 0001111010101010110011001111,
C13=011111111000011001100101010%4=0111101010101011001100111100,
C1,=111111100001100110010101010%4 =1110101010101100110011110001,
C;5=111110000110011001010101011134 = 1010101010110011001111000111,

C16=1111000011001100101010101111:4 = 0101010101100110011110001111.
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A.2. Popis svih klju ¢éeva dobivenih permutacijom parova C D,

U nastavku je dan popis svih kigva koji se dobivaju iz parov@,Dy koriStenjem
tablice permutacija X.1.3:

K1=000110 110000 001011 101111 111111 000111 00000Q10
K, =011110 011010 111011 011001 110110 111100 10000101
K3 =010101 011111 110010 001010 010000 101100 11011001
K;=011100 101010 110111 010110 110110 110011 01010001
Ks=011111 001110 110000 000111 111010 110101 00101000
Ks = 011000 111010 010100 111110 010100 000111 10100011
K7=111011 001000 010010 110111 111101 100001 10001000
Ke=111101 111000 101000 111010 110000 010011 10111011
Ko =111000 001101 101111 101011 111011 011110 01000001
Ki0=101100 011111 001101 000111 101110 100100 01000111
Ki1; = 001000 010101 111111 010011 110111 101101 00QQAD10
K12 =011101 010111 000111 110101 100101 000110 01101001
K13 =100101 111100 010111 010001 111110 101011 10000001
K14 =010111 110100 001110 110111 111100 101110 01110010
Kis=101111 111001 000110 001101 001111 010011 11000010

Kis = 110010 110011 110110 001011 000011 100001 01110101.
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A.3. Popis svih S-kutija

A.3.1. S kutija

retci\stupci| 0. | 1.| 2.| 3/ 4. | 5.| 6.| 7.| 8| 9 1Q.11.|12.|13.|14.|15.
0. 14| 4 |13|1| 2 |15/11| 8 | 3|10/ 6 | 12| 5| 9| O0f 7
1. 0|15/ 7 | 4|14 2| 13| 1|10| 6| 12| 11| 9| 5| 3| 8
2. 41 1] 148|136 | 2| 111512 9 7 3] 10| 5 0
3 15/12| 8 |24 | 9| 1| 7| 5| 11 3 | 14| 10| O| 6| 13

A.3.2. S, kutija

retci\stupci| 0. | 1.| 2.| 3| 4| 5/ 6] 7. 8§ 910.|11.|12.|13.|14.|15.
0. 15/ 1| 8|14/ 6 |11 3| 4| 9| 7| 2| 13 12 0 5 10
1. 3|13/ 4| 7|15/ 2| 8| 14/12|0| 1| 10| 6| 9| 11 5
2. 0|14] 7 |11/10| 4 |13| 1| 5| 8| 12| 6| 9| 3| 2/ 15
3. 13/ 8 (10| 1| 3|15/ 4| 2116 | 7| 12| O 5/ 14 9

A.3.3. Sz kutija

retci\stupci| 0. | 1.| 2.| 3| 4)5.] 6.| 7.| 8. 9| 10.11.|12.]|13.|14.]|15.
0. 1000 9|14/6| 3|15/5 | 1|13/12| 7| 11| 4| 2| 8
1. 13/ 7/ 0] 9] 3] 4] 6] 102 | 8| 5| 14| 12/ 11 15 1
2. 13/ 6| 4198/ 153|021/ 1| 2| 12| 5| 10 14 7
3 1]110/13/0 /6| 9| 8| 7| 4| 1514 3] 11| 5| 2| 12

A.3.4. S, kutija

retci\stupci| 0. | 1.| 2.| 3| 4] 5/ 6} 7. § 910.[11.|12.|13.|14.]|15.
0. 7(113/14 3| 0| 6| 9| 10 1| 2| 8 5| 11| 122 4] 15
1. 13/ 8 |11/ 5| 6|15 0| 3| 4| 7| 2| 120 1| 10 14 ¢
2. 1006 | 9| 0] 12/11| 7 |13|15|1| 3| 14| 5 2 8 4
3. 3|115/0] 6|10/ 1|13/ 8| 9| 4| 5| 11 12 7| 2| 14

A.3.5. Ss kutija

retci\stupci| 0. | 1.| 2.| 3| 4| 5/ 6] 7. 8§ 9. 1p11.|12.|13.|14.]15.
0. 2|12/ 41| 7|10/11|6| 8| 5| 3| 15 13 0] 14 9
1. 14111 2 |12 4| 7|13/ 1| 5| 0| 15/ 100 3| 9| 8 6§
2. 4| 2| 1| 1110|137 | 8|15 9 |12| 5| 6| 3| 0| 14
3. 11/ 8|12 7| 1|14/ 2|13/ 6|15/ 0| 9|10| 4| 5| 3

A.3.6. Sg kutija

retci\stupci| 0. | 1.| 2.| 3| 4)5.] 6.| 7.| 8| 9| 10.11.|12.]|13.|14.|15.
0. 12 1 /10(15/9| 2| 6| 8| 0| 13 3 | 4 |14 7| 5 | 11
1. 10154 | 2| 71219 | 5| 6| 1| 13 14 0 11 3 8
2. 914|155 |2 8|12/ 3| 7| 0] 4] 10/ 1| 13 11 =
3 4|1 3| 2| 129|5|15/10(11|214, 1|7 | 6] 0] 8] 13
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A.3.7. S, kutija

retci\stupci| 0. | 1.| 2.| 3| 4] 5/ 6.| 7.| 8.| 9. 10/11.|12.]|13.|14.]| 15.
0. 4|11 2 |14|15/0| 8|13/ 3|12 9| 7| 5] 10| 6| 1
1. 13/ 0|11 7| 4] 9] 1| 1014| 3| 5| 12| 2| 15 8 6
2. 1| 4| 11)13|12| 3| 7| 14|/10|15| 6 8 0 5 9 2
3. 6|11/13| 8| 1| 4| 1007 | 9| 5| 0| 15| 14 2 3 12

A.3.8. Sgkutija

retci\stupci| 0. | 1.| 2.| 3| 4| 5/ 6] 7. 8 9. 1p11.|12.|13.|14.|15.
0. 13/ 2| 8| 4] 6| 1511|110/ 9| 3| 14| 5| 0| 12 7
1. 1]115/13(8|10/ 3| 7| 4|12/5| 6| 11| 0| 14 9| 2
2. 71211411 9|12/14| 2| 0| 6] 10| 13 15 3 5 8
3. 2| 1|14 7| 4|10/ 8 |13|15|/12] 9 | 0| 3| 5| 6] 11

A.4. Popis svih koraka u petlji (t =0 do 79) u SHA -1 algoritmu
A B C D E
t= 0:0116FC33 67452301 7BF36AE2 98BABCF10325476
t= 1:8990536D 0116FC33 59D148C0 7BF3BABSBADCFE
t= 2: A1390F08 8990536D CO045BFOC 59D1@8C7BF36AE2
t= 3: CDD8E11B A1390F08 626414DB CO045BF059D148C0
t= 4: CFD499DE CDDSE11B 284E43C2 6264B4DC045BFOC
t= 5:3FC7CA40 CFD499DE F3763846 284E23®%26414DB
t= 6:993E30C1 3FC7CA40 B3F52677 F37638284E43C2
t= 7:9E8C07D4 993E30C1 OFF1F290 B3F3%26F3763846
t= 8:4B6AE328 O9E8C07D4 664F8C30 OFFIF2B3F52677
t= 9:8351F929 4B6AE328 27A301F5 664FBCPFF1F290
t=10: FBDA9ES9 8351F929 12DABSCA 27A3B1F664F8C30
t=11:63188FE4 FBDA9ES89 60D47E4A 12DABSC27A301F5
t=12:4607B664 63188FE4 7EF6A7A2 60D4XE412DABSCA

t=13: 9128F695 4607B664 18C623F9 T7EF6A7/AO0D47E4A
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t=14:

t=15:

t=16:

t=17:

t=18:

t=19:

t=20:

t=21:

t=22:

t=23:

t=24:

t=25:

t=26:

t=27:

t=28:

t=29:

t=30:

t=31:

t=32:

t=33:

t=34:

t=35:

t = 36:

t=37:

196BEE77 9128F695 1181ED99 18CE23FEF6A7A2

20BDD62F 196BEE77 644A3DAS 1181BD918C623F9

4E925823 20BDD62F C65AFBO9D 644A3DA1181ED99

82AA6728 4E925823 C82F758B C65ABB9644A3DAS5S

DC64901D 82AA6728 D3A49608 C82FBS58C65AFBID

FDOE1D7D DC64901D 20AA99CA D3A4860C82F758B

1A37BOCA FD9E1D7D 77192407 20AAF9C D3A49608

33A23BFC 1A37BOCA 7F67875F 771924020AA99CA

21283486 33A23BFC 868DEC32 7F6FR8757192407

D541F12D 21283486 OCE8BEFF 868DECIF67875F

C7567DC6 D541F12D 884A0D21 OCESBER68DEC32

48413BA4 C7567DC6 75507C4B 884AODDCESSEFF

BE35FBDS 48413BA4 B1DS9F71 7550BC4884A0D21

4AA84D97 BE3SFBDS 12104EE9 B1DS53F775507C4B

8370B52E 4AA84D97 6F8D7EF5 12109EEB1D59F71

CS5FBAF5D 8370B52E D2AA1365 6F8DBEF12104EE9

1267B407 CS5FBAFSD AODC2D4B D2AAB36 6F8D7EFS

3B845D33 1267B407 717EEBD7 AODCBD4D2AA1365

046FAAOA 3B845D33 C499EDO1 717EEBDAODC2D4B

2COEBC11 046FAAOA CEE1174C C4998D0/17EEBD7

21796AD4 2COEBC11 811BEA82 CEEI174C499EDO1

DCBBBOCB 21796AD4 4B03AF04 811BEA8CEE1174C

OF511FD8 DCBBBOCB 085E5AB5 4B03AF0811BEA82

DC63973F OF511FD8 F72EEC32 085ESABIBO3AF04
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t = 38:

t = 39:

t =40:

t=41:

t=42:

t=43:

t=44:

t=45:

t = 46:

t=47:

t=48:

t = 49:

t =50:

t=51:

t=52:

t=53:

t = 54:

t = 55:

t = 56:

t=57:

t = 58:

t =59:

t = 60:

t=61:

4C986405

32DE1CBA

FC87DEDF

970A0DS5C

7F193DC5

EE1B1AAF

40F28E09

1C51E1F2

A01B846C

BEADO2CA

BAF39337

120731C5

641DB2CE

3847AD66

E490436D

27E9F1D8

7B71F76D

SE6456AF

C846093F

D262FF50

09D785FD

3F52DESA

D756C147

548C9CB2

DC63973F 03D447F6 F72EECB85E5AB5

4C986405 F718E5CF 03D4&I7H72EEC32

32DE1CBA 53261901 F718E5Q03D447F6

FC87DEDF 8CB7872E 532a6190F718ES5CF

970A0D5C FF21F7B7

7F193DC5 25C28357

EE1B1AAF

40F28E09

1C51E1F2

SFC64F71

FB86C6AB

503CA382

8CBM7X53261901

FF21F7BBCB7872E

25CZB3%F21F7B7

SFCa4F25C28357

FB86B6ASFC64F71

A01B846C 8714787C 503CAR38FB86C6AB

BEADO2CA 2806E11B 8714€87503CA382

BAF39337 AFAB40B2 2806B118714787C

120731C5

641DB2CE

3847AD66

E490436D

27E9F1D8

7B71F76D

SE6456AF

C846093F

D262FF50

09D785FD

3F52DESA

D756C147

EEBCE4ACD AFAB20B2806E11B

4481CC71

99076CB3

8E11EB59

792410DB

09FA7C76

SEDC7DDB

D79915AB

F211824F

3498BFD4

4275E17F

8FD4B796
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EEBCBE4CAFAB40B2

4481CCEEBCEACD

99078CBI481CC71

8E11€B®9076CB3

7924BODSE11EBS9

09FABC7792410DB

SEDC'BODO9FA7C76

D799B5A5EDC7DDB

F211B24D79915AB

3498BFF211824F

4273E18498BFD4



t=62:

t=63:

t = 64:

t = 65:

t = 66:

t=67:

t = 68:

t=69:

t=70:

t=71:

t=72:

t=73:

t=74:

t=75:

t=76:

t=77:

t=78:

t=79:

B66C020B

6B61C9E1

19DFA7AC

101655F9

0C3DF2B4

78DD4D2B

497093CO0

3F2588C2

C199F8C7

39859DE7

EDB42DE4

11793F6F

SEE76897

63F7DAB7

A079B7D9

860D21CC

5738D5E1

42541B35

548C9CB2 F5D5B051 8FDAB7H275E17F

B66C020B 9523272C F5DSBOBFD4B796

6B61C9E1 ED9B0082 9523272F5D5B051

19DFA7TAC 5AD87278 ED9BR089523272C

101655F9 O0677E9EB S5AD&72ED9B0082

OC3DF2B4 4405957E 0677B9ESAD87278

78DD4D2B 030F7CAD 44099570677E9EB

497093C0 DE37534A 030FDCA4405957E

3F2588C2 125C24F0 DE3A53830F7CAD

C199F8C7 8FC96230 125024BE37534A

39859DE7 FO667E31 8FC®62325C24F0

EDB42DE4 CE616779 FO647EBFC96230

11793F6F 3B6D0OB79 CE6967F0667E31

SEE76897 C45E4FDB 3B6DOB7CE616779

63F7DAB7 D7B9DA25 CASE4BD 3B6D0B79

A079B7D9 D8FDF6AD D7B9DA2 CASE4FDB

860D21CC 681E6DF6 D8FDB6AD7BODA25

5738D5E1 21834873  @HlES D8FDF6AD.
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